O CERT

Chief Information Security Officer

Ghid de informare

CISO defineste strategia si guvernanta IT&C ale organizatiei,
dimensioneaza resursele necesare si aliniaza infrastructura la
operatiunile si prioritatile de afaceri.

lon lordache

www.rqmcert.ro



- 0 00 00000>n6@ @
.

Capitolul 1 — Prezentare generala 04
Capitolul 2 - Activitati si sarcini specifice 12
Capitolul 3 — Competente dobandite 20
Capitolul 4 — Metodologia de instruire 28
Capitolul 5 - Certificate si recunoastere 32
Bonus!

Tehnici de evaluare a riscului — studii de caz 36

Companii de tehnologia informatiei si servicii informatice

T e
—



Eeee—)
N

S Dragi prieteni,

Securitatea informatiei nu se rezuma la solutiile achizitionate de o organizatie, ci
s % e rezultd din deciziile pe care aceasta le ia, din modul Tn care coordoneaza si verificd
mdsurile adoptate si din capacitatea sa de a le imbundtdti continuu.

6 o e Organizatiile moderne depind de informatie pentru aproape fiecare decizie, serviciu si
relatie comerciald. Datele, aplicatiile, infrastructura digitald, furnizorii de tehnologie
si activitatea angajatilor formeazd un sistem interdependent. Atunci cand una dintre
aceste componente este compromisd, consecinfele nu ramadn limitate la departamentul
& @ e IT. Ele pot afecta operatiunile, veniturile, reputatia, conformitatea legald si
ncrederea clientilor.

L [ ] L

T Tn acest context, rolul managerului securitatea informatiei, cunoscut la nivel
international ca Chief information security officer - CISO, nu poate fi redus la

albill administrarea unor solutii tehnice. CISO este profesionistul care conecteaza riscul

S vaRg tehnologic cu obiectivele organizatiei. El trebuie sd inteleagd infrastructura, dar si

e o o strategia. Trebuie sd poatd discuta cu specialistii tehnici, dar si sd prezinte

conducerii, Intr-un limbaj clar, ce riscuri existd, ce mdsuri sunt necesare si ce resurse
trebuie alocate.

Un firewall poate bloca anumite conexiuni. O solutie de autentificare multifactor
poate reduce riscul compromiterii conturilor. Un sistem de monitorizare poate genera
alerte. Totusi, niciunul dintre aceste instrumente nu poate stabili singur prioritatile
organizatiei, nivelul acceptabil de risc sau modul in care securitatea trebuie integratd
n procesele de business. Acestea sunt responsabilitati manageriale.

Cursul de specializare, organizat de RQM Certification .Manager securitatea
informatiei - CISO" a fost conceput pentru profesionistii care doresc sd treacd de la
administrarea fragmentatd a problemelor de securitate la o abordare structuratd,
bazatd pe guvernanid, risc, performantd, conformitate si rezilienfd.

Pe parcursul programului, veti thvdta sa evaluati infrastructuri si servicii IT&C, sa

. ege . [ . . . . [ . . .. o . L] L
formulati politici, sd gestionati riscuri, sd coordonati accesul la informatii, sd
monitorizati performanta si conformitatea si sd dezvoltati planuri de continuitate si =M
recuperare in caz de dezastru. o o o
Acest ghid prezintd structura programului, activitatile specifice ocupatiei, o o o
competentele care vor fi dezvoltate si modul in care specializarea va poate sprijini . o &

evolutia cdtre un rol managerial in securitatea informatiei.

Securitatea informatiei nu devine strategica prin simpla declarare a importantei sale.
Ea devine strategicd atunci cdnd este transformatd thtr-un sistem coerent de decizii,
responsabilitati, resurse, controale si rezultate mdasurabile.

Ion Iordache == %

Training and Development Manager, RQM Certification
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@ o Securitatea informatiei a devenit una dintre conditiile
esentiale pentru functionarea stabila si credibila a unei

L L L]

organizatii. Datele, aplicatiile, infrastructura digitala,
R procesele interne si relatiile cu furnizorii formeaza un
L] L L]

ecosistem interdependent, in care o vulnerabilitate
° o o aparent locala poate produce efecte asupra continuitatii
e o o activitatii, conformitatii, reputatiei si increderii clientilor.

* * *  1nacestcontext, rolul managerului securitatea

¢ & o informatiei, cunoscut la nivel international ca Chief

o i . information security officer - CISO, depaseste cu mult

. « o Aadministrarea unortehnologii sau coordonarea
raspunsului la incidente. CISO este profesionistul care

L L] L]

transforma informatiile tehnice in decizii manageriale,
SarSagsS coreleaza riscurile cu obiectivele organizatiei si
° o o stabileste modul in care resursele, politicile, oamenii si
controalele trebuie integrate intr-un sistem coerent de
guvernanta.

Un CISO eficient trebuie sa inteleaga infrastructura IT&C,
dar si contextul de business in care aceasta
functioneaza. El trebuie sa poata evalua riscurile, sa
defineasca prioritati, sa argumenteze investitiile, sa
coordoneze echipe multidisciplinare si s& comunice clar
atat cu specialistii tehnici, cat si cu managementul de
varf. In acelasi timp, trebuie s urméreasca performanta
sistemelor, respectarea cerintelor legale, eficacitatea
politicilor si capacitatea organizatiei de a raspunde si de
a se recupera dupa incidente.

Programul de specializare ,,Manager securitatea
informatiei — CISO” dezvolta aceste competente intr-o
maniera structurata si aplicata. Participantii vor aborda
guvernanta IT&C, politicile de securitate, controlul
accesului, managementul riscurilor, monitorizarea
performantei, continuitatea activitatii si recuperareain
caz de dezastru.

Aceasta specializare pregateste profesionisti capabili sa
priveasca securitatea informatiei nu ca pe o functie
izolata, ci ca pe o responsabilitate strategica, integrata in
modul in care organizatia decide, opereaza si se
dezvolta.



Domeniul managementului
securitate securitatii informatie

Managementul securitatii informatiei
opereaza la intersectia dintre
tehnologie, oameni, procese,
legislatie si strategie organizationala.

Informatia nu exista izolat. Ea este
creata, utilizata, transmisa, stocata si
arhivata prin procese organizationale in
care sunt implicati angajati, furnizori,
clienti, aplicatii, echipamente si servicii
externe.

Din acest motiv, securitatea informatiei
nu poate fi administrata eficient
exclusiv prin instrumente tehnice.

in esenta, CISO este un traducator
intre limbajul tehnic al
vulnerabilitatilor si limbajul
managerial al riscului si performantei.

Un specialist tehnic poate raporta ca un
server contine o vulnerabilitate critica.

Conducerea organizatiei trebuie insa sa
inteleaga ce proces depinde de acel
server, ce servicii pot fi intrerupte, ce
date pot fi compromise, ce obligatii
legale pot fi declansate si ce costuri
poate genera incidentul.

CISO transforma aceste informatii intr-o
decizie fundamentata. El stabileste
contextul, evalueaza riscul, propune
alternative, estimeaza resursele
necesare si monitorizeaza
implementarea masurilor aprobate.

Un exemplu concret

O organizatie descopera ca unul dintre
furnizorii sai are acces permanent la o
aplicatie critica. Abordarea strict
tehnica ar putea fi schimbarea parolei
sau blocarea temporara a contului.

Abordarea manageriala presupune
mai mult:

v’ Clarificarea necesitatii accesului.

v' Identificarea datelor si proceselor
care pot fi afectate.

v’ Verificarea contractului sia
obligatiilor furnizorului.

v’ Evaluarea drepturilor acordate si a
trasabilitatii activitatilor.

v/ Stabilirea unor reguli de autentificare
si acces temporar.

v’ Revizuirea procesului de atribuire si
retragere a drepturilor.

v Monitorizarea periodica a accesului
furnizorilor.

Aceasta perspectiva sistemica
diferentiaza managementul securitatii
informatiei de administrarea punctuala
a unor tehnologii.

Standardul ocupational atribuie rolului
responsabilitati privind strategia IT&C,
securitatea sistemelor, coordonarea
resurselor, bugetele, furnizorii,
personalul si procedurile operationale si
administrative.




Este acest domeniu de activitate

pentru tine?

Succesul intr-un rol de CISO necesita o combinatie echilibrata de intelegere
tehnica, gandire strategica, capacitate analitica si abilitati de comunicare.

Programul nu este conceput exclusiv pentru persoanele care configureaza
echipamente sau administreaza retele. El se adreseaza profesionistilor care vor sa
inteleaga cum sunt luate, documentate si monitorizate deciziile privind securitatea

Este posibil sa coordonezi procese de

risc, audit, conformitate, protectia
datelor sau continuitate si sa ai
nevoie de o perspectiva integrata
asupra securitatii informatiei.

informatiei.

Candidatul potrivit pentru acest
program:

v Analizeaza problemele inainte de a
propune solutii.

| v Intelege ca riscul nu poate fi eliminat
complet, dar poate fi identificat,
evaluat si tratat.

v’ Poate colabora atat cu specialisti
tehnici, cat si cu persoane fara
pregatire tehnica.

v’ Este pregétit s& argumenteze

investitiile in securitate prin impact, LA

prioritati si rezultate. e o o

v Intelege ca securitatea este un e o o

proces continuu, nu un proiect cu o N =k
data definitiva de finalizare.

L] L] L]

v Doreste sa participe activ la
procesele de decizie ale organizatiei.

Un CISO eficient nu trebuie sa execute

personal fiecare activitate tehnica. El e & 9
Este posibil sa fii manager si sa observi trebuie insa sa inteleaga suficient de o & ®
ca deciziile privind tehnologia, furnizorii bine tehnologia, riscul si organizatia
si digitalizarea genereaza riscuri care nu pentru a formula cerinte corecte, a et
mai pot fi tratate separat de strategia evalua optiuni si a coordona o 8t @
organizatiei. specialistii potriviti. o o o

_—



Cui se adreseaza aceasta
specializare?

Programul se adreseaza profesionistilor
care ocupa sau urmaresc sa ocupe
roluri cu responsabilitati privind
securitatea informatiei, tehnologia,
riscul si continuitatea organizationala.

v Manageri IT si responsabili ai
infrastructurii IT&C - Profesionisti
care coordoneaza sisteme, servicii,
proiecte, echipe sau furnizori IT si care
doresc sa integreze securitatea
informatiei in procesele de
management tehnologic.

Responsabili si manageri de
securitatea informatiei - Persoane
care elaboreaza politici, monitorizeaza
controale, gestioneaza incidente sau
coordoneaza programe de securitate si
doresc sa isi formalizeze si extinda
competentele.

Specialisti in securitate cibernetica -
Analisti, ingineri, arhitecti sau
consultanti care doresc sa evolueze de
la activitati predominant tehnice catre
guvernanta, strategie si leadership.

Responsabili NIS2 si membri ai
echipelor de conformitate -
Profesionisti implicati in evaluarea
cerintelor de securitate cibernetica,
gestionareariscurilor, raportarea
incidentelor si pregatirea
documentatiei de conformitate.

Auditori si specialistiin
managementul riscului - Persoane
care evalueaza controale, procese si
sisteme si care doresc sa inteleaga
modul in care constatarile trebuie
transformate in decizii, planuri de
actiune si masuri de imbunatatire.

v Responsabili cu protectia datelor -
Specialisti DPO sau persoane
implicate in protectia datelor care
doresc sa aprofundeze relatia dintre
confidentialitate, securitatea
informatiei, incidente si obligatiile de
notificare.

Manageri de continuitate si rezilienta
- Profesionisti care elaboreaza planuri
de continuitate, recuperare in caz de
dezastru, raspuns la incidente sau
comunicare de criza.

Manageri de risc, conformitate,
juridic si control intern - Persoane
care trebuie sa evalueze impactul
riscurilor tehnologice asupra
obligatiilor legale, contractuale si
organizationale.

Membri ai conducerii si manageri
operationali - Factori de decizie care
coordoneaza procese dependente de
tehnologie si care doresc sa inteleaga
modul in care securitatea informatiei
trebuie integrata in guvernanta
organizatiei.

Recomandare pentru
participare
Pentru accesul la instruire,
standardul ocupational
recomanda o experienta
profesionala relevanta de
minimum un an in domeniul
IT sau digital ori in functii
care implica utilizarea,
administrarea sau
gestionarea sistemelor
informatice si a informatiilor
in format electronic.



-+ De cerolul GISO este unul

-+ Strategic?

L] L] L ]
& "' % O organizatie poate avea tehnologii performante si poate ramane vulnerabila
daca nu exista responsabilitati clare, politici aplicabile, prioritati bine definite si
L L] L]
mecanisme de verificare.
L L] L]
L L] L]
= = Un exemplu concret
& e O organizatie doreste sa migreze o

e

CISO ofera cadrul managerial prin

care securitatea informatiei este

conectata cu:

v Misiunea si obiectivele organizatiei.

v Procesele critice si serviciile
esentiale.

v Nivelul de risc pe care organizatia
este pregatita sa il accepte.

v’ Investitiile in infrastructura si
tehnologie.

v Obligatiile legale, contractuale si
sectoriale.

v’ Relatiile cu furnizorii si partenerii.

v Dezvoltarea competentelor
angajatilor.

v Continuitatea activitatii si rezilienta
organizationald.
Rolul sau nu este sa blocheze

digitalizarea, ci sa contribuie la
realizarea ei in conditii controlate.

aplicatie critica in cloud. Beneficiile pot
include scalabilitate, disponibilitate si
reducerea unor costuri operationale.
Decizia genereaza insa intrebari privind
localizarea datelor, responsabilitatile
furnizorului, controlul accesului,
backup-ul, monitorizarea, continuitatea
si iesirea din contract.

CISO nu decide automat ca migrarea
este sigura sau nesigura.

1. Clarifica obiectivele de business.

2. ldentifica informatiile si procesele

implicate. o o o
3. Evalueaza riscurile si obligatiile e o o
aplicabile. o o o
4. Defineste cerintele de securitate. o o ®
5. Analizeaza furnizorii si optiunile ¢ o o
disponibile.

6. Prezintd managementului
alternativele siriscurile reziduale.

7. Monitorizeaza implementarea si
performanta serviciului.

Aceasta este diferenta dintre
securitatea reactiva si guvernanta
securitatii informatiei. o o o

_—



structura programului de
formare

Modulul 1. Fundamente digitale,
sustenabilitate si coordonare

organizationala

Durata: 45 de ore | 3 credite

Participantii invata sa utilizeze
instrumente digitale pentru colaborare,
analiza si raportare, sa integreze
principiile sustenabilitatii in deciziile
IT&C si sa coordoneze echipe care
lucreaza in medii fizice, hibride sau
virtuale.

Modulul 2. Managementul
infrastructurii si resurselor IT&C

Durata: 30 de ore | 2 credite

Sunt analizate componentele
infrastructurii, retelele, arhitecturile
centralizate, distribuite si cloud,
compatibilitatea tehnologica,
monitorizarea calitatii, achizitiile,
bugetele, furnizorii si resursele umane.

Modulul 3. Performanta,
conformitate si strategie in IT&C

Durata: 30 de ore | 2 credite

Modulul abordeaza monitorizarea
sistemelor, proceselor si serviciilor,
indicatorii de performanta, raportarea
incidentelor, cadrul legal, guvernanta IT,
strategia de digitalizare, auditul
managerial si raportarea catre
conducere.

Modulul 4. Politici si controlul
accesului in securitatea
informatiei

Durata: 30 de ore | 2 credite

Participantii invata sa redacteze,
implementeze si actualizeze politici de
securitate, sa defineasca
responsabilitati si sd coordoneze
controlul accesului, autentificarea si
gestionarea identitatilor digitale. Sunt
analizate principiile ,,necesitatii de a
cunoaste” si ,privilegiului minim”,
sistemele |AM, autentificarea
multifactor si ciclul de viata al
drepturilor de acces.

Modulul 5. Riscuri, infrastructuri
critice si continuitate in
securitatea informatiei

Durata: 45 de ore | 3 credite

Modululintegreaza evaluarea si tratarea
riscurilor, protectia infrastructurilor
critice, securitatea dispozitivelor
mobile, munca la distanta, securitatea
fizica a infrastructurii digitale,
continuitatea activitatii, recuperareain
caz de dezastru si colaborarea cu
autoritatile.

Structura oficiala a programului aloca
fiecarei competente cinci ore de
pregatire teoretica si zece ore de

pregatire practica.



Guvernanta r1sc, conformitate si
rezmenta

Un program conectat la provocarile
actuale ale organizatiilor

Competentele definite de standardul
ocupational sunt relevante pentru
aplicarea principiilor intalnite in
principalele cadre de guvernanta,
management al riscului si continuitate.

NIS2 si responsabilitatea conducerii

Directiva NIS2 introduce o perspectiva
clara de guvernanta: organismele de
conducere ale entitatilor esentiale si
importante trebuie sa aprobe masurile
de gestionare a riscurilor de securitate
cibernetica si sa supravegheze
implementarea acestora.

CISO contribuie la acest proces prin
evaluarea riscurilor, formularea
politicilor, coordonarea controalelor,
monitorizarea performantei si
raportarea catre management.

Participarea la programul de formare
nu certifica automat conformitatea
unei organizatii cu NIS2. Programul
dezvolta insa competente profesionale
care pot sustine procesele
organizationale de guvernanta si
conformare.

ISO/IEC 27001

ISO/IEC 27001:2022 stabileste cerintele
pentru un sistem de management al
securitatii informatiei si promoveaza o
abordare bazata pe riscuri, care
integreaza oamenii, politicile, procesele
sitehnologia.

Temele programului de formare
referitoare la guvernanta, politici,
riscuri, monitorizare, audit si
imbunatatire continua faciliteaza
intelegerea contextului in care
functioneaza un astfel de sistem de
management.

ISO/IEC 27005

ISO/IEC 27005:2022 ofera indrumari
pentru identificarea, evaluarea si
tratarea riscurilor de securitate a
informatiei si sustine implementarea
unui sistem de management bazat pe
ISO/IEC 27001.

1ISO 22301

1ISO 22301:2019 ofera cadrul
international pentru managementul
continuitatii activitatii, pregatirea pentru
intreruperi si recuperarea serviciilor si
proceselor organizationale.

Programul de formare include analiza
impactului asupra activitatii,
identificarea proceselor critice,
planurile de continuitate, recuperareain
caz de dezastru, testarea si
documentarea lectiilor invatate.

COBIT si ITIL

Programa integreaza concepte de
guvernanta IT, audit managerial,
management al serviciilor, performanta,
indicatori si imbunatatire continua,
facand referire la cadre precum COBIT
si ITIL.

_—
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@ o Activitatea unui Chief information security officer —
CISO este definita prin capacitatea de a transforma

° ° L

obiectivele generale ale organizatiei in masuri
L L L . - e e

concrete de securitate a informatiei. Rolul nu se
L L] L

limiteaza la reactia in fata incidentelor si nici la

° o o supravegherea unor tehnologii. El presupune

e o o coordonarea unui ansamblu de activitati manageriale,
tehnice si organizationale, prin care informatiile,

L] L] L ]
sistemele si procesele critice sunt protejate intr-un mod
L] L] L . . . . )
proportional cu riscurile identificate.
L L] L]
« o« o CISOanalizeaza infrastructura IT&C, monitorizeaza
performanta sistemelor si serviciilor, evalueaza riscurile
L L] L]

si defineste politici aplicabile. in acelasi timp,

SarSagsS coordoneaza controlul accesului, gestionarea

e o o identitatilor, relatiile cu furnizorii, investitiile in
tehnologie si activitatea echipelor implicate in
securitate. O parte importanta a rolului consta in
interpretarea datelor tehnice si operationale si
prezentarea lor intr-o forma care permite conducerii sa ia
decizii informate.

Responsabilitatile sale includ si pregatirea organizatiei
pentru situatii de intrerupere. Elaborarea si testarea
planurilor de continuitate, recuperarea in caz de
dezastru, protejarea infrastructurilor critice si
coordonarea raportarii incidentelor sunt elemente
esentiale ale functiei. Aceste activitati trebuie realizate in
corelare cu cerintele legale, standardele relevante si
obiectivele de business.

in practica, CISO actioneaza ca punct de legitura intre
management, specialistii IT, audit, juridic, resurse
umane, achizitii si furnizorii externi. El nu executa
singur toate sarcinile, ci stabileste prioritati, atribuie
responsabilitati, urmareste rezultatele si intervine atunci
cand riscurile depasesc nivelul acceptat.

Capitolul urmator prezinta cele 12 domenii de
competenta care definesc activitatea ocupationala a
managerului securitatea informatiei si aratda modulin
care acestea se aplica in situatii organizationale
concrete.



Date, colaborare S|
sustenenilitate

1. Utilizeaza instrumente digitale
pentru analiza si interpretarea
datelor

CISO trebuie sa poata transforma datele
operationale si tehnice in informatii utile
pentru decizie.

Activitatile specifice includ:

v’ Selectarea instrumentelor digitale
pentru comunicare si colaborare.

v’ Colectarea si centralizarea datelor
din surse multiple.

v’ Calcularea si interpretarea
indicatorilor de performanta.

v’ Crearea rapoartelor vizuale si a
tablourilor de bord.

v’ Identificarea tendintelor, abaterilor si
punctelor critice.

v" Fundamentarea deciziilor pe baza
datelor analizate.

v Monitorizarea digitala a proiectelor,
responsabilitatilor si termenelor.

Exemplu practic: participantii pot
construi un tablou de bord pentru
monitorizarea incidentelor, a timpilor de
raspuns si a stadiului masurilor
corective.

2. Promoveaza practici sustenabile
si eficiente energetic in activitatile
IT&C

Deciziile tehnologice produc efecte
asupra costurilor, consumului de
resurse si impactului de mediu.

CISO contribuie la:

v’ Identificarea tehnologiilor cu consum
redus de energie.

v’ Evaluarea impactului ciclului de viata
al echipamentelor.

v’ Integrarea criteriilor de
sustenabilitate in achizitii.

v’ Sustinerea utilizarii responsabile a
resurselor cloud.

v’ Elaborarea politicilor pentru un IT&C
sustenabil.

v Reducerea deseurilor electronice si
promovarea reutilizarii.

v Monitorizarea aplicarii politicilor de
sustenabilitate.

Exemplu practic: compararea a doua
optiuni de infrastructura prin cost,
securitate, consum energetic,
scalabilitate si impact operational.

Aceste activitati sunt prevazute in primele doua competente ale standardului
ocupational.

_—



Leadership $i
infrastructura

3. Coordoneaza activitatile
echipelor si gestioneaza
conflictele

Securitatea informatiei presupune
colaborarea dintre IT, management,
juridic, resurse umane, audit, achizitii,
operational si furnizori.

CISO trebuie sa poata:

v’ Planifica, organiza si monitoriza
activitatea echipelor.

v’ Stabili obiective, responsabilitati si
termene.

v' Coordona echipe fizice, hibride si
virtuale.

v’ Delega activitatile in functie de
competente si experienta.

v' Comunica strategic cu persoane
tehnice si non-tehnice.

v’ Participa la sedinte si forumuri de
decizie.

v Aplica regulamentele interne si
legislatia muncii.

v’ Gestiona constructiv conflictele si
diferentele de opinie.

Exemplu practic: coordonarea unei
echipe multidisciplinare dupa
producerea unui incident care afecteaza
simultan sistemele IT, datele personale
si activitatea operationala.

4. Evalueaza infrastructura IT&C si
calitatea sistemelor

CISO nu trebuie sa administreze
personal fiecare componenta, dar
trebuie sainteleaga arhitectura si
dependentele infrastructurii.

Activitatile includ:

v’ Identificarea componentelor
hardware, software si de retea.

v" Analizarea arhitecturilor centralizate,
distribuite si cloud.

v’ Evaluarea compatibilitatii si
interoperabilitatii sistemelor.

v’ Verificarea scalabilitatii si rezilientei
infrastructurii.

v’ Aplicarea standardelor si bunelor
practici relevante.

v’ Utilizarea indicatorilor de
disponibilitate, performanta si
securitate.

v’ Identificarea neconformitatilor si
formularea recomandarilor.

v Colaborarea cu echipele tehnice
pentru aplicarea masurilor corective.

Exemplu practic: evaluarea unei
infrastructuri in care sistemele critice
functioneaza pe echipamente depasite,
fara redundanta si fara o strategie clara
de actualizare.

Activitatile sunt detaliate in programa privind coordonarea echipelor si
managementul infrastructurii.

N\ 15
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Resurse, furnizori si
performant3

5. Gestioneaza achizitiile, bugetele
si resursele umane IT&C

Securitatea informatiei implica decizii
privind investitiile, furnizorii si
capacitatea organizatiei de a sustine
masurile adoptate.

CISO participa la:

v’ Planificarea achizitiilor si bugetelor
IT&C.

v' Definirea cerintelor tehnice,
functionale si de securitate.

v’ Evaluarea tehnicé sifinanciara a
ofertelor.

v’ Selectarea si evaluarea furnizorilor.

v Negocierea si monitorizarea
contractelor si acordurilor SLA.

v’ Integrarea cerintelor de securitate in
documentatiile de achizitie.

v Monitorizarea executiei bugetare.

v’ Realizarea analizelor cost-beneficiu.

v’ Planificarea si dezvoltarea resurselor
umane IT&C.

v' Coordonarea relatiilor dintre IT,
juridic, achizitii, audit si
management.

Exemplu practic: evaluarea unei solutii
de securitate care ofera functionalitati
avansate, dar necesita resurse de
operare pe care organizatia nu le poate
asigura.

6. Monitorizeaza performanta si
conformitatea sistemelor si
serviciilor IT&C

Monitorizarea nu se limiteaza la
colectarea alertelor. Datele trebuie
interpretate si corelate cu obiectivele
organizatiei.

Activitatile includ:

v’ Stabilirea obiectivelor de
monitorizare.

v’ Definirea indicatorilor si pragurilor
critice.

v Selectarea surselor de date
relevante.

v Analizarea jurnalelor, alertelor,
telemetriei si rapoartelor.

v’ Evaluarea disponibilitatii, fiabilitatii si
calitatii serviciilor.

v’ Verificarea conformitétii cu legislatia
si politicile interne.

v’ Evaluarea impactului incidentelor.

v’ Elaborarea rapoartelor pentru
management si audit.

v’ Stabilirea masurilor corective si
preventive.

Exemplu practic: corelarea unei
degradari repetate a serviciului cu
obligatiile contractuale, riscurile
operationale si necesitatea unei
investitii suplimentare.

Continutul programului include managementul achizitiilor si furnizorilor,
monitorizarea performantei, indicatorii, incidentele si raportarea manageriala.

N\ 16
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Guvernanta si
politici

7. Evalueaza nevoile IT&C si
coordoneaza strategia de
digitalizare

Tehnologia trebuie selectata si
administrata in raport cu obiectivele

organizatiei, nu doar in functie de
tendintele pietei.

CISO contribuie la:
v’ Identificarea nevoilor IT&C ale
organizatiei.

v Analizarea cerintelor proceselor si
utilizatorilor.

v’ Integrarea cadrelor de guvernantain
planificare.

v’ Corelarea investitiilor IT cu strategia
generala.

v’ Elaborarea strategiei de digitalizare.

v’ Definirea obiectivelor, resurselor si
indicatorilor.

v' Coordonarea auditului managerial
IT&C.

v’ Identificarea neconformitatilor.

v Monitorizarea implementarii
strategiei.

v' Documentarea deciziilor si
raportarea catre management.

Exemplu practic: transformarea unei
solicitari generale, precum ,,avem

nevoie de mai multa securitate”, intr-un

program cu obiective, prioritati,

termene, responsabilitati si indicatori.

8. Defineste, implementeaza si
actualizeaza politicile de
securitate

O politica eficienta nu este un
document formal pastrat intr-un dosar.
Ea trebuie sa stabileasca reguli clare si
sa fie integrata in activitatea reala.

CISO coordoneaza:

v’ Identificarea domeniilor care
necesita politici.

v’ Diferentierea dintre strategie,
politica, procedura si instructiune.

v' Redactarea documentelor de
securitate.

v Consultarea péartilor interesate.

v Aprobarea, publicarea si
comunicarea politicilor.

v’ Integrarea politicilor in procesele
organizatiei.

v Monitorizarea respectarii regulilor.

v’ Corelarea politicilor cu gestionarea
incidentelor.

v Revizuirea documentelor dupa
audituri, incidente sau schimbari
legislative.

v’ Pastrarea trasabilitatii versiunilor si
aprobarilor.

Exemplu practic: actualizarea politicii
de lucru la distanta dupa identificarea
unor accesari ale datelor de pe
dispozitive personale neadministrate.

Programa trateaza guvernanta IT, strategia, auditul managerial, documentarea si
ciclul complet al politicilor de securitate.

N\ 17
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|dentitate, acces SI
r1sc

9. Coordoneaza controlul
accesului, autentificarea si
gestionarea identitatii

Accesul la informatii trebuie acordatin
functie de responsabilitati, justificat,

monitorizat si retras atunci cand nu mai
este necesar.

CISO coordoneaza:

v’ Definirea politicilor de acces.

v Aplicarea principiului privilegiului
minim.

v Aplicarea principiului necesitatii de a
cunoaste.

v’ Gestionarea ciclului de viata al
identitatilor.

v’ Atribuirea, modificarea si revocarea
drepturilor.

v' Integrarea solutiilor IAM.

v Alegerea metodelor de autentificare.

v' Implementarea autentificarii
multifactor.

v Monitorizarea si trasabilitatea
accesului.

v Organizarea revizuirilor periodice ale
drepturilor.

v' Instruirea personalului.

Exemplu practic: verificarea drepturilor
unui angajat care a schimbat
departamentul, dar a pastrat accesul la
aplicatiile utilizate in rolul anterior.

10. Evalueaza riscurile de
securitate informatica

Managementul riscului permite
organizatiei sa prioritizeze masurile in
functie de active, amenintari,
vulnerabilitati, probabilitate si impact.

Activitatile includ:

v’ Stabilirea contextului si a domeniului
analizei.

v’ Identificarea si clasificarea activelor.

v’ Corelarea activelor cu procesele
critice.

v’ Identificarea amenintarilor si
vulnerabilitatilor.

v’ Evaluarea riscurilor prin metode
calitative, cantitative sau mixte.

v’ Stabilirea pragurilor de
acceptabilitate.

v’ Prioritizarea riscurilor.

v’ Selectarea masurilor tehnice si
organizationale.

v’ Elaborarea planului de tratare.

v Monitorizarea implementarii
controalelor.

v’ Actualizarea si arhivarea analizei de
risc.

Exemplu practic: evaluarea riscului de
ransomware pentru un proces critic,
ludnd in considerare backup-ul, accesul
privilegiat, segmentarea retelei,
instruirea personalului si capacitatea de
recuperare.

Controlul accesului, IAM si evaluarea riscurilor sunt dezvoltate in modulele patru
si cinci.
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Infrastructuri critice Si

continuitate

11. Coordoneaza securitatea
infrastructurii critice, a
dispozitivelor mobile si a muncii la
distanta

Digitalizarea extinde perimetrul
organizatiei dincolo de sediul fizic.
Angajatii, dispozitivele si datele pot
opera din locatii si retele diferite.

CISO coordoneaza:

v

v

v

Identificarea riscurilor asociate
mobilitatii.

Elaborarea politicilor BYOD si de
lucru la distanta.

Stabilirea regulilor pentru utilizarea
retelelor publice.

Implementarea accesului securizat
prin VPN si MFA.

Gestionarea centralizata a
dispozitivelor mobile.

Protejarea datelor in repaus siin
tranzit.

Monitorizarea activitatilor
desfasurate la distanta.

Integrarea securitatii fizice si
informatice.

Protejarea camerelor server, UPS-
urilor si nodurilor de comunicatii.
Gestionarea incidentelor fizice cu
impact digital.

Auditarea periodica a masurilor de
securitate fizica.

Exemplu practic: gestionarea pierderii
unui laptop care contine date sensibile

si este utilizat pentru accesarea
resurselor organizatiei.

12. Elaboreaza si testeaza
planurile de continuitate si
recuperare

Continuitatea activitatii nu inseamna

doar existenta unui backup. Organizatia
trebuie sa inteleaga ce procese trebuie
recuperate, in ce ordine, cu ce resurse
siin ceinterval.

CISO contribuie la:

v

v

AN < <

<

indisponibilitatii centrului principal de

Realizarea analizei impactului asupra
activitatii.

Identificarea proceselor si resurselor
critice.

Stabilirea scenariilor de intrerupere.
Elaborarea planurilor de continuitate.

Elaborarea planurilor de recuperare
in caz de dezastru.

Integrarea backup-ului, redundantei
si serviciilor de failover.
Organizarea simularilor si testarilor. who o= »
Documentarea lectiilor invatate. ¢ o o
Actualizarea periodica a planurilor. e o o
Raportarea incidentelor catre o B %
autoritatile competente.

L] L] L]
Pregatirea documentatiei pentru

L] L] L]

audituri si controale.

Participarea la initiative de
colaborare in domeniul securitatii. e o o

Exemplu practic: simularea

date si evaluarea capacitatii de o o o
recuperare a serviciilor critice.

Cerintele privind mobilitatea, securitatea fizica, continuitatea, recuperarea si e o o
colaborarea cu autoritatile sunt dezvoltate in ultima parte a programei.

_—
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@ b s Competenta profesionala nu inseamna doar
acumularea unor cunostinte, ci capacitateade a le

L L L]
utiliza in mod coerent pentru rezolvarea unor situatii
L L L] ~ . ey v g ee e . . o
reale. In domeniul securitatii informatiei, aceasta
L] L L]

diferenta este esentiala. Un profesionist poate cunoaste
° o o terminologia tehnica, standardele si tipurile de

e o o controale, dar valoarea sa manageriala se evidentiaza
atunci cand poate transforma aceste elemente in decizii,
politici, prioritati si rezultate masurabile.

o i . Programul de specializare ,,Manager securitatea

informatiei — CISO” urmareste dezvoltarea unui profil

profesional complet, capabil sa integreze perspectiva

tehnica, organizationala si strategica. La finalul formarii,

SarSagsS absolventul va putea sa analizeze date si indicatori, sa

o o o evalueze infrastructura IT&C, sa identifice riscurile si sa
stabileasca masuri proportionale cu impactul acestora.
De asemenea, va putea sa contribuie la definirea
strategiei de digitalizare, sa coordoneze elaborarea
politicilor de securitate si sa monitorizeze aplicarea lorin
procesele organizatiei.

O componenta importanta a competentelor dobandite
este capacitatea de comunicare. CISO trebuie sa poata
explica riscurile tehnice intr-un limbaj accesibil
conducerii, sa argumenteze investitiile si sa formuleze
recomandari clare pentru echipele operationale. In
acelasi timp, trebuie sa poata coordona accesul la
informatii, relatiile cu furnizorii, rdspunsul la incidente si
procesele de continuitate si recuperare.

Competentele dezvoltate prin acest program nu sunt
izolate unele de altele. Ele formeaza un sistem integrat,
in care analiza riscului sustine politica, politica
orienteaza controlul, monitorizarea verifica eficacitatea,
iar raportarea sprijina decizia manageriala.

Capitolul urmator prezinta rezultatele concrete ale
invatarii si modul in care acestea pot fi aplicate in
activitatea profesionala a unui manager al securitatii
informatiei.



Dela datq tehnice la decizil
manageriale

La finalul programului, absolventul
va putea sa:

Transforme datele de securitate in
informatii utile pentru management

Va putea sa selecteze indicatori
relevanti, sa interpreteze rapoarte si
sa construiasca tablouri de bord care
evidentiaza riscurile, performanta si
progresul masurilor.

Un raport eficient nu prezinta doar
numarul alertelor. El explica:

Ce procese sunt afectate.
Care este tendinta.

Ce praguri au fost depasite.
Ce riscuri necesita decizie.
Ce masuri sunt recomandate.
Cine este responsabil.

AN N NN

Care este termenul de implementare.

Comunice strategic cu diferite
categorii de public

Va putea adapta limbajulin functie de

audienta.

v’ Echipele tehnice au nevoie de cerinte
si specificatii clare.

v/ Conducerea are nevoie de impact,
optiuni, costuri si riscuri.

v’ Angajatii au nevoie de reguli
inteligibile si exemple practice.

Programul de formare dezvolta
capacitatea de a simplifica limbajul
tehnic fara a pierde informatiile
esentiale si de a redacta documente
argumentate pentru sustinerea
deciziilor organizationale.




Guvernant
strategle

La finalul programului, absolventul
va putea sa:

Evalueze nevoile tehnologice ale
organizatiei

Va putea analiza infrastructura,
aplicatiile, serviciile, procesele si
dependentele organizatiei pentru a
identifica nevoile reale de dezvoltare
sau imbunatatire.

Evaluarea nu porneste de la intrebarea
»Ce tehnologie putem cumpara?”, ci de
la intrebarile:

v’ Ce obiective trebuie sustinute?

v Ce procese depind de tehnologie?
v’ Ce riscuri sunt generate?

v Ce capacitéti lipsesc?

v’ Ceresurse sunt disponibile?

v/ Cum va fi masurat rezultatul?

Elaboreze si monitorizeze o strategie
IT&C

Va putea contribui la o strategie care
include:

v' Analiza contextului intern si extern.
v’ Viziunea si directiile de dezvoltare.
Obiective masurabile.

Resurse si responsabilitati.
Calendarul de implementare.
Indicatorii de performanta.

N N N NN

Mecanismele de monitorizare si
raportare.

<

Masurile corective.

Utilizeze auditul ca instrument de
guvernanta

Auditul nu va fi tratat doar ca o verificare
retrospectiva, ci ca o sursa de informatii
pentru identificarea neconformitatilor,
prioritizarea masurilor si imbunatatirea
proceselor.




Politici $i controlul
accesulul

La finalul programului, absolventul
va putea sa:

Elaboreze politici de securitate
aplicabile

Va putea diferentia si utiliza corect:

v’ Strategia.

v’ Politica.

v' Procedura.

v’ Instructiunea de lucru.
v’ Standardul intern.

v Ghidul de aplicare.

Participantul va putea redacta politici
care precizeaza scopul, domeniul de
aplicare, responsabilitatile, regulile,
exceptiile, mecanismele de control si
consecintele nerespectarii.

O politica buna trebuie sa fie suficient
de clara pentru a fi aplicata, suficient de
flexibila pentru a raméne relevanta si
suficient de precisa pentru a putea fi
verificata.

Coordoneze identitatile si drepturile
de acces

Va putea evalua modulin care
accesul este acordat, modificat,
verificat si retras.

Aceasta competenta include relatia
dintre:

v' Management.

v Resurse umane.

v’ Echipele IT.

v Responsabilii de aplicatii.
v’ Securitatea informatiei.
v Auditul intern.

v" Furnizorii externi.

Absolventul va intelege ca multe
incidente nu sunt generate de lipsa unui
instrument tehnic, ci de mentinerea
unor drepturi nejustificate, de atribuirea
excesiva a privilegiilor sau de lipsa
revizuirilor periodice.




Riscuri i
Investitil

La finalul programului, absolventul
va putea sa:

Realizeze o analiza de risc
documentata

Va putea:

v’ Identifica activele.

v’ Stabili valoarea si criticitatea
acestora.

v' Identifica amenintarile si

vulnerabilitatile.

Evalua probabilitatea si impactul.

Calcula sau atribui scoruri de risc.

Compara riscurile cu pragurile de

acceptabilitate.

v Propune optiuni de tratare.

v' Documenta riscul rezidual.

v Monitoriza implementarea masurilor.

ANNIRN

Selecteze controale proportionale cu
riscul

Nu orice risc justifica aceeasi investitie.

Masurile trebuie selectate in functie de
context, impact, costuri, obligatii si
capacitatea organizatiei de a le
administra.

Va putea analiza controale:

Preventive.
Detective.
Corective.
Tehnice.
Organizationale.
Fizice.
Contractuale.
Procedurale.

AN N N NN

Fundamenteze investitiile in
securitate

Va putea utiliza analiza cost-beneficiu
si indicatorii de eficienta pentru a
argumenta investitiile.

Scopul nu este sd demonstreze ca orice
masura de securitate trebuie finantata,
ci sa prezinte managementului
informatii suficiente pentru o decizie
responsabila.

Competenta de analiza a riscurilor
include redactarea raportului
managerial, comunicarea rezultatelor si
urmarirea masurilor.




Monitorizare incidente Si
conformitate

La finalul programului, absolventul
va putea sa:

Monitorizeze performanta si
securitatea

Va putea defini indicatori pentru:
Disponibilitate.

Timpi de raspuns.

Rate de eroare.

Fiabilitate.

Respectarea acordurilor SLA.
Timpi de remediere.

Incidente si neconformitati.
Implementarea masurilor corective.

AN N N N N N N

Datele vor fi corelate cu obiectivele si
procesele organizatiei, nu interpretate
izolat.

Coordoneze raspunsul managerial la
incidente

Vaintelege etapele incidentului si
responsabilitatile manageriale
privind:

v’ Detectarea.

Confirmarea.

Escaladarea.

Limitarea efectelor.
Comunicarea.

Raportarea.

Recuperarea.

Analiza post-incident.
Stabilirea masurilor corective.

AN NI NN N Y N NN

Documentarea lectiilor invatate.

Evalueze conformitatea

Va putea analiza relatia dintre
sistemele si procesele organizatiei si
cerintele:

v Legale.

v' Contractuale.

v’ Sectoriale.

v Organizationale.

v’ Stabilite prin standarde si bune
practici.

Cursul nu pregateste un profesionist
care urmareste conformitatea doar prin
completarea unor liste. El dezvolta
capacitatea de a intelege scopul
cerintelor si de a le integra in procese
controlabile si verificabile.




Rezilienta i
continuitate

La finalul programului, absolventul
va putea sa:

Protejeze infrastructura digitala in
contexte de lucru distribuit

Va putea coordona masuri pentru:

Echipamente mobile.

Acces la distanta.

Retele externe.

Dispozitive personale.

Criptarea datelor.

Autentificare.

Monitorizarea activitatilor.
Blocarea si stergerea securizata a
dispozitivelor.

Gestionarea incidentelor de pierdere
sau furt.

AN NN N N N NN
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Elaboreze si testeze planuri de
continuitate si recuperare

Va putea contribui la:

Analiza impactului asupra activitatii.
Identificarea proceselor critice.
Stabilirea obiectivelor de recuperare.

Pregatirea scenariilor de intrerupere.
Testarea planurilor.

Documentarea rezultatelor.
Actualizarea masurilor.

Colaborarea cu autoritatile.

AN N N N U N NN

Scopul nu este existenta formala a unui
plan, ci capacitatea demonstrabila a
organizatiei de a raspunde si de a se
recupera.

Definirea rolurilor si responsabilitatilor.

Integreze securitatea fizica si
securitatea informatica

O camera server poate fi protejata logic
prin parole si autentificare, dar poate
ramane vulnerabila la acces fizic
neautorizat, incendiu, sabotaj,
inundatie sau intreruperea alimentarii
electrice.

Va putea identifica aceste
interdependente si coordona masuri
pentru zonele critice, vizitatori,
subcontractori, accesul in afara
programului si trasabilitatea intrarilor.
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@ o Formarea unui Chief Information Security Officer nu
poate fi realizata exclusiv prin transmiterea unor
concepte teoretice.

o o o Rolul presupune analiza, decizie, comunicare,

o o o coordonare si capacitatea de a actiona in situatii in care
informatiile suntincomplete, timpul este limitat, iar
consecintele pot afecta intreaga organizatie. Din acest
motiv, metodologia de instruire este construita in jurul
o o o aplicarii practice a cunostintelor.

° [ ] L

v e . Fiecare tema este introdusa prin explicatii structurate
si exemple relevante, urmate de exercitii, studii de

* * * caz, simularisi dezbateri.

L . L

S Participantii sunt incurajati sa analizeze problemele din

mai multe perspective, sa formuleze ipoteze, sd compare
optiuni si saisi argumenteze recomandarile. Accentul nu
este pus doar pe identificarea unui raspuns corect, ci pe
calitatea procesului de analiza si pe capacitatea de a
explica decizia adoptata.

Componenta practica ocupa un rol central in
arhitectura programului. Cursantii vor lucra cu scenarii
privind incidente de securitate, controlul accesului,
evaluarea riscurilor, relatiile cu furnizorii, continuitatea
activitatii si recuperarea in caz de dezastru.

Prin simulari de tip tabletop, acestia vor exersa
coordonarea echipelor, escaladarea informatiilor,
stabilirea prioritatilor si comunicarea cu managementul.

Instrumentele digitale, platformele de colaborare,
dashboard-urile, rapoartele si aplicatiile de
management al riscurilor completeaza procesul de
invatare. Participantii vor utiliza aceste resurse nu doar
pentru a observa datele, ci pentru a le interpreta si
transforma in informatii relevante pentru decizie.

Metodologia urmareste dezvoltarea unui profesionist
capabil sa conecteze teoria cu practica si sa aplice
principiile securitatii informatiei intr-un mod coerent,
documentat si adaptat contextului organizational.



Invitare
aplicata

Studii de caz si scenarii
organizationale

Conceptele sunt prezentate prin situatii
care reproduc deciziile si dificultatile
intalnite in organizatii. Participantii analizeaza contextul,

. identifica informatiile lipsa, evalueaza
Exemplele potinclude: alternative si formuleaza recomandari.
v' Un atac ransomware asupra unui

proces critic.
v' Compromiterea unui cont privilegiat.

Simulari de tip tabletop

Participantii primesc un scenariu care
evolueaza progresiv. Pe parcursul
exercitiului apar informatii noi, iar
echipa trebuie sa decida:

Cine coordoneaza raspunsul.

Ce masuri sunt prioritare.

N Ce informatii trebuie confirmate.

e — ‘*‘l/
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| INFORMATION SECURITY |
= MANAGER !

Ce obligatii de raportare pot exista.

v
v
v
v' Cine trebuie informat.
v
v" Cum este mentinuta activitatea.
v

Cum sunt documentate deciziile.

v Mentinerea accesului unui fost

angajat.
v Indisponibilitatea unui furnizor cloud.
v' Pierderea unui dispozitiv mobil. e il : :
- . . tandardul prevede expuneri, prezentari
v" Neindeplinirea unui acord SLA. . . P p “p
, o } s interactive, dezbateri, studii de caz,
Un incident care implica date cu demonstratii practice, exercitii, simulari
caracter personal. si discutii de grup.
v" O’intrerupere de energie intr-o zona

critica.
v’ Lipsa testarii planului de recuperare.
v Oinvestitie in securitate care trebuie



- digitale

Instrumente Si resurse

L ] L ] L ] - . . . v e
Instrumente digitale si simulari
L ] L] L]
Procesul de formare utilizeaza resurse
L ] L ] L ]

care permit participantilor sa inteleaga

e o o atat functionarea tehnologiilor, cat si

modulin care rezultatele generate de

acestea sunt utilizate in deciziile

manageriale.

o 9 o in functie de tema abordata, pot fi

utilizate sau demonstrate:

v’ Servere si unitati de stocare fizice
sau virtuale.

v' Echipamente si arhitecturi de retea.
v’ Firewall-uri.

v’ Sisteme de detectare si prevenire a
intruziunilor.

AN

Solutii de autentificare multifactor.

v’ Sisteme de acces biometric.

v’ Platforme de management al
riscurilor.

v' Solutii de criptare.

v Instrumente de testare si simulare a
vulnerabilitatilor.

v' Dashboard-uri si instrumente de
raportare.

v’ Platforme de videoconferinta si
colaborare.

v' Documente legislative, standarde si
protocoale.

v’ Fise de practica si suporturi digitale

de curs.

Programa oficiala enumera aceste
resurse pentru pregatirea teoretica si
practica.

-_—

CISO TRAINING
WONT RESPE

e

Prelegeri participative

Temele sunt introduse prin explicatii
structurate, urmate de intrebari,
dezbateri si exemple.

Participantii suntincurajati sa coreleze
continutul cu experienta profesionala
proprie, respectand confidentialitatea
informatiilor organizationale.

Feedback si invatare progresiva

Exercitiile sunt analizate impreuna cu
formatorul. Accentul nu este pus doar
pe identificarea raspunsului corect, ci
pe calitatea rationamentului:

v' Ce informatii au fost utilizate?
Ce ipoteze au fost formulate?

Ce riscuri au fost omise?

AN

Cum poate fi justificata
recomandarea?

AN

Ce efecte secundare poate produce
masura propusa?

v" Cum poate fi monitorizata
eficacitatea?



RISK ASSESSMENT

SECURITY POLICIES
. ACCESSOONM
‘ \ V' Access Control
z D) BE (3)s
5 E v Acceptable Use & 1248
3] S V' Third-Party Risk NFA Enabing
® Hgh / Compliance 98%
® Medium |
® Low il
INCIDENT RESPONSE BUSINESS CONTINUITY RECOVERY STATUS
® Critical 2 Recovery Time Objective
23 ® High 5 4h
® Medium 9 Recovery Point Objective
» Low 7 1h
Test Status

GOVERNANCE COMPLIANCE

1 Peic e 1SO 27001
K B Standards NIST CSF \/
Roles & Retpomsdinte GDPR

18 As o SOX

CISO CERTIFICATION

Certificate of Completion



Certificarea reprezinta etapa prin care competentele
dezvoltate pe parcursul programului sunt evaluate si
confirmate Tn raport cu cerintele standardului
ocupational.

Pentru participant, aceasta nu este doar o formalitate
administrativa, ci dovada ca poate utiliza cunostintele
dobandite in situatii profesionale relevante pentru rolul
de manager al securitatii informatiei.

Programul de specializare ,,Manager securitatea
informatiei — Chief information security officer -
CISO”, cod COR 133048, este organizat de RQM
Certification, furnizor autorizat de Ministerul Muncii,
Familiei, Tineretului si Solidaritatii Sociale pentru
desfasurarea acestui program.

Structura formarii, continutul tematic si competentele
evaluate sunt stabilite prin standardul ocupational
aprobat de Autoritatea Nationala pentru Calificari.

La finalul cursului, participantii sustin un examen de
absolvire, organizat conform cerintelor aplicabile
formarii profesionale a adultilor. Evaluarea urmareste
atatintelegerea conceptelor, cat si capacitateade a le
aplica. Pot fi analizate situatii privind evaluarea riscurilor,
elaborarea politicilor, controlul accesului, raspunsul la
incidente, continuitatea activitatii si fundamentarea
deciziilor manageriale.

Absolventii care promoveaza examenul primesc
certificatul de absolvire aferent programului de
specializare. Documentul atestd competentele
profesionale dobandite pentru ocupatia de manager
securitatea informatiei.

Recunoasterea profesionala oferita de certificare
consolideaza profilul absolventului si demonstreaza
parcurgerea unui program structurat, orientat catre
responsabilitdti manageriale, guvernanta, risc,
conformitate si rezilienta organizationala.



Gertificatul de
absolvire

Cursul este organizat de RQM Certification, furnizor de formare profesionala

autorizat de Ministerul Muncii, Familiei, Tineretului si Solidaritatii Sociale pentru

organizarea programului de specializare ,,Manager securitatea informatiei -

ROMANIA
MMETSS MEC

Seria S Nr. 0478-

CERTIFICAT
DE ABSOLVIRE

nascul(d)inanul ... . I
ziua ..., In localitatea
Nd.lsea. i

., fiul (ﬁicé) tui
a participal ARG
la programul de specializare cu durata de
....0re, pentruocupatia . ...

organizat
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anul ... luna ... \ U
nata
DIRECTOR,
LS
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Data olrbemnl

#) Dirsctorut furnizorubl de fomars.
**) Pragediniele comisisi de sxaminare,

Examenul de absolvire

La finalul programului, participantii
sustin examenul de absolvire, in
conditiile legislatiei aplicabile
formarii profesionale a adultilor si ale
procedurilor stabilite pentru
programul autorizat.

Chief information security officer - CISO”.

1

4

Ministerul Muncii, Familiei, ROMANIA Ministerul
Tineretului si Educatiei si
Solidaritatii Sociale = Cercetarii
Seria S Nr. 0476- “{'7 :‘; TS
i

DE ABSOLVIRE
D-/D-na ........
CNPI_ ||| [l _d_]_|_1_|_|, nascut(@)inanul ...
Inlocalitaten ... ... ivainniianaesssisssmrises
fiulffiica lui .....
inpericada..................................... laprogramul de specializare cuduratade ...........
pentru ocupatia
cod COR ...

cu sediul in localitatea
inmatriculat in Registrul national al furnizorilor de formare profesionala a adululor cu
Do has ke eraiesasiert R R $i a promovat examenul de absolvire in anul ..............

Prezentul certificat se elibereaza in conformitate cu prevederile Ordonantei Guvermnului
nr. 129/2000 privind formarea profesionald a adultilor, republicata, cu modificarile si
completarile ulterioare, i este insofit de suplimentul descriptiv al certificatului.

DIRECTOR”, PRESEDINTE ",
Secretar,
LS
NG Dataeliberdrii:anul ............ lOn&. i n s ziva o
A i 3 X A ~ < i o . | AL !

Evaluarea urmareste verificarea
capacitatii de a utiliza cunostintele in
situatii profesionale si poate include:

v’ Evaluarea cunostintelor teoretice.

v’ Analizarea unor situatii practice.

v Elaborarea sau prezentarea unor
documente.

v' Argumentarea deciziilor propuse.

v' Demonstrarea competentelor

stabilite prin standardul ocupational.
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Valoarea profesionald a
specializaril

Certificatul atesta dobandirea competentelor profesionale definite prin
standardul ocupational national pentru ocupatia ,,Manager securitatea
informatiei - CISO”.

Standardul pozitioneaza ocupatia la nivelul 6 CNC si nivelul 6 EQF. Aceasta raportare
faciliteaza intelegerea nivelului de complexitate, autonomie si responsabilitate
asociat ocupatiei, fara a echivala automat certificatul cu o certificare internationala
separata.

O baza pentru roluri manageriale si
conexe

Competentele dezvoltate pot fi
relevante pentru roluri precum:
Manager securitatea informatiei.
Chief information security officer.
Information security manager.

Manager sau coordonator de
securitate cibernetica.

AN NI NN

Manager de guvernanta IT.

Manager de risc tehnologic.
Responsabil NIS2.

Manager de conformitate in domeniul
IT&C.

Manager de continuitate si recuperare.
Coordonator al proceselor de
gestionare a incidentelor.

v Manager IT cu responsabilitati de
securitate.

AN NI NN

AN

v’ Consultant in guvernanta securitatii
informatiei.

v Responsabil pentru politicile si
controlul accesului.

v Coordonator al relatiei cu furnizorii de
servicii IT si securitate.

Denumirea concreta a functiei si
conditiile de ocupare depind de
structura, domeniul si cerintele fiecarei
organizatii.

Relatia cu certificarile
internationale

Certificatul de absolvire pentru ocupatia
CISO nuinlocuieste certificarile
individuale emise de organisme precum
ISACA, PECB, PeopleCert sau alte
organizatii internationale.

De asemenea, absolvirea cursului nu

reprezinta:

v’ Certificarea unei organizatii conform
ISO/IEC 27001.

v’ Certificarea individuala ISO/IEC
27001.

v’ Certificarea conformitatii cu NIS2.

v O autorizatie emisa de DNSC.

v O certificare tehnicéa pentru un
anumit produs.

Programul ofera, insa, o baza

manageriala integrata pentru

intelegerea si coordonarea activitatilor

care pot face parte din asemenea

initiative.

_—
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