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Environmental Design) si educatia adultilor, find initiatorul si autorul a doua standarde
ocupationale, “Consultant de securitate” si “Manager de securitate”.

Dincolo de expertiza in securitatea fizica si informationald, sunt profund conectat la
provocérile viitorului. Investesc timp i rigoare analitica n cercetarea detaliatd a
Inteligentei Artificiale, fiind preocupat in mod special de evolutia acestui domeniu si de
aspectele sale etice. Cred cu tarie ca intelegerea profunda a tehnologiei este vitala
pentru a raméane relevanti si responsabili intr-o lume in continua schimbare.
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Acest ghid a fost elaborat printr-o colaborare hibridé om-inteligenta artificiald, avand la baza
surse verificate, accesibile prin hyperlink-urile prezentate in Bibliografie. In procesul de
documentare si creatie au fost utilizate urmatoarele instrumente Al:

v Perplexity Al: pentru sinteza documentara si verificarea preliminaré a surselor bibliografice.

v' Gemini Nano Banana: pentru generarea imaginilor.

v NotebooklLm: pentru generarea infograficelor.

Desi procesul a fost asistat tehnologic, responsabilitatea pentru selectia informatiilor, validarea
veridicitatii acestora, precum si pentru opinile si analizele exprimate Imi apartine in
totalitate. Aceasta notd subliniaza angajamentul meu pentru o utilizare etica, transparentad si
asumata a tehnologiei in cercetare.




GUPRINS

Introducere
Agentic Al
Al Agents
Generative Al
Neural Networks

Machine Learning
Cursuri de Specializare

Bibliografie



04

INTRODUCERE

Industria securitatii fizice trece prin cea mai profunda transformare din
istoria sa, de la aparitia camerei video pana astazi, o schimbare care
depaseste simpla supraveghere vizuala si se extinde spre capacitatea
sistemelor de a intelege contextul, de a anticipa riscurile si de a interveni
in mod autonom.

Acest ghid traduce versatilitatea tehnologiei Al (Artificial Intelligence) in 5
piloni operationali concreti pentru securitatea fizica:

1. Agentic Al (Creierul): Sisteme care iau decizii strategice autonome.

2. Al Agents (Mainile): Automatizarea executiei si integrarea sistemelor
disparate.

3. Generative Al (Vocea): Transformarea procedurilor statice fin
asistenti conversationali si training interactiv.

4. Neural Networks (Simturile): Capacitatea de a vedea si auzi
pericolele cu o precizie supraumana.

5. Machine Learning (Predictia): Trecerea de la securitate reactiva la
securitate predictiva.

Materialul de fatd se adreseaza profesionistilor din securitatea fizica,
consultanti si manageri de securitate, evaluatori de risc, proiectanti si
ingineri, si isi propune sa le ofere un traseu structurat si aplicabil pentru
integrarea tehnologiei Al in activitatea lor, cu accent permanent pe
eficienta operationala si pe gestionarea responsabila a riscurilor asociate.

In acelasi timp, ghidul este conceput pentru a fi accesibil si decidentilor
care beneficiaza de serviciile acestor specialisti, fie ca este vorba de
proprietari care doresc sa protejeze bunuri si persoane, fie de manageti si
directori din organizatii publice sau private care trebuie sa evalueze
investitii in securitate fizicd bazata pe Al. Pentru acestia, materialul
demistifica tehnologia si ofera criterii concrete de evaluare a solutiilor
propuse de furnizori.

In peisajul actual al securitatii fizice, termenul "Inteligent& Artificiala" este
invocat atat de frecvent si de necritic, incat a ajuns mai degraba un
instrument de promovare comercialda decat o descriere fidela a unor
capabilitati tehnologice reale si verificabile. Ca specialist cu activitate
dedicata educatiei si consultantei in domeniul securitatii, am ales sa trec
dincolo de discursul de marketing si sa ofer o perspectiva tehnica
riguroasa, practica si lipsita de ambiguitate.
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Adam Danyal in "Al in Business Explained in 5 Steps". Multumesc autorului
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Al in Business Explained in 5 Steps
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Sectiunile care urmeaza transpun aceste categorii fundamentale din mediul de
business in realitatea concreta a securitatii fizice, un domeniu guvernat de cerinte
operationale si constrangeri tehnice specifice. Cadrul teoretic a fost adaptat si
reformulat n termenii cu care lucreaza zilnic profesionistii din securitate: evaluari
de risc cu aplicabilitate practica, protocoale de interventie pentru dispecerat,

proceduri de paza cu criterii clare de verificare si arhitecturi de integrare a
sistemelor de securitate.

IA in Afaceri: 5 Categorii Cheie pentru Eficienta

Inteligenta




AGENTIC Al

Agentic Al in Securitatea Fizica
De Ia ”Instrument" la "Partener"

In majoritatea cazurilor, cand industria vorbeste
despre "Al in securitate", se refera la algoritmi
avansati de analiza video.

Agentic Al reprezinta insa un salt calitativ fundamental.

Daca Al-ul traditional functioneaza ca

un instrument specializat pe care operatorul
il activeaza la nevoie, Agentic Al opereaza ca
un agent autonom care identifica singur

’ l necesitatea actiunii si o executa.

\ I  Diferenta este similard cu cea dintre un sistem
care iti semnaleaza o anomalie pe monitor (Al
clasic) si un sistem care detecteaza anomalia,
evalueaza severitatea, activeaza protocoalele

adecvate si te informeaza doar pentru
confirmare (Agentic Al).

In securitatea fizicd, implementarea Agentic Al inseamné sisteme cu
capacitate de perceptie contextuald, rationament strategic si actiune
autonoma pentru mitigarea riscurilor - cu interventie umana minima,
concentratd pe supervizare si validare.

lata cum interpretam cele 3 capabilitati fundamentale ale Agentic Al din

perspectiva operationala, plus o a 4-a capabilitate critica pe care o
06 consider obligatorie in domeniul nostru de activitate.
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Agentic Al in Securitatea Fizica: De la ,,Instrument” la ,Partener”

Agentic Al reprezintd trecerea de la un sistem care doar semnaleaz anomaliifa un .agent” care fi $i executa p de
interventie in mod Aceastd o q [ f s pentru a interventia umana.

Identifica, evalueaza gi executd

6 - © 0

Detectie Raspuns Notificare

,/ Semnuluzi nnomnhl

00 e

Deloqlo Notlficare

lnl-nmmv Uman: Critica pentru lmwe pas Interventie Umani: Minima (Supervizare $i Validare)

= ~————————————— CELE 4 CAPABILITATI FUNDAMENTALE

CONFORMITATE $1 AUDIT AGENTIC
Monitorizeaza in timp real respectarea
legisiatiel GDPR i a procedurlior
interne de citre operatori.
MANAGEMENTUL RISCULUI $1 PRUDENTA
//"f@ TRANZITIA HUMAN-ON-THE-LOOP" i RISCUL DE DATA POISONING" VALIDAREA UMANA ESTE OBLIGATORIE
@ Se recomanda ca initial omul sa 2 Atacatorii pot antrena sistemul s3 0 Strategiile propuse de Al necesitd
</ aprobe actiunile, trecind ulterior . ignore anumite migcari prin confirmaree unul expert pentru a
doar la supraveghere, 2 - generarea de alarme faise controlate, evita erorile de context.

#2 Notsbook M

Autonomous Business Operations
(Operatiuni de Securitate Autonome)

in modelul traditional de securitate fizic3, procesul operational urmeaza
lantul:

Detectie -> Notificare -> Interventie Umana -> Evaluare -> Raspuns
Agentic Al scurtcircuiteaza acest lant. El are capacitatea de a rula procese "cap-
coada", deoarece nu doar ca detecteaza problema, ci initiaza si protocolul de
raspuns.

' ” ‘ r .‘ PSIM AUTOMATED Response

Y

Aplicabilitate in Securitate:

Vorbim despre automatizarea raspunsului la incidente in cadrul unui SOC
(Security Operations Center) sau prin sisteme PSIM (Physical Security
Information Management). Un agent Al poate corela date din control acces, video
si efractie pentru a executa Proceduri Operationale Standard (POS - Standard
Operating Procedures).




R Exemplu (Logistica & Depozite):
Intr-un centru logistic, un senzor termic
detecteaza o crestere de temperatura
intr-o zona de depozitare a bateriilor (risc
de incendiu). Agentic Al trimite o alarma
operatorului (care poate fi la pauza sau
atent la alt monitor) si, in acelasi timp:

1. Opreste automat sistemul de
ventilatie in acea zona pentru a nu
alimenta focul.

2. Deblocheaza turnichetii pentru
evacuare.

3. Trimite coordonatele exacte catre
echipa de interventie pe statiile
mobile.

4. Toate acestea se intampla in prima
secunda, inainte ca operatorul uman
sa valideze alarma.

Analiza de Risc/Nota
Prudenta:

Riscul de "False Positive
Execution"

Daca sistemul interpreteaza
gresit o situatie, actiunea
autonoma poate crea pagube.

Exemplu: Blocarea automata
4u ausilor (Lockdown) la o

| alarma falsa de "active
shooter" poate crea panica
sau bloca accesul serviciilor
de urgenta.

g Sfatul meu: Autonomia

~ trebuie gradata. Incepem cu
"Human-in-the-loop" (omul
aproba actiunea) inainte de a
trece la "Human-on-the-
loop" (omul poate valida
actiunea).
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Strategic Decision Support

(Suport Decizional Strategic)

Aici trecem de la reactie la planificare. Managerii de securitate si
consultantii de securitate se bazeaza adesea pe experienta si intuitie.
Agentic Al aduce capacitatea de a simula scenarii complexe si de a

propune strategii multi-step bazate pe date, nu pe "feeling".

JLATION 1452: MULTY-POINT BREACH & EVACUATION
A N " %

SIMU
AL ATTACK SCENAROS:

CRITICAL VULNERASILITIES

- O
Aplicabilitate in Securitate:
Utilizarea Digital Twins (Gemenii Digitali) ai cladirilor sau perimetrelor
pentru a simula brese de securitate sau fluxuri de evacuare. Agentul Al
poate rula mii de scenarii de atac pentru a gasi vulnerabilitdtile din
proiectare.

Exemplu (Corporate &
Evenimente):

Pentru securitatea unui
eveniment major intr-o cladire de
birouri, un agent Al analizeaza
planul cladirii si istoricul de
incidente, si propune o strategie
? de dispunere a agentilor de paza:

"Daca fluxul de persoane

W depaseste 500/ora la intrarea B,
8l mutd 2 agenti de la intrarea A la
B si activeaza scanarea automata
a bagajelor".

Aceasta este o strategie
dinamica, nu statica.
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Analiza de Risc/Nota Prudenta:

Dependenta de Algoritm
(Algorithmic Bias)

Calitatea recomandarilor Al
depinde direct de calitatea
datelor de antrenament.

Daca setul de date istorice contine
distorsiuni sistematice. De
exemplu, daca incidentele sunt
inregistrate preponderent intr-o
anumita zona nu pentru ca acolo s-
au concentrat efectiv, ci pentru ca
doar acolo au fost raportate,
algoritmul va genera strategii care
ignora riscurile din zonele sub-
raportate.

Orice strategie propusa de Al
necesita validare obligatorie din
partea unui consultant cu
experienta operationala relevanta.

Self Improving Systems

(Susteme cu Auto-imbunitatire)

Aceasta este promisiunea suprema a Machine Learning-ului: un
sistem care devine mai bun pe masura ce este folosit.

Spre deosebire de software-ul traditional, ale carui performante sunt
fixate de la momentul implementarii, un sistem ML Agentic evolueaza
organic prin expunere la date reale si feedback operational. Fiecare
decizie, fiecare alarma, fiecare interactiune cu operatorul devine o lectie
care rafineaza algoritmul.

Aceasta capacitate de adaptare continud transforma sistemul dintr-un
instrument static intr-un partener dinamic care se maturizeaza odata cu
mediul pe care il protejeazd. In securitate, stagnarea inseamna
vulnerabilitate, deoarece amenintarile evolueaza, iar sistemele
noastre trebuie sa tind pasul. Atacatorii inoveaza constant, fsi
adapteaza tacticile, exploreaza noi vectori de intruziune, profitd de
schimbarile din mediul fizic. Un sistem de securitate calibrat perfect
astazi va fi suboptim peste sase luni si potential ineficient peste un an.
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PERIMETER CONTROL - LEGACY SYSTEM AGENTIC Al LEARNING FROM FEEDBACK

e
CLASSIFIED ﬂ

PERIMETER CONTROL - LEGACY SYSTEM HUMAN OPERATOR

Aplicabilitate in Securitate:

Reducerea alarmelor false ("pacostea") industriei de securitate, si nu numai

Un sistem clasic de detectie perimetrala va alarma de fiecare data cand o
vulpe trece gardul, pana cand ii reduci sensibilitatea, riscand sa nu prinzi
hotul real. Un sistem Agentic invata feedback-ul operatorului.

Exemplu (Infrastructura
Critica/Rezidential):

Un sistem de supraveghere
perimetrala genereaza o
alarma.

Operatorul o marcheaza ca
"Falsa - Animal".

Sistemul nu numai ca
inregistreaza, ciisi ajusteaza
parametrii retelei neurale
pentru a recunoaste
semnatura specifica a acelui
animal Tn conditiile respective
de iluminare.

Dupa 50 de astfel de iteratii,
sistemul nu mai deranjeaza
operatorul pentru vulpi, dar
ramane alert pentru oameni.

Se "auto-tuneaza" constant.
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Analiza de Risc/Nota
Prudenta:

Data Poisoning (Otravirea
Datelor)

Un atacator sofisticat poate
exploata aceasta functie.

Poate genera intentionat
alarme false, "sigure", intr-un
anumit punct pentru a "invata"
sistemul sa ignore acea zona
sau acel tip de miscare, creand
o portita invizibila pentru un
atac real ulterior.

Agentic Compliance & Audit

(Conformitate si Audit Agentic)

Am adaugat aceasta capabilitate pentru ca, am considerat ca in
securitate, nu conteaza doar eficienta, ci si legalitatea (GDPR,
drepturile omului, procedurile interne).

Un sistem de securitate, oricat de performant in detectarea amenintarilor, devine
o sursa de risc juridic si reputational daca opereaza sistematic in detrimentul
drepturilor persoanelor sau cu nerespectarea normelor de protectie a datelor. In
contextul european actual, operatorii de sisteme de securitate se confrunta cu un
cadru legislativ complex si exigent: GDPR impune termene stricte de retentie a
inregistrarilor, iar prelucrarea datelor biometrice este conditionata de justificari
legale clare si documentate.

Procedurile interne, de la gestionarea autorizarilor de acces péana la
protocoalele de export al datelor, nu reprezinta simple formalitati contractuale
sau cerinte de conformitate ISO, ci constituie mecanisme esentiale de protectie
fmpotriva utilizarii neautorizate sau disproportionate a tehnologiei.

Un sistem Agentic Al care monitorizeaza conformitatea in timp real nu
substituie responsabilitatea umana, ci adauga un nivel suplimentar de
verificare continud, prin care obligatiile legale abstracte sunt traduse in controale
operationale concrete. Rezultatul este dublu: pe de o parte, organizatia isi reduce
semnificativ expunerea la sanctiuni GDPR, amenzi care pot atinge 4% din cifra
de afaceri globala, iar pe de alta parte, sunt protejate drepturile fundamentale ale
persoanelor aflate sub supraveghere.
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Al OVERSIGHT & COMPUANCE DASHBOARD

VIDED RETENTION AUDIT

PATROL ROUTE ANALYTIOS (st

FLAGGED: FILE 9142

HAGGED: ME#42
f WE#142

Apllcabmtate in Securltate'
Un agent Al care "supravegheaza supraveghetorii" si sistemele, verifica daca
inregistrarile video sunt sterse conform termenelor legale, daca accesul la
datele biometrice este autorizat si daca agentii de paza respecta ruta de
patrulare conform SLA (Service Level Agreement).

Exemplu (Retail &
Office):

Sistemul detecteaza ca
un operator VSS (Video
Surveillance Systems) a
facut zoom nejustificat
pe o persoana, sau a
exportat date pe un
stick USB neautorizat.

Agentul de
conformitate
blocheaza actiunea si
notifica automat
Managerul de

| Securitate si DPO-ul
#1 (Data Protection

¥ Officer).
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Analiza de Risc/Nota
Prudenta:

Eroarea de context

Un agent de conformitate ar

putea bloca o actiune

legitima intr-o situatie de

criza (ex: un operator

exporta rapid o imagine
pentru politie in timpul unui
jaf, dar agentul blocheaza
transferul pentru ca nu s-a
completat formularul digital).

Flexibilitatea in criza ramane

un atribut uman.

Agentic Alin Securitate:
De la Observator la Partener Activ

Schimbare de
Paradigma

Fundamentele

Implementarii Sigure

Tranzitia de la martor
pasiv la partener activ

Agentic Al transforma securitatea
dintr-un simplu observator intr-un
participant care actioneaza direct.

Provocarea cedarii
controlului
Implementarea necesita ca
lideril sa fie pregatiti s3
delegheze autoritatea catre
agenti autonomi.

Rescrierea procedurilor
si a raspunderii

Tehnologia noua impune o
actualizare complet a protocoalelor
de securitate si a regulilor de
responsabilitate.

Omul rdméane
»on-the-loop”

Pana la atingerea increderii de
100%, supravegherea umana

este obligatorie pentru siguranta
sistemului.

# Notabookd M
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Al AGENTS

Executantii Digitali si
Automatizarea Fluxurilor

Sa clarificam o confuzie comuna: diferenta dintre
un script simplu si un Al Agent. Un script
executa exact ce i-ai spus (A + B = C).

Un Al Agent are capacitatea de a interpreta cerinta si
de a folosi diverse unelte digitale pentru a ajunge la
rezultat, adaptandu-se la mici variaii.

? . ' \ In securitatea fizica, Al Agents sunt
_ v cei care leaga insulele de tehnologie
Jd J P ‘& (VSS, Control Acces, Efractie, HR,
. 3 Ticketing) care, in mod traditional, nu
. vorbesc intre ele.

Ei sunt "lipiciul" operational.

Urmatoarea sectiune exploreaza cele 3 capabilitati fundamentale ale Al
Agents din perspectiva operationala, la care am adaugat o a 4-a

capabilitate critica pentru protectia cibernetica a ecosistemului de
securitate fizica.
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Al Agents: , Lipiciul” Digital care
Transforma Securitatea Fizica

Unifica sistemele fragmentate si optimizeaza
operatiunile de securitate.

Schimbarea de Paradigma: De la Script la Agent

SCRIPT AGENT Al
{Executant)

5 Cross-Departament
Reguts: %
A+B2C Examph Dezacsvaree z ¢ 'g% e
(Ewcne instoutanee 3 4 acces fizk)
— & ccrmkd Roic gt MR System Al Agent IT Systems
==:— @ ) 12 plecarna unil angejat (Dezactivazh
-_— ana)
Incapabil 53 se adaptezs la Intevpreteazd cerinte, foloseste Orchestrarea Rispunsului in Timp Real
varlatk; necesita interventie unelte digitale pentru a se
umand constanta. adapta la vanatll. Logares detectin Smartwatch Paznic
vide0 G0 masan (Nertd gl locatie}
audo § terte pe A
Optimizarea Regulii 90/10 in Securitate PR S L)
Sistem Aucio
Mesaf Vecai]
> D Agentul de igiend Cibemnetica (ioT)
Agenti AL, —— / a2
Proceduri @ g
— Anaiza Comparatva a Riscurior Asociate AutomatiziritAvansate (@) ) %3 @
#lberind coemor Capsbistats Exompiu do Rise Wi e Prudonts @ / @ @ pgm Dispozitiv Vulnerabil
Adtoratizwe  Ceons Jomtle® el APY M raitaten 251,051 marun perocc 8- e
Drvcute A el constant refeaus pentru a izole
Agentil preiau cele 90% proceduri repetitive, eiberind 5
‘pentry incidentelé (10%) Meencrzam cuwnhlmalcmuuﬂmmv:mwl.

Process Automation

(Automatizarea Proceselor Repetitive)

Studiile operationale demonstreaza ca activitatea in securitatea
fizica se imparte asimetric: aproximativ 90% consta in proceduri
standardizate, repetitive, iar doar 10% in raspuns la incidente reale
sau situatii neasteptate.

Aceasta majoritate procedurald, compilarea rapoartelor zilnice,
procesarea cerintelor de acces, actualizarea evidentelor de
personal, verificarea conformitatii procedurilor, reprezinta un consum
masiv de ore-om pentru taskuri cu valoare adaugata redusa.

Al Agents automatizeaza acest segment: extrag si
structureaza automat datele pentru rapoarte de tura, verifica
eligibilitatea vizitatorilor prin consultare multi-sistem (HR,
liste de interdictie, istoric acces), mentin sincronizarea
bazelor de date intre VSS, control acces si ticketing, si
escaladeaza catre operator uman doar discrepantele sau
situatiile care ies din pattern-urile predefinite.

Impactul este fundamental: operatorii eliberati de povara sarcinilor
administrative pot deveni specialisti concentrati pe ceea ce conteaza cu
adevarat, analiza si gestionarea riscurilor.
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Aplicabilitate in Securitate:
Automatizarea fluxurilor de date dintre departamente. De ce sa introducem
manual datele unui nou angajat in sistemul de control acces (PACS), cand
un agent Al poate "cita" baza de date HR si poate emite automat drepturile
de acces bazate pe rolul angajatului?

S L =

Exemplu (Corporate
Security & HR):

Procesul de Offboarding
(plecarea unui angajat).

in momentul in care HR-ul
marcheaza un angajat ca
”Concediat" in sistemul
lor, Agentul Al detecteaza
schimbarea si executa
instantaneu:

1. Dezactivarea cardului
de acces fizic.

2. Anularea permisiunilor
de parcare.

3. Notificarea receptiei
pentru a nu permite
accesul ca vizitator
fara aprobare
speciala.

Totul in timp real,
eliminand fereastra de risc
dintre momentul demiterii
si momentul in care
managerul de securitate
citeste email-ul de la HR.

17
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Analiza de Risc/Nota
Prudenta:

Riscul de "Zombie Accounts”

Daca Agentul Al pierde
conexiunea cu baza de date
HR sau apare o eroare de
sincronizare (API error),
drepturile de acces pot
ramane active pentru
persoane neautorizate.

Asta iTnseamna ca
automatizarea nu elimina
necesitatea auditului periodic
manual.

Tool and System Execution

(Executie si Integrare Sisteme )

Aici vorbim despre capacitatea agentilor de a "apasa butoane"
digitale.

In practica, aceasta inseamn& executarea automata de comenzi si actiuni
care, in mod traditional, ar necesita interventia umana prin interfete
grafice separate, un operator care comuta manual intre mai multe ecrane,
care identifica informatia relevanta, decide actiunea, apoi deschide
aplicatia corespunzatoare si executa comanda.

Un Al Agent poate efectua aceasta secventa in milisecunde, declansand
simultan actiuni in multiple sisteme fara latenta cognitiva si operationala
umana. "Apasarea butonului digital" poate insemna: deblocarea unei
usi, trimiterea unui email, pornirea unei inregistrari video la rezolutie
maxima, ajustarea sensibilitatii unui senzor, escaladarea unei alarme
catre autoritati, sau chiar comanda unei drone de patrulare autonoma.

In securitate, avem zeci de sisteme disparate. Realitatea operationala a
majoritatii organizatiilor este un mozaic tehnologic eterogen: VMS (Video
Management System) de la un producator, ACS (Access Control System)
de la altul, sistemul de detectie incendiu integrat de o terta companie,
senzori perimetrali care comunica prin protocoale proprietare, etc.
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~ Aplicabilitate in Securitate:
Orchestrarea raspunsului fizic. Un Al Agent poate lega sistemul de

detectare a incendiului (BMS) de sistemul de control acces si de sistemul
de adresare publica (PA).

Exemplu (Retail &
Logistica):

OMATED Sistemul video analitic

A RUGA detecteaza o aglomerare
suspecta la o casa de
marcat (posibil incident
violent sau frauda).
Agentul Al nu doar
alerteaza, dar si
executa comenzi in alte
sisteme:

i ‘

|
Tl |

= ] 1

-~
0
i

1.Trimite un mesaj vocal
automat in zona

5 p— 2 respectiva: "Va rugam

\h - ; pdstrati distanta".

\ ‘ z 2.Trimite o notificare pe

. , telefonul sau pe ceasul
B _ ? inteligent (smartwatch) al
i celui mai apropiat agent
de paza, nu la dispecerat.

1.Marcheaza timestamp-
ul in sistemul de
- management video
19 (VMS) pentru o regasire
— i rapida ulterioara.
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Analiza de Risc/Nota
Prudenta:

Cascada de Erori (Ripple Effect) N A FAIL-SAFE:

ALL DOORS UNLOCKED.

Un agent configurat incorect
poate declansa o reactie in lant.

Daca un senzor defect
raporteaza eronat "Incendiu”,
agentul poate declansa, prin API,
deschiderea tuturor usilor (Fail-
Safe), compromitand securitatea
perimetrala a unei zone sensibile
(ex: trezorerie sau server room).

Operational Monitoring

(Monitorizarea Operationala)

Managerii de securitate nu pot fi peste tot.

Limitarile biologice sunt imuabile: un manager poate supraveghea
efectiv 5-7 persoane direct, proceseaza doar cateva fluxuri de informatii
simultan, si are nevoie de somn si pauze. intr-o organizatie cu 50 de
agenti pe 3 schimburi, 100 de camere video active si sute de senzori,
volumul de date operationale orare, depaseste cu ordine de marime
capacitatea cognitivda umana. Rezultatul: managerii reactioneaza post-
factum, bazandu-se pe rapoarte retrospective. Problemele mici: un
senzor cu date eronate, un agent care isi scurteaza ruta, o camera cu
imagine degradata, raman nevazute pana devin incidente majore.

Al Agents pot monitoriza performanta sistemului si a oamenilor 24/7,
raportand doar abaterile (Management by Exception). Un agent Al nu
oboseste si nu are puncte oarbe cognitive; el urmareste simultan toate
variabilele operationale, pozitii GPS, parametri tehnici ai camerelor, rate
de alarma, timpii de raspuns, comparandu-le continuu cu baseline-ul sau
pragurile SLA. Conceptul "Management by Exception" este esential: in
loc s& bombardeze managementul cu rapoarte exhaustive despre tot ce
functioneaza normal, agentul filtreaza zgomotul si escaladeaza DOAR
anomaliile semnificative.
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Aplicabilitate in Securitate:
Monitorizarea "sanatatii" echipamentelor (Health Monitoring) si a
performantei agentilor de paza (Guard Tour performance).

Al Agents verifica continuu starea tehnica a infrastructurii: camerele
video pentru pierderi de semnal, obturari sau degradare imagine, senzori
perimetrali pentru anomalii in transmisia datelor, sisteme de control acces
pentru erori de comunicare sau blocaje mecanice.

Simultan, monitorizeaza performanta patrulelor umane prin GPS/NFC:
respectarea rutelor predefinite, timpii de stationare la punctele de control,
devierile de traseu, si aderenta la programul de patrulare conform SLA-
urilor stabilite contractual.

Exemplu (Paza Umana si
Dispecerat):

Un agent Al monitorizeaza in timp
real rutele de patrulare prin
GPS/NFC.

Daca un agent de securitate intarzie
mai mult de 5 minute la un punct de
control sau deviaza de la traseu,
sistemul nu asteapta raportul de
dimineata. El trimite o alerta "Soft"
catre dispecer ("Verifica agentul X")
si, daca nu primeste raspuns,
escaleaza catre Supervisor. De
asemenea, monitorizeaza daca,
camerele video, au imaginea
obturata sau pierd semnalul ("Video
Loss").
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Analiza de Risc/Nota
Prudenta:

Micromanagement si Uzura
Morala

Utilizarea Al pentru
monitorizarea stricta a
oamenilor poate duce la un
mediu de lucru toxic si la
demisii.

Al-ul trebuie setat sa tolereze
mici abateri umane naturale,
altfel devine un instrument de
teroare, nu de securitate.

Cyber-Physical Hygiene Agent

(Agentul de Igiena Cibernetica)

Sistemele moderne de securitate fizica au suferit o metamorfoza
tehnologica fundamentala, evoluand dintr-o colectie de dispozitive
analogice izolate intr-un ecosistem digital interconectat.

Fiecare componenta, camerele de supraveghere cu rezolutie 4K,
controlerele biometrice de acces, detectoarele de miscare cu analiza
termica sau interfonul video, reprezinta de fapt un computer specializat,
echipat cu unitate de procesare, memorie RAM, sistem de operare
embedded (Linux, Android, sau variante proprietare) si interfata de retea
Ethernet sau wireless.

Aceasta convergenta intre securitatea fizica si infrastructura IT
amplifica considerabil eficienta operationala: management centralizat,
actualizari firmware remote, integrare cu platforme cloud, analiza video
bazata pe Al la sursa, dar, in acelasi timp, suprafata de atac cibernetic se
extinde exponential.

Realitatea pietei arata dispozitive comercializate cu parole implicite
neschimbate ("admin/admin®), protocoale de comunicare necriptate,
firmware-uri neactualizate care contin CVE-uri (Common Vulnerabilities
and Exposures) publice de ani de zile, si absenta oricaror mecanisme
native de detectare a intruziunilor sau comportamentului anomal.
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Aplicabilitate in Securitate:

Un agent specializat care scaneaza constant reteaua de securitate

(VLAN-ul de securitate) pentru a identifica vulnerabilitati: firmware
‘ neactualizat, parole default neschimbate, porturi deschise inutil.

Exemplu (Smart
Building/Office):

Agentul Al detecteaza ca o
camera IP instalata recent

| are incé parola de fabrica

("admin/1234").

Al SECURITY AGENT

NEW CAMERA IP (192.168.1,55- Loge) , Imediat, izoleaza camera in
YORD ‘admin/1234° A NS
L DEFT;U:TC::]?;?&;“" retea (o pune in carantina)
AUTO-ACTION: } , . ! .
TICKET #652 0PENED si deschide un tichet

automat catre echipa
y tehnica pentru remediere,
] H N 8 prevenind transformarea
" m" . T ) camerei intr-un punct de
- acces pentru hackeri
(Botnet).
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Analiza de Risc/Nota
Prudenta:
. . o : o
Falsa Senza;le de Slguran!:a Al AGENT: ALL FIRMWARE UPDATED.
) SYSTEM SECURE.

Faptul ca un agent Al face
update-uri de firmware nu
fnseamna ca reteaua este
impenetrabila.

Securitatea cibernetica
necesita o abordare
"Defense in Depth", iar
agentul este doar un strat, nu
solutia totala.

Agentic Al: De la Strategie la Executie Automatizata

Unificarea ecosistemelor fragmentate.
Transforma platformele izolate in ecosisteme collaborative unificate
prin integrare cross-system.

Trecerea de la Strategie
la Executie.

Agentic Al concepe planul, in timp

ce Al Agents asigura coordonarea

operationala rapida.

EXECUTIE
OPERATIONALA
AUTOMATIZATA

IMPACT MULTIPLICAT VALIDAREA RIGUROASA 6 .
AL ERORILOR ESTE IMPERATIVA
Testarea in medii controlate

este obligatorie Inainte de orice
implementare In productie.

PRODUCTIE

#2 Notebookl M
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GENERATIVE Al

Arhitectul Culturii de Securitate
§i “Oracolul” Procedural

In securitatea fizicd, paradoxul este cunoscut:
investim in tehnologie de varf, dar majoritatea
breselor provin din eroare umana.

Angajatul care permite accesul fara verificare,
operatorul care ignora o alerta considerand-o "probabil
falsa", utilizatorul care ocoleste procedura pentru "a
castiga timp”, acestea sunt vulnerabilitatile reale.

Problema de fond nu este rea-vointa, ci doua deficiente structurale: (1)
constientizarea superficiala - training-uri generice, odata pe an, care nu
genereaza schimbare comportamentala reald, si (2) documentatie
impracticabila, proceduri de securitate voluminoase, formulate
birocratic, pe care nimeni nu le citeste efectiv in momentul critic.

Generative Al (GenAl) devine solutia acestei rupturi. Nu
este vorba doar despre chatbot-uri sau generatoare de text,
ci despre capacitatea de a crea continut adaptat dinamic:
explicatii personalizate pentru proceduri complexe, scenarii
de training contextualizate pe rolul specific, ghiduri vizuale
generate instant pentru situatii neobisnuite. Tn loc de
manuale statice de 200 de pagini, utilizatorul primeste
raspunsuri precise, in limba sa, la intrebarea sa specifica, in
momentul in care are nevoie.

De altfel, acest white paper ,in sine este un exemplu concret de utilizare a
Generative Al, transformand concepte tehnice complexe din surse

internationale in continut structurat, accesibil si adaptat specificului
industriei de securitate fizica din Romania.
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GenAl: Revolutionarea Culturii si Procedurilor de Securitate Fizica

Desi I in de vérf, majoritatea bregelor de securitate provin din eroare umand si proceduri imposibll de parcurs In momente critice.
GenAl acti a ca un "Oracol” procedural, fi le aride in dialoguri ive gi genericain izatd
Problema: Barierele Securitatii Traditionale Solutia: Cele 3 Capabilitati Core GenAl
Paradoxul Tehnologiei
vs, Eroarea Umand
Majoritatea bregelor apar
din Ignorarea alertelor sau
ocodrea proceduriioc
pentru a chgtiga timp.
N

. " Generarea de Date Sintetice

AMSIvOees: pri POveRy:. “Oracolul” Procedural (RAG) Creeazi scenarii vizuale fotorealiste
Documentatie Transtorma restrictiile in campani Ofest rhspunsusi instantanee din pentry antrenarea algoritmiloc de
Impracticabild pessonalizate pe rokul sngsjatului biblioteca de proceduri In timpul detectie fard riscuri reale
Manualels atice de sule | (receptie. IT, management). Incidenteloe crtice
de sunt lrwos{bll
de consultat eficient IMPACT !
ric et g il CONPARADE QPERATIONAL Managementul Riscului si Responsabilitatea
Congtientizare
Superficiald
Training urile anusle o
QENerice Nu reugesc
schimbe comportamentul =D pute profioase ﬁ Secunde .
foal o angeiatioc Sn . Q)m"'""‘ \Smipos Takchwwpwtd - Uikiars nstmentar itkce

Ciutare Proceduri m“ e APl et M S jues s

1"
#5 NotobookiM

Marketing and Content Creation
(Marketing si Creare de Cotinut)

in domeniul securitatii fizice, echivalentul "marketingului" este
Security Awareness (procesul de educare si constientizare a
utilizatorilor cu privire la riscuri si comportamente corecte).

Realitatea este ca profesionistii in securitate au dezvoltat o reputatie
nemeritatd pentru comunicare defensiva: instructiuni formulate ca
restrictii ("Este interzis sa..."), documentatie arida, ton autoritar si un
limbaj tehnic si/sau de specialitate, uneori, inaccesibil persoanelor carora
li se adreseaza.

Rezultatul este previzibil, managementul si angajatii, vad
securitatea ca pe un set de obligatii birocratice, nu ca pe o
protectie pentru ei insisi. Generative Al (GenAl) schimba
fundamental aceasta dinamica.

in loc s& impunem reguli, putem si explicdm riscurile, in loc
sa interzicem comportamente, putem sa demonstram consecintele.

GenAl permite managerilor de securitate sa transforme comunicarea de
la "compliance prin teama" la "intelegere prin poveste", exact ceea ce
fnseamna sa "vinzi" securitatea ca valoare, nu ca restrictie.
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Aplicabilitate in Securitate:

Dezvoltarea rapida de module de instruire personalizate care elimina

sablonismul generic si contraproductiv.

E—v B gy =SS T - S -, ]
in loc de materiale universale care nu rezoneaza cu nimeni specific, GenAl
permite crearea de campanii adaptate la: (1) rolul angajatului (receptie vs. IT
vs. management), (2) cultura organizationala (startup tech vs. institutie
bancara), (3) incidentele istorice specifice companiei, si (4) limbajul si
contextul local. Rezultatul: constientizare care genereaza schimbare
comportamentala reald, nu doar bifarea unei cerinte de conformitate.

Exemplu (Corporate & Training):

Organizatia doreste sa lanseze o campanie de
constientizare despre riscurile de Social
Engineering la nivel de receptie si acces
vizitatori.

in abordarea traditionala, acest demers ar
implica: contractarea unei agentii externe,
brief-uri multiple, iteratii de revizuire, productie
video profesionald, un proces de 2-4
saptamani si un buget de cateva mii de euro.

Cu Generative Al, managerul de securitate
formuleaza un prompt structurat: "Creeaza
un scenariu de joc de rol de 2 minute intre un
receptioner si un presupus curier care incearca
sd obtind acces neautorizat folosind tehnici de
manipulare psihologica. Include un poster
vizual A3 cu cele 5 red flags ale Social
Engineering specifice receptiei, plus 3 email-
uri de teasing pentru distribuire cu 3 zile
inainte de training, care sa genereze curiozitate
fard a dezvalui tema."

TRADITIONAL APPROACH

VIDEO 2o+,
REVSIoN:

TRADITIONAL APPROACH
(4 WEEKS, £5000+)

TRADITIONAL APPROACH
(4 WEEKS, €5000+)

GENERATIVE Al
(10 MINUTES, €0}

¥ GENERATIVE Al
{10 MINUTES €0)

GENERATIVE Al
(10 MINUTES, €0)
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Analiza de Risc/Nota
Prudenta:

URGENT. Mandstory Securty Account Update
oww«uwommm.m.

Phishing-ul Perfectionat

Snate angaat o vuneratibtato racents neces;
actariza imedan), vamumnlnuuo
vecas: comparia-fy RN, com

Aceeasi unealta pe care o
folosim noi pentru aparare este
folosita si de atacatori.

GenAl poate crea email-uri de
phishing perfecte din punct de
vedere gramatical si

¥ contextual, facand distinctia

4 dintre un email legitim si unul
malitios extrem de dificila
pentru angajati

Customer Suport Automation
(Automatizarea Suportului pentru Clienti/Angajati)

in arhitectura functionald a majoritatii organizatiilor, departamentul
de securitate functioneaza, in fapt, ca un centru de asistenta intern
de specialitate.

Similar unui birou de asistenta IT care rezolva probleme tehnice, echipa
de securitate gestioneazad un volum constant de solicitari procedurale,
intrebari recurente si cereri de clarificare.

Analiza solicitarilor inregistrate intr-un departament mediu
de securitate corporativd releva un tipar consistent:
aproximativ 70-80% din interactiunile cu angajatii sunt cereri
standard, repetitive, pierderi de cartele de acces, clarificari
despre politici de parcare, intrebari despre procedura de
autorizare vizitatori, solicitari pentru accesul temporar in
zone restrictionate, intrebari despre protocoale de urgenta.

Aceasta realitate creeazd o tensiune operationala: resursele umane
dedicate, operatori de dispecerat, agenti de securitate, manageri, petrec
timp semnificativ raspunzand la intrebari cu raspunsuri standardizate, in
detrimentul sarcinilor care necesitd cu adevarat judecatd umana si
experienta de specialitate.



Chatbot-uri interne de securitate (Security Helpdesk) antrenate pe
politicile, procedurile si specificul organizational, care ofera raspunsuri
instantanee la intrebarile procedurale recurente.
I e
Impact triplu: (1) angajatii obtin informatii imediate, fara timp de asteptare, (2)
raspunsurile sunt uniforme si actualizate conform politicilor in vigoare, (3)
operatorii umani sunt disponibili pentru sarcini critice, monitorizare activa, analiza
de anomalii, raspuns la incidente. Conversatia este naturald, contextul este
pastrat intre intrebari, si sistemul poate solicita clarificari ("La care dintre cele 3
cladiri va referiti?") sau transfera automat catre un operator uman cand

detecteaza cerinte complexe.
~ ad

Exemplu (Travel
Security):
Un angajat urmeaza sa plece

intr-o delegatie intr-o zona cu
risc ridicat.

in loc s& sune managerul de
securitate, interogheaza bot-ul
intern: "Care sunt riscurile de
securitate in Mexico City si ce
procedura de transport
trebuie sa folosesc?".

Bot-ul, antrenat pe politicile
companiei si rapoarte de tara
actualizate, i genereaza
instant o informare de
calatorie personalizata, cu
numere de urgenta si lista
hotelurilor aprobate.

@ SECURITATE INTERNA - B0T
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Analiza de Risc/Nota Prudenta:
Scurgerea de Date (Data Leakage)

Riscul critic al automatizarii prin GenAl
este exfiltrarea neintentionata de
informatii sensibile catre sisteme
externe.

Scenariul real: angajati bine-intentionati
care, pentru "eficienta", utilizeaza
instrumente GenAl publice si gratuite
(ChatGPT, Claude, Gemini in variantele
lor publice) pentru a formula raspunsuri
la situatii de securitate, introducand
involuntar date confidentiale:

"Am un vizitator de la [nume client major]
care vine méine. Cum completez
formularul de acces pentru el?". "Poti
sd-mi generezi un raport despre
incidentul din [locatie specificd] de
aseara?". "Rezuma-mi politica noastra
de acces pentru zona [infrastructura
critical" .

Internal Knowledge Assistants

(Asistenti Interni de Cunostinte —"Oracolul”)

Aceasta este provocarea fundamentala a oricarui sistem complex de
securitate: documentatia exhaustiva care devine inaccesibila exact cand este
vitala. Organizatile mature au dezvoltat de-a lungul anilor bibliorafturi intregi de
proceduri operationale standard (POS), planuri de raspuns la incidente,
protocoale de urgenta, instructiuni tehnice, documente meticulos elaborate,
revizuite, aprobate.

Problema nu este lipsa documentatiei, ci imposibilitatea gasirii
informatiei corecte in timp util.

Realitatea operationala: in momentul critic (alarma de efractie la 3 dimineata,
incendiu la subsol, pana de curent in data center) operatorul trebuie sa navigheze
printr-un labirint de foldere, sa identifice manualul corect (versiunea actualizata,
nu cea din 2019), sa gaseasca capitolul relevant, sa extraga pasii specifici
situatiei. Acest proces consuma minute pretioase si introduce riscul imens al
erorii umane sub stres, ceea ce inseamna omiterea unui pas critic sau aplicarea
procedurii gresite pentru situatia data. Investim zeci de ore in scrierea
procedurilor perfecte, dar cand sunt cu adevarat necesare, nu pot fi accesate
eficient.
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\WTELEENT RAD ST AR MOt

Aplicabilitate in Securitate:
Sisteme inteligente de recuperare si generare de raspunsuri (tehnic: RAG -
Retrieval-Augmented Generation, adica Recuperare Augmentata prin
Generare).
e
Esenta tehnologiei: in loc sa cauti manual prin documente, "dialoghezi" direct
cu intreaga ta biblioteca de cunostinte. Functionarea simplificata: sistemul
indexeaza automat toate procedurile, manualele, protocoalele organizatiei. Cand
operatorul pune o intrebare in limbaj natural ("Ce fac daca se declanseaza alarma
de incendiu in sala serverelor?"), sistemul:

1. Identifica documentele relevante din intreaga biblioteca

2. Extrage pasajele specifice din acele documente

3. Genereaza un raspuns coerent, structurat, cu pasii exacti

4. Include sursa (link catre documentul original) pentru verificare

Beneficiul pentru operatorii din centrele de supraveghere si comanda:
informatia critica in secunde, nu minute. Fara navigare prin foldere, fara cautare in
index, fara riscul de a consulta versiunea invechitd a procedurii..

Exemplu (Crisis Management & SOC):

Ora 03:00 dimineata. Alarma de inundatie la
subsolul 2.

Operatorul nou angajat se panicheaza. in loc
sa rasfoiasca manualul, tasteaza sau intreaba
vocal: "Procedura inundatie subsol servere".

Asistentul GenAl extrage instantaneu pasii
exacti:

—h
N

Nu intrati (risc electrocutare).
2. Sunati la Mentenanta (Nr: 07xx...).
3. Notificati IT Manager (Nr: 07yy...)."

Ti livreaza informatia criticd, filtrand zgomotul.
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Analiza de Risc/Nota
Prudenta:

Halucinatiile Al

GenAl poate inventa fapte cu
o incredere debordanta.

Daca procedura nu exista sau
e ambigua, Al-ul ar putea
inventa un pas periculos (ex:
"Opriti pompa principald" —
cand de fapt, trebuia pornita).
Verificarea umana a sursei

(link catre pagina din manual)
este obligatorie.

Syntetic Data Generation

(Generarea de Date Sintetice)

Algoritmii inteligenti de detectie video functioneaza prin invatare din
exemple.

Pentru ca o camera video sa recunoasca automat o arma, sau un
comportament violent, trebuie "antrenata” pe mii de imagini si secvente
video care prezinta exact aceste situatii, in diverse conditii de lumina,
unghiuri, pozitii, tipuri de amenintari.

Paradoxul este evident: de unde luam aceste mii de
exemple? Din fericire, organizatiile responsabile nu au arhive
extinse cu jafuri armate, agresiuni sau intruziuni reale in
propriile locatii, lipsa acestor evenimente este tocmai
scopul securitatii preventive, iar materialele publice
disponibile (instruire forte de ordine, cazuri judiciare) sunt
insuficiente numeric si nu reflecta specificul fiecarei locatii:
geometria spatiului, tipul de iluminare, contextul operational
particular.

Rezultatul: sistemele inteligente de securitate nu au acces la volumul
necesar de date reale pentru a fi antrenate eficient. Lipsa datelor devine
bariera tehnologica, chiar daca aceasta lipsa este, ironic, un semn al
32 succesului masurilor de securitate existente.
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GENERATED SYNTHETIC DATA - NOT REAL i Lo

S5y

k.

Aplicabilitate in Securitate:

Folosirea GenAl pentru a crea imagini si clipuri video fotorealiste cu situatii de
risc (oameni cu arme, incendii, intrdri prin efractie) pentru a antrena si testa
sistemele de analiza video, fara a fi nevoie sa simulam fizic aceste scenarii.

Exemplu (R&D &
System Testing):

Inainte de a instala un
sistem scump de
detectie a armelor,
consultantul de
securitate poate cere
generarea a 500 de
imagini cu diverse tipuri
de arme ascunse
partial, in conditii de
iluminare specifice
locatiei clientului, pentru
a testa rata de detectie
a sistemului propus
(Proof of Concept
digital).
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Analiza de Risc/Nota
Prudenta:

Overfitting (Suprareglare) pe
Date Sintetice

Daca antrenam sistemul
doar pe date generate de Al,
s-ar putea sa nu recunoasca
realitatea "murdara"” si
imperfecta.

Datele sintetice trebuie sa
completeze, nu sa
Tnlocuiasca datele reale.

Al Generativ in Securitate: Amplificator, nu inlocuitor

AMPLIFICAREA EXPERTIZE!I UMANE LIMITELE S| RESPONSABILITATEA EXPERTULUI

Amplificator dual: Voce $i Memorie

VS
@m__//@ﬁg

Creator extraordinar, verificator deficitar

Voce Memorie
GenAl extinde de per gl oferd Al pogte genera continut plauzibil, dar poate inventa
acces laintreaga 3 proceduri sau interpreta gresit contextul factual

Transformarea Fara transfer de
documentatiei statice responsabilitate

Procedurile ¢ instruirile devin Responsabilitatea pentry
asisten]d conversationald vie gi validare gi consecinie apartine
expenente interactive adaptate integral expertulul uman, nu
fiechrul utilizator Instrumentului tehnologic.

—
e Impact multiplicat,

nu inlocuit |' "Validarea este esenta profesiei”

< J ~ -
& ﬁ » Rolul Al este de a asista Folosili Al pentru educatie §i comunicare, fird a
‘ﬁt I} t t‘ specialistul 3 comunice eficient

abdica do la expertiza care vi defineste.
cu sute de angajatl simulitan

#5 Notobookt M



NEURAL NETWORKS

“Sim;urile” Sistemului §i
Recunoa§terea Modelelor

Retelele neuronale reprezinta arhitectura
fundamentala care face posibila viziunea
computerizata (Computer Vision).

Evolutia tehnologicéa este profunda: in modelul
traditional, o camera de supraveghere functiona ca un
simplu captator optic; inregistra si transmitea imagini
catre operatorul uman care avea sarcina de
interpretare. Camera in sine era "oarba", adica detecta
schimbarile de pixeli (miscarea), dar nu intelegea ce
reprezinta acei pixeli.

Retelele neuronale moderne transforma
fundamental aceasta paradigma: camera nu
mai este doar un senzor pasiv, ci devine un
sistem de perceptie inteligent.

2 n

: Inloc s& identifice doar ca "s-a miscat ceva in
' cadrul 5", sistemul recunoaste si clasifica:

Snon

"persoana umana", "vehicul tip autoturism",
"obiect metalic cu forma de arma", "flacara si

fum - posibil incendiu”, "model de miscare

. .s* . agresiva".
- > o *+» Camera dobandeste capacitatea de intelegere
e ™ 3 » contextuala a scenei vizuale.

Aceasta capabilitate redefineste utilitatea operationala a sistemelor de
supraveghere video: trecerea de la instrumente de analiza post-factum (bune

pentru investigatii dupa incident, identificare suspecti, reconstituire evenimente)
la instrumente de preventie activa (capabile sa detecteze amenintari in dezvoltare
35 si sa declangeze alerte inainte ca incidentul sa se consume).
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Evolutia Securltétu De la Camere Pasive la Perceptie Inteligenta

Retelele de supraveghere din simpli senzorl “orbl” in sisteme capabile s4 infeleaga contextul. Aceasta avolutie permite trecerea de la
gatil post lapr tia activa, & | prin analizé vizuald, audio §i comportamentala.
DIMENSIUNILE PERCEPTIE! INTELIGENTE PROVOCARI $! FACTORI CRITIC!

s rﬁ? - e
(@) e ’“5*-— .@) S
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De I Pixeli la Infelegere Contextuald Analiza Audio Omnidirectionald Biometrie cu Acuratete de 99%+
z , Seecting

Parscana §i CoMpOnaments agrese in tng real A sscataddarr s e A e s vt Aucu'l Adversariale i Deepfakes
COMPARATIA LOGICII DE PREDICTIE
intelegere Contextuald T i) ! 3

e i d 5%, Entertainment Securitate
R )

u_-m Decgtake | Adversaria

- wc BUERE- fiME ARy SEmekEm

“On the Edge”
AL PN
Predictie m A -‘:— . Analizs Locala
(Actiune) - Frecvente
Censecinta L . Anakan ocall & (recoertpie wdio, fled inegistues
& ' mpect negitiahi & uvitetsr,

Visual Quality Inspection

(Inspectia Vizuala a Calitatii)

Principiul inspectiei vizuale automate prin retele neuronale este
identic in manufacturing si in securitate: detectia automata a
anomaliilor vizuale, dar definitia "anomaliei" difera fundamental in
functie de domeniu.

In contextul industrial clasic (linii de productie, control calitate), "anomalia"
fnseamna abateri de la standardul de fabricatie: o zgarietura pe vopsea, o piesa
lipita incorect, o sudura defecta, o eticheta aplicata stramb. Sistemul compara
produsul real cu modelul perfect si identifica discrepantele care il fac neconform
specificatiilor.

in securitatea fizic3, acelasi mecanism tehnologic opereaza, dar
"anomalia" capata semnificatie de risc: nu cautam imperfectiuni
estetice, ci abateri de la standardele de siguranta si
protocoalele de securitate.

"Defectul" devine: o bresa in perimetru (gard deteriorat, poarta lasata deschisa),
echipament de protectie absent (lucrator fara casca in zona obligatorie), obiecte
neautorizate in zone restrictionate (bagaj suspect lasat nesupraveghat),
comportamente care deviaza de la modelul normal (persoana care patrunde prin
zone neobisnuite in loc de trasee standard). Esenta raméane aceeasi:
"recunoaste ce este normal, semnaleazd ce este diferit", dar in securitate,
"diferitul" nu este neconformitate de calitate, ci indicator potential de
amenintare.

# NotebookiM
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TWORK MONITORING

REAL-TIME NEURAL NE

= *-jf'!ﬂI'm ! !“3 \ 4

Aplicabilitate in Securitate:

Monitorizarea automata a echipamentului de protectie si detectarea intrusilor
care incearca sa se camufleze. Reteaua neuronala este antrenata sa recunoasca
"normalul" (oameni cu casca si vestd) si sa alerteze instantaneu la "anormal”
(persoana civila in zona restrictionata).

Exemplu (Industrial &
Critical Infrastructure):

Pe un santier sau intr-o
rafinarie, camerele
monitorizeaza poarta de
acces auto.

Reteaua neuronala nu
citeste doar numarul de
inmatriculare (LPR -
tehnologie veche), ci
inspecteaza vizual
vehiculul:

v' Exista scurgeri vizibile
sub camion?

v Soferul poarta centura?

v Incarcatura este
asigurata corect?".

Daca detecteaza o
anomalie (ex: un obiect
suspect sub sasiu),
blocheaza automat bariera.




ReM™

o rzaadn e

38

Analiza de Risc/Nota Prudenta: \;

Atacuri Adversariale (Adversarial l'
Attacks) | il
Al DETECTION FAILURE

Retelele neuronale pot fi pacélite de  Hes { PERSON NOT RECOGNIZED.
modele vizuale special create (ex: un
tricou cu un tipar specific care face
persoana "invizibila" pentru
algoritmul de detectare a
persoanelor).

Securitatea nu trebuie sa se
bazeze exclusiv pe analiza video.

Voice and Call Analysis

(Analiza Audio si Detectia Agresiunii)

Sistemele de supraveghere video au o limitare fizica fundamentala:
dependenta de linia directa de vedere.

Orice camera video de supraveghere, indiferent de rezolutie sau unghi de
vizualizare, poate monitoriza doar ceea ce este vizibil optic din punctul sau de
montare. Acest lucru creeaza inevitabil zone oarbe (unghiuri moarte), spatii
ascunse in spatele coloanelor, sub mese, in colturi, dupa mobilier, unde activitatea
ramane nedetectatd. Un agresor care cunoaste pozitionarea camerelor poate
exploata aceste zone pentru a evita detectarea.

Monitorizarea audio prin microfoane opereaza pe un principiu fizic
diferit: sunetul nu necesita linie directa de vedere. Undele sonore
se propaga omnidirectional (in toate directiile), reflecta pe suprafete,
ocolesc obstacole si patrund in spatii pe care camerele nu le pot
vedea. Un microfonul pozitionat strategic poate detecta
evenimente acustice din intregul spatiu inconjurator, indiferent de
obstacole vizuale. Coltul ascuns in spatele tejghelei, holul din
spatele usii, zona din spatele receptiei, toate devin "audibile" chiar
daca raman "invizibile".
in contextul securitatii fizice, tehnologia de analizd a sentimentelor ("sentiment
analysis" - capacitatea de a detecta starea emotionala din voce) capata o aplicatie
preventiva critica: identificarea escaladarii agresiunii inainte de tranzitia la
violenta fizica.
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Senzori audio in spatii publice, spitale sau ghisee, antrenati sa detecteze
semnatura acustica a tipetelor, a geamurilor sparte sau a focurilor de
arma (Gunshot Detection).

Ay 1 | I . I B BE————

Exemplu (Spitale &
Retail):

La unitatea de primiri
urgente (UPU), tensiunea
este mare.

Un senzor audio
detecteaza o crestere
brusca a tonului vocii si
anumite cuvinte cheie
asociate amenintarii.

Sistemul alerteaza
discret pazainainte de a
se arunca primul pumn.

De asemenea, in
dispecerat, poate
analiza apelurile radio
ale agentilor de paza:
daca detecteaza stres in
vocea agentului, trimite
automat backup, chiar
daca agentul nu a cerut
explicit ajutor (Panic
Analysis).
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Analiza de Risc/Nota
Prudenta:

Confidentialitatea (GDPR &
Privacy)

Inregistrarea conversatiilor
ambientale este o zona
legislativa minata.

Solutia tehnica este procesarea
"on the edge" (local, in
dispozitiv), unde sistemul nu
inregistreaza cuvintele, ci doar
analizeaza frecventele si
decibelii, stergand datele
imediat dupa analiza.

Personalized Recommendations

(Profilare Comportamentala si Predictie)

Platformele de recomandare de continut precum Netflix
functioneaza pe un principiu fundamental de invatare
automata: analizeaza istoricul comportamental al utilizatorului
pentru a prezice preferintele viitoare.

Sistemul observa ce filme ai vizionat anterior, cat timp ai stat pe fiecare, ce ai
abandonat rapid, ce ai revazut, si identifica modele statistice: "Daca utilizatorul a
vizionat 5 filme de actiune si 3 thrillere in ultima lun&, probabilitatea ca va aprecia
urmadtorul thriller disponibil este 78%". Recomandarea nu este ghicire, ci
predictie bazata pe date istorice.

Retelele neuronale in securitate opereaza pe exact acelasi principiu
tehnic: invatare din comportament istoric pentru predictia anomaliilor, dar cu
o diferenta fundamentala de aplicatie si consecinte.

Esenta tehnologica este identica: ambele sisteme compara
prezentul cu modele invatate din trecut si genereaza
recomandari bazate pe probabilitati statistice.
Diferenta critica: in entertainment, o recomandare gresita inseamna un film
nepotrivit; in securitate, o "recomandare" gresita (fals negativ) poate insemna
un incident nedetectat cu consecinte grave, iar o alerta falsa (fals pozitiv)
fnseamna resurse consumate inutil si oboseala de alarma.

Din aceasta perspectiva, reteaua neuralda de securitate nu "decide" sau
"declara", ci recomanda atentie umana bazata pe calcul probabilistic: "Am
observat o abatere de X% de la pattern-ul normal invatat din 10.000 ore de
monitorizare. Sugerez verificare umanda pentru confirmare."
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Aplicabilitate in Securitate:
Detectarea comportamentului suspect (Loitering) si a tiparelor de trafic
anormale. Sistemul invata fluxul normal al oamenilor intr-o cladire si
semnaleaza deviatiile.

Exemplu (Aeroporturi &
Mall-uri):

Sistemul observa o
persoana care a lasat un
bagaj jos si s-a indepartat
rapid (Abandonment
detection), sau o persoana
care merge "contra
fluxului" pe un coridor de
iesire.

Reteaua neuronala face o
“recomandare”
operatorului: "Probabilitate
85% incident de securitate
la Poarta 4. Verificare
necesara".

Nu este o certitudine, este
o predictie statistica
bazata pe mii de ore de
antrenament.
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Analiza de Risc/Nota Prudenta:

Biasul Algoritmic (Prejudecata)

Daca datele de antrenament contin
prejudecati (ex: corelarea anumitor
tipuri de Tmbracaminte cu
infractionalitatea), sistemulva
discrimina, generand alerte false pe
criterii incorecte etic.

Validarea umana este cruciala pentru
a evita profilarea abuziva.

Biometric Identification

(Identificarea Biometrica)

Tehnologia de recunoastere faciala (FR - Face Recognition) nu ar fi
posibila la nivel practic si scalabil fara arhitectura retelelor
neuronale profunde.

Acestea reprezinta infrastructura computationala fundamentala care face
ca un sistem sa poata distinge intre milioane de fete diferite cu precizie
ridicata si in timp real.

In trecut (anii 2000), sistemele de recunoastere faciald
foloseau algoritmi clasici bazati pe masuratori geometrice
simple: distanta intre ochi, lungimea nasului, forma barbiei -
aproximativ 20-30 de puncte de referinta (landmarks).

Aceste sisteme erau fragile, deoarece schimbari minore de iluminare,
unghi al capului, expresia faciala sau ochelarii, faceau ca sistemul sa
esueze in recunoastere. Acuratetea era de 60-70% in conditii controlate,
asta fiind, practic, inutilizabil in medii reale.
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Revolutia Identificarii Biometrice: Cum Functioneaza Recunoasterea Faciala Moderna

Trecerea la Retele Neuronale (Post-2015) Performanta si

Rezilients la Schimbiri de Aspect  Rezultate Operationale
Viteza de Procesare

Intregul proces, de la captare la
aproape

Acuratete in Medii Controlate

Programare Manuala Clasica:
Aigoritmi mitati, sensibi la variati

Identifici trasaturi invari
eficients chior cu cchelari, zimbet sau
coafurs diferita

Fluxul de Identificare in 3 Etape

Etapa 1 Detectarea Fetei Etapa 2 Extragerea ,Amprentei Digitale" Etapa 3: Compararea Matematica
; {Embedding)

Retea neurald scaneaza imaginea Genereard un set de 128-512 valori numerice; M3soard distanta matematicd; potrivire Extrern de procisi chiar §i in multimi
pentru i localiza fegele in cadru captureazs detalil invizibile dach similaritatea depigeste pragul fex. 95%) sau lluminare variabild
5 NotobookiM

Aplicabilitate in Securitate:
Control acces fara atingere (frictionless) si liste negre (Blacklist)
automate.

o

Recunoasterea faciala elimina frictiunea operationala clasica a controlului
acces, nu mai exista carduri uitate acasa, PIN-uri compromise, sau cozi la
turnicheturi in orele de varf. Identitatea devine inseparabilda de persoana:
autentificarea se produce pasiv, in mers, fara nicio interactiune constienta din
partea utilizatorului. Aceasta fluiditate nu sacrifica securitatea, ci o amplifica, spre
deosebire de un card de acces, fata nu poate fi imprumutata, clonata fizic sau
transferata unui tert neautorizat.

Simultan, functionalitatea Blacklist transforma radical paradigma de
securitate reactiva. Sistemul nu mai asteapta ca o persoana cu intentii ostile sa
ajunga la receptie pentru a fi identificata manual, scaneaza in timp real fiecare
fata din campul vizual, comparand-o automat cu bazele de date de persoane
interzise.
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Exemplu (Corporate &
ViP):

CEO-ul intra in cladire.

Camera de la turnichet ii
recunoaste fata in 0.2
secunde, li deschide usa si
cheama liftul la etajul
executiv.

In acelasi timp, sistemul
scaneaza multimea din
lobby pentru a identifica
fete cunoscute din baza de
date "Persoane Interzise"
(fosti angajati concediati
conflictual).

Analiza de Risc/Nota
Prudenta:

Deepfakes si Spoofing

Tehnologia avanseaza si de ! = ‘ ' }"K‘

artea cealalta.
P EROARE LIVENESS:

O fotografie de inalta 1 08‘5%:3:5,‘,1”'
rezolutie sau un video

"Deepfake" pe o tableta
poate pacali o camera
simpla.

Sistemele moderne necesita
"Liveness Detection"
(verificarea faptului ca este o
fiinta vie, 3D, nu o poza 2D)
pentru a fi sigure.
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Retelele Neuronale in Securitate: intre Performanta si Riscul "Oboselii de Alarma"

Factorul Critic - Calitatea Datelor Spirala Esecului
(Consecinte Operaﬂonale)

Supraincarcarea cu
Alarme False

. By~ Zeci sau sute de slerte ziinice
pmmmmﬂnm‘ml&

Revolutia Monitorizarii Active

Evolutia de la Pasiv la Activ H .
uc \ 'y ‘Alarm Fatigue
Principiul 'Garbage In, \ < sistematic alertele,
.’ Garbage Out R i
otefigenth s contextulu, mhmww G
] th- hwllm imaginilor. s 4
Depdsirea Limitelor Biologice

v

-»
L

Vigllentl constantd 24/7, fied declinl atenjiel umane.

Calibrat Gregit

Pracesar Masia yi Slimultand Riscul Calibrérii Vulnerabilitate
S Inadecvate Critica Finala
- & Seturile de date incomplete duc Amenintarile reale se
la o degradare operationald lerd In *
| = imediata scind sistemul inutil

Retelele neuronale marcheaza tranzitia fundamentalda a sistemelor de
securitate de la captare pasiva la perceptie activa si interpretare.
Acestea elimina limitarile biologice ale operatorilor umani: nu sunt
afectate de oboseald dupa ore de monitorizare, mentin vigilenta
constanta fara declin de atentie, si pot procesa simultan sute sau chiar
mii de fluxuri video, ceva imposibil pentru echipe umane indiferent de
dimensiunea lor.

Ins&, aceasta capacitate tehnologica extraordinard vine cu o dependenta
critica: performanta sistemului este direct proportionala cu calitatea
datelor folosite pentru antrenament. Un algoritm antrenat pe seturi
incomplete, nereprezentative sau viciate va produce rezultate la fel de
deficitare, principiul fundamental in inteligenta artificiald: "daca introduci
date proaste, vei obtine rezultate proaste".

Consecinta practica a unei calibrari inadecvate este
degradarea operationala prin supraincarcare cu alarme
false: sistemul genereazad zeci sau sute de alerte zilnice
pentru situatii normale interpretate gresit ca amenintari.
Operatorii, coplesiti de fals pozitive constante, dezvolta ceea
ce se numeste "oboseala de alarma" (alarm fatigue) incep sa
ignore alertele, presupunand ca "probabil este din nou o
falsa alarma”.

Rezultatul final: un sistem teoretic avansat devine practic inutil,
deoarece semnalele reale de amenintare se pierd in zgomotul alarmelor
false si sunt ignorate impreuna cu restul.
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MACHINE LEARNING

Analiza Predictiva si Optimizarea
Resurselor

Securitatea fizica a functionat istoric pe un model
fundamental reactiv:

detectaim amenintarea — raspundem la amenintare —

analizam post-incident.

Sistemele traditionale sunt construite sa reactioneze:
alarma se declanseazéa cand usa este fortata, camera
inregistreaza cand intrusul este deja in cladire, paza
intervine dupa ce bresa s-a produs. Este modelul
"detecteaza si raspunde”, eficient pentru minimizarea
pagubelor, dar nu pentru prevenirea incidentului in
sine.

Machine Learning (ML - invatare Automats)
schimba fundamental aceasta paradigma prin
introducerea dimensiunii temporale predictive: in
_ i e loc sa reactionam la prezent, analizam trecutul
o, o pentru a anticipa viitorul. Diferenta fata de Retelele
"\ Neuronale (care opereaza in timp real) este critica.

* 3 ; » Procesare ML: Algoritmul identifica corelatii
R _voieii. - statistice: "In ultimii 10 ani, 73% din tentativele de
B R '~ efractie la depozite au avut loc vineri/sambéta
- ; . hoapte (2-5 AM), in perioade cu vreme rea
- ' (ploaie/ceatd), cand echipa de pazé era redusa
(programare sarbatori), si cand avea loc un
eveniment major in oras care distragea atentia
- autoritatilor."

lesire predictiva: "Saptamana viitoare: vineri noapte, prognoza meteo arata ploaie,
programul arata efectiv redus de paza (concedii), in oras are loc meci de fotbal
major — Probabilitate 89% tentativa efractie Depozit B, interval 02:00-04:00

— Recomandare: intensificati patrularea, activati camere suplimentare, alertati
echipa de raspuns"
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REACTIV Machine Learning in Securitatea Fizica: PREDICTIV
De la Reactiv la Predictiv Wl

Transformarea securitatii dintr-un model de raspuns la incidente
intr-unul de anti |

sisnwe lnrm& st ecton ~ : Concentrares pasei in ‘\ 89%
bregede insinte ca aceston u -wl N O/; B | ?&".’q"‘ai“.&‘&".‘.f&', hy
S ;‘ - - :Muwn cogturdce | .'Q \
Neural Networks vs. 3 4 .. S R\
Machine Learning ° PUTEREA DATELOR ISTORICE
Fotelose nourcoalo centics amenintdn in o fack "‘”;" (cnrsedirn W @ Analiza Comportamentali (UEBA)
pentry prognoze precise. Detectarea ameniniarior qo )
Interne prin identificarea B
deviatiior subtle ¥
” activitatea 3l accesul
Date de tntrase (Input) Rexultat Predictly (Cutput) : Angajatior L

tetamiificares patulhe
it Mentenanti Predictiva .Just-in-Time"
Irvesigare revertid

Monkonzares batesitor = T\
@ acoesuls ntam 3 had dick-urdoe ,\)S)
b pentru o le infocul exact
\nainte de dounsme [ inainte de defectare.
#ih NotobookiM

Demand and Sales Forecasting
(Predictia Cererii si a Riscului)

Tehnologia Machine Learning de predictie a cererii (demand
forecasting) opereaza pe acelasi principiu fundamental in business si
in securitate: analiza de modele istorice pentru anticiparea nevoilor
viitoare, dar cu diferente critice in ce se prezice si ce se optimizeaza.

In Securitatea Fizica:

v Ce se prezice: Probabilitatea incidentelor (furturi, efractii, agresiuni),
intensitatea necesarului de resurse de paza

v Date analizate: Istoric incidente, sezonalitate (sarbatori = magazine
aglomerate = risc furturi crescut), evenimente locale (meciuri,
festivaluri = distrageri), meteo (ploaie = vizibilitate redusa = risc
efractii), conditii economice

v Obiectivul: Alocarea dinamicd a resurselor de securitate -
concentrarea pazei unde/cand riscul este maxim, reducerea unde
riscul este minimal

v Output tipic: "Saptamana viitoare, crestere 65% risc furturi Magazin

Nord — dublati efectivul de paza; risc redus Magazin Sud — reduceti
la efectiv minim"
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Aplicabilitate in Securitate:

Predictive Policing (Supraveghere Predictivd) aplicata in mediul privat.
Alocarea dinamica a resurselor de securitate in functie de tendintele de
risc, nu dupa un orar fix si rigid.

Exemplu (Retail &
Evenimente):

Un lant de magazine
foloseste ML pentru a
analiza furturile din
ultimii 5 ani.

Algoritmul coreleaza
furturile cu factori
externi: sarbatori legale,
meciuri de fotbal in
zona, starea vremii

. ) " PROGNOZA SAPTAMANA VITOARE

(ploaia reduce traficul, RECOMAIDARESSTEM.
; DUBLATI PAZA: MAGAZIN

dar creste riscul de REDUCETI PAZA MAGAZINSUD

i i i n 2 JECTIV: EFICIENTA MAXIMA,
/afun hit and run ) : - COSTURI OPTIMIZATE.

Sistemul genereaza o
prognoza: "Saptamana
viitoare, dublati paza la
magazinul din Nord, dar
reduceti-o la cel din
Sud".

Eficienta maxima,
costuri optimizate.

48
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Analiza de Risc/Nota
Prudenta:

@ Profetia Auto-implinita

Daca trimiti mereu paza intr-o
zona pentru ca algoritmul zice
ca e "riscanta", vei prinde mai
multe incidente acolo, ceea ce
va confirma algoritmului ca zona

e riscanta.

Astfel, ignori alte zone care pot
deveni vulnerabile pentru ca nu
le monitorizezi.

2 Customer Risk and Churn Prediction

(Predictia Abandonului Clientilor )

Tehnologia de predictie a "abandonului clientilor" (churn prediction)
din domeniul comercial isi gaseste o aplicatie transformata in
securitatea fizica.

In loc s& identificdm clientii care vor p&rdsi compania, identificim
angajati care prezinta risc de a deveni amenintari interne si personal
de securitate aflat in pragul demisiei/demiterii.

Amenintarea din interior se refera la angajati, contractori
sau parteneri cu acces legitim la cladiri, sisteme si
informatii care devin o amenintare intentionata sau
neintentionata pentru organizatie. Exemple: furt de date
confidentiale, sabotaj echipamente, facilitare acces
neautorizat pentru terti, violenta la locul de munca.

Provocarea: Acesti indivizi au deja acces autorizat: carduri de acces
valide, parole functionale, cunostinte despre proceduri. Sistemele
traditionale de securitate (care blocheaza pe cei "din afara") sunt
ineficiente impotriva amenintarilor "din interior".
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Aplicabilitate in Securitate:

Analiza comportamentala a angajatilor (UEBA - User and Entity Behavior Analytics).
ML detecteaza deviatiile subtile care indica un angajat nemultumit, gata sa fure date
sau sa saboteze, sau un agent de paza pe cale sa demisioneze (burnout).

Exemplu (Corporate &
HR Security):

Un algoritm analizeaza
metadata: un angajat care
de obicei pleaca la17:00
incepe sa intre in cladire la
ore atipice, descarca
volume mari de date sau
acceseaza zone fizice unde
nu are treaba, dar pentru
care are drepturi (badge
valid).

Sistemul ML calculeaza un
"Risk Score".

Cand scorul trece de 70,
alerteaza preventiv
Managerul de Securitate
pentru o discutie, inainte ca
incidentul sa aiba loc.
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Analiza de Risc/Nota Prudenta:
Etica si “Minority Report”

A acuza un om pe baza unei
probabilitati statistice este periculos
siimoral.

ML trebuie sa fie un indicator pentru
investigatie, nu judecator.

3 Pricing and Revenue Optimization

(Optimizarea Bugetului si a Costurilor)

Securitatea este mereu sub presiune bugetara. Departamentele de
securitate opereaza intr-un paradox institutional persistent: sunt
evaluate prin absenta evenimentelor negative, nu prin prezenta lor.

Cand nimic nu se intdampla, managementul financiar vede cheltuieli greu de
justificat, ore de paza, abonamente la sisteme de monitorizare, mentenanta
preventiva, licente software. intrebarea "de ce cheltuim atat dacd nu s-a
intamplat nimic?" ignora tocmai faptul ca investitia in securitate este cauza directa
a absentei incidentelor. Aceasta invisibilitate a succesului face ca bugetele de
securitate sa fie primele taiate in perioade de austeritate, creand vulnerabilitati
silentioase care se materializeaza dramatic tocmai cand resursele sunt reduse.

ML ne ajuta sa justificam fiecare leu cheltuit prin Analiza Cost-
Beneficiu automata. Machine Learning transforma securitatea dintr-
un centru de cost opac intr-o functie organizationala masurabila si
optimizabila.
Prin corelarea continua a datelor operationale, incidente produse, zone de risc,
ore de patrulare, costuri de mentenanta, valoarea bunurilor protejate, sistemele ML
pot genera automat rapoarte de eficienta care demonstreaza concret
randamentul fiecarei cheltuieli. Nu mai este nevoie de argumente intuitive in fata
CFO-ului: datele arata obiectiv unde investitia produce securitate reala si unde
consuma resurse fara impact proportional. Aceasta transparenta analitica schimba
fundamental conversatia bugetara — din negociere subiectiva in decizie bazata pe
evidente.
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Aplicabilitate in Securitate:
Optimizarea rutelor de patrulare si a mentenantei. A cheltui bugetul acolo
unde este riscul real, nu unde "credem" noi ca este.

Exemplu (Logistica si
Paza):

Analizand istoricul de
incidente si valoarea
bunurilor din depozit,
ML sugereaza: "Ruta
de patrulare actuala
consuma 40% din timp
in Zona A (unde nu au
fost incidente de 3 ani).
Mutati resursele in Zona
C (unde sunt produse
electronice scumpe)".

,l
N

AN

Rezultatul: Reduci
numarul de ore de paza
contractate cu 15%,
pastrand acelasi nivel
de securitate (SLA),
doar prin realocare
inteligenta.
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Analiza de Risc/Nota
Prudenta:

MOD DE OPERARE NECUNOSCUT
{

ac-t-twWNN Riscul “Lebedei Negre”

ML se bazeaza pe trecut. Nu
poate prezice evenimente
complet noi, nemaiintalnite (ex:
un nou mod de operare al
infractorilor sau un atac terorist
inedit).

Optimizarea excesiva a costurilor
ne poate lasa descoperitiin fata
neprevazutului absolut.

Predictive Maintenance

(Mentenanta Predictiva)

Pentru inginerii si proiectantii de sisteme, acesta este cel mai valoros punct.

Project
|
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| > |
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Execvte Maintenance So/vtion
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STARE HDD NVR (S.M.ART. Dats).
HO0 04, Rack 2

Aplicabilitate in Securitate:
Monitorizarea "sanatatii" hard-disk-urilor din NVR-uri, a bateriilor din
UPS-uri si/sau a mecanismelor de la turnicheti.

Exemplu (Sisteme
Integrate):

in loc s& schimbi bateriile
sistemului de alarma la fix
2 ani (preventiv - scump)
sau cand mor (reactiv -
riscant), ML analizeaza
curba de descarcare la
fiecare test automat.

Sistemul iti spune: "Bateria
de la centrala 4 va ceda in
3 saptamani".

O schimbi exact la timp
(Just-in-Time), eliminand
downtime-ul si risipa.
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Analiza de Risc/Nota
Prudenta:

Dependenta de senzori

Daca senzorul care
monitorizeaza bateria este
defect, modelul predictiv este
inutil.

Inspectia vizuala umana
periodica ramane o necesitate,
chiar siin era Al.
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GURSURI DE SPECIALIZARE

Organizate de RQM Certification

v' Consultant de securitate - Ministerul Muncii

v Manager de securitate - Ministerul Muncii

v' Evaluator de risc la securitatea fizica - Ministerul Muncii
v' Proiectant sisteme de securitate - Ministerul Muncii

v" Inginer sisteme de securitate - Ministerul Muncii

v Tehnician sisteme de detectie, supraveghere video, control acces -
Ministerul Muncii

v" Managementul operatiunilor de securitate - RQM Cert

v" Auditor de securitate cibernetica - DNSC

v Membru echipa CSIRT - DNSC

v' Certified Ethical Hacker CIEH v13 Al - EC Council

v" Certified Ethical Hacker CEH v13 iLearn - EC Council

v' Certified Chief Information Officer (CCISO) iLearn - EC Council
v’ Certified Penetration Tester (CPENT) Al V2 iLearn - EC Council
v' Certified SOC Analyst (CSA) - EC Council

v' Certified Threat Intelligence Analyst (CTIA) - EC Gouncil

v' CISA - Certified Information Systems Auditor (Training) - ISACA
v' CISM - Certified Information Security Manager (Training) - ISACA

v' CRISC - Certified in Risk and Information Systems Control (Training) -
ISACA

v' Artificial Intelligence (Al) Foundation™ - Cloud Credential Council
(CCC)

v 1S0 42001 Artificial Intelligence Management System - PECB
v' Certified Artificial Intelligence Professional (CAIP) - PECB
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Practices for Governing Agentic Al System
Sursa: OpenAl (2024/2025)

Link: https://cdn.openai.com/papers/practices-for-governing-agentic-ai-
systems.pdf

Aceasta lucrare este fundamentala pentru intelegerea riscurilor asociate
autonomiei. Documentul defineste practici de siguranta vitale pentru
implementarea Agentic Al descris Th White Paper-ul analizat. Introduce concepte
precum "limitarea spatiului de actiune" (constraining action-space) esentiala
pentru a preveni ca un sistem de securitate sa blocheze usi in mod eronat, si
necesitatea unor mecanisme de "intrerupere" (kill switches). Acest studiu ofera
baza teoretica pentru a elabora proceduri de over-sight uman, asigurand ca

“partenerul” digital nu devine o amenintare.

Agentic Al Security: Threats, Defenses, Evaluation, and Open
Challenges

Sursa: arXiv (Cornell University), Datta et al. (Octombrie 2025)
Link: https://arxiv.org/html|/2510.23883v1

Acest articol ofera o perspectiva pragmatica asupra modului in care Agentic Al
este deja implementat in SOC-uri (Security Operations Centers). Descrie tranzitia
de la "detectarea miscarii" la "detectarea amenintarii contextuale". Pentru
cititorii interesati de ROI (Return on Investment), sursa explica cum agentii
autonomi pot rezolva problema deficitului de personal, permitand monitorizarea
a mii de camere fara a creste numarul de operatori umani, validand astfel pilonul
"Operatiuni de Securitate Autonome" din ghid.

Identity Management for Agentic Al
Sursa: OpenlID Foundation (Octombrie 2025)

Link: https://openid.net/wp-content/uploads/2025/10/Identity-
Management-for-Agentic-Al.pdf

Deoarece agentii Al executa actiuni in numele organizatiei (deschid usi, trimit
notificari), ei necesita identitati digitale securizate si auditate. Acest white paper
tehnic abordeaza problema autentificarii si autorizarii agentilor non-umani. Ofera
arhitectilor de securitate ghidaj despre cum sa implementeze standarde precum
OAuth 2.1 pentru a asigura ca agentii au doar permisiunile necesare (Least
Privilege), prevenind riscul de "Zombie Accounts" mentionat de mine in ghid.



NIST SP 800-215: Guide to a Secure Enterprise Network Landscape
Sursa: NIST (National Institute of Standards and Technology)

Link: https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
215.pdf

Desi este un standard general de securitate, NIST SP 800-215 este esential pentru

implementarea capabilitatii de "monitorizare operationala" descrisa in document.
Ghidul detaliaza segmentarea retelei si utilizarea analizei comportamentale (UEBA)
pentru a detecta dispozitive compromise. Este o referinta obligatorie pentru a

transforma ideea de "agent de igiena" intr-o politica de securitate conforma cu
standardele internationale.

What Is Retrieval-Augmented Generation (RAG)?

Sursa: NVIDIA/ AWS / Palo Alto Networks
Link: https://blogs.nvidia.com/blog/what-is-retrieval-augmented-generation/

Acest ghid explica mecanismul tehnic din spatele "Oracolului Procedural”:
indexarea documentelor, transformarea in vectori si recuperarea contextului
relevant pentru a preveni "halucinatiile" (inventarea de fapte). Pentru managerii de
securitate, aceste resurse explica cum RAG asigura acuratetea raspunsurilor, un
element critic atunci cand deciziile bazate pe Al implica siguranta fizica.

Mitigating Security Risks in Retrieval Augmented Generation (RAG) LLM
Applications

Sursa: Cloud Security Alliance (CSA)

Link: https://cloudsecurityalliance.org/blog/2023/11/22/mitigating-security-
risks-in-retrieval-augmented-generation-rag-llm-applications

Aceasta analiza detaliata abordeaza riscurile de "data poisoning" (otravirea bazei de
cunostinte) si injectia de prompturi. Ofera strategii defensive concrete, cum ar fi
controlul accesului la nivel de document in cadrul vectorilor si sanitizarea input-
urilor. Este esentiala pentru a mitiga riscul de Data Leakage mentionat in ghid,
asigurand ca asistentul Al nu devine un vector de atac intern.

Deep Learning for Video Surveillance: A Review

Sursa: JETIR / IEEE Xplore Context (2024)
Link: https://www.jetir.org/view?paper=JETIR2409164

Acest studiu academic ofera o privire "sub capota" a algoritmilor (precum YOLO -
You Only Look Once) utilizati pentru detectia in timp real. Explica diferenta dintre
analiza video bazata pe pixeli (veche, predispusa la alarme false) si cea bazata pe
obiecte/semantica. Pentru cititorii tehnici, sursa valideaza capacitatea retelelor
neuronale de a reduce zgomotul si de a identifica amenintari complexe, precum
armele ascunse sau comportamentele precursoare violentei.



Guidelines 3/2019 on processing of personal data through video devices
Sursa: European Data Protection Board (EDPB)

Link:
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_20
1903_video_devices_en_0.pdf

Aceasta este resursa de referinta absoluta pentru conformitatea legala. Ghidul
clarifica distinctia dintre supravegherea video simpla si prelucrarea datelor
biometrice (care necesita un temei legal mult mai strict). Explica cerintele de
informare, termenele de retentie si principiul minimizarii datelor. Orice
implementare a capabilitatilor biometrice descrise in White Paper trebuie sa fie
auditata prin prisma acestui document pentru a evita sanctiunile drastice.

Guidelines on the use of facial recognition technology in the area of law
enforcement

Sursa: EDPB (Mai 2023/2024)

Link: https://www.edpb.europa.eu/system/files/2023-
05/edpb_guidelines_202304_frtlawenforcement_v2_en.pdf

Desi orientat catre autoritati, acest ghid stabileste standardul de de facto si pentru
securitatea privata de nivel inalt (infrastructura critica). Discuta despre riscurile de
discriminare algoritmica (bias) si necesitatea supravegherii umane stricte in cazul
alertelor pozitive, sustinand avertismentele etice din documentul analizat.

1ISO 22341:2021 Security and resilience — Protective security —
Guidelines for crime prevention through environmental design

Sursa: ISO (International Organization for Standardization)
Link: Pagina oficiala a standardului

Acesta este primul standard international care codifica principiile CPTED. Pentru
cititorii interesati de designul de securitate, standardul ofera cadrul metodologic
pentru a integra elementele naturale de supraveghere cu tehnologiile Al descrise in
document. Este "manualul” pentru arhitecti si consultanti de securitate care doresc
sa previna riscurile inca din faza de proiectare a spatiului.

ISO/IEC 42001:2023 Information technology — Artificial intelligence —
Management system

Sursa: ISO (International Organization for Standardization)
Link: Pagina oficiala a standardului

Publicat recent, ISO 42001 este standardul de aur pentru guvernanta Al. Ofera
cadrul pentru gestionarea riscurilor etice, operationale si de securitate asociate
sistemelor Al. Adoptarea acestui standard este recomandarea strategica suprema
pentru orice organizatie care implementeaza tehnologiile din White Paper,
asigurand conformitatea cu viitorul EU Al Act si construind Tncredere in sistemele
autonome.
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RQM Certification
RQM Certification cu sediul in Timigoara este un furnizor de
Vﬁv WwWWw.ramecert.ro formare profesionala cu o echipa exceptionala de specialisti
R q * cu mare experientd in formare profesionald, servicii de
evaluare si audit. Compania are expertizd in domeniul
M office@rqmcert.com sistemelor de management al calitatii, al mediului, al
/N sanatatii si securitatii la locul de munci, al automobilelor, al
\\ securitatii fizice, al informatiilor si al serviciilor IT.
\ +40 356 173 020 Programele de formare sunt concepute pentru a sprijini

invatarea activa in conformitate cu standardele internationale
si cerintele specifice fiecarei industrii.



