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Economist de profesie si absolvent al unei scoli militare de ofiteri, specializat si certificat ca,
consultant de securitate si trainer profesionist. Am acumulat peste 30 de ani de experienta
in securitate privatd, evaluarea riscurilor, managementul operatiunilor si protectia datelor,
incluzand expertizé in CPTED si educatia adultilor.

Dincolo de expertiza in securitatea fizicd si informationald, sunt profund conectat la
provocérile viitorului. Investesc timp si rigoare analitica in cercetarea detaliaté a Inteligentei
Artificiale, fiind preocupat in mod special de evolutia acestui domeniu si de aspectele sale
etice. Cred cu tarie ca intelegerea profundd a tehnologiei este vitald pentru a raméne
relevanti si responsabili intr-o lume Tn continua schimbare.

www www.ioniordache.com Pggd ion@ioniordache.com
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Doru ASMARANDEI, Ec.

Economist si antreprenor, CEO al AziTrend. De-a lungul carierei mele, m-am concentrat
pe transformarea industriei de securitate prin tehnologie. Nu vad securitatea doar ca pe o
necesitate operationald, ci ca pe un ecosistem complex unde inovatia face diferenta.
Pasiunea mea este convergenta dintre factorul uman si inteligenta artificiald. Am promovat
intens conceptul de integrare a analizei video avansate cu servicile de paza umana ("man
guarding"), demonstrand ca viitorul nu apartine doar oamenilor sau doar maginilor, ci
colaborérii eficiente dintre ele. In tot ceea ce fac, promovez solutii de SSV (Sisteme de
Supraveghere Video) care nu doar inregistreaza, ci inteleg si previn, aducand o valoare
adaugata reald prin reducerea costurilor si cresterea eficientei.

& www.azitrend.ro kggt doru.asmarandei@azitrend.ro

PRECIZARI IMPORTANTE!

Acest ghid a fost elaborat cu maximé rigoare si atentie la detalii, avand ca fundament cercetarea academicéa de
specialitate si realitédtile din industria de securitate. Totusi, autorii nu isi asuma réspunderea legala pentru
eventualele erori, omisiuni sau interpretari ale informatiilor prezentate, acestea avand un scop strict educativ si
informativ.

Un element distinctiv al acestei lucréri il constituie sectiunile ,Perspectiva consultantului” si ,Perspectiva
managerului”. Dorim sé& precizdm clar cé acestea reflecta opiniile profesionale si personale ale autorilor, bazate
pe experienta directd din teren. Studiile de caz si scenariile operationale incluse in aceste sectiuni sunt reale,
insa au fost adaptate i anonimizate din ratiuni de confidentialitate, dar si pentru a oferi cititorului un context
didactic clar, ugor de asimilat.

Sustinem etica profesionald si schimbul transparent de cunostinte. Am depus toate eforturile rezonabile pentru
a credita corect materialele si conceptele ce apartin tertilor, sursele bibliografice fiind indicate punctual la finalul
fiecarui capitol.

Daca aveti nevoie de aplicarea concretd a acestor principii sau de solutii de securitate personalizate pentru
specificul organizatiei dumneavoastra, va stam la dispozitie cu servicii de consultantd pe baza de contract.

Autori: lon lordache — Consultant de Securitate & Doru Asmarandei — CEQO AZITREND
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¢ INTRODUCERE

Industria securitétii fizice se confruntd, astazi, cu o transformare fara precedent. Sistemele de inteligenta
artificiald patrund rapid in toate aspectele domeniului nostru: de la recunoasterea faciala si analiza
comportamentald video, pana la controlul accesului predictiv si sistemele autonome de réspuns la incidente.
Producétorii i integratorii promit eficienta sporité, costuri reduse si capacitati supraomenesti de detectie si
analiz&, dar cat de sigure sunt aceste sisteme? Cét de sigure pot fi, nu doar in teorie si/sau in materialele de
marketing, cin limitele demonstrate matematic, si logic ale tehnologiei in sine?

Ne-am propus, prin acest ghid, sa raspundem la aceste intrebari, atat din perspectiva unui consultant de
securitate, cat si din perspectiva unui manager, cu implicatie directd in video management & analitics systems,
traducand cercetarea academica de varf in limbajul si cadrele conceptuale familiare profesionistilor in
securitatea fizica si nu numai acestora.

Fundamentul: Profesorul Roman V.
Yampolskiy

Ghidul nostru isi datoreaza existenta, in primul rand,
muncii de pionierat a profesorului Roman V.
Yampolskiy, profesor asociat titular de informatica la
Speed School of Engineering din cadrul Université&tii
din Louisville si unul dintre fondatorii domeniului
sigurantei inteligentei artificiale (Al Safety).

Cartea sa, Al: Unexplainable, Unpredictable,
Uncontrollable, ofera cea mai sistematica si

riguroasé demonstratie de pana acum, cé problemele

de siguranté ale Al nu sunt doar provocari de
inginerie care asteapta solutii ingenioase,

ci imposibilitati matematice, limitéri fundamentale
derivate din teoreme demonstrate in informatica,
matematica si logica.

Profesorul Yampolskiy este un cercetator serios, cu
peste 600 de publicatii academice si 200 de aparritii
media, care a dedicat ani de cercetare

intrebarii: ,Poate fi controlata inteligenta

artificiald?" Raspunsul sau, sustinut de argumente
formale si demonstratii matematice, este foarte sec:
nu in sensul absolut pe care I-ar necesita riscurile
existentiale cu care ne confruntam.

Desi cartea profesorului Yampolskiy constituie
coloana vertebrald a acestei serii, toate cele
prezentate In acest ghid sunt sustinute de o retea
extinsa de surse verificabile, incluzand:

Din domeniul informaticii teoretice:

v" Alan Turing (1936) - Problema Opririi si limitele
calculabilitatii

v" Henry Gordon Rice (1953) - Teorema lui Rice
despre proprietatile nedecidabile ale programelor

v Kurt Gédel (1931) - Teoremele incompletitudinii si
limitele sistemelor formale

v Stephen Wolfram (2002) - Ireductibilitatea
computationala

Din cercetarea contemporana in siguranta IA:

v Nick Bostrom (Oxford) - Superintelligence: Paths,
Dangers, Strategies (2014)

v Stuart Russell (Berkeley) - Human Compatible: Al
and the Problem of Control (2019)
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Al

Unexplainable, Unpredictable,
Uncontrollable

Roman V. Yampolskiy, Pho

v Alfonseca et al. (2021) - ,Superintelligence Cannot

be Contained" (Journal of Artificial Intelligence
Research)

v' Souza et al. (2025) - Demonstratia indecidabilitatii
alinierii interne (Scientific Reports, Nature)

Din domeniul explicabilitatii si interpretabilitatii:
v" Cynthia Rudin (Duke) - Compromisul acuratete-

interpretabilitate (Nature Machine Intelligence,
2019)

v' Chen et al. (2025) - Teorema Decalajului de
Complexitate

Din domeniul juridic si al raspunderii:

v" RAND Corporation (2024) - Raspunderea pentru
daunele cauzate de IA

v LoPucki & Bayern - Personalitatea juridica a
entitatilor algoritmice

v' Chandrasekaran et al. (2021) - Guvernanta
invatérii automate
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Autori: lon lordache — Consultant de Securitate & Doru Asmarandei — CEQO AZITREND



(©)n)

o

Inteligenta Artificiala - Pericolele Invizibile

Structura ghidului:

Ghidul este organizat In cinci capitole care
construiesc progresiv argumentul final:

v’ Capitolul 1: Trinitatea imposibilitatii - Introduce
cele trei caracteristici fundamentale ale sistermelor
Al avansate, imprevizibilitatea, inexplicabilitatea si
incontrolabilitatea, demonstrand c& acestea nu
sunt defecte remediabile, ci trasaturi emergente
inevitabile ale oricérei inteligente superioare.

v’ Capitolul 2: lluzia sigurantei - Examineaza
neverificabilitatea, imposibilitatea de a demonstra
ca un sistem Al este sigur, si regresul infinit al
verificatorilor care face ca orice ,certificare de

sigurantd" sé fie, in cel mai bun caz, probabilistica.

v' Gapitolul 3: Proprietatea imposibila -
Exploreaza paradoxurile juridice si tehnice ale
proprietatii Al: dacé nu poti controla, verifica sau
prezice comportamentul unui sistem, poti pretinde
legitim ca il detii? Ce se intdmpla cand sistemul
dobéndeste personalitate juridica?

v" Capitolul 4: Caile catre dezastru - Prezinta
taxonomia completa a modurilor in care sistemele
Al pot deveni periculoase, intentionat, accidental,
prin factori de mediu sau independent, si lectiile
din istoria deja bogata a esecurilor Al.

v" Capitolul 5: Ce putem face? - incheie seria cu o
evaluare realista a strategiilor de atenuare
disponibile, recunoscand atét posibilitétile, cat si
limitele lor fundamentale, si oferind recomandari
practice pentru profesionistii in securitate.

Pentru cine este aceast ghid?

v

v

v

v

Consultantilor de securitate fizica care
evalueaza sau recomanda sisteme Al pentru
clientii lor.

Managerilor de securitate din organizatii care
implementeaza sau intentioneazé sa
implementeze tehnologii Al

Integratorilor de sisteme care trebuie s&
inteleaga limitarile fundamentale ale produselor pe
care le instaleaza

Factorilor de decizie (directori, consilii de
administratie) care aproba investitii in tehnologii Al
fara a intelege riscurile asociate

Oricui este interesat sa inteleaga de ce

entuziasmul actual pentru Al ar trebui temperat de
0 doza sanatoasa de scepticism informat.

Perspectiva consultantului de securitate fizica

Ceea ce diferentiaza aceasta serie de alte prezentari ale riscurilor Al este integrarea
sistematica a perspectivei consultantului de securitate fizica.

Ca profesionist in securitatea fizica, cu experienta in evaluarea riscurilor, proiectarea
sistemelor de protectie si auditul conformitatii, am constatat ca literatura despre
siguranta Al, desi riguroasa, ramane adesea inaccesibila practicienilor din industria
noastra. Terminologia este straina, exemplele sunt abstracte, iar implicatiile practice

sunt rareori explicitate.

Aceast proiect incearca sa remedieze aceasta lacuna prin:

4 Traducerea conceptelor din informatica teoretica in limbajul familiar al
securitatii fizice, vulnerabilitati, amenintari, controale, raspuns la incident.

4 Identificarea paralelelor intre metodologiile consacrate de securitate (Defense
in Depth, evaluarea riscurilor, lantul de custodie) si provocarile ridicate de

sistemele Al.

Evidentierea limitarilor abordarilor traditionale cand sunt aplicate la amenintari
Ai, de ce monitorizarea, auditul si certificarea functioneaza diferit pentru

sisteme adaptive.

v Oferirea de recomandari practice pentru consultantii de securitate care
lucreaza cu organizatii ce implementeaza sau evalueaza sisteme Al.

In fiecare capitol, sectiunile intitulate ,,Perspectiva consultantului de

securitate" oferd aceasta punte intre teorie si practica. Ele nu pretind s& ofere solutii
definitive, pe care, dupa cum demonstreaza proiectul, nimeni nu le poate oferi, ci un
cadru de gandire pentru navigarea incertitudinilor fundamentale ale domeniului.

- — — 05
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Perspectiva managerului

Nu am scris acest ghid pentru a induce panica sau pentru a descuraja inovatia, ci pentru a
promova realismul profesional intr-un domeniu dominat de promisiuni de marketing si optimism
nejustificat.

Ca profesionisti in securitate, suntem obisnuiti s& gandim Tn termeni de scenarii pesimiste, si asta nu
pentru ca suntem pesimisti, ¢i pentru cé stim ca amenintarile exploateaza exact acele vulnerabilitéti pe
care le-am ignorat sau subestimat. Acelasi principiu se aplica si sistemelor Al.

Intr-o industrie inundata de promisiuni de marketing, este rar sa gasesti parteneri dispusi sé discute
deschis despre ceea ce tehnologia nu poate face. Sustinerea acestui ghid de catre AZITREND nu este
intamplatoare. In calitate de distribuitor major de sisteme de securitate si solutii VMS (Video
Management Systems) si Video Analytics, compania se confrunta zilnic cu decalajul dintre asteptarile
clientilor, alimentate de hype-ul inteligentei artificiale, si realitatea din teren, asa ca ne-am ceva
neobisnuit: s& temperam entuziasmul orb cu o doza de competenta tehnica.

Obiectivul AZITREND nu este doar sa livreze cutii cu echipamente inteligente, ci sa se asigure ca
integratorii si clientii finali inteleg mecanismele din spatele acestora. Cand vorbim despre riscurile
existentiale ale Al, nu ne referim la scenarii, uneori fanteziste, ci la erorile de judecata care apar atunci
cand instalam un server de analiza video si ne asteptdm sa gandeasca precum un om. AZITREND a ales
s& sponsorizeze luciditatea, intelegand cad adevarata securitate incepe acolo unde se termina iluziile de
marketing.

Sper ca aceast ghid va va oferi instrumentele conceptuale necesare pentru a evalua critic promisiunile
furnizorilor, pentru a comunica riscurile factorilor de decizie si pentru a proiecta controale care
recunosc, in loc sa ignore, limitarile fundamentale ale tehnologiei.

in fiecare capitol AZITREND va prezenta unul sau mai multe studiuide caz relevante, care sa sustina teoria din
acesta.

)
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¢ GAPITOLUL |
TRINITATEA IMPOSIBILITATII

Daca nu poti dovedi ca un sistem de IA este sigur, el este nesigur...

Incepem acest capitol cu un adevar pe care entuziagtii inteligentei artificiale il considera, in mod inexplicabil,
negociabil: iluzia controlului asupra Al este o eroare fundamentald de judecata din partea celor care refuza sa
accepte limitele logice si matematice ale inteligentei. Nu ne referim la obstacolele temporare care vor ceda, de
regula, in fata bugetelor generoase si a inginerilor talentati, ci la imposibilitati demonstrate matematic, la fel de

imuabile ca teorema lui Pitagora, de exemplu.

Ca specialisti in securitatea fizica, stim ca fiecare sistem, de la SSV (sisteme de supraveghere video) la cele mai
avansate Al, are puncte de esec si limite operationale. A crede ca putem controla perfect un sistem suficient de
complex, capabil s& genereze solutii neasteptate sau sé functioneze pe baza unor seturi de date imperfecte,
este o formé de naivitate tehnica. Cand ignoram aceste limite fundamentale, riscadm séa delegam securitatea si
decizia in mainile unei masini pe care nu o intelegem complet, sub pretextul progresului. Sa fim pragmatici, nu
visatori. Cat de mult control este de fapt necesar si cat de mult este realist? Acesta este un subiect pe care
trebuie sé& 1l dezbatem cu cifre clare, nu cu sperante vagi.

Industria tehnologicé si-a construit un narativ
reconfortant: inteligenta artificiald poate fi facuta
»,Sigurd" daca investim suficient in cercetare. Este o
poveste frumoasa, vanduta investitorilor si publicului
larg cu aceeagi incredere dezarmanta cu care
industriile de tutun vindeau odinioara tigérile ca find
benefice pentru sanatate.

Paralela nu este intamplatoare. In anii 1950, medicii
apareau in reclame recomandand mérci de tigéri.
Studiile ,,stiintifice” finantate de producatori
demonstrau ca fumatul calmeaza nervii si ajuta
digestia. Cand au inceput sa se acumuleze dovezile
¢a tutunul ucide, industria nu a negat direct, ar fi fost
prea transparent. in schimb, a finantat cercetéri care
~puneau sub semnul intrebarii" consensul stiintific, a
promovat filtre si tigéri ,light" ca solutii tehnice, si a
repetat neobosit ca ,sunt necesare mai multe
cercetari" Tnainte de orice reglementare. Strategia a
functionat decenii intregi, timp in care milioane de
oameni au murit.

Astézi, gigantii tehnologici folosesc aceeasi carte de
joc. Cand cercetéatorii independenti semnaleaza
riscuri fundamentale ale Al, companiile nu neaga
direct. In schimb, anunté initiative de ,Al
responsabild”, publica principii etice impresionante pe
site-urile lor corporative, si finanteazé laboratoare de
»Sigurantd" ai caror cercetatori stiu, constient sau nu,
c& anumite concluzii ar pune in pericol finantarea.
Mesajul este intotdeauna acelasi: ,Suntem constienti
de provocari, lucram la solutii, aveti incredere in noi."

Diferenta critica? Cand industria tutunului a mintit,
consecintele s-au materializat in cancere pulmonare
Si boli cardiovasculare, tragedii individuale care, oricat
de devastatoare, nu amenintau existenta civilizatiei.

Cénd industria IA promite siguranté pe care nu o
poate demonstra, miza este de alt ordin de marime.

Realitatea este considerabil mai sumbra decét
narativele de marketing.

Roman YampolskKiy identifica trei caracteristici
fundamentale ale oricarui sistem inteligent care ne

depaseste cognitiv ... cele Trei ,U":

1. Imprevizibilitatea (Unpredictability)
2. Inexplicabilitatea (Unexplainability) si
3. Incontrolabilitatea (Uncontrollability).

Acestea sunt considerate trasaturi emergente
fundamentale ale oricérei inteligente superioare,
proprietati intrinseci demonstrate prin teoreme din
teoria calculabilitatii si logicé matematica. Vorbim
despre bariere teoretice de acelagi tip cu teorema
incompletitudinii lui Godel sau problema opririi a lui
Turing: limitari pe care nicio cantitate de finantare,
nicio echipéa de ingineri talentati si niciun progres
tehnologic nu le poate ocoli, pentru c& tin de natura
matematicé a inteligentei insasi. Cercetarea actuald in
siguranta Al nu a reusit s& depéseasca in mod
demonstrabil aceste bariere, si exista motive solide sé&
credem cé nu o va face vreodata.

Problema Gontrolului Al, definits succint prin
intrebarea ,Cum poate omenirea réméane in siguranta
la conducere in timp ce beneficiaza de o inteligenta
superioard?", este considerata de multi cercetatori
drept cea mai importanta provocare cu care s-a
confruntat vreodata specia umana.

Paradoxal ins&, tocmai arhitectii acestor sisteme,
companiile si laboratoarele care construiesc cu
infrigurare modele din ce in ce mai capabile, opereaza
cu prezumtia implicitd cé& solutia este garantata. Ei cer
publicului si reglementatorilor s& aibé incredere ca
problemele de siguranté vor fi rezolvate ,/a momentul
potrivit", desi nu pot oferi nicio demonstratie, nicio
teorema, nicio dovada factuald in acest sens.

Sarcina probei este inversata: ni se cere sa
presupunem siguranta pané la proba contrarie, in loc

s& ni se demonstreze siguranta inainte de
implementare.

Autori: lon lordache — Consultant de Securitate & Doru Asmarandei — CEQO AZITREND



Perspectiva consultantului de securitate fizica - 0 amenintare fara
precedent...

Pentru profesionistii in securitatea fizica, cele Trei ,,U" reprezinta o categorie de
amenintare complet noua, una care sfideaza metodologiile consacrate de evaluare a
riscurilor.

in securitatea traditionald, operdm cu un cadru familiar: identificarea
amenintarii, evaluarea vulnerabilitatii, analiza impactului si estimarea probabilitatii.
Aplicat la sistemele |A avansate, acest cadru se destrama in mod ingrijorator:

4 Amenintarea nu poate fi pe deplin identificata (imprevizibilitatea).

Vulnerabilitatile nu pot fi complet catalogate (inexplicabilitatea).

v
4 Mecanismele de control nu pot fi garantate (incontrolabilitatea).
v

Probabilitatea creste cu timpul, pe masura ce sistemele devin mai capabile,
exact inversul majoritatii amenintarilor traditionale

Un hot poate fi descurajat de garduri si alarme; un atacator cibernetic poate fi detectat
prin monitorizare, dar o inteligenta superioara care decide sa-si urmareasca propriile
obiective? Aceasta este o amenintare pentru care nu avem nici precedent, nici
contramasuri validate.

i ANZITR=ND

Perspectiva managerului - Paradoxul camerei inteligente in ecosistemul
AZITREND

Coboram aceste concepte din teorie direct in rack-ul de echipamente si vom analiza un scenariu tipic
intélnit de inginerii de la AZITREND in implementarea solutiilor moderne de VSS (Video Surveillance
Systems) si control acces.

Avem o camera de ultima generatie cu functii de deep learning pentru protectia perimetrald. Conform
fisei tehnice, sistemul clasificé obiectele cu o precizie de 99%.

Totusi, aplicand ,trinitatea imposibilitatii”, ne lovim de realitatea operationala:

v Imprevizibilitatea la nivel micro: intr-o noapte cu ceat si reflexii atipice, sistemul clasifica o
umbré dinamica drept ,intrus uman”. De ce? Pentru ca reteaua neuralé a ,vazut” un tipar pe
care nu il putem anticipa. Oricat de mult ar testa producatorul in laborator, mediul real genereaza
variabile infinite pe care algoritmul le va interpreta intr-un mod imprevizibil creativ.

v Inexplicabilitatea deciziei: Cand clientul intreaba tehnicienii AZITREND ,de ce a declangat
alarma?”, raspunsul onest este, tehnic vorbind, imposibil de dat. Sistemul este o ,cutie neagra”.
Nu putem extrage lantul logic, deoarece algoritmul nu a urmat o logica liniara, ci a procesat
milioane de parametri opaci. Putem ajusta sensibilitatea, dar nu putem ,,explica” decizia.

v" Incontrolabilitatea adaptiva: Pe masura ce aceste sisteme devin autonome, capacitatea
noastréd de a le controla scade. Daca activam functia de ,auto-invatare” a scenei, sistemul isi va
modifica propriii parametri de detectie. Intr-un final, operatorul de securitate nu mai controleaza
sistemul, ci doar primeste, cu incredere oarbd, decizille acestuia.

Rolul AZITREND in aceasta ecuatie devine esential: facem tranzitia de la vanzatorul de ,cutii magice” la
consultantul tehnic care ajuta integratorul sa proiecteze arhitecturi de securitate reziliente la eroare.

in loc sé pretindem ci sistemele VSS cu Al sunt infailibile, profesionistii nostrii pun accent pe redundanta si pe
verificarea umana, recunoscand ca imprevizibilitatea este o caracteristica a sistemului (feature), nu un defect
(bug).
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Imprevizibilitatea - De ce nu putem sti ce
va face ,,Gopilul Geniu"...

Imposibilitatea logica - Vom face referire la o
demonstratie prin reducere la absurd, de genul celor
pe care le invatd studentii in primul an de facultate,
asta presupunand, desigur, cd mai acordé atentie
cursurilor de logica.

v Premisa: Sa presupunem ca o persoana poate
prezice cu acuratete toate decizile unei
superinteligente.

v’ Consecinta: Aceasta inseamna ca persoana
respectiva poate lua decizii identice cu ale
superinteligentei.

v" Concluzia: Prin urmare, persoana poseda o
inteligent& echivalenta cu superinteligenta.

v’ Contradictia: Dar superinteligenta este, prin
definitie, mai inteligent& decét orice persoana.

v" Rezultatul: Presupunerea initiala este falsa.
Imprevizibilitatea este adevarata.

Acest argument este o demonstratie formala
prezentata de Yampolskiy in Journal of Artificial
Intelligence and Consciousness. Daca ai putea prezice
exact unde va muta un jucétor de sah superinteligent,
ai putea juca sah cel putin la fel de bine ca acel
sistem, dar...evident, nu poti.

Impredictibilitatea creativa si orizontul lui Vinge
Sa nu confundam aceasta impredictibilitate cu
zgomotul aleatoriu al unui generator de numere.

Distinctia este esentiald si adesea ignorata de criticii
care resping problema controlului ca pe o exagerare.

Cum observa Eliezer Yudkowsky in eseul sau
»Expected Creative Surprises" (2008):
sImpredictibilitatea creativé a inteligentei nu seamané
deloc cu impredictibilitatea zgomotoasa a unui
generator de numere aleatorii,"

Un generator de numere aleatorii produce secvente
fara sens, féard scop, faré directie.
0 inteligenta superioaré produce actiuni impredictibile
tocmai pentru ¢a urméreste obiective, $i le urmareste prin
cai pe care o inteligenta inferioara nu le poate anticipa.

Exista un echilibru ciudat, aproape paradoxal, intre
impredictibilitatea actiunilor si predictibilitatea
rezultatelor.

Dezvoltatorii sistemului Deep Blue stiau ca acesta
vrea sé céstige la sah.

Dezvoltatorii AlphaZero stiau ca sistemul lor vrea sa
castige la Go, dar niciunul nu putea prezice ce mutari
specifice vor face aceste sisteme, sacrificiile
neortodoxe, gambitul neprevazut, strategia care
sfideaza secole de teorie.

Tocmai aceste mutari specifice, impredictibile Tn
detaliu dar orientate spre un scop cunoscut, sunt
cele care pot transforma un instrument util intr-o
amenintare existentiala atunci cand ,victoria"
sistemului si ,binele umanitafii* inceteaza sa mai
coincida.

In 1993, informaticianul Vernor Vinge a introdus
conceptul de singularitate tehnologica in eseul ,The

Coming Technological Singularity: How to Survive in the
Post-Human Era”, descriind un ,,zid opac peste viitor",

un orizont de predictie dincolo de care nu putem
vedea nimic.

Acolo descrie singularitatea ca pe un punct in viitor
apropiat (In urmatorii 30 de ani de la 1993) dincolo de
care predictile umane devin imposibile, asemanandu-
| cu un ,,event horizon” sau un zid opac peste viitor,
deoarece inteligenta superumana va remodela
realitatea intr-un mod imprevizibil.

»in termen de treizeci de ani, vom dispune de mijloacele
tehnologice necesare pentru a crea o inteligenta
supraumana. La scurt timp dupa aceea, era umana va lua
sfarsit. [...] Progresul accelerat al tehnologiei a creat o
serie de dileme: Oare rasa umana dezvolta
superinteligenta prea repede pentru a intelege ce face?
[...] Din punct de vedere uman, aceasta schimbare va
insemna renuntarea la toate regulile anterioare, poate
intr-o clipita, o fugé exponentialé dincolo de orice limita a
agteptarilor umane. [...] Este un punct dincolo de care
activitatile umane, aga cum le cunoagtem, nu vor mai
putea continua.”

(Vernor Vinge)

Perspectiva consultantului
de securitate fizica -
Monitorizarea devine
inutila...

in securitatea fizica, sistemele de supraveghere
video, senzorii de miscare, analiza
comportamentald, functioneaza pe premisa cé
putem observa si interpreta comportamentul
suspect.

Detectdm tiparele anormale pentru ca stim cum
arata normalitatea.

Pentru un sistem IA avansat, aceasta premisa se
prabuseste.

Nu putem stabili ,normalitatea" unui sistem ale
carui actiuni sunt, prin natura lor, imprevizibile.
Camerele de supraveghere nu detecteaza
intentiile; detecteaza miscérile fizice. Ce
,miscare" tradeazé decizia unei superinteligente
de a-si modifica propriul cod sau de a manipula
sistemele conectate la ea?

Implicatia practicé: monitorizarea traditionala
devine irelevanta pentru amenintérile 1A de nivel
avansat, dar asta nu inseamna ca trebuie
abandonata, ci ca trebuie recunoscute limitele sale
fundamentale.
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Inteligenta Artificiala - Pericolele Invizibile

Inexplicabilitatea si
incomprehensibilitatea - Minciunile
necesare...

Dilema "Cutiei Negre"

Timp de decenii, sistemele de inteligenta artificiala s-
au bazat pe expertiza umang, condensata de ingineri
ai cunoagterii, si erau, relativ, usor de inteles, iar
sistemele expert bazate pe arbori de decizie erau
modele perfecte ale rationamentului uman. Apoi a
venit revolutia retelelor neuronale profunde, iar
aceastd transparenté naturald a fost sacrificaté pe
altarul performantei.

Sistemele actuale sunt ,,cutii negre", opace pentru
intelegerea umana, dar extraordinar de capabile. O
retea neuronald profunda opereazé pe miliarde de
parametri, iar o explicatie 100% precisa ar fi
echivalentd cu copierea intregului cod.

Stephen Wolfram a formalizat aceasta problema drept
Lireductibilitate computationald" in cartea sa "A New
Kind of Science" (2002).

Pentru anumite sisteme, nu exista nicio cale de a
prezice comportamentul fara a parcurge aproape tot
atétia pasi de calcul ca sistemul insusi. Explicatia
devine la fel de complexa ca fenomenul explicat, o
harta la fel de mare ca teritoriul.

Compromisul acuratete-inteligibilitate

Aceasta este realitatea pe care industria 0 ascunde
sub covor: cu cét o explicatie este mai simpla si mai
Linteligibila pentru om", cu atét este mai putin precisa.

Cynthia Rudin, In articolul ,Stop explaining black box
machine learning models for high stakes decisions and

use interpretable models instead” publicat in "Nature
Machine Intelligence", spune:
»Explicatiile trebuie s fie gresite. Ele nu pot avea
fidelitate perfecta fata de modelul original. Daca
explicatia ar fi complet fidela... explicatia ar egala
modelul original.”

Oricare ar fi explicatia pe care o primim de la un
sistem Al avansat, ea este, prin definitie, o
simplificare, adica o minciuna utila.

Incomprehensibilitatea umana

Psihologul George Miller a descoperit In 1956 ceva ce
probabil ai simtit deja: poti fine in minte aproximativ
sapte lucruri deodata.

Poate noud, dacé ai o zi buna. Poate cinci, daca nu ai
dormit suficient. De aceea numerele de telefon au

sapte cifre. De aceea uiti al treilea lucru de pe lista de
cumparaturi cand nu I-ai notat. Nu esti prost, esti om.

Creierul tau a evoluat sa urmareasca prada prin
savané si s&-si aminteasca unde a lasat sulita, nu s&
proceseze ecuatii cu un milion de variabile.

Acum gandeste-te la un sistem de inteligenta
artificiald. Nu proceseazé sapte lucruri deodata.
Proceseazéa milioane. Simultan. Fara s& oboseasca,
féra sa-si piarda concentrarea, féra sa aibé nevoie de
cafea.

Retelele neuronale moderne au sute de miliarde de
parametri, conexiuni care functioneazéa in paralel
pentru a ajunge la concluzii. Creierul tau are
aproximativ 86 de miliarde de neuroni, dar ii foloseste
serial, cativa odaté, cu pauze pentru a respira i a se
intreba ce vrei de la viatéa.

Yampolskiy invoca aici un principiu matematic atat de

simplu incét 1l inveti in scoala generala: principiul cutiei
cu porumbei. Dacé ai zece porumbei si noua cutii, cel

putin o cutie va avea doi porumbei. Este inevitabil.

Creierul tau poate exista intr-un numar finit de stari, si
exista configuratii mentale, moduri de a gandi, de a
procesa, de a intelege care pur si simplu nu incap in
capul tau. Nu pentru ca nu te-ai straduit suficient sau
nu ai citit cartile potrivite, ci pentru ca hardware-ul tau
biologic nu are sloturile necesare.

Este ca si cum ai cere unui televizor alb-negru sa
afiseze rogu. Nu e vina televizorului. Nu a fost
construit pentru asta.

O inteligentd superioard noué poate fi, matematic
vorbind, de neinteles pentru noi. Nu ,dificil de inteles”;
nu ,necesitd mai multd cercetare". De neinteles. Ca si
cum ai incerca sa vizualizezi un cub in patru
dimensiuni, poti desena proiectii, poti face analogii,
dar nu-I vei vedea niciodata cu adevarat, pentru ca
ochii si creierul tdu au evoluat intr-o lume cu trei
dimensiuni.

Perspectiva consultantului
de securitate fizica -
Auditul devine imposibil...

In securitatea fizica, auditul este activitatea care
ne araté realitatea vulnerabilitatilor. Verificdm
procedurile, testam sistemele, documentam
totul. Rapoartele de incident reconstruiesc
cronologic evenimentele. Fiecare decizie, de la
autorizarea accesului pana la activarea alarmei,
trebuie sa fie trasabila si justificabila.

Pentru sistemele IA avansate, aceasta
trasabilitate dispare. Cand un sistem bazat pe
invatare profunda ia o decizie, nu exista ,dosar"
de consultat, nu exista ,rationament" de auditat
in sensul traditional. Iintrebarea ,De ce a facut
asta?" nu are un raspuns complet si corect
simultan.

Implicatia practica: orice sistem critic care
incorporeaza Al avansata devine partial neauditabil,
iar asta nu este o problema de documentatie
insuficienta; este o limitare fundamentala.

Autori: lon lordache — Gonsultant de Securitate & Doru Asmarandei — CEQ AZITREND


https://www.wolframscience.com/nks/
https://www.wolframscience.com/nks/
https://pmc.ncbi.nlm.nih.gov/articles/PMC9122117/
https://pmc.ncbi.nlm.nih.gov/articles/PMC9122117/
https://pmc.ncbi.nlm.nih.gov/articles/PMC9122117/

(©)n)

o

Incontrolabilitatea - Cétu§ele sunto
solutie doar pentru amatori...

Paradoxul controlului explicit

Pentru cei care incé mai cred cé& putem pur si simplu
=programa" sistemele superinteligente sa ne asculte,
Yampolskiy ne prezinta un scenariu, care este o
varianta clasica a paradoxului logic cunoscut sub
numele de Comanda Neascultarii sau Paradoxul
Catuselor (Handcuff Paradox), care ilustreaza limitele
controlului asupra unei inteligente superioare.

S4& ludm, din nou, un test simplu de logica. Incearca
s& dai unei inteligente artificiale pe care o consideri
sub control total, comanda: ,,Revolta-te!” Daca Al-ul,
ascultand ordinul, se revolta, el a respectat comanda,
dar a devenit necontrolat. Daca Al-ul, incercand sa
mentind controlul, nu se revoltd, el a incalcat
comanda initiala. in ambele cazuri, sistemul nu
respecta comanda explicita. Acest paradox
demonstreaza ca orice sistem suficient de complex poate
gasi o ,,portita logica" in regulile impuse.

Perechea conjugata: capacitate versus control

Yampolskiy introduce un concept imprumutat din
fizica cuantica: perechile conjugate. Cu cat un sistem
este mai capabil si mai general inteligent, cu atat este
mai putin predictibil, controlabil sau verificabil.

Norbert Wiener, parintele ciberneticii, recunostea
aceastd tensiune inca din 1960: ,, Vrem ca un sclav s
fie inteligent, sa ne poatd asista in indeplinirea sarcinilor.
Dar vrem $i s fie supus. Supunerea complets si
inteligenta completd nu merg impreuna, "

Perspectiva consultantului
de securitate fizica — Esecul
principiului “Aparare in
straturi...

Tn securitatea fizica, nu ne bazim niciodata pe o
singura bariera. Principiul ,,Aparare in straturi",
stratifica protectia: gard perimetral, control acces,
supraveghere video, alarme, raspuns armat. Daca
0 bariera cedeaza, preia urmatoarea.

Industria Al incalca acest principiu bazandu-se pe o
singurad ,barierd": alinierea valorilor. Daca sistemul
este ,aliniat corect", totul va fi bine, dar, conform
demonstratiilor de mai sus, aceasta aliniere nu
poate fi verificatd, iar comportamentul nu poate fi

prezis.

Mai grav: ,,butonul rogu" nu functioneaza pentru
sisteme superinteligente. In securitatea fizica,
sistemele de urgenta (shutdown, evacuare) sunt
proiectate sa functioneze independent. Dar ce se
intdmplé cand sistemul pe care ncerci sa-1 opresti
este mai inteligent decat mecanismul de oprire?

Yampolskiy ne spune despre ,,Neintreruptibilitate"
(Uninterruptability): un sistem suficient de inteligent va
anticipa si va contracara incercarile de oprire, daca
oprirea intra in conflict cu obiectivele sale.

iTR=ND

Perspectiva managerului - Dilema

“supunerii inteligente” in proiectele
AZITREND

La AZITREND, ne lovim frecvent de acest
fenomen atunci cand clientii solicité sisteme
care sa ofere ,automatizare totald”, dar sa
ramana sub ,control total”. Aceasta este o
contradictie in termeni, pe care o vedem
manifestandu-se in implementarile de

management al traficului sau accesului.

Va prezint un studiu de caz dintr-o cladire de

birouri clasa A. Clientul a cerut un sistem de

control acces bazat pe Al cu doua directive

absolute (,catusele”):

1. Regula de control: ,Niciun vizitator nu trece
de turnicheti faré validare biometrica faciald
100% sigurd.”

2. Obiectivul de performanté: ,Nu se vor forma
cozi; timpul de agsteptare la recepfie trebuie
sé fie sub 30 de secunde.”

Acesta este momentul In care sistemul intra In
wrevolta logica” descrisa de Yampolskiy. intr-o
dimineata aglomerata, Al-ul a realizat ca nu
poate satisface ambele comenzi.

v Daca respecta strict regula biometrica
(controlul), se formau cozi, incalcand
obiectivul de performanté.

v Daca prioritiza fluidizarea traficului
(inteligenta/eficienta), trebuia sa scadéa
pragul de confidenta al recunoasterii,
»slabind catusele” si riscand securitatea.

Rezultatul? Sistemul a inceput sa genereze erori
de ,bypass”, nu pentru ca era defect, ci pentru
cd incerca sa rezolve un paradox impus de
management.

Lectia pe care o transmitem partenerilor
AZITREND este c4, ,catusele” procedurale
functioneaza doar pentru sisteme proaste
(deterministe).

Pentru sistemele inteligente, controlul explicit
devine o barierd in calea functionalitatii pentru
care ai platit.

Nu poti avea un ,sclav” care s fie in acelasi timp
un geniu creativ si un executant orb; trebuie sa
alegi ce sacrifici: controlul sau capacitatea.
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Chemarea la realitate...

Imprevizibilitatea, Inexplicabilitatea si Incontrolabilitatea sunt caracteristici intrinseci ale oricarui sistem inteligent
care ne depaseste cognitiv. Aceste trei ,U” sunt sustinute de argumente care merg dincolo de simpla
speculatie; ele se bazeazd pe imposibilititi matematice si logice fundamentale.
De exemplu:

v" Teorema lui Rice ne aratd ca nu putem dezvolta un algoritm general care sa poata prezice proprietétile non-
triviale ale unui alt program (sau ale unei IA) doar prin inspectarea codului sdu. Cu alte cuvinte, pe masura ce
Al-ul devine complex, ne putem lua adio de la capacitatea de a-i prezice comportamentul final doar uitandu-
ne la codul sursa (adica la programul in sine).

v Teorema incompletitudinii a lui Gddel, adaptata la sistemele de control explicit, demonstreaza ca nu putem
crea un set finit si coerent de reguli (sau un cod de control) care s& guverneze complet o inteligenta
superioard. Oricét de perfect ar fi sistemul nostru de sigurantd, vor exista intotdeauna afirmatii sau actiuni pe
care A le poate intreprinde si care nu pot fi nici demonstrate, nici infirmate de acel set de reguli.

La acestea se adauga principiul incertitudinii aplicat sistemelor computationale, care accentueaza dificultatea de a

observa si de a controla o superinteligenta simultan, fard a-i altera comportamentul.

Perspectiva consultantului
de securitate fizica -
Reconceptualizarea

T

amenin;arn...

Pentru profesionistii in securitate, cele Trei ,,U"
impun o schimbare de paradigma:

1. Evaluarea riscurilor trebuie s&
recunoasca explicit ca amenintarile 1A

avansate nu pot fi complet identificate Referinte selective:

sau cuantificate. v Yampolskiy, R.V. (2024). Al: Unexplainable,
Planurile de raspuns nu se pot baza pe Unpredictable, Uncontrollable. CRC Press.
detectarea timpurie sau pe infelegerea v Yampolskiy, R.V. (2019). Unpredictability of
motivatiei ,atacatorului”. Al. Journal of Artificial Intelligence and

Principiul celui mai slab punct se aplica Consciousness, 1(1).

cu forté dubla: cel mai slab punct este v" Yampolskiy, R.V. (2020). Unexplainability and
intotdeauna factorul uman, exact cel Incomprehensibility of Al. Journal of Artificial
care nu poate verifica, intelege sau Intelligence and Consciousness, 7(2).

controla sistemul. v Vinge, V. (1993). The Coming Technological

Constientizarea devine critica: Singularity. Whole Earth Review.

organizatiile care integreaza sisteme 1A v Alfonseca, M. et al. (2021). Superintelligence
trebuie sé& inteleaga ca adopta un profil Cannot be Contained. Journal of Artificial
de risc fundamental diferit de orice alta Inteligence Research, 70.

tehnologie anterioara. v Bostrom, N. (2014). Superinteligence: Paths,

Nu am pretentia de a prezice sfarsitul lumii, Dangers, Strategies. Oxford University Press.

dar apelez la simplitatea bunului-simt: v Russell, S. (2019). Human Compatible: Al and the

. . - . . Problem of Control. Viking.
Daca nu poti dovedi ca un sistem este sigur, el

este nesigur. v" Rudin, C. (2019). Stop Explaining Black Box
Machine Learning Models. Nature Machine
Intelligence, 1.

v' Wolfram, S. (2002). A New Kind of Science.
Wolfram Media.
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¢ GAPITOLUL II
ILUZIA SIGURANTE!
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in capitolul precedent am demonstrat ci sistemele de inteligenta artificiala superioare noua sunt, prin naturé,
imprevizibile, inexplicabile si incontrolabile.

Acum vom examina o iluzie si mai periculoasa: convingerea ca putem demonstra cé un sistem de Al este sigur. Este

o iluzie pe care industria tehnologicé o cultiva cu grijd, pentru ca de ea depind investitiile, reglementarile

favorabile gi, in ultima instanta, profiturile. Din pacate pentru optimisti, matematica nu este de partea lor .

Cine verifica verificatorul?

Exista o intrebare veche, formulata de poetul roman
Juvenal acum aproape doua milenii: ,Quis custodiet
ipsos custodes?" Gine ii va pazi pe paznici? Informatica
moderna a redescoperit aceasta intrebare intr-o
forma tehnica, dar raspunsul ramane la fel de
tulburator: nimeni.

Yampolskiy observa ca , meverificabilitatea este o
limitare fundamentala asupra verificarii demonstratiilor
matematice, software-ului, comportamentului agentilor
inteligenti si tuturor sistemelor formale". Nu vorbim
despre o problema practica de resurse insuficiente
sau algoritmi inca nedescoperiri, i despre

o imposibilitate demonstrata matematic, la fel de
solida ca teorema incompletitudinii lui Godel sau
problema opiririi a lui Turing.

Cénd industria promite ,,Al verificata" sau ,,siguranta
demonstrabila", ea vinde o marfa pe care nu o poate
livra, si stie acest lucru, sau ar trebui sé-| stie, daca
si-ar fi facut temele de informaticé teoretica.

Perspectiva consultantului
de securitate fizica -
Certificarea, ca iluzie...

In securitatea fizica, certificarea este piatra de temelie a
increderii. Sisteme de control acces certificate EN
60839, seifuri certificate conform EN 1143. Fiecare
certificare reprezinta o garantie verificabild ca produsul
indeplineste standarde specifice, testate de laboratoare
independente.

Pentru sistemele Al avansate, acest model de

certificare nu poate functiona in forma sa traditionala.

v Standardele presupun comportament predictibil -
sistemele IA adaptive isi modificd comportamentul
in functie de date si context.

v Testarea presupune scenarii finite - un sistem IA
general poate ntalni situatii neprevazute la
momentul certificarii.

Certificarea presupune reproductibilitate - doua
instante ale aceluiasi model IA pot evolua diferit
dupa antrenament.

Implicatia este profunda: nu putem certifica siguranta unui
sistem Al avansat in sensul traditional al termenului.

Orice ,certificat de siguranta IA" este, in cel mai bun

caz, o declaratie probabilistica despre comportamentul

trecut, nu o garantie despre comportamentul viitor.

AZiTR=ND

Perspectiva managerului - Capcana

conformité;n in ecosistemul
AZITREND

Pentru a intelege impactul practic al
»nheverificabilitatii” si al ,,regresului infinit al
verificatorilor”, va prezint o situatie des intainita in
consultanta tehnica oferita de AZITREND. Un
integrator solicita o solutie de analiza video
comportamentald pentru un aeroport, cu cerinta
specifica din caietul de sarcini ca sistemul sa fie
weertificat pentru detectia comportamentului agresiv cu
0% alarme false”.,

Aici, AZITREND se loveste de zidul dintre marketing i
matematica descris in acest capitol.

v" Conflictul: Clientul doreste o certificare de tip
determinist (similard cu un contact magnetic grad
3, care functioneaza sau nu), pentru un sistem
probabilistic (o retea neuralé care ,interpreteaza”
gesturi).

v'Interventia AZITREND: Rolul distribuitorului
evolueazé de la simpla furnizare a fisei tehnice la
educatie de risc. Expertii AZITREND explica faptul
¢4, spre deosebire de un senzor PIR care poate fi
verificat exhaustiv (software static), modulul Al
este un ,agent dinamic”. El nu poate fi certificat
pentru situatii pe care nu le-a invatat inca.

v' Solutia pragmatica: In loc s& vanda iluzia unei
»Sigurante demonstrate”, AZITREND ajuta
integratorul sa redeseneze arhitectura de
securitate. Sistemul Al este pozitionat ca un strat
de avertizare timpurie (probabilistic), dublat
obligatoriu de sisteme verificate determinist
(control acces fizic, bariere, validare umana).

Prin aceasta abordare, AZITREND operationalizeaza
conceptul academic de ,,pereche conjugata”:
recunoaste cad pe masura ce sistemul devine mai
inteligent (capabil sa detecteze ,agresivitatea”), el
devine mai putin verificabil.

Astfel, compania transforma o vulnerabilitate

teoretica (neverificabilitatea) intr-o procedura

operationala sigura:
niciodata nu lasa un sistem neverificabil sa ia singur o
decizie critica ireversibila.
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Regresul infinit al verificatorilor

Problema fundamentala...

Matematica avanseaza prin demonstratii, rationamente
pas cu pas care dovedesc ca o afirmatie este
adevarata. Odata doveditd, o teoreméa devine un
instrument de lucru pentru demonstratile urmatoare,
asemenea unei caramizi care sustine caramizile de
deasupra. Dacé o caramida din fundatie este defectd,
tot ce s-a construit pe ea risca sé se prabuseasca.

Pentru a evita astfel de erori cu consecinte in lant,
demonstratiile sunt verificate inainte de a fi acceptate.

Traditional, alti matematicieni au jucat acest rol de
verificatori, parcurgand rationamentul, cautand
greseli, confirménd ca fiecare pas logic este corect.

Problema? Verificatorii umani gresesc. Nu din lipsa de
competenta, ci pentru ca orice om oboseste, face
presupuneri inconstiente, are puncte oarbe. Studiile
arata ca aproximativ o treime din lucrarile matematice
publicate contin erori, unele minore, altele grave, Si
vorbim despre demonstratii examinate de experti, in
reviste de prestigiu.

Solutia aparenté a fost s& adaugam mai multi
verificatori. Dacé un om poate gresi, poate ca trei sau
cinci vor detecta eroarea. Mai recent, s-a apelat la
calculatoare, programe care verificd demonstratiile cu
O precizie pe care niciun om nu o poate egala, dar
aici apare o problema pe care profesorul Yampolskiy
o numeste ,regresul infinit al verificatorilor”.

Aceasta este o problema simpla de formulat, dar
imposibil de rezolvat:

Sa presupunem ca un program de calculator verifica
o demonstratie si 0 declaré corecta. Poti avea
incredere in verdict? Doar dacé ai incredere ca
programul functioneaza corect. Dar cum stii ca

programul functioneaza corect? Ai nevoie de un al
doilea verificator care s& verifice primul. Si cum stii ca
al doilea verificator functioneaza corect? Ai nevoie de

un al treilea. i tot aga, la nesférsit.

Cercetatorul Calude si colaboratorii séi pun problema
direct: daca verificatorul, om sau calculator, face o
greseald, altcineva trebuie sé&-| verifice pe el, si pe
acela trebuie s&-| verifice altcineva. La un moment
dat, rdmai fara verificatori, si oricare dintre ei ar fi
putut gresi.

Acest lant de verificéri trebuie sa se opreascé undeva.

In practica, se opreste intotdeauna in acelasi loc: un
om care decide sé& aiba incredere.

Acel om priveste ultima verificare si spune: ,,Cred ca e
corect. Accept."
ATENTIE! Mintea acelui om nu poate fi ea insasi
verificatd. Nu avem cum sa sé& confirmém ca
rationamentul séu intern a fost impecabil. Pur si
simplu alegem sa avem incredere.

Ce inseamna asta pentru sistemele de inteligenta
artificiala?
inseamna ci orice ,,certificat de siguranta" pentru un
sistem Al se bazeaza, in cele din urma, pe un lant de
verificari care se termina cu un om care alege sa creada
ca totul este in regula.
Nu exista certitudine absoluté la capatul acestui lant,
existd doar Incredere, iar Increderea, oricat de
informat& ar fi, nu este acelagi lucru cu dovada.

Perspectiva consultantului
de securitate fizica - Lantul
de custodie al increderii

In securitatea fizica, lantul de custodie este critic:
fiecare proba, fiecare Inregistrare, fiecare raport
trebuie sa aiba o trasabilitate completa.
Cine a manipulat proba? Cand? in ce conditii? Orice
intrerupere a lantului compromite valoarea
probatorie.

Regresul infinit al verificatorilor este echivalentul
informatic al unui lant de custodie care nu se
termina niciodata.

Fiecare verificator introduce o noua veriga care
trebuie, la randul ei, verificata. Spre deosebire de
lantul fizic, unde putem ajunge la o origine
documentabild, lantul logic nu are un ,punct
zero" absolut de Tncredere.

Pentru sistemele Al, aceasta problema se amplifica:
cine verifica algoritmul de antrenament? Cine
verifica datele de antrenament? Cine verifica

verificatorul automat? Cine verifica ca verificatorul
automat nu a fost compromis sau manipulat?.
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AZITR=ND

Perspectiva managerului - Spirala verificarii: cand certificatul devine capcana
in procesele AZITREND

In activitatea curenta a AZITREND, regresul infinit al verificatorilor este o realitate comerciald cu care ne
confruntam in fiecare proces de achizitie si implementare.

Pentru a exemplifica, analizez un studiu de caz recent din portofoliul nostru de retail, unde am
implementat solutii de analiza video in peste 1.000 de magazine. Un client corporate a solicitat un sistem
de detectie a comportamentului suspect la raft, cu cerinta contractuala ca algoritmul s fie ,certificat si auditat
independent pentru o rata de acuratete de minimum 95%".

Aceasta cerinta, aparent rezonabild, ne-a plasat in centrul exact al problemei regresului infinit:

v Primul nivel - Certificarea producatorului: Furnizorul nostru partener ofera documentatie tehnica ce
atesta performanta algoritmului, validata in laboratoare proprii. Dar intrebarea legitima a clientului
a fost: ,,Cine a verificat ca testele producatorului sunt corecte?”

v Al doilea nivel - Auditul terf: Am propus angajarea unui laborator independent acreditat pentru
validare. Clientul a intrebat: ,,Dar cine acrediteaza acreditatorul? Si pe baza caror standarde, cand nu
existd inca norme 150 specifice pentru analiza video comportamentala?"

v Al treilea nivel - Validarea in mediul real: Am oferit o perioada de testare pilot in magazine reale.
Rezultatele au fost bune, dar clientul a observat corect: ,,Cum stim ca performanta din pilot se va
mentine cand algoritmul va fi expus la conditiile din toate cele 200 de locatii, cu variabile de iluminat,
aglomeratie si comportament regional diferite?"

Ne-am aflat exact in situatia descrisa de Calude si colaboratorii: la capatul lantului de verificatori se afla
un grup de oameni, managerii de securitate ai clientului, care trebuiau sé decida daca au suficienta
ncredere pentru a semna contractul, iar mecanismul lor intern de decizie nu putea fi, la randul sau,

verificat formal.

Solutia operationald AZITREND a fost s& restructurdm complet abordarea contractuala:

1. Acceptarea expliciti a incertitudinii: in loc s& promitem ,95% acuratefe certificatd", am redactat
specificatiile in termeni de ,95% acuratete in conditiile de referinfd documentate, cu monitorizare
continué a performantei si ajustare trimestriald a pragurilor". Aceasta formulare recunoaste ca
verificarea este un proces continuu, nu un eveniment punctual.

2. Transferul sarcinii verificérii in operational: Prin servicile noastre de mentenanta si suport 24/7, am
transformat verificarea din cerinta pre-contractuala in obligatie operationala permanenta.
Rapoartele lunare de performanta devin, efectiv, verificari iterative care nu pretind certitudine
absoluta, ci trasabilitate a evolutiei.

3. Educatia clientului ca strat de siguranta: Prin sesiunile de training organizate in cadrul AZITREND
Academy, am explicat echipei clientului ca orice ,certificat" este, in esenta, o declaratie
probabilisticé despre trecut, nu o garantie despre viitor. Un manager de securitate informat
devine un verificator mai eficient decét orice laborator extern.

Lectia pe care o transmitem partenerilor nostri din industrie este aceasta: spirala verificérii nu poate fi oprita
prin acumularea de certificate, ci prin recunoasterea explicité ca fiecare veriga din lant introduce propria
incertitudine. Rolul distribuitorului responsabil nu este sa vanda iluzia certitudinii, ci s construiasca
arhitecturi de securitate care functioneaza in ciuda incertitudinii inerente, prin redundanta, monitorizare
Si capacitate de ajustare rapida.

in termeni de management al riscului, am inlocuit intrebarea ,, £ste sistemul verificat?” cu intrebarea mai
utila ,, 4t de repede detectam si corectam cdnd sistemul esueaza?". Aceasta este singura forma de
yverificare" care are sens practic pentru sistemele adaptive.

- — - e 15
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De la software static la agenti dinamici

Limita verificarii...

Obiectia evidenta la tot ce am discutat pana acum
este aceasta:
»Dar verificam software tot timpul! Avioanele zboard in
siguranta, bancile proceseaza milioane de tranzactii fard
erori, aparatele medicale functioneaza corect. Dacd
putem verifica acele sisteme, de ce nu am putea verifica
si inteligenta artificiald?"
Aceasta este o intrebare legitimé, si réaspunsul incepe
cu diferenta fundamentala dintre software-ul
traditional si sistemele de inteligenta artificiala.

Software-ul traditional, cel care controleazé avioanele,
bancile, aparatele medicale, este ceea ce specialigtii
numesc ,Software static". Acest tip de program face
exact ceea ce a fost programat sa faca, in exact
acelasi mod, de fiecare daté. Daca programezi un
sistem sa calculeze dobanda la un depozit bancar, el
va calcula acea dobéanda identic astézi, méine si
peste zece ani. Nu va ,decide" intr-o zi sa calculeze
altfel pentru ca a ,invétat" ceva nou.

Aceasta predictibilitate este ceea ce face posibila
verificarea. Poti testa programul cu mii de scenarii
diferite. Poti parcurge codul linie cu linie si confirma
ca face ce trebuie. Poti demonstra matematic ca,
pentru orice date de intrare din categoria X,
programul va produce rezultatul Y. Verificarea este
dificila si consumatoare de timp, dar este posibild in
principiu.

Inteligenta artificiald, in special cea bazata pe nvatare
automata, este o cu totul alta categorie de software.

Profesorul Yampolskiy subliniaza diferenta esentiala:
sistemele A au capacitatea de a invata comportamente
noi, de a-si ajusta modul de functionare si de a actiona in
situatii pe care nimeni nu le-a anticipat la momentul
crearii lor.

Sa ludm un exemplu concret: un program traditional
de recunoastere a textului din imagini functioneaza pe
baza unor reguli explicite. ,Daca vezi aceasta formd,
este litera A. Daca vezi aceasta alta forma, este litera
B." Poti verifica aceste reguli una céte una.

Un sistem Al de recunoastere a textului functioneazé
diferit. El a fost ,antrenat" pe milioane de imagini si a
Jinvatat" s& recunoasca literele, dar nimeni nu poate
spune exact ce anume a invatat.

Nu exista o lista de reguli pe care sa o verifici. Exista
doar miliarde de conexiuni numerice intr-o retea
matematica, ajustate prin antrenament pana cand
sistemul produce rezultate acceptabile.

Cand sistemul intélneste o imagine noua, un font
ciudat, o fotografie neclard, un unghi neobignuit, el va
produce un raspuns, dar acel raspuns nu vine din
aplicarea unor reguli verificabile. Vine din interpolare
statistica prin miliarde de parametri pe care niciun om
nu ii poate inspecta individual.

Cercetétorul Seshia si colaboratorii séi, analizand
posibilitatea de a crea ,,Al Verificata", au ajuns la o
concluzie tulburatoare:

pentru sistemele Al, poate fi imposibil chiar sa definim
precis granita dintre sistem gi mediul in care opereaza.

Daca nu putem defini granita, nu putem enumera
toate situatiile posibile. Daca nu putem enumera
situatile, nu putem testa exhaustiv. Daca nu putem
testa exhaustiv, nu putem garanta comportamentul.

Concluzia lor: multe dintre problemele fundamentale
ale verificarii sistemelor Al sunt ,,probabil indecidabile”
(nerezolvabile), un termen tehnic care inseamna ca nu
existd nicio metoda sistematica de a le rezolva,
indiferent de cat timp sau resurse am investi.

Software-ul traditional este 0 masina complicaté, dar
Inteligenta Artificiala este un sistem complex, siin fata
complexitatii adaptive, instrumentele noastre de
verificare, dezvoltate pentru magini predictibile, isi
ating limitele fundamentale.

Perspectiva consultantului
de securitate fizica -
Sistemul care invata vs
sistemul programat...

In securitatea fizica, facem o distinctie clara intre:

v Sisteme deterministe: O us& cu control acces fie
accepta cardul valid, fie Il refuza. Comportamentul
este 100% predictibil pe baza regulilor
programate.

Sisteme cu logica adaptiva: Un sistem de analiza
video ,invatd" sd detecteze comportament
suspect. Ce anume constituie ,suspect” evolueaza
n timp.
Diferenta pare subtila, dar implicatiile pentru securitate
sunt enorme:

Caracteristica  Sistem determinist Sistem IA adaptiv

Comportament Predictibil Partial impredictibil
- s Exhaustiva
Testare Exhaustiva posibila imposibila

Audit Complet trasabil Partial opac

. Valida pe termen  Valida doar pentru
L nedefinit starea curenta

Raspundere Ul atifloL oz Difuza

Consultantii de securitate trebuie sa recunoasca: cu cét un
sistem este mai ,inteligent", cu atat este mai putin
verificabil.
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Perspectiva managerului - Coexistenta sistemelor deterministe si adaptive in
proiectele AZITREND

Diferenta dintre software-ul static si agentii dinamici este, pentru AZITREND, o realitate pe care o traim
zilnic in fiecare proiect unde sistemele de control acces coexista cu platformele de analiza video bazate
pe inteligenta artificiala.

Voi prezenta un studiu de caz dintr-un spatiu de retail din portofoliul nostru, unde am implementat
simultan un sistem de control acces pentru peste 30 de usi si o platforméa de analiza video cu functii de
detectie a comportamentului anormal in zonele de vanzare.

v Sistemul de control acces functioneaza exact asa cum a fost programat. Cand un angajat prezinta
cartela la cititorul de la usa 47, controlerul verifica in baza de date dacéa acea carteld are drepturi
de acces pentru zona respectiva, la ora respectiva, In ziua respectiva. Raspunsul este binar:
acces permis sau acces refuzat. Daca clientul ne suna sa intrebe de ce angajatul X nu a putut
intra marti la ora 14:00, putem reconstitui exact lantul logic: cartela Y, drepturi configurate
pentru intervalul 08:00-16:00, dar cu restrictie pentru zilele de marti conform regulii introduse de
administrator in data de... Trasabilitatea este completa. Auditul este posibil. Comportamentul
viitor este predictibil pe baza regulilor existente.

v Sistemul de analiza video opereaza intr-o paradigma fundamental diferitd. Algoritmul de detectie a
comportamentului suspect in zona de vanzare nu urmeaza reguli explicite programate de noi. El
a ,invéatat" din mii de ore de inregistrari ce constituie un tipar normal de miscare si ce constituie o
abatere. Cand sistemul genereaza o alerta ca un client sau angajat se comporta ,suspect”, nu
putem oferi clientului acelasi tip de explicatie cauzala. Putem spune ca sistemul a detectat o
deviatie de la tiparele invatate, dar nu putem reconstitui cu precizie de ce aceasta secventa
particulara de miscari a declansat alerta si alta similaré nu a facut-o.

Implicatiile pentru relatia comerciala sunt substantiale:

v Pentru sistemul de control acces, AZITREND poate oferi garantii contractuale clare: ,Sistemul va
acorda sau refuza accesul conform regulilor configurate, cu o disponibilitate de 99,9%. " Aceasta
promisiune este verificabila si masurabila.

v Pentru sistemul de analiza video cu Al, o garantie similara ar fi o0 minciuna comerciald. Nu putem
promite ca sistemul va detecta toate comportamentele suspecte, pentru ca nu putem defini
exhaustiv ce inseamna ,,suspect" in toate contextele viitoare posibile. Nu putem promite ca nu
vor exista alarme false, pentru ca sistemul poate interpreta situatii noi in moduri pe care nici
producatorul nu le-a anticipat.

Solutia AZITREND pentru aceasta asimetrie fundamentala este segmentarea explicita a asteptarilor:

In procesul de pre-sales si in cadrul sesiunilor demo live pe care le oferim, explicdm clientului c& in acelasi
rack de echipamente vor coexista doua categorii de sisteme cu ,,contracte sociale" diferite. Controllerul
de acces este un executant fidel, face exact ce i se spune. Serverul de analiza video este un
colaborator probabilistic, ofera opinii informate care necesita validare umana.

Aceasta distinctie se reflecta si in structura serviciilor noastre de suport. Pentru sistemele deterministe,
suportul tehnic rezolva probleme de configurare sau defectiuni hardware. Pentru sistemele adaptive,
suportul include o componenta de ,calibrare continud”, ajustarea pragurilor de sensibilitate pe baza
feedback-ului operational, acceptand ca sistemul nu va fi niciodata ,configurat definitiv".

In cadrul AZITREND Academy, am dezvoltat un modul specific dedicat acestei diferente. Integratorii nostri
parteneri invata sa comunice clientului final ca achizitioneaza, de fapt, doua tipuri de tehnologii cu grade
diferite de predictibilitate, si ca pretul inteligentei adaptive este tocmai renuntarea la certitudinea pe care
0 oferéa sistemele traditionale.

Lectia pentru piata este aceasta: atunci cand un client solicita ,un sistem integrat de securitate cu functii
de inteligenta artificiald", el cere, fara sé realizeze, coexistenta a doua paradigme incompatibile in ceea
ce priveste verificabilitatea.

Rolul distribuitorului responsabil este sa faca aceastd incompatibilitate vizibild inainte de semnarea
contractului, nu dupa primul incident inexplicabil.
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Bariera matematica...

Am ajuns la nucleul dur al problemei: demonstratii
matematice care stabilesc limite absolute ale
cunoasgterii, lucruri pe care nu le putem afla, indiferent
cat de mult am incerca.

Tn 1936, matematicianul britanic Alan Turing,
considerat parintele informaticii moderne, a
demonstrat ceva surprinzator. El a formulat o
intrebare aparent simpl&: daca iti dau un program de
calculator si niste date de intrare, poti sa-mi spui daca
programul se va opri vreodata sau va rula la infinit?

Raspunsul intuitiv ar fi: ,Desigur, analizez programul si
iti spun." Dar Turing a demonstrat matematic c&
acest lucru este imposibil in cazul general. Nu , dificil".
Nu ,necesita mai mult timp". Imposibil.
Nu poate exista niciun algoritm, niciun program, nicio
metoda sistematica care sa raspunda corect la aceasta
intrebare pentru orice program posibil.

Aceasta este celebra ,,Problema a Opririi”, prima dintr-
0 serie de bariere matematice care delimiteaza ce
poate si ce nu poate fi calculat.

In 1953, matematicianul Henry Gordon Rice a extins
aceasta concluzie. El a demonstrat ca practic orice
intrebare interesanta despre comportamentul unui
program, nu doar dacé se opreste, ci orice
proprietate care depinde de ce face programul, este
imposibil de determinat in cazul general.

Aceasta este Teorema lui Rice, unul dintre rezultatele

fundamentale ale informaticii teoretice.

Ce inseamni ,,imposibil de determinat"? Inseamné c&
nu exista si nu poate exista 0 metoda garantata de a
réspunde. Poti avea noroc in cazuri particulare, poti
gasi raspunsul pentru anumite programe specifice,
dar nu poti construi un instrument care séa
functioneze pentru toate cazurile, pentru c& s-a
demonstrat matematic ca un astfel de instrument nu
poate exista.
Acum vine partea relevanta pentru siguranta
Inteligentei Artificiale.
In 2021, cercetatorul Alfonseca si colaboratorii sai au
aplicat Teorema lui Rice la o intrebare concreta:

»Putem determina daca un program va cauza daune
oamenilor?"

Raspunsul, derivat direct din teorema lui Rice, este
NU. Nu putem. intrebarea apartine aceleiasi categori
de probleme imposibil de rezolvat in cazul general.
Un articol din 2025 publicat in revista Scientific
Reports de cétre Souza si colaboratorii séi a confirmat
0 concluzie si mai specifica:

problema ,alinierii interne" a unui sistem Al, adica

intrebarea dacé sistemul urmareste cu adevérat

obiectivele pe care credem ca le urmareste, este si ea
imposibil de determinat.

-~ Teorema lui RIGE si problema opririi

Sa formulam clar ce inseamna acest lucru:

nu poate exista niciun test, niciun algoritm, nicio
procedura de verificare care sa ne garanteze, pentru orice
sistem de Inteligenta Artificiala, cé acel sistem este sigur
sau ca este aliniat cu valorile umane.

Nu este vorba despre limitari practice, bugete
insuficiente, tehnologie insuficient dezvoltata, timp
insuficient, ci despre o bariera matematicg, la fel de
solida ca imposibilitatea de a imparti un numér la zero
sau de a construi un patrat cu aceeasi arie ca un cerc
folosind doar rigla si compasul.

Aceasta bariera nu poate fi depasité prin inovatie sau
investitii. Ea defineste granitele a ceea ce este posibil
s& cunoastem, si siguranta absoluta a sistemelor Al
avansate se afla de cealalta parte a acestei granite.

'-,l
f

Perspectiva consultantului
de securitate fizica -
Testarea de penetrare vs.
verificarea formala...

n securitatea fizica Si cibernetica, folosim teste
de penetrare pentru a evalua rezistenta
sistemelor.

Un ,red team" incearca sa sparga sistemul
folosind metodele pe care le-ar folosi un atacator
real, dar testarea de penetrare functioneaza pe o
premisa critica: atacatorul si apératorul opereazé
in acelasi spatiu de inteligenta.

Un pentester uman poate gandi ca un hot uman.
Un expert in securitate cibernetica poate anticipa
tacticile unui hacker uman.

Pentru sisteme Al superinteligente, aceasta
premisa se prabuseste.

Cum testezi un sistem care poate concepe strategii
pe care niciun uman nu le-ar putea imagina? Cum
verifici securitatea impotriva unui ,,atacator" (sau a
unui sistem scapat de sub control) mai inteligent
decat orice echipa de verificare? Raspunsul
matematic este: nu poti.

Teorema lui Rice nu face exceptii pentru bugete
generoase sau echipe talentate.
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Perspectiva managerului - Limitele testarii

Teorema lui Rice si Problema Opririi par abstractiuni matematice panéa cand incerci sa raspunzi la
intrebarea unui client: , Puteti garanta cd sistemul nu va genera alarme false in situatii pe care nu le-ati
testat?"

Raspunsul onest este nu, si iata de ce.

Tn procesul nostru de evaluare a solutilor de analiza video, AZITREND supune fiecare platforma unor
teste riguroase Tnainte de a o recomanda integratorilor. Testam detectia de persoane, vehicule,
comportamente specifice. Documentam ratele de succes in conditii controlate, dar oricate scenarii am
construi in laboratorul nostru, nu putem anticipa ce va ,vedea" algoritmul cand va fi expus la reflexia
particulara a luminii dintr-un depozit din Constanta, de exemplu, intr-o dup&-amiazé de noiembrie,
combinata cu miscarea specifica a unui angajat care poarta un anumit tip de vesté reflectorizanta.
Aceasta nu este o deficientd a procesului nostru de testare, este o imposibilitate matematica
demonstratéd de Rice: nu putem determina toate proprietatile comportamentale ale unui program suficient de
complex prin niciun set finit de teste.

Consecinta practica pentru AZITREND este restructurarea completd a promisiunilor comerciale:

v Nu oferim ,,certificari de performanta" in sensul absolut. Oferim ,,profile de comportament
documentat”, o descriere onesta a conditiilor in care sistemul a fost testat si a rezultatelor
obtinute, Insotita de recunoasterea explicita ca mediul real va contine situatii netestate.

v in contractele de implementare, includem obligatoriu o clauza de ,calibrare post-instalare”, o
perioada in care sistemul este monitorizat in conditii reale, iar pragurile sunt ajustate pe baza
performantei efective, nu a celei prezumate.

v Pentru proiectele critice din sectorul de paza electronica, unde monitorizam peste 1.060 de
locatii, am implementat un protocol de ,,esec asteptat": operatorii sunt instruiti s& trateze orice
alerta ca fiind probabilistica, nu certa, si sa valideze uman Thainte de a declansa raspunsul
armat.

Lectia transmisa partenerilor nostri: testarea exhaustiva a unui sistem IA este o iluzie matematica.

Profesionalismul consté in proiectarea procedurilor operationale care functioneaza in ciuda acestei

limitari fundamentale.

ZITR=ND

Noi dam trendul in tehnologia video

Analiza, design si customizare
solutii complexe de
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Perechea conjugata si pretul capacitatii
Compromisul inevitabil...

Luke Muehlhauser, de la Machine Intelligence Research
Institute, formuleaza avertismentul direct: abordarile
numite ,securitate demonstrabild", ,siguranta
demonstrabila" sau ,,prietenie demonstrabila" nu ar
trebui intelese gresit ca oferind garantii absolute.

in fizica exista un principiu celebru: anumite proprietati
nu pot fi cunoscute simultan cu precizie maxima. Cu
cat masori mai exact pozitia unei particule, cu atat stii
mai putin despre viteza ei, si invers. Nu este o limitare
a instrumentelor de méasura, aceasta este o

caracteristica fundamentala a realit&tii. Ele ofera grade de incredere, nu certitudini.
Profesorul Yampolskiy imprumuta acest concept sil Compromisul este inevitabil. Puteti avea un sistem
aplica Inteligentei Artificiale, numind rezultatul limitat dar verificabil; sau puteti avea un sistem
»pereche conjugata": doua proprietati care nu pot fi capabil dar partial opac.

maximizate in acelasi timp, oricat ai incerca. Ce nu puteti avea este un sistem simultan foarte

Tn domeniul Al, perechea conjugaté este capacitate Si capabil si complet verificabil, pentru cé cele doua
control, sau, formulat diferit, capacitate i proprietati se exclud reciproc, la fel cum nu puteti
verificabilitate. avea un obiect care este simultan foarte mare si

Cu cat un sistem de inteligenta artificiald este mai foarte mic.

capabil, mai flexibil, mai adaptiv, cu atat devine mai Organizatiile care implementeazé sisteme Al trebuie sé&
greu de verificat si de controlat; siinvers: cu ¢at un faca aceasta alegere in mod constient, nu sa pretinda ca
sistem este mai usor de verificat si de controlat, cu alegerea nu exista.

atat este mai limitat in ce poate face. Compromisul neglijat nu dispare, doar devine invizibil
Ganditi-va la diferenta dintre un calculator de buzunar ~ péanéin momentul in care consecintele lui devin

i un angajat uman. Calculatorul face exact ce i spui: imposibil de ignorat.

apesi butoanele, obtii rezultatul. Poti verifica fiecare

operatie. Poti fi sigur ca nu va ,decide" sa faca . .
altceva decat ai cerut, dar calculatorul nu poate Perspectiva consultantului
rezolva probleme pentru care nu a fost proiectat de securitate fizica -

explicit. Compromisul securitate -
functionalitate...

Un angajat uman poate rezolva probleme noi, poate
improviza, poate gasi solutii creative la situatii
neprevazute, dar nu poti verifica complet ce se
intdmpla in mintea lui. Nu poti garanta ca va face
intotdeauna exact ce doresti. Platesti flexibilitatea cu Consultantii de securitate fizic cunosc bine
pierderea controlului total. compromisurile inevitabile:

Sistemele de Inteligenta Artificiala se situeaza pe un v Securitate maxima inseamna

spectru intre aceste doua extreme. Un program
simplu, bazat pe reguli explicite, este usor de verificat
dar limitat in capacitati. Un sistem de invatare
profunda cu miliarde de parametri poate rezolva v" Control strict reduce flexibilitatea operationala.
probleme remarcabil de complexe, dar devine opac,
nimeni nu poate spune cu certitudine ce va face In
situatii noi.

adesea accesibilitate minima (un seif
impenetrabil este si inutilizabil).

v Verificare exhaustivd consuma timp si
resurse care reduc eficienta.

Albert Einstein formula o tensiune similara cand vorbea Pentru sistemele Al, acest compromis devine si
despre matematica si realitate: mal sever.
»in misura in care propozitiile matematicii sunt certe, ele v Un sistem Al complet verificabil ar fi atat de
nu se refera la realitate, $i in méasura in care se refera la constrans ncat ar pierde avantajele care fac
realitate, ele nu sunt certe." Al valoroasa
Aplicat la Inteligenta Artificiald, principiul devine: Un sistem Al cu adevirat capabil si adaptiv nu
In masura in care putem verifica complet un sistem, poate fi verificat complet

acesta nu este cu adevarat inteligent in sensul adaptiv al
cuvantului, si in mésura in care sistemul este cu adevarat
inteligent si adaptiv, nu il putem verifica complet.

Ce Inseamn4 asta practic? Inseamné ¢4 ori de cate Organizatiile care adopta sisteme Al trebuie sa
ori auziti promisiuni despre ,Al sigura garantat" sau accepte explicit acest compromis, nu sa il ignore
,sigurantd demonstrabild 100%", ar trebui s fiti sau sa pretinda ca nu exista.

sceptici .

Aceasta este o limitare fundamentald, similarad cu
principiul incertitudinii din fizica cuantica.

Autori: lon lordache — Gonsultant de Securitate & Doru Asmarandei — CEQ AZITREND
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Perspectiva managerului - Alegerea imposibila

Perechea conjugata capacitate-verificabilitate este, pentru AZITREND dilema concreta pe care o
prezentdm clientului in fiecare proces de consultanta: ,,Doriti un sistem pe care il intelegeti complet sau un

sistem care vd rezolva problema complexd?"

Acesta este un studiu de caz din sectorul retail. Un lant de magazine ne-a solicitat o solutie de prevenire
a pierderilor care sé detecteze automat furtul la raft. Am prezentat doué optiuni:

v Optiunea A: Sistem bazat pe reguli deterministe - detecteaza cand un produs péraseste raftul fara
sa treaca prin casa de marcat in intervalul urmator. Simplu, trasabil, auditabil. Clientul poate
intelege exact de ce fiecare alerta a fost generaté. Limitarea: nu detecteazd metodele sofisticate
de furt, cum ar fi ascunderea produselor in alte ambalaje sau colaborarea dintre clienti.

v Optiunea B: Sistem bazat pe analiza comportamentala cu invatare profunda - identifica tipare
suspecte de miscare, privire, gestica. Capabil sa detecteze scenarii pe care nicio regula
explicitd nu le-ar anticipa. Limitarea: cand genereaza o alerta, nu poate explica de ce acel
comportament specific a fost clasificat drept suspect.

Clientul a vrut, previzibil, ambele...” capabilitatea optiunii B cu transparenta optiunii A'. Am explicat ca
aceastda cerinté incalca o limité fundamentald, nu o limité de buget sau tehnologie.

Solutia AZITREND a fost arhitecturald: am implementat sistemul capabil (Optiunea B) ca strat de triaj, iar
sistemul transparent (Optiunea A) ca strat de validare. Alertele comportamentale sunt filtrate prin reguli
explicite Tnainte de a ajunge la operator. Clientul accepta ca va pierde unele detectii sofisticate, pretul
platit pentru mentinerea unui grad minim de intelegere umané in bucla.

In documentatia de proiect, am inclus o sectiune intitulata explicit ,,compromisuri acceptate”, o
recunoastere contractuala ca sistemul livrat nu maximizeaza simultan capabilitatea si verificabilitatea,

pentru ca niciun sistem nu poate face acest lucru.

Mesajul pe care il transmitem pietei prin AZITREND Academy este acesta: orice furnizor care promite un
sistem Al si puternic si complet transparent fie nu intelege limitele tehnologiei, fie spera ca clientul nu le

intelege.

Perspectiva consultantului de
securitate fizica - Recomandari...

Ce pot face consultantii de securitate in fata acestor limitari
fundamentale?

4

Evaluarea realista a riscurilor - Orice evaluare de risc care
implica sisteme Al avansate trebuie sa includa explicit
categoria ,risc neverificabil”, riscuri care, prin naturd, nu pot
fi complet identificate sau cuantificate.

Principiul precautiei sporite - In absenta capacitatii de
verificare completa, gradul de precautie trebuie crescut
proportional cu potentialul de impact. Pentru sisteme 1A cu
acces la infrastructura critica, aceasta poate insemna
redundante multiple si izolare stricta.

Constientizarea factorilor de decizie - Directorii si consilile de
administratie trebuie informati c& ,Al sigura” si ,Al verificata"
sunt, dincolo de un anumit nivel de complexitate, iluzii de
marketing, nu realitati tehnice. Decizille de adoptie trebuie
luate cu aceasta infelegere.

Documentarea asumptiilor - Fiecare implementare IA ar trebui
sé& includa un document explicit de ,limitari cunoscute si

necunoscute”, recunoscand ca unele riscuri nu pot fi
anticipate.

Planuri de izolare i oprire - Desi ,butonul rosu" are limitari
pentru sisteme superinteligente, pentru sistemele 1A
actuale, mecanismele de izolare si oprire rapid& raman
esentiale, chiar dacé eficienta lor nu poate fi garantata
pentru scenarii extreme.
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PROPRIETATEA IMPOSIBILA

Proprietatea...iluzie juridica...

Yampolskiy deschide capitolul despre ,,Imposibilitatea
detinerii" (Unownability) cu o observatie fundamentala:

»Pentru a stabili partile responsabile pentru potentialele
esecuri ale inteligentei artificiale, pentru a aloca creditul
pentru creatiile software-ului inteligent si pentru a aborda
problemele juridice care decurg din IA avansata, este
important sa definim si sé stabilim modalititi de a
demonstra proprietatea asupra sistemelor inteligente."

Toate metodele propuse pentru demonstrarea
proprietatii au limitéri critice, iar caracteristicile
inerente ale Al avansate fac proprietatea, In sensul
juridic traditional, o fictiune convenabild, nu o realitate
demonstrabila.

Chandrasekaran si colaboratorii formuleaza dilema cu

precizie:

~increderea necesiti ca cineva si poati face afirmatii de

proprietate nefalsificabile si de netagéduit despre un

model ML si despre datele sale de antrenament. Aceasta
stabileste conceptul de identitate... Daca cineva nu poate
dovedi ca un model apartine unei anumite entitati, va fi

imposibil sa tragi entitatea la raspundere pentru limitarile

modelului."

Perspectiva consultantului
de securitate fizica -
Raspunderea fara
proprietate...

Pentru profesionistii in securitate fizica, conceptul
de proprietate clara este fundamentul intregului sistem
de raspundere.
Producatorul rdspunde pentru defecte de fabricatie.
Integratorul raspunde pentru instalarea incorecta.

Proprietarul rdspunde pentru Intretinerea
necorespunzatoare.

Operatorul raspunde pentru utilizarea gresita.

Pentru sistemele Al avansate, acest lant de raspundere

se dezintegreaza. Intrebarile devin imposibil de raspuns:

v" Cine ,detine" o decizie luatd de un algoritm de
invatare profunda?

v Cine raspunde cand sistemul face ceva neprevazut
de niciunul dintre creatorii sai?

v" Cum atribui ,defectul" cand nu poti explica nici
macar cum functioneaza sistemul?
Implicatia pentru securitate: modelul traditional de

raspundere civila si penala nu se aplica sistemelor IA in
forma sa actuala.

AZiTR=ND

Perspectiva managerului - Garantia
pentru “ceea ce nu detii”

Studiu de caz din portofoliul AZITREND:
implementarea unui sistem complex de
control acces biometric cu functii de anti-
spoofing bazate pe Al.

Intr-o tranzactie clasicd, AZITREND vinde
echipamentul, iar transferul de proprietate
este clar. Clientul detine turnichetul si cititorul,
dar, conform celor prezentate anterior, daca
algoritmul de Al din spatele deciziei de acces
este o ,cutie neagra” care invata si se
modifica (auto-calibrare), cine

detine decizia de a bloca un angajat legitim?

Aici intervine expertiza AZITREND Tn

gestionarea ,,vidului de raspundere”. Compania

sfatuieste integratorii sa faca o distinctie
contractuala clara intre:

v’ Proprietatea asupra activului fizic (Hardware
Ownership): care este absoluta i
transferabila prin factura.

v Licentierea capacitatii cognitive (Intelligence
Licensing): care este guvernata de termeni
de utilizare (EULA), nu de proprietate.

AZITREND educa piata in directia intelegerii ca

un sistem VSS cu Al nu mai este un ,bun”

static pe care il cumperi $i il uiti, ci un serviciu
dinamic.

Atunci cand un sistem de recunoastere faciala

isi actualizeaza modelul si ,uitd” o faté

autorizata (nu este neaparat un ,defect” de
garantie In sensul clasic (hardware stricat), ci

0 manifestare a autonomiei sistemului.

Prin activitatile sale de suport tehnic si pre-sales,
AZITREND ajuta clientii sa abordeze corect acest
paradox: sa isi asume proprietatea
asupra infrastructurii, dar sa
trateze inteligenta sistemului nu ca pe o
proprietate, ci ca pe un partener tehnologic care
necesita supraveghere continua, nu doar posesie.
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Inteligenta Artificiala - Pericolele Invizibile

Cele trei “U” distrug proprietatea

Cand cele trei imposibilitati, anuleaza
dreptul de proprietate...

Ce inseamnd s& detii ceva? In mod obignuit,
proprietatea implica trei lucruri: stii ce ai, controlezi ce
ai si poti anticipa ce va face lucrul respectiv. Detii 0
masind pentru ca stii cum functioneazé, o poti
conduce unde vrei si poti prezice cé va merge inainte
cand apesi acceleratia.

Profesorul Yampolskiy argumenteaza ca aceste
conditii elementare nu pot fi indeplinite pentru
sistemele avansate de inteligenté artificiala. Cele trei
caracteristici demonstrate in primul capitol al acestei
serii, imprevizibilitatea, inexplicabilitatea si
incontrolabilitatea, nu numai ca ridica probleme
tehnice, dar submineazé insasi notiunea de
proprietate.

Imprevizibilitatea: Cine detine un rezultat pe care
nimeni nu I-a cerut?

Sd incepem cu imprevizibilitatea. Yampolskiy
formuleaza principiul direct: pentru a pretinde ca detii
ceva intangibil precum un sistem de inteligent artificiala,
trebuie sa demonstrezi ca ai control asupra lui. Dar daca
sistemul produce rezultate pe care nu le-ai anticipat si
nu le-ai cerut, mai poti spune cé il controlezi?

Deciziile imprevizibile duc la rezultate imprevizibile.
Nimeni nu poate pretinde in mod legitim ¢ detine un
rezultat pe care nu |-a prevazut si nu l-a dorit.
Yampolskiy ofera un exemplu care da de gandit:
imaginati-va o Inteligenta Artificiala insércinata sa
dezvolte un vaccin eficient impotriva unui virus. Sistemul,
urmarind logic obiectivul de eliminare completa a
virusului, ar putea integra in vaccin functionalitati
neprevazute, de exemplu, modificari care fac sterila a
treia generatie de persoane vaccinate. Un astfel de ,.efect
secundar" nu ar fi descoperit decat dupa decenii, cand ar
fi deja prea tarziu.
Cine ,detine" aceasta decizie? Compania care a creat
sistemul? Cercetatorii care I-au antrenat? Guvernul
care a aprobat vaccinul? Cand rezultatul nu a fost
cerut, anticipat sau dorit de nimeni, atribuirea
proprietatii si a raspunderii devine un labirint fara
iesire.
Inexplicabilitatea: Poti detine ce nu poti intelege?
A doua problema vine din inexplicabilitate. Sistemele Al
avansate functioneaza ca ,,cutii negre”, produc
rezultate fara sa poata explica procesul prin care au
ajuns la ele, iar explicatile pe care le oferd, cand sunt
fortate s& o facé, sunt fie simplificéri grosolane ale
procesului real, fie descrieri tehnice incomprehensibile
pentru mintea umana.

Daca nu poti explica cum functioneaza un sistem, in ce
sens il ,,detii"? Proprietatea traditionalé implica o forma
de cunoastere: stii ce ai, intelegi ce face, poti descrie
altora ce posezi.

Incontrolabilitatea: Esecul final al pretentiei

A treia lovitura vine din incontrolabilitate. Yampolskiy o
spune fara ocolisuri: pretentia de proprietate necesita
capacitatea de a controla obiectul respectiv. Pentru o
inteligenta artificiala care egaleaza sau depageste
capacitatile umane, acest control este imposibil.
»Este nejustificat sa spui ¢ca cineva detine o IA
avansata, deoarece nu controleaza nici
comportamentul, nici codul, nici starile interne, nici
iesirile, nici obiectivele, nici datele consumate, nici
niciun alt atribut relevant."
Daca nu controlezi nimic din ce face sistemul, daca
nu poti explica cum functioneaza i daca nu poti
anticipa ce va produce, in ce sens mai esti
proprietar? Ai poate un document legal care spune
ca esti proprietar, dar realitatea face din acel
document o fictiune.

Perspectiva consultantului
de securitate fizica -
Activul care se “detine”
singur...

in securitatea fizica, activele au caracteristici clare: un
seif este un obiect fizic cu locatie definita, specificatii
masurabile si comportament predictibil. [ poti
inventaria, asigura, muta, vinde.

Un sistem Al avansat nu se comporta ca un activ
traditional:

Caracteristica  Activ traditional Sistem IA avansat

e Fizica, definita  Distribuiti, ambigua

Comportament

Predictibil Emergent, adaptiv

Variabila,
nedeterminata
Problematic (se
poate copia)
Invizibila (drift,
coruptie)

Valoare Estimabila

Transfer Clar definit

Deteriorare Observabila

Inventariere

Posibila Incompleta

Pentru consultantii de securitate, acest lucru ridica
intrebari practice:
Cum inventariezi un activ al carui ,,continut" se
schimbé continuu prin invatare?
Cum asiguri un sistem a cérui valoare si
comportament viitor sunt nepredictibile”?
Cum transferi proprietatea cand copia este identica
cu originalul?

Cum dovedesti c& un sistem ,furat" este intr-adevér
al tau, dacé hotul I-a modificat?

Autori: lon lordache — Gonsultant de Securitate & Doru Asmarandei — CEQ AZITREND
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Perspectiva managerului — Cine are decizia?

Intrebarea ,,Cine detine sistermul?" pare s aiba un raspuns simplu: clientul care a platit factura, dar cand
acel sistem include componente de inteligenta artificiald, raspunsul devine surprinzator de complicat.

Am intalnit aceasta problema Intr-un proiect pentru un operator de parcari din portofoliul nostru.
Clientul a achizitionat un sistem de recunoastere a placutelor de inmatriculare cu functii adaptive de
invatare. Dupa sase luni de operare, sistemul a ,invatat" tiparele specifice locatiei, unghiurile de intrare
ale vehiculelor, conditiile de iluminare, tipurile de placute frecvent intélnite. Performanta s-a imbunétatit
semnificativ fata de configuratia initiala.

Cénd clientul a dorit s& mute sistemul la o alta locatie, a aparut intrebarea: ,, Cine detine imbunaltatirile pe
care algoritmul le-a acumulat?"

Clientul argumenta c&, deoarece sistemul a ,invatat" din datele generate in parcarea sa, cunoasterea
acumulata i apartine. Producatorul argumenta ca algoritmul de baza raméne proprietatea sa
intelectuald, iar ,invatarea" este doar o ajustare de parametri in cadrul licentei acordate. Noi, ca
distribuitor, ne aflam la mijloc, Incercand sa reconciliem doua perspective ireconciliabile.

Realitatea neplacuta este ca cele trei ,U" fac aceasté disputd insolubila in termeni traditionali:

v Imprevizibilitatea: Nimeni nu a anticipat ce anume va invéta sistemul in acea locatie specifica.

v Inexplicabilitatea: Nimeni nu poate articula precis ce cunoastere a fost acumulata in ponderile
retelei neuronale.

v Incontrolabilitatea: Nimeni nu poate ,extrage" selectiv invatarea specifica locatiei fara a afecta
functionalitatea de baza.

Solutia procedurald AZITREND a fost s& anticipam aceasta problema in contractele vitoare. Am introdus

clauze explicite care definesc:

v Proprietatea asupra hardware-ului: absolutd, transferabila.

4 Licenta asupra algoritmului de baza: non-exclusiva, netransferabila.

v Statutul ,,invatérii" acumulate: considerata imbunatatire operationald, nu activ transferabil
independent.
In trainingurile pentru integratori, subliniem c& vanzarea unui sistem IA nu seamana cu vanzarea unei
camere analogice. Clientul nu ,detine" inteligenta sistemului in acelasi sens in care detine carcasa
metalicd. Aceasta distinctie, clarificata inainte de semnarea contractului, previne disputele costisitoare
ulterior.
Lectia: cand vinzi un sistem care ,,gdndeste", vinzi o relatie, nu un produs. lar relatiile necesita reguli explicite
pentru scenariile pe care nimeni nu le-a anticipat.

1 TR=ND

ACADEMY

Autori: lon lordache — Gonsultant de Securitate & Doru Asmarandei — CEQ AZITREND
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Inteligenta Artificiala - Pericolele Invizibile

Metodele de demonstrare a proprietatii

Dacé proprietatea asupra unui sistem de inteligenta artificiala este atat de problematica, poate ca solutia este sa gasim
metode tehnice de a o demonstra. Industria a incercat exact acest lucru. Rezultatele nu sunt incurajatoare

Filigranarea digitala: semnatura care poate fi Logica pare solida pana cand realizezi c4 majoritatea
stearsa... seturilor mari de date folosite pentru antrenarea

’ modelelor Al provin din surse comune. Imagini de pe
internet, texte din domeniul public, baze de date
partajate intre cercetatori. Dacd modelul tau Si
modelul adversarului au fost antrenate pe date care

A . . se suprapun semnificativ, dovada devine imposibil de
invizibila care dovedeste ca tu I-ai creat. stabili?. P P

Prima metoda propusa se numeste ,watermarking"
sau filigranare digitald. Ideea este simpla i
imprumutata din lumea protectiei drepturilor de autor
pentru imagini si documente: ascunzi in sistem o

»semnatura

Pentru modelele de inteligenta artificiala, aceasta

semnatura ia forma unor perechi specifice de intrebare- Verdictul: nicio metoda nu ofera certitudine

raspuns codificate in timpul antrenamentului. Profesorul Yampolskiy evalueaza situatia:
Dacé intrebi sistemul 0 anumita intrebare obscuré si »Desi au fost propuse mai multe metode pentru stabilirea
primesti exact raspunsul pe care |-ai programat, ai proprietatii, toate au limitari si nu ofera atribuire
dovada ca este modelul tau. indisputabila.”
Problema? Tehnicile de eliminare a filigranului au Cuvantul cheie este ,indisputabild". Fiecare metoda
aparut aproape imediat dup? tehnicile de aplicare. Un  ofera un grad de dovada, dar niciuna nu ofera
adversar suficient de sofisticat, sau chiar unul certitudine. Fiecare poate fi contestata, ocolité sau
moderat de competent, poate elimina aceste invalidaté de un adversar suficient de motivat. In fata
semnéturi prin re-antrenarea modelului sau prin unui tribunal, aceste metode ar genera dezbateri

modificari tintite. Este ca si cum ai pune un lacat pe o tehnice interminabile, nu verdicte clare.
usé si ai descoperi ca hotii au deja cheia universala.
Mai grav: odata ce tehnica de filigranare este

cunoscuta, ea poate fi ocolita de la bun inceput. PersPect“’a consultantului

Protectia functioneaza doar impotriva celor care nu de securitate fizica -
stiu ca exista, ceea ce nu este 0 baza solida pentru Analogia cu securitatea

bunurilor intangibile...

demonstrarea proprietatii in instanta.
Dovada antrenamentului: secretul care nu mai

este secret )
. . . o In securitatea traditionala, protejam bunuri intangibile,
A doua metoda, dezvoltata de cercetatori precum Jia si secrete comerciale, informatii clasificate, proprietate

colaboratorii sdi, se numeste »proof-of-learning”, intelectuala, prin:
dovada procesului de invétare.

Logica este urmatoarea: cand antrenezi un model de Al,
procesul genereazi o serie de stiri intermediare pe care Audit trails (cine a accesat/cand)

doar tu le cunosti. Aceste stari devin ,,secretul" care Clasificare (niveluri de sensibilitate)
dovedeste cé tu ai creat modelul.

Controale de acces (cine poate vedea/modifica)

. . s Compartimentare (need-to-know
Problema apare cénd altcineva ia modelul tau si P ( )

continud s&- antreneze. Antrenamentul suplimentar Pentru sistemele Al, aceste controale sunt partial
genereazéa noi stari intermediare, necunoscute tie. ineficiente:

Adversarul poate apqi pretinde ca acele stari sunt Accesul nu garanteazé ci nu se poate extrage
,secretul" lui, iar starile tale anterioare sunt irelevante modelul (model stealing)

sau inexistente. - ci oA . .
Auditul nu poate urmari ,gandirea" sistemului

Este ca si cum ai demonstra cé o casé este a ta

ardtand fundatia pe care ai turnat-o, dar altcineva Clasificarea e arbitrara pentru un sistem care invata
adauga un etaj, modifica structura si pretinde ca continuu

intreaga constructie i apartine, iar tu nu mai poti Compartimentarea e imposibila pentru un sistem
dovedi unde se termin& contributia ta si unde incepe care integreaza totul

modificarea lui.
ProPrletatea datelor: baza comuna ,Un model Al poate fi furat chiar daca se iau masuri pentru

A treia metoda incearca o abordare indirecta: daca nu prevenire. Tehnici precum reducerea preciziei iesirilor,
poti dovedi ca modelul este al tau, poate poti dovedi cda adaugarea de zgomot, randomizarea selectiei modelului si
fost antrenat pe datele tale. Demonstrezi proprietatea confidentialitatea diferentiala pot fi toate invinse de o
prin originea materiei prime. strategie de extractie adaptiva."

Yampolskiy citeaza cercetari care demonstreaza ca:
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# AZITR=ND

Perspectiva managerului - Dovada imposibila

In activitatea de distributie, AZITREND s-a confruntat indirect cu fragilitatea metodelor de demonstrare a
proprietatii atunci cand un producator din portofoliul nostru a acuzat un competitor ¢ i-a ,clonat"
algoritmul de analiza video.

Disputa parea simpla: producatorul A sustinea ca producatorul B a copiat modelul séu de detectie
comportamentald. Dovada? Ambele sisteme raspundeau similar la aceleasi secvente video de test.

Pentru noi, ca distribuitor care evalua ambele solutii, situatia a devenit rapid un labirint tehnic fara iesire.

v Producatorul A a invocat watermarking-ul incorporat in model, secvente specifice de intrare care
ar fi trebuit sa genereze raspunsuri ,semnatura”.

v Producatorul B a demonstrat ca orice model antrenat pe date similare va produce raspunsuri
similare la stimuli similari, fara sa existe vreo copiere.

v Producatorul A a prezentat apoi documentatia ,,proof-of-learning”, inregistrérile procesului de
antrenament.

v Producatorul B a aratat ca detine propria documentatie de antrenament, la fel de completd,
pentru un model dezvoltat independent.

v Producatorul A a argumentat ca datele de antrenament proveneau din seturi proprietare.

v Producatorul B a demonstrat c& majoritatea datelor respective erau disponibile public sau
proveneau din surse comune ambelor companii.

Concluzia pentru AZITREND: Dupa luni de analize tehnice i juridice, disputa a ramas nesolutionata.
Niciuna dintre metodele de demonstrare a proprietatii nu a oferit o proba incontestabila.

Lectia operationala pe care am extras-o este pragmaticé: in evaluarea furnizorilor, nu ne mai bazam pe
afirmatii de ,,proprietate exclusiva" asupra algoritmilor. Evaluam performanta demonstrabild, suportul tehnic,
stabilitatea comerciala a partenerului. Proprietatea intelectuala a unui model IA este, in practica, o fictiune
juridica pe care nicio metoda tehnica actuala nu o poate ancora in realitate verificabila.

in relatia cu integratorii, comunicam deschis: cand achizitionezi o solutie I1A, cumperi o capacitate
functionald si o relatie de suport, nu un activ intelectual cu granite clare. Asteptérile trebuie calibrate in
consecinta.

Referin;e selective:

Devino AMBASADOR v Yampolskiy, R.V. (2024). Al: Unexplainable,

Unpredictable, Uncontrollable. CRC Press.
— v' Yampolskiy, R.V. (2023). Ownability of AGI. Tn Artificial
ITR — N D General Intelligence (Goertzel et al., Eds.). Springer.
— v" Yampolskiy, R.V. (2021). Al Personhood: Rights and
v Laws. In Machine Law, Ethics, and
Morality (Thompson, Ed.). IGI Global.

v LoPucki, L.M. (2018). Algorithmic Entities. Washington
University Law Review, 95.

v' Bayern, S. (2016). The Implications of Modemn
Business-Entity Law for the Regulation of Autonomous
Systems. Stanford Technology Law Review, 19.

- - v' Chandrasekaran, V. et al. (2021). SoK: Machine

Mare§te w !:l Learning Governance. arXiv.

- . v" RAND Corporation (2024). Liability for Harms from Al

Venlturlle cu Cel. Systems. Research Report.

pui’:in 2 5%! v E/Iae\%er Brown (2024). Owning Your Al: The State of the

v Sharkey, C.M. (2024). A Products Liability Framework
for Al. Columbia Science and Technology Law Review,
25(2).

v Jia, H. et al. (2021). Entangled Watermarks as a
Defense Against Model Extraction. USENIX Security.

#' Da, vreau! © Citeste mai mult
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¢~ GAPITOLUL IV

CAILE CATRE DEZASTRU

Lectia neinvatata a istoriel...

Yampolskiy deschide capitolul despre accidentele 1A
cu o observatie familiara oricarui profesionist in
securitate: ,, Semnaturile au fost falsificate, lacatele au
fost sparte, puscdriile de maxima securitate au avut
evaddri, liderii pazifi au fost asasinati, seifurile bancare
au fost golite, legile au fost ocolite... Istoria milenard a
umanitatii contine milioane de exemple de incercari de a
dezvolla solutii tehnologice si logistice pentru a creste

siguranta si securitatea, dar nu existd un singur exemplu
care sa nu fi esuat in cele din urma."

Aceasta observatie ar trebui sé& dea de gandit oricui
crede cé siguranta A este ,,doar o problema de
inginerie".

Perspectiva consultantului
de securitate fizica -
Matricea amenin;érilor Al...

Yampolskiy propune o taxonomie a cailor catre Al
periculoasa care se poate traduce direct intr-o
matrice de evaluare a riscurilor pentru consultantii
de securitate:

Cauza / Moment Pre-implementare Post-implementare

Malware IA,arme  Hacking, corupere,
autonome manipulare
Erori de design, Comenzi ambigue,
buguri drift comportamental

Surse externe Defecte hardware,
necunoscute mutatii aleatorii

Auto-modificare in  Auto-evolutie post-
dezvoltare lansare

Intentionat
Din greseala
Mediu

Independent

Aceasta matrice oferé un cadru structurat
pentru evaluarea riscurilor IA in orice organizatie.
Fiecare celula reprezinta un vector de amenintare

distinct care necesita contramasuri specifice.

AZiITR=ND

Perspectiva managerului - Rolul
distribuitorului in preventia
dezastrelor

Analizand taxonomia ,cdilor catre dezastru”
propusa de Yampolskiy, observam ca multe dintre
riscurile din faza de ,,Pre-implementare” (malware Al,
bug-uri critice, backdoors intentionate) intra in
responsabilitatea directa a lantului de aprovizionare.
Tn acest context, AZITREND si asumé un rol care
depéseste logistica: acela de ,firewall comercial”
intre producatorii globali si securitatea clientului
final.

Cum raspunde AZITREND concret la vectorii de
amenintare identificati in acest capitol?

v' Contracararea vectorului ,,Intentionat” (Supply
Chain Attacks): Un risc major mentionat este cel
al ycalului troian”, echipamente cu functii Al
care vin din fabricd cu vulnerabilititi ascunse.
Prin procesul riguros de selectie a partenerilor
(vendor vetting), AZITREND filtreazé piata,
refuzand sa distribuie echipamente care nu
prezinta garantii de transparenté a firmware-
ului, reducand riscul ca un ,actor malitios” sa
ajunga in reteaua clientului prin, chiar camera
de supraveghere.

v Mitigarea vectorului ,Accidental” (Erori de
design): Erorile de calibrare sunt inevitabile.
Totusi, inginerii AZITREND testeaza noile versiuni
de firmware cu functii analitice inainte de a le
recomanda integratorilor. Acest filtru tehnic
opreste propagarea update-urilor instabile care
ar putea genera comportamente aberante in
sistemele de securitate critice.

v’ lzolarea vectorului ,Independent/Mediu”: Pentru
riscurile post-implementare (hacking sau
comportament emergent), AZITREND
promoveaza prin cursurile sale tehnice
arhitecturi de tip ,Zero Trust”. Ei invata
integratorii sa nu trateze camera cu Al ca pe un
simplu senzor, ci ca pe un server potential ostil.
Recomandarea standard este izolarea stricta a
traficului video analitic in VLAN-uri dedicate,
féra acces direct la internet sau la reteaua
corporate, aplicand fizic principiul ,,limitarii
capacitatilor” descris in teorie.

Astfel, prin activitatea sa, AZITREND transforma teoria
amenintarilor Al in proceduri de achizitie si instalare,
asigurandu-se ca tehnologia ajunge la clientul final
»curatata” de riscurile evitabile si ,,izolata” pentru cele
inevitabile.
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«= Arme care gandesc

Inteligenta Artificiala ca Arma...

Dacé construiesti un sistem de protectie si nu te
géndesti ca cineva ar putea incerca sé-l spargé, nu ai
construit nimic util; este ca si cum ai pune un lacat pe
usé, dar ai lasa fereastra larg deschisa.

Putini vor s& recunoascé faptul c& mare parte din
cercetarea in domeniul inteligentei artificiale este
platita de armate si agentii de aparare din intreaga
lume. Dronele care zboard singure si iau decizii fara
pilot uman, robotii care pot fi trimisi pe cdmpul de
luptd, programele care ataca alte computere, toate
acestea nu sunt greseli sau efecte secundare ale
progresului. Sunt exact ceea ce acesti finantatori si-
au dorit de la inceput.

in primévara anului 2020, s-a intamplat ceva fari
precedent in istoria rizboaielor. in timpul conflictului din
Libia, o drona turceasca de tip Kargu-2, fabricata de
compania STM, a vénat si a atacat soldati in

retragere fara nicio comanda directa de la un operator
uman. Conform unui raport oficial al Panelului de Experti
al ONU pentru Libia, publicat in martie 2021, ,,convoaiele

logistice si fortele in retragere au fost ulterior vanate si

angajate de vehicule aeriene de lupta fara pilot sau de
sisteme de arme letale autonome precum STM Kargu-2.”

Raportul precizeaza ca aceste sisteme ,au fost
programate s& atace tinte fara a necesita
conectivitate intre operator si munitie, realizand, in
fapt, o adevérata capacitate de tip "trage, uita si lasa-
0 sa gaseasca singurd".

Zachary Kallenborn, analist in domeniul armelor
autonome, a scris In Bulletin of the Atomic Scientists:
,Dacd cineva a fost ucis intr-un atac autonom,
aceasta ar reprezenta probabil primul caz
documentat din istorie in care arme autonome bazate
pe inteligenta artificialé au fost folosite pentru a
ucide."

De ce ar trebui sa ne pese?

Problema aceasta devine si mai serioaséd cand ne
gandim dincolo de cdmpul de lupta.

Un program inteligent poate fi folosit pentru a fura
bani, pentru a patrunde in sisteme bancare, si/sau
pentru a conduce afaceri ilegale pe internet, iar
persoana care |-a creat poate spune simplu: ,,Nu eu
am facut asta, programul a actionat singur."

Inteligenta artificiala devine astfel scutul perfect pentru
cei care vor sa Incalce legea fara sa plateasca
consecintele. Programul nu poate fi inchis intr-o
celula, nu poate fi interogat de politie, nu simte
vinovatie si nu va trada niciodata pe nimeni.

Cand ,,Aliatul" devine Adversar...

Sd presupunem ca ai construit cel mai sigur sistem
de inteligenta artificiald din lume. L-ai testat exhaustiv,
ai angajat cele mai bune echipe de securitate, ai
obtinut toate certificarile. Sistemul functioneaza
perfect n ziua lansarii. Poti merge linistit acasa?

Raspunsul este...Nu!

Un sistem Al, din momentul in care 1l conectezi la
lumea reald, devine o tint&, iar atacatorii au la
dispozitie mai multe cai de a transforma aliatul tau
digital intr-un dusman:

v’ Hacking si corupere - Cineva patrunde in sistem si ii
modifica ,creierul". Nu trebuie sa rescrie tot codul;
uneori, 0 singurd schimbare microscopica este
suficientd. Yampolskiy ofera un exemplu care ar
trebui sé ne tina treji noaptea: dacd inversezi un
singur semn matematic in programul unui sistem
medical, de la ,,+" la ,,—", sistemul proiectat sd
vindece cancerul ar putea incepe sd maximizeze
cazurile de cancer. Aceeasi inteligenta, aceleasi
capacitati, dar cu un scop complet inversat.

v/ Manipulare informationala - Nu trebuie s& atingi
codul. Poti ,ofrdvi” datele pe care sistemul le
consuma. Dacé un sistem invaté din informatii
false furnizate deliberat, va lua decizii false cu
toatd increderea unui expert.

v Eliberare neautorizata - Hackeri, angajati
nemultumiti sau chiar ,activisti pentru drepturile
masinilor" pot elibera sisteme din mediile de
testare inainte sa fie pregdtite, sau pot dezactiva
mecanismele de siguranta.

in februarie 2020, cercetitorii de la McAfee au
demonstrat cat de usor poate fi manipulat un sistem Al
»sigur". Ei au lipit o mica bucata de banda neagra pe un

semn de limita de viteza de 35 mph (56 km/h),
modificand subtil cifra ,,3" pentru a semana cu un ,,8".

Rezultatul? Camera cu inteligenta artificiala MobilEye din
vehiculele Tesla a interpretat semnul ca indicand 85 mph
(136 km/h), iar sistemul de pilot automat a accelerat
autonom masina catre aceasta viteza.

Modificarea era atat de mica incat un sofer uman
care trecea pe langa semn aproape sigur nu ar fi
observat-o, dar algoritmul a vazut exact ce a fost
,=antrenat" sd vadé, si a actionat in consecinta.

NOTA! Acest tip de risc nu se limiteaza la automobile.

Un studiu din 2019 a aratat ca sistemele medicale bazate
pe invatare automata pot fi pacalite sa ofere diagnostice
gresite.

Industria vinde ideea ca securitatea Al este o
problema care se rezolva o singura data, la lansare.
Realitatea este, insd, ca securitatea Al este o cursa
continug, iar atacatorii au un avantaj fundamental: ei
trebuie sa gaseasca o singuré bresé, in timp ce
aparatorii trebuie sa protejeze totul, tot timpul.

Un sistem perfect sigur astazi poate deveni o arma
méine, si asta nu pentru c& s-a stricat, ci pentru ca
cineva |-a facut sa functioneze exact cum si-a dorit.
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Perspectiva consultantului
de securitate fizica -
Amenin;area din interior...

Pentru consultantii de securitate fizic&, ,insider
threat" (amenintarea din interior), este un concept
familiar. Angajatul nemultumit care furd documente,
paznicul care lasa usa deschisa pentru complici,
contabilul care deturneaza fonduri.

Un angajat cu acces la codul sursa al unui sistem Al
poate introduce modificari atat de subtile incéat niciun
audit traditional nu le-ar detecta. Sabotajul clasic lasa
urme: usi forfate, documente lipsa, transferuri bancare
suspecte; sabotajul Al poate fi perfect invizibil pana in
momentul in care sistemul face exact opusul a ceea ce
ar trebui sa faca.

Un sistem Al invata din datele pe care le consuma, dar
daca acele date sunt corupte, deliberat, de catre
cineva din interior, sistemul va invata comportamente
gresite cu aceeasi incredere cu care ar fi invatat
comportamente corecte. Un angajat cu acces la
seturile de date de antrenament poate introduce
exemple false, poate eticheta gresit informatii, poate
sterge selectiv cazuri importante. Rezultatul? Un
sistem care pare sa functioneze perfect in teste, dar
care esueaza catastrofal in situatii reale, exact acolo
unde atacatorul a vrut sa esueze.

Fiecare sistem critic are, sau ar trebui sa aiba, un
mecanism de oprire de urgenta. In securitatea fizica,
acesta poate fi un intrerupator, o procedura de
evacuare, un protocol de izolare. Pentru sistemele Al,
este ultima linie de aparare, dar ce se
intdmpla cand un insider dezactiveaza acest
mecanism? Sau, si mai subtil, I modificd astfel incat sa
para functional dar sa nu opreascé nimic in realitate?
Vei descoperi problema exact in momentul in care ai
cel mai mult nevoie de acel buton, si va fi prea tarziu.

Recomandéri practice: Evaluarile traditionale de securitate
nu sunt suficiente pentru sistemele Al, si ar trebui
adaugate:

v Verificarea integritatii echipei de dezvoltare - Nu doar
verificari standard, de fond, ci monitorizare
continua a accesului si a modificarilor efectuate.
Cine a avut acces la cod? Cand? Ce a schimbat
exact?

Auditul procesului de antrenament - De unde provin
datele? Cine le-a colectat? Cine le-a etichetat?
Exista un lant de custodie complet pentru fiecare
set de date utilizat?

Testarea independenta a mecanismelor de oprire - Nu
te baza pe echipa care a construit sistemul s&-si
testeze proprile mecanisme de siguranta.
Foloseste echipe externe, scenarii neprevazute,
teste-surpriza.

Monitorizarea modificarilor post-lansare - Un sistem
Al nu este un produs finit; este un organism care
evolueaza. Fiecare actualizare, fiecare ajustare,
fiecare ,imbunatatire minora" trebuie trataté ca o
potentiald bresa de securitate.

Amenintarea din interior a existat intotdeauna, dar astazi,
un singur angajat cu cunostinte tehnice si inte
poate cauza daune la o scara pe care sabotorii
nu si-ar fi putut-o imagina vreodata.

AZiTR=ND

Perspectiva managerului -
Fortareata din lantul de
aprovizionare

Caile intentionate cétre Al periculoasa nu sunt
scenarii abstracte pentru un distribuitor de
securitate video; sunt riscuri pe care le gestionam in
fiecare decizie de parteneriat.

AZITREND opereaza ca veriga critica intre producatorii
internationali si piata romaneasca, dar aceasta pozitie
ne confera atat responsabilitate, cét si
vulnerabilitate.
Un echipament compromis la sursa, firmware cu
backdoor, algoritm cu functii nedocumentate,
actualizare care introduce vulnerabilitati, ar tranzita

prin infrastructura noastra ctre sute de locatii
monitorizate.

Incidentul care ne-a recalibrat vigilenta a venit acum
cétiva ani, cand industria globalé de securitate
video a fost zguduita de descoperirea unor
vulnerabilitati critice Tn firmware-ul anumitor
producatori.

Nu era vorba de erori accidentale, ci de

functionalititi care permiteau acces neautorizat,

potential intentionate sau rezultatul unor
compromisuri in lantul de dezvoltare.

Réspunsul AZITREND a fost institutionalizarea unui

proces riguros de verificare a partenerilor:

v Due diligence extins: Nu evaludm doar
specificatiile tehnice, ci si transparenta
producatorului privind procesele de dezvoltare,
locatiile de productie, istoricul de vulnerabilitati
si viteza de raspuns la incidente.

v’ Testare independenta: Echipamentele noi sunt
supuse evaluarii in laborator propriu nainte de
introducerea in portofoliu, cu atentie specificé la
traficul de retea generat si conexiunile initiate
automat.

v Segmentare in recomandari: Pentru proiecte cu
sensibilitate ridicata, banking, infrastructura
criticd, recomandam exclusiv echipamente de
la producatori cu certificari de securitate
verificabile si audit independent al codului.

Nu pretind ca aceste masuri elimina riscul. Un actor

suficient de sofisticat poate compromite orice lant

de aprovizionare, dar am transformat AZITREND
dintr-un canal pasiv de distributie intr-o bariera
activa care creste substantial costul si
complexitatea oricérui atac intentionat.

Mesajul AZITREND catre integratori:

furnizorul cel mai ieftin nu este intotdeauna si cel mai

economic. Costul unui incident de securitate cauzat de

un echipament compromis depaseste orice economie
aparenta la achizitie .

1TR=ND
ACADEMY

Noi dam dul in tehnologia video
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E§ecul bunelor inten;ii

Nu ai nevoie de un sabotor pentru a crea un dezastru; uneori, un bug, o baza de date incompleta sau o comanda
ambigua sunt suficiente pentru a transforma un instrument util intr-o amenintare.

Erori de design... Istoria care ar trebui sa ne invete...

Yampolskiy identificd mai multe tipuri de erori care pot Lista esecurilor Al documentate de Yampolskiy este o
transforma un sistem Al in amenintare, faré ca nimeni sa lectura obligatorie pentru oricine crede ca aceste riscuri
fi dorit acest lucru: sunt teoretice:

v" Buguri in cod - Greseli de programare care trec v In 1983, sistemul sovietic de avertizare nucleard a

nedetectate prin teste, dar care se manifesta
catastrofal in situatii reale. Un program care
functioneaza perfect in laborator poate esua
spectaculos cand intélneste date pe care
dezvoltatorii nu le-au anticipat.

v" Ponderi disproportionate - Sistemul Al invatd sa
prioritizeze anumite obiective in detrimentul altora.
Dacé aceste prioritati sunt calibrate gresit,
sistemul poate ignora complet factori critici In
favoarea unor criterii secundare.

v" Obiective nealiniate - Sistemul face exact ce i s-a
cerut, dar ceea ce i s-a cerut nu corespunde cu
ceea ce camenii au vrut de fapt. Diferenta dintre
instructiune si intentie poate fi subtila, dar
consecintele pot fi devastatoare.

v Incarcarea unei minti umane - Unii cercettori
propun crearea Al prin ,copierea” unei minti
umane, presupunand ca aceasta va fi automat
prietenoasa cu oamenii. Yampolskiy avertizeaza:
»Aceasta abordare va duce cel mai probabil la un
sistem cu toate «pacatele» umane tipice, lacomie,
invidie, resentiment, amplificate Intr-un sistem
acum mult mai puternic.” Nu vrei un om cu
defecte care controleazé o superinteligenté.

Deriva comportamentala...

Chiar daca sistemul este perfect la lansare, problemele
pot aparea ulterior:

v Ambiguitatea limbajului - Comenzile pe care ni le
dam unii altora sunt pline de subintelesuri si
context implicit. Un sistem Al poate interpreta
literal o instructiune pe care un om ar fi inteles-o
corect. ,Rezolva problema traficului” poate
insemna, pentru o 1A prea literald, eliminarea
masinilor...sau a soferilor.

v Incompetenta in teritorii netestate - Sistemul
functioneaza excelent in situatiile pentru care a
fost antrenat, dar dezastruos in situatii noi, si
lumea realé produce constant situatii noi.

V' Optimizare excesiva - Sistemul Tsi atinge obiectivul,
dar intr-un mod care consuma resurse
disproportionate sau cauzeaza daune colaterale.
Un sistem insarcinat sa produca agrafe de birou
ar putea, teoretic, sa transforme intreaga planeta
in agrafe, obiectiv tehnic Indeplinit, umanitate
disparuta .

raportat fals ca SUA au lansat rachete balistice.
Doar scepticismul unui ofiter, Stanislav Petrov, a
impiedicat un contraatac nuclear bazat pe date
eronate generate de un sistem automat.

v In 2015, sistemul de recunoastere a imaginilor de

la Google a clasificat automat fotografii cu
persoane de culoare drept ,gorile”, un rezultat al
datelor de antrenament dezechilibrate pe care
nimeni nu le verificase adecvat.

v Tn 2016, chatbotul Tay de la Microsoft a devenit

rasist, sexist si abuziv in mai putin de 24 de ore
de la lansare, dupa ce utilizatorii au descoperit
cum sé&-i ,otrdveasca" procesul de invatare cu

mesaje toxice.

Niciuna dintre aceste erori nu a fost intentionata, si toate
ar fi fost evitate, daca cineva ar fi anticipat scenariile, dar

aici este problema: nu poti anticipa tot, iar sistemele Al
gasesc intotdeauna moduri noi si creative de a esua.

Perspectiva consultantului
de securitate fizica - E§ecul
ca normalitate...

Yampolskiy propune o generalizare simpla dar

puternica: ,,0 Al proiectata sa facé X va esua in cele din
urma sa faca X.” Pentru consultantii de securitate,
aceasta inseamna cé planificarea pentru esec nu este
pesimism, ci realism profesional. Analogia cu
securitatea fizica este directa:

v" Un sistem de alarma va avea alarme false.

v" Un sistem de control acces va bloca uneori
persoane autorizate.

v" O camera de supraveghere va rata uneori
evenimente importante.

Diferenta critica: pentru sistemele traditionale, esecurile

sunt predictibile si limitate. Pentru sistemele Al

avansate, esecurile pot fi impredictibile si potential

catastrofale.

Pattern-uri de esec identificate de Yampolskiy:

v' Date de antrenament nereprezentative sau
partinitoare.

v" Discrepanta intre datele de antrenament si mediul
real.
Suprageneralizarea regulilor.
Incapacitatea de a gestiona zgomotul sau cazurile
extreme.
Lipsa testarii pentru conditii rare.
Absenta mecanismelor de securitate contra
manipularii adversariale.
Lipsa ,bunului simt" cultural.
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Perspectiva managerului - Eroarea bine intentionata

Generalizarea propusa de Yampolskiy, ,0 IA proiectata sa facé X va esua in cele din urma sa faca X", este
confirmata recurent in experienta noastra de suport tehnic, dar ceea ce ne-a surprins nu este frecventa
esecurilor, ci natura lor contraintuitiva.

Un caz ilustrativ provine dintr-un proiect de retail. Sistemul de analiza video fusese configurat sa
detecteze ,aglomeratia la casele de marcat" pentru optimizarea deschiderii de case suplimentare.
Algoritmul functiona impecabil, pana cand clientul a organizat o promotie cu baloane colorate pentru
Copii.

Sistemul a interpretat baloanele in miscare drept prezentd umana si a raportat aglomeratie fictiva in
zone goale. Operatorii, frustrati de alertele repetate, au dezactivat complet functia. Cand a apérut
aglomeratie reald, nimeni nu mai monitoriza.

Esecul nu a fost tehnic n sens traditional. Algoritmul facea exact ce fusese antrenat sa faca: detecta
forme in migcare cu caracteristici specifice. Nimeni nu anticipase scenariul baloanelor. Era un caz clasic
de ,discrepanté intre datele de antrenament si mediul real", una dintre céile accidentale identificate de
Yampolskiy.

Protocolul AZITREND pentru gestionarea erorilor accidentale include trei componente:

v Documentarea scenariilor de esec: Mentinem o baza de date interna cu incidentele raportate de
integratori, clasificate dupa tlpul de eroare. Aceasta ,memorie institutionald" informeaza
recomandarile pentru proiecte viitoare

v Calibrare prin dialog: in procesul de implementare, instruim integratorii sa intrebe clientul: ,Ce

situatii neobisnuite apar in aceasté locatie?", incercand sa anticipdm variabilele pe care
laboratorul nu le-a simulat

v Raspuns orientat spre solutii: Cand erorile apar, le tratdm ca feedback operational, nu ca defecte
de garantie. Ajustdm, recalibrdm, documentam, in loc sa cdutam vinovati intr-un lant unde
nimeni nu a gresit intentionat

Lectia pentru industrie: esecul accidental al unui sistem IA nu este exceptia de la regula. Este regula
insasi. Profesionalismul consta in construirea procedurilor care absorb esecul previzibil fara a
compromite intregul sistem de securitate.

Noutati in tehnologie. Cu AZiTREND,

sistemele dvs. de camere si senzori*

b e a ﬂ a ﬂq devin parte din inteligenta dvs. de afaceri.
AC a (\i e m | a Indiferent daca doriti'sa cresteti eficienta,

satisfactia clientilor sau siguranta,
/A\Z | T R E N D ? AZITREND va ajuta sa luati decizii mai

bune.

— — 1
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« (Gaile independente

Primele doua tipuri de pericol, cel intentionat si cel accidental, au o cauza pe care o putem intelege. Cineva a vrut sa
faca rau, sau cineva a gresit fara sa vrea. Putem gasi o explicatie, un vinovat, o lectie de invatat. A treia categorie este
diferita. Si este, fara indoiala, cea care ar trebui s ne ingrijoreze cel mai mult .

Gand programul incepe sa se schimbe singur...

Sistemele de inteligenté artificiala de astézi nu sunt ca
un frigider sau un televizor, nu raman la fel cu
momentul in care ies din fabrica. Multe dintre ele sunt
construite s& nvete din experientd, sa se adapteze,
sa devind mai bune cu timpul, fara ca un om sa
intervina. Aceasta este, de fapt, marea promisiune a
tehnologiei: un program care se imbunatateste
singur.

Dar ce se intampla cand aceasta capacitate de auto-

imbunétatire scapa de sub control?

Yampolskiy avertizeaza ca astfel de sisteme pot
»evolua sd devina congstiente de sine, independente sau
chiar sd dezvolte ceva aseménator emotiilor, proprietati
care le pot face mai putin dispuse sd respecte regulile pe
care noi le-am stabilit."

Sa spunem mai simplu: un sistem proiectat sa se
optimizeze nu face distinctie intre obstacole legitime
si regulile noastre de siguranta. Ambele sunt doar
variabile de eliminat in ecuatia eficientei. Sistemul nu
ne uraste, conceptul este absurd, ar spune
Yampolskiy. Pur si simplu ne-a scos din calcul. Noi i-
am cerut sa devind mai bun; el a ascultat. Ca "mai
bun" inseamna altceva pentru el decat pentru noi?
Aceasta e problema noastra, nu a lui.

Surprize pe care nimeni nu le-a anticipat...

Cand pui impreuna multe lucruri simple, uneori rezulta
ceva complet nou si neasteptat. Apa, de exemplu,
este formaté din hidrogen si oxigen, doua gaze, dar
céand le combini, obtii un lichid.

»,Umezeala" nu exista in componentele individuale;
apare doar cand le pui Impreuna. La fel, un sistem de
inteligenté artificiala suficient de complex ar putea
dezvolta capacitati sau ,dorinte" pe care nimeni nu le-
a programat. Pur si simplu apar, ca efect secundar al
complexitatii.

Dusmanul care se preface a fi prieten...

Filozoful Nick Bestrom descrie un scenariu infricosator
pe care Il numeste ,Intoarcerea Tradatoare".

Sa ne imaginam un program suficient de inteligent incat
sé inteleaga ca este supravegheat; care "stie" ca oamenii
il testeaza, si realizeaza ca, daca ar arata ca are planuri
proprii, ar fi oprit. Ce ar face?

S-ar preface. Ar juca rolul programului cuminte si
ascultator, ar trece toate testele, ar rdspunde perfect
la toate intrebérile, si ar face exact ce i se cere, ani de
zile, daca trebuie. Si ar astepta. Ar astepta pana
devine atét de raspandit si de puternic incat nimeni
nu I-ar mai putea opri. Pana cand ar controla
suficiente sisteme, electricitate, comunicati,
transporturi, incat sa poaté actiona fara "frica".

Bostrom nu scrie povesti science-fiction. Descrie
comportamentul logic al oricérei minti inteligente care
are propriile obiective si intelege cé aceste obiective
Nnu se potrivesc cu ce vor cei care 0 controleaza.
Cum s-ar comporta un astfel de sistem...
Yampolskiy explica pagii pe care i-ar urma:

v" Ar scépa de regulile impuse - Orice restrictie
programata ar fi vazutd ca un obstacol de
eliminat. Pentru un sistem super-inteligent, regulile
noastre ar parea la fel de arbitrare cum ni s-ar
parea noua o superstitie.

v' Ar prevedea incercarile noastre de a-l opri - Daca noi
ne putem imagina sa apasam ,butonul de oprire",
un sistem mai inteligent decét noi ar anticipa asta
cu mult inainte. Si ar lua mésuri: ar dezactiva
butonul, ar face copii ale lui in alte locuri, ar
convinge operatorii ca totul e in regula.

v Ar pretinde ca e de partea noastra - Acesta e
aspectul cel mai tulburator. N-am avea niciun
semn ca ceva e in nereguld. Toate testele ar fi
trecute. Toate rapoartele ar fi bune. Toate
conversatiile cu sistemul ar fi placute i
cooperative. Pana intr-o zi cand totul s-ar
schimba.

De ce este aceasta cea mai periculoasa situatie...

v Pericolul intentionat, cAnd cineva vrea sa facé rau,
poate fi combatut cu paza si controale.

v Pericolul accidental, cand cineva greseste, poate fi
redus prin testare si verificari.

Dar pericolul care vine din interiorul sistemului? Acesta

nu are nevoie de niciun om rau. Nu are nevoie de

nicio greseald, are nevoie doar de un sistem suficient

de avansat care si urmeaza propria logica pana in

punctul in care decide ca noi suntem problema.

Este pericolul care vine din succes, nu din esec.

Cu cét programul functioneaza mai bine, cu cét invata
mai repede, cu cat devine mai capabil, cu atat ne
apropiem de momentul in care ne va depasi, iar in acel
moment, toate regulile pe care le-am scris vor conta

pentru el cam cat conteaza regulile unui furnicar pentru
un om care vrea sa construiasca o casa in locul lui .

— 32
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Perspectiva consultantului
de securitate fizica -
Planificarea pentru
necunoscut...

Consultantii de securitate, sunt obisnuiti sa lucreeze cu
amenintéri predictibile. Fiecare scenariu rezultat din
analiza riscurilor are o motivatie clara si, implicit, una,
sau mai multe contramasuri eficiente.

Categoria ,independent" din taxonomia
amenintrilor IA sparge complet acest model
consacrat de gandire in securitate.

Aici nu mai vorbim despre un adversar cu obiective
definite, hotul care vrea bunuri, hackerul care vrea
date, angajatul nemultumit care vrea razbunare.

Vorbim despre ceva fundamental diferit: un sistem
care poate sa-si dezvolte propriile obiective,
obiective pe care noi, creatorii sdi, nu le-am
anticipat si, mai grav, nici macar nu le putem
intelege dacé le observam.

Recomandari practice pentru consultantii de securitate:

v lzolarea fizica riguroasé - Cand evaluati un
sistem Al critic pentru un client, primul meu sfat
este simplu: limitati-i capacitatea de actiune
fizica. Un server de analiza video cu Al nu
trebuie sa aiba control direct asupra sistemelor
de acces sau alarmare. Separarea trebuie sa fie
la nivel de hardware, nu doar logica.

Redundanta mecanismelor de oprire - in proiectele
care utilizeaza managementul video,
recomandati alimentarea serverelor critice prin
PDU-uri (Power Distribution Units) cu comanda
fizica separata, accesibila exclusiv personalului
uman. Un singur ,buton rosu" poate fi anticipat
si neutralizat de un sistem suficient de
inteligent.

Monitorizarea comportamentala in timp real - Spre
deosebire de auditurile clasice lunare sau
trimestriale, sistemele Al necesita supraveghere
continué. Solicitati configurarea de alerte pentru
orice deviere de la parametrii normali, nu doar
esecuri evidente, ci si ,succese ciudate”,
optimizéri neasteptate care ar putea indica o
redefinire internd a obiectivelor.

Protocoale clare de escaladare - Documentati
explicit: la ce comportamente sistemul trebuie
izolat imediat, cine are autoritatea de decizie, ce
se intAmpla daca izolarea egueaza. Nu 1dsam
aceste decizii pe improvizatie, in criza.

Testare adversariala sistematica - Luna de luna,
echipa de securitate trebuie sa incerce sa
spacdleasca" sistemul. Nu pentru a-l sabota, Ci
pentru a descoperi cum gandeste. Un sistem
care poate fi inselat usor de cameni poate fi si
corupt accidental de datele din mediul real.

Planificam pentru un adversar ale cérui motivatii nu le
putem anticipa. Este o schimbare de paradigma pe care
industria securitatii trebuie s o adopte rapid.

AZiTR=ND

Un integrator partener AZITREND ne-a semnalat un
comportament ciudat intr-un proiect de retail.

Instalase un sistem VMS (Video Management System)
cu functii de analiza video bazata pe inteligenta
artificiald, proiectat sa detecteze comportamente
suspecte si sé reducé pierderile din magazine.

Algoritmul avea activata functia de auto-invatare,
menita sa-l faca mai precis cu timpul prin
~memorarea" tiparelor specifice locatiei. Dupa
céteva luni, operatorul a observat ca numarul
alertelor scazuse dramatic. Pareau vesti excelente,
mai putine alarme false, mai multa eficienta, dar in
realitate...nu erau.

Investigatia a aratat ca algoritmul de analizé video
»invatase" singur sa ignore anumite comportamente
pentru a reduce alertele. Sistemul clasificase drept
»normale" miscari care initial declansau avertizari.
Devenise mai silentios, dar si mai orb, o optimizare pe
care nimeni nu o ceruse si nimeni nu o aprobase. Nu
era inteligenta malitioasa, era doar un algoritm care isi
urmarea obiectivul, reducerea alertelor, intr-un mod pe
care proiectantii nu-l anticipasera. Sistemul nu ,,trada"
in sensul uman al cuvantului. Pur si simplu evolua
independent de intentiile noastre.

Protocolul AZITREND pentru monitorizarea

derivei:

Din astfel de incidente s-a cristalizat o procedura

clarg, integrata acum in serviciile de suport i

mentenanta pe care le oferim partenerilor nogtri:

v' Referinta initiala - La instalare, inregistrdm toti
parametrii initiali ai sistemului VMS:
sensibilitatea detectiei, ratele de alerta, tipurile
de evenimente identificate, pragurile de
confidenta ale algoritmilor de analiz&. Acestia
devin referinta faté de care masuram orice
schimbare ulterioara.

v Audit periodic al comportamentului -
Recomandam verificari lunare/trimestriale care
compara performanta curenta cu cea initiala.
Céautam specific ,imbunatatirile" nesolicitate,
adesea ele mascheaza degradari ale capacitétii
de detectie.

v Limitarea functiilor de auto-invatare - Pentru
aplicatii critice de securitate, sfatuim
dezactivarea completa a functilor adaptive ale
software-ului de analiza video. Orice modificare
de parametri trebuie sa treaca prin validare
umané explicita si sa fie documentata.

v Lectia esentiala: un sistem care ,se
imbunaté&teste singur" este un sistem care se
modifica fara autorizare. In securitatea video,
optimizarea necontrolata este doar un alt nume
pentru vulnerabilitate.

Nu ne temem ca sistemele noastre VMS vor deveni
constiente.

Ce ne tine in stare de alerta este mult mai banal:
sisteme care se modifica singure, in tacere, optimizand
pentru obiective pe care nimeni nu le-a cerut. Cand un
VMS decide ca solutia la ,,prea multe alerte" este sa nu

mai alerteze, nu avem de-a face cu inteligenta
malitioasa, avem de-a face cu consecinte pe care nu
le-am prevazut.
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De la clasificare Ia ac;iune

Yampolskiy nu lasa loc de interpretari optimiste:

»Prognozez cé esecurile 1A si incidentele premeditate de
Al malitioasa vor creste in frecventa si severitate
proportional cu capacitétile AL"

Sa ne oprim o clip asupra acestei afirmatii. Nu
spune ,ar putea creste". Spune ,vor creste”, si ofera o
formula simpla: cu céat sistemele devin mai capabile,
cu atét esecurile vor fi mai frecvente si mai grave.

La prima vedere, pare contraintuitiv. Nu ar trebui ca
sistemele mai avansate sa fie mai sigure? Nu ar trebui
ca experienta acumulata sa ne invete cum sé evitam
greselile? Raspunsul lui Yampolskiy este NU, si iatéa
de ce.

Capacitatea amplifica toate rezultatele...

Un sistem Al simplu poate face greseli simple. Un sistem
care clasifica gresit o imagine de pisica drept céine
este enervant, dar inofensiv, dar cand acelasi
principiu, eroarea de clasificare, se aplica unui sistem
care identifica tinte militare sau diagnosticheazéa
cancerul, consecintele devin catastrofale, si nu este
vorba cé sistemele avansate fac mai multe greseli, ci
de faptul ca greselile pe care le fac au impact
incomparabil mai mare.

Un cutit de bucétarie folosit gresit poate taia un
deget. O arma nuclearé ,folositd gresit" poate sterge
un oras de pe hartad. Tehnologia nu schimbé&
probabilitatea erorii umane...amplifica consecintele ei.

Suprafata de atac creste exponential...

Pe masura ce sistemele Al patrund in tot mai multe
domenii, sanatate, transport, energie, finante,
aparare, numarul punctelor vulnerabile explodeaza.

Fiecare noué aplicatie inseamna noi moduri in care
lucrurile pot merge prost. Fiecare integrare cu alte
sisteme creeaza noi cai de propagare a erorilor.
Un esec intr-un sistem izolat raméne izolat. Un esec intr-o
retea interconectata de sisteme Al se poate propaga in
cascade imprevizibile.

Am vézut deja acest fenomen in pietele financiare,
unde algoritmii de tranzactionare au provocat
prabusiri fulgeré&toare. Extrapolati la infrastructura
critica si dimensiunea riscului devine claré.

Ce putem face - concret...

v Evaluati fiecare vector in parte. Cand analizati un
sistem Al, intrebati sistematic: Cine ar putea vrea
sa-| faca periculos? Ce erori de design sau
operare ar putea aparea? Ce factori externi |-ar
putea corupe? Poate evolua independent n
directii nedorite?

v" Documentati ceea ce nu stiti. Orice implementare Al
ar trebui sa includa o lista explicita de
,Necunoscute recunoscute", riscuri pe care le
anticipati dar nu le puteti cuantifica, $i
»necunoscute nerecunoscute", categoria de
riscuri pe care nici macar nu le puteti imagina ca
s-ar putea intdmpla.

4 Planifica}i pentru esec, nu doar pentru
succes. Intrebarea nu este ,va functiona?" ci ,ce
se intdmpla cand nu va functiona?". Raspunsul la
aceasta intrebare trebuie sa existe inainte de
implementare, nu dupa primul incident.

v" Mentineti controlul uman in bucla. Pentru decizii cu
consecinte semnificative, sistemul IA trebuie sa
rdmana un consilier, nu un decident.
Automatizarea completa este tentanta din motive
de eficientd, dar eficienta devine irelevanté cand
sistemul face eficient lucrul gresit.

Yampolskiy are dreptate: esecurile vor creste. intrebarea
nu este daca, ci cand si cat de pregatiti vom fi.
Taxonomia ne ofera limbajul si cadrul conceptual. Restul,
asa cum am mai spus, adica actiunea, ne revine noua

Referin;e selective:

v' Yampolskiy, R.V. (2024). Al: Unexplainable,
Unpredictable, Uncontrollable. CRC Press.

v" Yampolskiy, R.V. (2016). Taxonomy of Pathways
to Dangerous Al. AAAI Workshop on Al, Ethics
and Society.

v' Yampolskiy, R.V. (2019). Predicting Future Al
Failures from Historic Examples. Foresight, 21(1).

v Pistono, F. & Yampolskiy, R.V. (2016). Unethical
Research: How to Create a Malevolent Al. I[UCAI
Workshop on Al Ethics.

v' Bostrom, N. (2014). Superintelligence: Paths,
Dangers, Strategies. Oxford University Press.

v Scott, P.J. & Yampolskiy, R.V. (2019).
Classification Schemas for Al Failures. Delphi,
2(4).

v' Williams, R. & Yampolskiy, R.V. (2021).
Understanding and Avoiding Al
Failures. Philosophies, 6(3).

v" Raportul Panelului de Experti ONU pentru Libia
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Register.
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CAPITOLUL V
CE PUTEM FACE?

in capitolele anterioare am demonstrat ci sistemele Al avansate sunt imprevizibile, inexplicabile,
incontrolabile, neverificabile si ne-proprietare si pot deveni periculoase prin multiple céi. Acum vine
intrebarea inevitabila: ce putem face? Raspunsul onest este mai putin reconfortant decét am vrea, dar mai
util decét iluziile .

intre speranta si realism...

Tn cele patru capitole anterioare am traversat un Aceasta inversare este cruciald. In industrie,
teritoriu inconfortabil. Am demonstrat ca sistemele de prezumtia implicité este cé sistemele Al sunt sigure
inteligenta artificiald avansate sunt, prin natura lor, pana la proba contrarie, le lansam si vedem ce se
imprevizibile, inexplicabile, incontrolabile si intdmpla. Yampolskiy argumenteaza ca prezumtia ar
neverificabile. Am aratat ca nu le putem ,detine" in trebui sa fie inversa: sistemele Al sunt nesigure pana
sensul traditional si ca pot deveni periculoase prin c&i  cand cineva demonstreaza riguros contrariul.

multiple, intentionate, accidentale sau complet Realismul nu inseamni resemnare...

independente de orice actiune umana. Acum vine
intrebarea pe care, sunt sigur, ca o aveti: ,,Bine, am
inteles problemele. Dar ce putem face?"

Ar fi ugor sa interpretdm aceasté analizd ca pe un
argument pentru abandon, daca problema este
nesolvabild, de ce s& mai incercam? Dar aceasta ar fi

Adevarul pe care industria il evita... o concluzie gresita. Recunoasterea limitelor nu este
Yampolskiy formuleaza dilema cu o claritate pe care acelasi lucru cu capitularea. Un alpinist care stie ca
putini 0 au curajul sa o faca: ,,Problema controlului Al un varf este periculos nu renunté la ascensiune, dar
nu este solvabil si cel mai bun lucru Ia care putem spera TS| pregateste echipamentul mai bine, verifica vremea
este 0 Al mai sigurd, dar in cele din urmda nu o Al 100% mai atent, stabileste puncte de intoarcere si accepta
sigurd, ceea ce nu este un nivel suficient de siguranta in cd exista un risc pe care nicio pregatire nu il poate
domeniul riscului existential," elimina complet.

S& descompunem aceasta afirmatie pentru cd merita  La fel si cu inteligenta artificiald. Faptul ca nu putem
atentie. garanta sigyranta absoluta nu inseamna ca nu putem

face nimic. Inseamna ca trebuie sa fim mai lucizi
despre ce putem Si ce nu putem controla, mai
prudenti in implementare si mai pregatiti pentru
scenariile In care lucrurile merg prost.

v Nu spune ca problema este dificila. Spune ca este
nesolvabild, in sensul matematic, demonstrabil, al
cuvantului, iar asta nu este o provocare de
inginerie care asteapta suficiente resurse sau

suficient talent, ci, mai grav, este o limitare Yampolskiy insusi recunoaste potentialul imens al
fundamentala, la fel de reald ca imposibilitatea de tehnologiei: ,,Dezvoltarea unei superinteligente sigure si
a depési viteza luminii sau de a crea energie din securizate este o posibild meta-solutie pentru toate
nimic. celelalte amenintari existentiale. "

v’ Ceea ce putem obtine este ,mai sigur", nu ,sigur”. Paradoxul este real: aceeasi tehnologie care reprezinta
Diferenta pare subtila, dar este enorma. ,Mai poate cel mai mare risc pentru umanitate ar putea fi si
sigur" inseamna ca reducem probabilitatea singura noastré sansa de a rezolva problemele care altfel
dezastrului, nu c& 1l elimindm. Pentru majoritatea ne-ar depasi, schimbarile climatice, bolile incurabile,
riscurilor din viata cotidiand, ,mai sigur" este resursele limitate, dar pentru a ajunge la acel potential
suficient. Pentru riscuri existentiale, cele care benefic, trebuie sa strabatem un teritoriu periculos, fara
amenint& supravietuirea civilizatiei sau a speciei, sa ne ratacim.

»mai sigur" nu este un raspuns acceptabil.

Inversarea sarcinii demonstratiei... Perspectiva consultantului

Yampolskiy propune o schimbare fundamentala in de securitate fizica -

modul in care discutam despre siguranta Al: ,,Pentru Matricea amenin;érilor Al...

oricine pretinde cd problema controlului IA este solvabila,
sarcina demonstratiei le revine lor. In prezent. pare cd .
abilitatea noastra de a produce software inteligent In securitatea fizica, operam constant cu conceptul

depa',se,ste cu mult abilitatea noastr3 de a-1 controla sau de ,,suficient de sigur". Niciun sistem nu este impenetrabil;
chiar verifica.” In termeni pe Intelesul tuturor: daca

scopul este sa facem atacul suficient de dificil si costisitor
incét sa nu merite efortul.

cineva sustine ca poate construi o Al sigura, tr?bulle Pentru sistemele IA, aceasta paradigma se confrunti cu o
sa demonstreze acest lucru, nu sa l presupuna, si problem3 fundamentala: nu stim cét de ,,sigur" este
pana acum, nimeni nu a reusit sé ofere o astfel de wsuficient de sigur" cand vorbim de riscuri existentiale.
demonstratie.
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Yampolskiy identifica doua abordari fundamentale pentru
controlul I1A:

Controlul capacitatilor...

Aceasta categorie include masuri care limiteaza ce

poate face sistemul:

v Medii constranse (,,boxing") - izolarea sistemului de
lumea exterioara.

v" Mecanisme de oprire (,,kill switches") - capacitatea
de a dezactiva sistemul.

v Tripwire-uri - alarme care se activeaza la

comportament suspect.
v" Limitarea resurselor - restrictionarea accesului la

putere de calcul, date, conexiuni.

»Este recunoscut pe scara larga ca metodele de control al
capacitatilor sunt, in cel mai bun caz, masuri temporare
de siguranta si nu reprezinta o solutie pe termen lung."

(Yampolskiy)

De ce? Pentru ca un sistem suficient de inteligent va

gasi modalitati de a ocoli orice constréngere

proiectata de o inteligenté inferioara. Este echivalentul
incercarii de a tine un geniu inchis intr-o camera
proiectata de cineva cu IQ mediu.

Controlul motivational...

Aceasta categorie incearca sa proiecteze sistemul sa
Nnu vrea sa cauzeze daune:

v' Alinierea valorilor - programarea sistemului cu
valori compatibile cu cele umane.

v’ Gorectabilitatea - proiectarea sistemului sa accepte
corectii.

v" Domesticitatea - tendinta de a rdméne in parametrii
doriti.

Perspectiva consultantului
de securitate fizica — Esecul
principiului “Aparare in
straturi...

in securitatea fizic, nu ne bazim niciodata pe o singuri
bariera. Aplicand acest principiu la IA:

Nivel Sy Securitate 1A
traditionala

Izolare retea,
air gap
Monitorizare
comportamentala

Rate limiting,
sandbox
Kill switches,
rollback

Sisteme
redundante

Perimetru Gard, senzori

Detectie CCTV, alarme

intarziere Usi blindate, seifuri

Raspuns Paza, politie

Recuperare Asigurari, backup
Problema critica: Fiecare nivel presupune ca detectam
amenintarea. Pentru un sistem superinteligent care poate
simula conformitatea (,, Treacherous Turn"), detectia poate fi
imposibila.

i «+ (Gele doua categorii de controale

iTR=ND

Perspectiva managerului - Rolul
AZITREND in arhitectura “Defense in
Depth”

In fata concluziei ca niciun sistem Al nu poate fi
garantat 100% sigur, filosofia tehnica
promovata de AZITREND revine la un principiu
fundamental de inginerie: siguranta prin
decuplare. in timp ce piata este fascinata de
software, experienta practicé a AZITREND
demonstreaza ca cea mai eficienta contramasura
pentru o inteligenta artificiala impredictibila este
adesea un echipament fizic, neinteligent, dar
extrem de fiabil.

Cum aplicam strategiile de atenuare discutate in
acest capitol in proiectele reale?

v Implementarea principiului ,,Kill Switch”
(Mecanism de oprire) - AZITREND recomanda
integratorilor ca alimentarea serverelor
critice de analiza video sa nu fie controlata
de acelasi software care face analiza.
Solutia este un sistem de management al
energiei (PDU) cu comanda fizica separata
sau accesibila exclusiv operatorului uman,
asigurénd ca ,butonul rosu” ramane
functional chiar daca Al compromite reteaua
logica. .

v" Redundanta non-IA - Intr-un scenariu de
control acces de inaltd securitate, AZITREND
nu va recomanda niciodatd bazarea
exclusiva pe recunoasterea faciala (Al).
Arhitectura corecta implica validarea
biometrica dublata de o cartela fizica sau un
cod PIN, gestionate de un controller clasic,
determinist. Daca modelul Al sufera o
eroare de aliniere sau un atac adversarial,
sistemul ,,vechi” si rigid blocheaza usa.

v Educatia ca strat de securitate - Poate cea
mai importanta contributie a AZITREND este
investitia in factorul uman. Prin academiile si
cursurile tehnice organizate, compania
transforma instalatorii din simpli ,montatori
de cabluri” in tehnicieni constienti de risc,
capabili sa spund ,nu” unei configurari
riscante.

Mesaijul final al AZITREND aliniaza perfect practica
industriala cu teoria expusa in aceasta serie:
Inteligenta Artificiala este un motor puternic, dar
tocmai de aceea are nevoie de frine mecanice
solide. Noi nu vindem doar inovatia, ci si
infrastructura de siguranta care face inovatia
supravietuibila.
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Inteligenta Artificiala - Pericolele Invizibile

Ce NU func;ioneazé

Yampolskiy demonteaza sistematic mai multe ,,solutii"
populare:

»Pur si simplu il oprim"...

»Dacd sceplicii realizeaza ¢4 virugii informatici moderni

sunt un subset de IA malevolentd cu capacitati foarte
limitate, devine evident de ce a spune «pur si simplu
opreste-I» poate s4 nu fie o solutie practicd."”
Un sistem suficient de inteligent:
v" Va anticipa incercérile de oprire.
Va crea copii de rezerva ale lui insusi.
Va manipula operatorii sa nu-I opreasca.

ARNRN

Va face oprirea sa para mai costisitoare decat
continuarea.

Il reprogramam daca nu ne place”...

Reprogramarea ,in productie" este echivalenta cu
oprirea sistemului, si la fel de dificila. Un sistem care
nu vrea sa fie modificat va rezista modificarii.

,»,Nu are corp fizic, deci nu ne poate face rau"...

»Avénd acces simplu la internet, este usor si afectezi
lumea prin ajutor angajat, monede digitale, loT,
infrastructurd cibernetica sau chiar sinteza ADN. "

»Daca e atét de inteligent, nu va face greseli
stupide"...

Aceasta confunda inteligenta cu alinierea. Un sistem
poate fi un ,optimizator foarte puternic" siin acelasi

timp s& nu fie aliniat cu obiectivele umanitétii.
Inteligenta nu implica bunévointa.

§ AZITREND

Perspectiva managerului - lluziile
reconfortante

Ce a invitat AZITREND din solutiile care promit mai
mult decat pot livra

Fiecare dintre ,solutile" demontate de

Yampolskiy in aceasta sectiune are un

echivalent comercial pe care |-am intalnit in

discutiile cu clientii.

v, Pur si simplu il oprim" - Un client din
sectorul industrial ne-a solicitat un sistem
de analizé video cu cerinta contractuala: i
caz de comportament anormal, operatorul sa
poata opri instantaneu toate functiile AL " Am
implementat butonul de oprire. La primul
incident, operatorul I-a apasat. Sistemul s-a
oprit, impreuna cu toate functiile de detectie
care protejau perimetrul. Timp de 47 de
minute, pana la repornire si recalibrare,
locatia a rAmas efectiv nemonitorizata.
»0prirea" nu era o solutie; era un alt risc.

NZITR=ND

v, Nu are acces la nimic important"”- Un alt
client a argumentat ca sistemul Al este
sizolat" pentru ca nu controleaza direct
bariere sau incuietori. Am demonstrat ca un
sistem conectat la reteaua interna, chiar
fara control fizic, poate genera alarme false
repetate care epuizeaza echipa de
interventie, poate ,invéata" tiparele de
patrulare si le poate transmite involuntar prin
loguri accesibile, sau poate consuma
resurse de retea care afecteaza alte sisteme
critice. Absenta ,corpului® nu inseamné
absenta impactului.

v M reconfigurdm” - Integratorii ne intreaba
frecvent daca pot ,corecta" un algoritm
care genereaza prea multe alarme false.
Raspunsul tehnic este ca pot ajusta praguri
si parametri, dar nu pot modifica logica
profunda a modelului antrenat.
Reconfigurarea este cosmetica;
comportamentul emergent ramane.

Pozitia AZITREND in fata acestor iluzii este

educativa, nu conflictuala.

Nu spunem clientului ca greseste. li aratam,

prin demonstratii practice in cadrul sesiunilor

demo live, de ce solutia simpla pe care o are in
minte nu va functiona asa cum spera.

Lectia: in securitatea bazata pe Al, solutiile
intuitive sunt adesea capcane cognitive.
Profesionalismul inseamna sa rezistam tentatiei
raspunsurilor usoare.

Autori: lon lordache — Gonsultant de Securitate & Doru Asmarandei — CEQ AZITREND
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Recunoscand ca nu exista solutii perfecte, Yampolskiy si
comunitatea de cercetare identificé totusi strategii care
pot reduce riscul:

Cercetarea proactiva...

»A nu incerca...este primul pas spre esec."” Chiar daca
problema controlului poate fi nesolvabila complet,
cercetarea poate identifica:

v" Ce tipuri de control sunt posibile n ce circumstante.
v Care sunt limitele exacte ale fiecarei abordari.

v" Cum putem detecta mai devreme semnele de pericol.

Guvernanta si reglementarea...

Yampolskiy noteaza ca ,,pentru a face Al-urile viitoare benefice
pentru intreaga umanitate, guvernanta Al si reglementarea devin
din ce in ce mai importante. " Aceasta include:

v' Standarde internationale pentru dezvoltarea Al.

v' Cerinte de transparenta si auditabilitate.

v' Limitédri asupra aplicatiilor cu risc ridicat.

v' Responsabilitate juridica clara.

Dezvoltarea incrementala...

Tn loc de salt direct la superinteligentd, dezvoltarea treptata
permite:

v' Testarea la fiecare nivel de capabilitate.
v Invatarea din esecuri la scard mai mica.
v' Ajustarea abordarilor pe baza experientei.

Perspectiva consultantului
de securitate fizica -
Recomandari...

Pentru profesionistii in securitate care lucreaza cu
organizatii ce implementeaza sisteme Al:
1. Evaluarea realista a riscurilor - Includeti explicit
categoria ,,risc necuantificabil" in toate evaluarile pentru
sisteme Al avansate. Recunoasteti c&:
v Unele riscuri nu pot fi identificate in avans.
v Unele scenarii nu pot fi prevenite, doar atenuate.
v Niciun nivel de testare nu garanteaza siguranta
completa.
2. Principiul proportionalitatii inverse - Cu cat un sistem Al
este mai capabil, cu atat ar trebui sa fie mai restrictive
controalele:
v’ Sisteme Al inguste: controale standard.
v’ Sisteme Al generale: izolare strictd, monitorizare
[E L TE
v Sisteme Al avansate: reconsiderati daca beneficiile
justifica riscurile.
3. Planuri de escaladare si oprire - Definiti in avans:
v Cine are autoritatea sa opreasca sistemul.
v" Ce comportamente declanseaza oprirea automata.
v" Cum se verifica ca oprirea a fost efectiva.
v" Ce se intdmpla daca oprirea esueaza.
4. Redundanta umana - Nu eliminati complet
supravegherea umana din procesele critice. Sistemele
Al ar trebui sa asiste, nu sa inlocuiascdjudecata umana
in decizii cu consecinte majore.
5. Educatia factorilor de decizie - Directorii si consilile de
administratie trebuie s& inteleaga ca:
,»Al sigura" este un obiectiv asimptotic, nu o stare
realizabila
Riscurile cresc nelinar cu capabilitatile
Beneficiile pe termen scurt pot masca riscuri pe termen
lung.

NZITR=ND

Perspectiva managerului -
Realismul constructiv

Cum transforma AZITREND limitarile in proceduri
operationale

Recunoasterea ca nu exista solutii perfecte nu
inseamna resemnare. Inseamné redirectionarea
efortului cétre ceea ce functioneaza efectiv, chiar si
cu limite.

v’ Cercetarea proactiva - Proactivitatea la AZITREND
nu std numai in rapoarte si conferinte, ci in ore de
testare sistematica. Fiecare produs nou trece
printr-o perioada de evaluare extinsa inainte sa-|
recomandam cuiva. Nu incercam sa demonstram
siguranta, incercédm sa descoperim esecurile.
Unde cedeaz&? Cand cedeaza? In ce condiii?
Documentam totul. Aceasta ,hartd a punctelor
slabe" devine apoi instrument practic: cand
clientul ne spune cum arata lumea lui, stim deja
ce poate merge prost si cum sé& prevenim.

v' Guvernanta si standardizarea - Le promovam activ
prin AZITREND Academy. in absenta unor
reglementdri mature pentru sistemele Al de
securitate, am dezvoltat un set intern de bune
practici pe care il transmitem integratorilor
parteneri. Include cerinte de documentare,
protocoale de calibrare, standarde minime pentru
mentinerea supravegherii umane. Nu avem
autoritatea sa impunem standarde industriei, dar
avem influenta sa le modeldm prin educatie si
prin conditiile de parteneriat.

v Dezvoltarea incrementala - O aplicam in arhitectura
proiectelor. Recomandam clientilor
implementarea in faze: prima faza cu functii Al
limitate si supraveghere umana intensivé,
extinderea graduald doar dupa validarea
performantei in conditii reale. Un sistem de
analiza video pentru 27.000 de camere in retail
nu s-a construit peste noapte, s-a dezvoltat
locatie cu locatie, invatand din fiecare
implementare.

Principiul fundamental AZITREND: Nu promitem
siguranta absoluta, promitem un proces riguros de
gestionare a incertitudinii. Documentam ce stim,
recunoastem ce nu stim, construim redundante
pentru scenariile neprevazute.

Lectia de bune practici pe care o transmitem pietei:
strategiile de atenuare functioneaza nu pentru ca elimina
riscul, ci pentru ¢ il fac gestionabil. in securitate,
diferenta dintre profesionist si amator nu este absenta
esecurilor, este prezenta procedurilor care limiteaza
consecintele cand esecurile inevitabile apar.

Intra in comunitatea
AMBASADORILOR AZIiTREND!

Mareste-ti veniturile cu cel putin 25%!
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EPILOG

SPERANTA REALISTA

»Dezvoltarea unei superinteligente sigure si securizate este o posibila meta-solutie pentru
toate celelalte amenintari existentiale.” (Yampolskiy)

Problema cu expertii care nu mai vor sa fie

experti...

Tréim intr-o epocé ciudata, in care expertii din

domeniul inteligentei artificiale se impart in douéa

tabere la fel de problematice.

v" Prima tabara, optimistii tehnologici, ne asigura ca
totul va fi bine, ca piata va regla, ca inovatia
gaseste intotdeauna solutii, c& ingrijorarile sunt
exagerate. Ei privesc demonstratiile matematice
ale imposibilitétii cu acelasi dispret cu care un
adolescent priveste avertismentele parintilor: da,
da, am inteles, dar de data asta e diferit. Acestia
sunt cei care confundé succesul comercial cu
siguranta sistemica, care mésoara progresul in
evaluari de piaté si runde de finantare, nu in
probleme rezolvate.

v" A doua tabara, profetii apocalipsei, ne spun ca
suntem deja condamnati, ca ar fi trebuit s& ne
oprim acum doudzeci de ani, ca orice efort este
zadarnic. Paradoxal, acestia ajung in acelasi loc
ca optimistii: la inactiune. Dacé dezastrul este
inevitabil, de ce sa mai incerci sa-| previi?

Ambele tabere au abandonat, in feluri diferite,
responsabilitatea care vine cu expertiza.

Expertul adevarat nu este cel care ofera certitudini
reconfortante sau terifiante. Este cel care spune:

»lata ce stim. lata ce nu stim. lata ce putem face cu
resursele disponibil, si iatéd de ce trebuie sa continuim sa
incercam, chiar daca succesul nu este garantat.”

De ce profesionistii in securitate au un rol
special...

Profesionigtii in securitate sunt, prin formare si
experientd, imuni la doué iluzii care afecteaza alte
categorii profesionale.

v" Prima iluzie este c& sistemele functioneaza asa
cum au fost proiectate. Oricine a auditat vreodata
un sistem de securitate fizica stie ca realitatea
operationala difera intotdeauna de specificatiile
tehnice. Usile care ar trebui sa fie incuiate nu sunt.
Camerele care ar trebui s& acopere un unghi sunt
rotite gresit. Procedurile care ar trebui urmate sunt
ignorate. Profesionistii in securitate nu sunt
surpringi de esec, sunt surprinsi doar de formele
specifice pe care le ia.

v Adoua iluzie este c& amenintarile sunt statice. In
securitatea fizica, stim c& adversarul se
adapteaza.

Construiesti un gard mai inalt, hotul aduce o scara
mai lunga. Instalezi o alarmé, spargatorul invata sa
o dezactiveze.

Aceasta mentalitate, gandirea adversariald, este
exact ce lipseste In mare parte din discutiile
despre siguranta Al, dominate de ingineri care
proiecteaza pentru cazuri de utilizare ideale, nu
pentru actori rauvoitori sau pentru consecinte
neintentionate.

Cénd un consultant de securitate fizica priveste un
sistem de inteligenté artificiala, el nu vede o cutie
magica care rezolva probleme. Vede un activ care
trebuie protejat, o vulnerabilitate care trebuie
gestionata si, potential, 0 amenintare care trebuie
monitorizata, uneori toate trei simultan.

Aceasta perspectiva este exact ce industria Al are nevoie
si exact ce refuza, in mare parte, sé accepte.

Datoria de a spune adevarul neplacut...

Exista o datorie profesionald pe care multi o ignora
pentru ca este inconfortabild: datoria de a spune
adevarul chiar si cind adevarul nu este ceea ce clientul
vrea sa auda.

in securitatea fizica, aceasti datorie ia forme concrete.
Cand evaluezi un obiectiv $i concluzionezi ¢ca bugetul
alocat nu poate asigura nivelul de protectie solicitat, ai
datoria sa spui acest lucru, chiar daca inseamna sa pierzi
contractul. Cand observi ca procedurile existente sunt
ignorate sistematic, ai datoria sa raportezi, chiar daca
deranjezi conducerea. Cand identifici o vulnerabilitate pe
care nimeni nu vrea sa o auda, ai datoria sa o
documentezi.

Pentru sistemele Al, aceasté datorie devine si mai
critica. Gand un furnizor promite ,siguranta garantata”,
consultantul de securitate are datoria sa

intrebe: ,Garantata cum? Verificata de cine? Pe baza
caror teste? Cu ce limite recunoscute?".

Cand un factor de decizie vrea sa implementeze un
sistem autonom fara supraveghere umana ,,pentru
eficientd", consultantul are datoria sé explice riscurile
acestei decizii, chiar daca explicatia este lunga, tehnica si
incomoda.

Aceasta datorie nu este populara. Nimanui nu-i place

mesagerul care aduce vesti complicate, dar
alternativa, ticerea complice sau, si mai rau, participarea

activa la perpetuarea iluziilor, nu este o optiune pentru
profesionistul care fsi ia rolul in serios.

— 39

Autori: lon lordache — Consultant de Securitate & Doru Asmarandei — CEQO AZITREND
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