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GUVANT INAINTE

Dragi cititori,

Ne bucuram sd va prezentam acest Ghid ilustrat, menit sd ofere indrumari practice
pentru imbundtdtirea continud a standardelor de securitate in toate tipurile de
unitati sanitare din Romania.

In ultimii ani, unitdtile sanitare din fara noastra s-au confruntat cu provocari
importante in ceea ce priveste asigurarea unui mediu sigur atat pentru pacienti, cat
si pentru personalul medical. De la furturi si acte de vandalism, pdnd la amenintari cu
violenta si chiar agresiuni, incidentele raportate in mass-media au evidentiat
necesitatea unor mdsuri sporite de protecfie.

Prin urmare, acest ghid vine Tn intdmpinarea nevoii acute de indrumare pentru
managerii de spitale, clinicile private si totfi factorii responsabili cu implementarea
unor protocoale adecvate de securitate. Ghidul oferd recomandari practice
referitoare la controlul accesului, supraveghere video, pazd si patrulare, precum si la
cooperarea cu autoritdtile in caz de incidente. De asemenea, sunt incluse sfaturi si
exemple pentru instruirea personalului, precum si pentru crearea unei culturi
organizationale care promoveaza siguranta.

Sper ca informafiile cuprinse n acest ghid sd contribuie la instituirea unui climat de
incredere si sigurantd Tn unitatile sanitare, in beneficiul tuturor celor implicati -
pacienti, cadre medicale, personal administrativ si auxiliar.

V@ dorim mult succes in eforturile de a face din spitalele si clinicile noastre locuri
primitoare si lipsite de riscuri!

Cu respect si sperantd,
Ion Iordache
Robert Leu

lon 10RDACHE, Ec.

Economist de profesie si absolvent al unei scoli militare de ofiteri, sunt specializat si certificat ca si
consultant de securitate si trainer profesionist in educatia adultilor; am peste 30 de ani de experienta
profesionald in activitati de securitate privata, evaluarea riscurilor, managementul operatiunilor de
securitate, securitatea informatiilor si protectia datelor cu caracter personal, prevenirea criminalitdtii prin
proiectarea mediului inconjurator (CPTED] si educatia profesionald a adultilor.

& www.ioniordache.com; www.rgmcert.com begd ion@ioniordache.com; ion.iordache@rgmcert.ro

Robert LEU, or.

Ca medic specialist in ortopedie-traumatologie am o intelegere profundd a nevoilor si provocarilor din
sectorul medical in ceea ce priveste securitatea si siguranta unitatilor sanitare. Sunt pasionat de domeniul
securitdtii si de aceea m-am specializat si certificat ca si manager de securitate, cu expertiza pe securitatea
si siguranta unitatilor sanitare.

P“.< leurobert90@gmail.com
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Acest ghid este dedicat tuturor unitatilor sanitare din Romania, si speram sincer, ca informatiile oferite
sa ajute managementul acestora sa creeze medii de vindecare sigure si securizate utilizand indrumarile
noastre orientate spre actiune.

MULTUMIRI!

Ghidul a fost realizat printr-o muncd de echipa, autorii, fiind ajutati de oameni pe care-i respectam si le apreciem
realizarile profesionale. Le multumim pentru implicare si pentru informatiile oferite! Apreciem si multumim
companiilor RQM Certification (coordonator de proiect si editor), Verifies Integrity, Octalogik, Biconect si Spy Shop
care au oferit unele din informatiile prezentate.

Va invit sa-i cunoasteti pe Adrian-Marian, Marin, Constantin, Mihai, Sergiu, Adrian si Cristian.

Adrian-Marian FLEACA, comisar-Sef e Politie (Ing.)

Inginer electronist cu specializari si peste 20 de ani de experienta profesionald in domeniul sistemelor de securitate
private (evaluarea riscurilor la securitatea fizica, proiectarea, instalarea si intretinerea sistemelor electronice de
securitate).

x ady_sibiu77@yahoo.com

Marin BOBOC, Col. (r) Dr. Ing.

Consultant & trainer in domeniul apararii impotriva incendiilor la RQM Certification, doctor inginer, colonel de
pompieri in rezerva cu specializari si peste 20 de ani de experientd profesionald in domeniul apdrdrii impotriva
incendiilor (proiectarea, instalarea si intretinerea sistemelor sistemelor si instalatiilor de semnalizare, alarmare si
alertare in caz de incendiu si instalatiilor de limitare si stingere a incendiilor).

A .
Yy www.rgmcert.com N marin.boboc@rgmcert.ro

Constantin IORDACHE, c.

Managing Partner la Verifies, companie de consultanta si management in domeniul securitatii private, n
dezvoltarea si implementarea de solutii de securitate, care ajutd companiile sa selecteze si sa implementeze cele

mai eficiente solutii si servicii de securitate.

¥y www.verifiesro (% iordachec@verifies.ro

Mihai DANTIS, Meng.

Lead auditor in domeniul securitatii informatiilor si DPO certificat international cu experienta dovedita de peste 20
de ani Tn managementul proiectelor, implementarea si auditul sistemelor de securitate informationald.

¥y www.octalogikcom ¥4 mihai.dantis@octalogik.com

VY
Sergiu Dangulea, ing
De profesie inginer electronist, cu specializari in proiectarea, instalarea si intretinerea sistemelor electronice de
securitate, Sergiu este CEO si fondatorul Spy Shop, liderul pietei online din Romania in distributia de echipamente
de securitate, supraveghere si monitorizare.

pras
¥y www. spy-shopro W4 sergiu.dangulea@spy-shop.ro

Vaa
Adrian Avram, br. Ing. ;
Cadru didactic la Universitatea Politehnicd din Timisoara, catedra Electronicd Aplicatd, proiectant sisteme de |
securitate, cu peste 15 ani experienta in domeniul sistemelor de securitate (proiectare, instalare si intretinere).

PA.1 adrian.avram@aasecurity.ro

Cristian Herbeiu, Ing.

De profesie inginer electronist, cu specializdri si experienta de peste 20 ani in proiectarea, instalarea si intretinerea
sistemelor electronice de securitate, a sistemelor si instalatiilor de semnalizare, alarmare si alertare in caz de
incendiu si instalatiilor de limitare si stingere a incendiilor, Cristian este fondatorul companiei BICONECT din
Timisoara si trainer in cadrdul RQM Certification.

vy www.biconect.ro N cristian.herbeiu@biconect.ro

PRECIZARI IMPORTANTE!

Desi autorii au acordat toata atentia elaborarii acestui Ghid, nu pot fi facuti rdspunzatori pentru eventualele erori, inclusiv cele
cauzate de neglijentd. Autorii nu garanteaza si nu accepta nicio responsabilitate legala care decurge din, sau in legdtura cu
acuratetea, fiabilitatea, actualitatea, corectitudinea sau caracterul complet al informatiilor continute in acest ghid. Daca, cautati
sfaturi cu privire la cerintele dvs. specifice securitatii unitatii sanitare, autorii si coautorii (cu exceptia lui Adrian-Marian Fleaca)
pot acorda consultanta pe baza de contract. Sprijinim si incurajam diseminarea si schimbul de informatii realizand o cercetare
rezonabila pentru a identifica materialele detinute de terti utilizate Tn informarea din cadrul acestui ghid; referintele utilizate, si
alte surse de informare sunt prezentate in Bibliografie.
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INTRODUGERE

Foto: freepik.com, @upklyak

Toate unitatile sanitare, indiferent de tipul lor, spitalele si toate unitatile asimilate spitalelor,
centrele de sanatate, centrele medicale, centrele de diagnostic si tratament, institutele,
clinicile medicale, sanatoriile dar si unitatile mai mici cum sunt dispensarele medicale,
cabinetele independente de medicina de familie sau de medicina generala, cabinetele
stomatologice sau farmaciile si depozitele farmaceutice trebuie sa faca fata unor provocari
specifice in materie de securitate si siguranta.

Toate aceste unitati sanitare
acorda prioritate crearii unei
atmosfere primitoare si
accesibile, in care personalul,
pacientii si vizitatorii sa se
poatd deplasa cu un anumit
grad de mobilitate in timp ce
primesc ingrijiri, isi viziteaza
apropiatii si ofera ingrijiri, in
unele situatii, in cadrul unor
facilitati uriase si complicate.

De exemplu, un pacient al unui
spital ar putea fi nevoit sa
viziteze un medic, un centru
de imagistica si, eventual, un
laborator, toate in aceeasi zi,
ceea ce necesita deplasarea
in mai multe locatii raspandite
in diverse cladiri ale spitalului.

Se asteapta ca toate unitatile
sanitare sa mentina un mediu
sigur si sa se pregdteasca
pentru o varietate de pericole
potentiale, inclusiv pacienti
instabili sau cu deficiente,
conflicte intre pacienti, intre
pacienti si familille acestora,
sau chiar conflicte generate de
angajati actuali sau fosti,
nemultumiti.

Actele de violenta, potentialul
de criminalitate si chiar de
terorism, precum si raspunsul
la incidentele de urgenta si
atenuarea efectelor acestora
reprezinta preocupari
semnificative pentru toate
unitatile sanitare.

Desi exista prevederi si obligatii legale clare pentru a asigura
securitatea si siguranta unitatilor sanitare in Romania, in putine
cazuri masurile luate sunt suficiente si eficiente. Motivele sunt
multiple, dar amintesc aici doar pe cele mai vizibile. Uneori, lipsa de
interes a autoritatilor si/sau a managementului unitatilor sanitare,
alteori lipsa unui personal de securitate competent sau alegerea
unor furnizori de servicii de securitate ineficienti si nu in ultimul réand,
bugetul insuficient.

In ultimii ani, alarmate de mai multe evenimente, unele tragice, in
care s-au pierdut vieti omenesti si au avut loc pagube materiale
uriase, multe unitati sanitare din Romania au inceput sa-si
modernizeze sistemele de securitate si sa caute profesionistii
adevarati pentru a asigura o securitate si o siguranta eficienta in
protectia vietilor oamenilor si bunurilor din interiorul /exteriorul
acestora.

Anticipam ca aceasta tendinta va continua pe masura ce unitatile
sanitare, indiferent de forma de organizare, cauta o mai mare
securitate din cauza cresterii violentei generate de pacienti si/sau
vizitatori, a provocarilor generate de lipsa de personal (medici si
asistente medicale, de exemplu] a furturilor sau alte acte
infractionale.

Nevoia de securitate/siguranta sporitd, reprezinta o provocare fara
precedent in ceea ce priveste metodele de protectie a unitatilor
sanitare, asigurarea securitatii si sigurantei acestora depasind,
uneori, departamentul de securitate intern. Pentru a atinge un nivel
ridicat, sau mdcar optim de securitate, autoritatile locale, managerii
si consilile de administratie trebuie sa se implice mai mult, prin
niveluri de finantare adecvate, in gestionarea si sustinerea
securitatii/sigurantei si a altor aspecte legate de gestionarea
riscurilor de securitate ale unitatilor sanitare.

Orientarile din acest ghid sunt menite sa ofere indrumari
managerilor si consiliilor de administratie ale unitatilor sanitare,
practicienilor din domeniul securitatii medicale, dar si
autoritatilor locale, pentru a se asigura ca aceste bune practici
sunt luate in considerare si integrate, acolo unde este posibil, in
fiecare spatiu existent, nou sau renovat.
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securitate fizica - starea de fapt in
care riscul determinat de factorii
de amenintare si vulnerabilitatile
care pot pune in pericol viata,
integritatea corporald sau
libertatea persoanei ori pot aduce
prejudicii valorilor detinute de
unitati se situeaza la un nivel
acceptabil;

amenintare - factor intern sau
extern ce are capacitatea de a
exploata vulnerabilitatea unei
unitati prin acte sau fapte ce
creeaza dezechilibre ori instabilitati
si genereaza stari de pericol asupra
vietii, integritatii corporale sau
libertatii persoanelor ori valorilor
detinute;

vulnerabilitate - caracteristica de
ordin fizic-arhitectural si operational
a unei entitati, prin care aceasta
este expusa distrugerii, agresiunii
ori disfunctionalitatii in fata unei
amenintari;

analiza de risc la securitatea
fizica - activitate desfasurata
pentru a identifica amenintarile si
vulnerabilitatile care pot pune in
pericol viata, integritatea corporald
sau libertatea persoanei ori care
pot aduce prejudicii valorilor
detinute de unitati, in scopul
determinarii impactului si evaluarii
riscurilor de securitate si in baza
careia se stabilesc masurile
necesare pentru limitarea sau
eliminarea acestors;

incident de securitate - eveniment
produs, avand o evolutie
necontrolata, care genereaza
consecinte nedorite asupra
persoanelor si/sau valorilor, si/sau
activitatilor in cadrul unei unitati si
care necesita o actiune imediata
pentru restabilirea situatiei
anterioare;

zona perimetrala - limita fizica a
constructiei, constituita din
elemente fixe sau mobile, cum ar fi:
pereti, vitraje sau ferestre;

TERMENI S1 DEFINITII

masura de securitate -
componenta de baza a unei solutii
de securitate, corespunzatoare
uneia sau mai multor amenintari si
vulnerabilitati identificate conform
analizei de risc si care are ca scop
reducerea riscurilor asociate;
mecanisme de securitate - solutii
care cuprind mai multe masuri de
securitate, care functioneaza
conform unor scenarii predefinite,
pentru securizarea unuia sau mai
multor obiective, atunci cand sunt
amplasate in acelasi perimetru;
sistem de securitate - ansamblu
integrat de mdsuri organizatorice,
tehnice si procedurale care are ca
scop obtinerea securitatii fizice
pentru o organizatie sau un
obiectiv;

zona de acces in unitate - locul

amenajat cu elemente de inchidere
nestructurale destinate intrarii sau
iesirii persoanelor; cdile de acces
pot fi dedicate clientilor, angajatilor,
transferului valorilor sau mixte;
zona de tranzactionare - spatiul in
care operatorii manipuleaza valorile
monetare sau bunurile in relatia cu
clientii;

zona de transfer - spatiile prin care
se vehiculeaza valorile intre locul de
depozitare si alte zone interioare
sau exterioare in cazul
transportului;

zona echipamentelor de
securitate - spatiul restrictionat
accesului persoanelor neautorizate,
destinat amplasarii, functionarii sau
monitorizarii unor astfel de
echipamente;

zona de depozitare - spatiul special
amenajat pentru pastrarea in
siguranta a valorilor monetare ori a
bunurilor;

zona de expunere - spatiul
amenajat pentru prezentarea catre
public, in conditii de siguranta, a
bunurilor sau valorilor;

sistem de management al
situatiilor de pericol - sistem de
afisare si gestionare a mesajelor de
pericol transmise de sistemele de
detectare a incendiilor si de alte
sisteme conectate;

sistem de alarma - instalatie
electrica care raspunde la
detectarea manuala sau automata
a prezentei unui pericol; sistemul
de alarmare la efractie este
alcatuit din: centrala de alarma cu
tastaturile de operare, elementele
de detectie, echipamentele de
avertizare si semnalizare si alte
componente specifice acestui tip
de aplicatii;

sistem de supraveghere video
[sistem de televiziune cu circuit
inchis] - sistem compus din
echipamentul camerei,
echipamentul de monitorizare si
echipamentul asociat pentru
transmisie si control, care ar putea
fi necesar pentru supravegherea
unui zone protejate; are in
componenta camerele video,
echipamentele de multiplexare,
stocare si posibilitatea de
vizualizare a imaginilor preluate, in
vederea observarii, recunoasterii
si/sau identificarii persoanelor.

sistem de control al accesului -
sistem conceput sa permita
persoanelor autorizate intrarea si
iesirea dintr-o zona de securitate
controlata si sa refuze o astfel de
intrare sau iesire persoanelor
neautorizate, ce cuprinde unitatea
centrala, care gestioneaza punctele
de control, unitatile de comanda,
cititoarele, incuietorile sau
dispozitivele electromagnetice de
actionare a usilor, si are rolul de
restrictionare a accesului
neautorizat in spatiile protejate;
instalatie de detectare,
semnalizare si alarmare incendiu
(IDSAI] - ansamblu complex de
echipamente electrice care are
rolul de a asigura supravegherea
unei cladiri, sau incinte in vederea
detectarii, semnalizarii si avertizarii
asupra izbucnirii unui incendiu, in
timp util interventiei in sensul
localizarii si actionarii impotriva
acestuia.
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GAPITOLULT

MEDIUL DE ASISTENTA
MEDICALA

Acest capitol descrie mediul de asistenta
medicald, cu nevoi specifice de protectie.

Defineste securitatea ca un sistem de
garantii, cu rolul de a diminua riscurile si a
minimaliza daunele, neincetand a se adapta
conditilor de mediu.

Evidentiaza necesitatea unei viziuni corecte a
securitatii, distinctia dintre remedierea
administrativa si aplicarea legii, si rolul
acestora in rezolvarea situatiilor critice.

R@IMPE G ILUSTRAT - Securitatea §i siguranta unitatilor
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PROTEJAREA MEDIULUI DE
ASISTENTA MEDICALA

Motivul principal pentru asigurarea securitatii si sigurantei in mediul medical este datoria morala a
organizatiei de a minimiza riscul de ranire sau deces pentru pacienti si personal.

De asemenea, exista responsabilitati legale si contractuale ale organizatiei fata de pacienti. Acestea
contribuie la furnizarea de ingrijiri de calitate, mentinerea bazei economice a organizatiei si
mentinerea relatiilor sanatoase cu publicul, comunitatea si personalul.

Securitatea si siguranta sunt concepte inrudite,
dar au semnificatii diferite.

Siguranta se referd la conditia de a fi protejat de
rau sau de pericol si se poate aplica atat la
siguranta fizica, cum ar fi protectia impotriva
accidentelor, ranilor sau dezastrelor naturale, cat
si la siguranta emotionald si psihologica, cum ar fi
protectia impotriva abuzurilor, hartuirii sau
intimidarii.

Securitatea, pe de alta parte, se refera la
masurile luate pentru a se proteja impotriva
daunelor sau amenintarilor intentionate, cum ar fi
furtul, atacurile cibernetice, terorismul sau alte
activitati criminale si poate include masuri de
securitate fizica, cum ar fi incuietori, alarme si
camere de supraveghere, precum si masuri de
securitate digitald, cum ar fi firewall-uri si criptare.

In timp ce, atat siguranta, cat si securitatea se
refera la protectie si prevenire, siguranta se
concentreaza de obicei pe daunele neintentionate,
in timp ce securitatea se refera la daunele
intentionate.

Masurile de siguranta sunt adesea orientate spre
prevenirea accidentelor sau atenuarea efectelor
acestora, in timp ce masurile de securitate se
concentreaza pe prevenirea daunelor intentionate
si pe reducerea la minimum a impactului
incalcarilor de securitate.

Pe scurt:
* siguranta se refera la protectia impotriva
vatamarilor neintentionate, in timp ce

* securitatea se refera la protectia impotriva
vatamarilor sau amenintarilor intentionate.

y

Asigurarea unei securitati si a unei sigurante
adecvate in unitatile sanitare este determinata de
0 varietate de motive, inclusiv de obligatia morala,
responsabilitatea juridica, respectarea cerintelor
de acreditare si de reglementare, calitatea
ingrijirii pacientilor, stabilitatea economica si
bunele relatii publice.

Unitatea sanitara are obligatia morala de a-si
proteja pacientii si bunurile, precum si obligatia
legala de a-si gestiona in mod corespunzdtor
operatiunile.

Asigurarea securitatii si sigurantei contribuie, de
asemenea, la asigurarea unei ingrijiri de calitate
pentru pacienti, la mentinerea stabilitatii
financiare a unitatii sanitare si la construirea unor
relatii pozitive cu publicul, comunitatea si
personalul.

De exemplu, mentinerea sigurantei si securitatii
este cruciala pentru prevenirea incendiilor. Este
de asteptat ca securitatea sa sprijine direct
eforturile de mentinere a sigurantei prin
raportarea riscurilor, raportarea erorilor si/sau
raportarea actelor de neglijenta.

Prevenirea accidentelor este principalul obiectiv al
eforturilor de securitate care solicitd identificarea
riscurilor de securitate despre care vom discuta,
pe larg,in capitolele urmatoare.

Un sistem de securitate intr-o unitate
sanitara este creat prin aplicarea unor
masuri de securitate pentru a gestiona
vulnerabilitatile si riscurile de securitate

identificate.

Aceste masuri pot fi impartite in doua
categorii: masuri fizice (cum ar fi iluminatul] si
masuri psihologice (cum ar fi camerele de luat

vederi)
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captate sunt dovezi.

Masurile fizice ofera un element psihologic de protectie, cum ar fi faptul ca servesc
drept factor de descurajare. Camerele de supraveghere video, de exemplu, servesc
drept factor de descurajare psihologica, deoarece infractorii pot sa nu cunoasca
amploarea sistemului si sa se intrebe daca sunt supravegheati sau daca imaginile

Masuri comune de securitate psihologica si fizica

Psihologica Fizica
Semnalizare/Monitoare de afisare video Agenti de securitate
Ecusoane vizitatori/Jurnale de intrare Alarme
Marcarea/Etichetarea Supraveghere video
Investigarea incidentelor agresive Ferestre
Politica de control al accesului Bariere
Conditii de munca lluminat

Masuri disciplinare de munca
Recunoasterea personalului
Gasirea drumului si indrumare

Seifuri/containere
Controale de acces
Ecusoane de identificare

Proiectare peisagistica/Arhitectura Dispozitive de comunicare in caz de urgenta

Factorii psihologici de descurajare

Factorii psihologici de
descurajare reprezinta o parte
importanta a planificarii
securitatii, deoarece acestia
vizeaza procesul decizional al
individului.

Prevenirea criminalitatii prin
proiectarea mediului (CPTED])
utilizeaza mediul fizic si alte
aspecte ale proiectarii pentru a
gestiona comportamentul, cu
scopul de a reduce incidenta si
teama de criminalitate, precum
si de a influenta
comportamentul oamenilor prin
furnizarea de factori de
descurajare psihologici si
fiziologici.

De asemenea, factorii psihologici de descurajare sunt utilizati pentru
a inhiba comportamentul negativ si pentru a crea un sentiment de
securitate dar crearea unui sentiment fals de securitate poate avea
implicatii juridice si implica securitatea fizica, semnalizarea sau
materiale scrise care exagereaza nivelul de protectie oferit.

Exemple de falsa securitate sunt camerele de supraveghere video false
si panourile cu anunturi care pretind ca exista o patrula de securitate
sau supraveghere electronica, cand nu este cazul.

Daca masurile normale de securitate sunt compromise sau absente,
trebuie sa se implementeze o masura de protectie suplimentara
pentru a atenua riscul cauzat de absenta masurii de protectie.

Sistemul de securitate fizica si de descurajare psihologica din cadrul
unitatilor sanitare este conceput pentru a preveni cat mai multe acte
infractionale posibile.

Nivelul de securitate este o decizie de management bazata pe
valoarea sau importanta pe care organizatia o acorda securitatii si
pe toleranta sa la risc.

Cu toate acestea, este important de retinut ca nicio masura de securitate nu va fi perfecta si
suficienta pentru a-i descuraja pe toti potentialii infractori.

Concluzii:

Obiectivele de baza ale unui programului de securitate in unitatile sanitare ar putea avea

urmatoarele roluri:

O sa contribuie la misiunea generala a unitatii sanitare in ceea ce priveste furnizarea de servicii de

ingrijire medicala excelente;

[ sa previna incidentele legate de securitate/siguranta printr-un sistem proactiv de masuri de
asigurare eficientd a securitatii/sigurantei.

[ sa rdspunda la incidentele de securitate astfel incat sa se prevind sau cel putin sa se atenueze
pagubele materiale sau vatamarile corporale prin actiuni competente si oportune;

[ sa creeze un sentiment de incredere in mintea personalului, pacientilor si a a vizitatorilor ca se afla
intr-un mediu rezonabil de sigur si securizat.
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SEGURITATE

In acest subcapitol vom face referire la
functia de securitate care ar trebui sa
existe in orice unitate sanitara, denumirea
fiind la alegerea managementului unitatii
dar, am considerat ca utilizarea denumirii
de " " este mai
adecvata si datorita faptului ca ocupatia se
regaseste in COR cu codul 121306.

O componenta obligatorie a planului de
management al securitatii este specificarea
clara a postului care are responsabilitatea
pentru securitatea unitatii sanitare, cu un nivel
de raportare clar definit pentru acest post.

Nivelul de raportare a securitatii in cadrul unitatii
sanitare reflecta importanta pe care managementul
o acorda functiei de securitate, precum si propria
responsabilitate de a proteja persoanele si bunurile.

Unii practicieni in domeniul securitatii sustin ca
functia de securitate trebuie sa raporteze, in cazul
spitalelor, de exemplu, doar managerului spitalului.
Acest lucru poate suna bine in teorie, dar, in general,
nu este nici practic si nici o situatie satisfacatoare.

Problema de baza este accesibilitatea.

Managerul de securitate indeplineste functii care, in
mod necesar, nu implica in general operatiunile
zilnice ale departamentului neclinic dar, pe de alta
parte, functia de securitate nu trebuie sa raporteze
la un nivel care sa-i afecteze negativ productivitatea.
Functia de securitate, la fel ca multe alte functii din
domeniul sanatatii, a fost victima "aplatizarii"
organizationale; diferitele niveluri de management
din unitatile sanitare, care existau candva, au
disparut.

Ca urmare, securitatea a fost adesea impinsa

mai jos in ierarhia organizationala.

Aspectul important al nivelului de raportare in
materie de securitate este ca acesta trebuie sa
ofere autoritatea organizationala necesara pentru a-
si indeplini in mod corespunzator misiunea.

MANAGERUL DE

Functia de securitate dintr-o unitate sanitara
(managerul de securitate) trebuie privita ca un
element de management care sprijina crearea
mediului de asistenta medicala iar acest sprijin
va implica numeroase sisteme si subsisteme de
servicii de protectie. Ca atare, securitatea este
considerata un element al managementului
unitatii sanitare.

Practic, securitatea ar trebui sa raporteze unei
persoane care are atat timp, cat si interes pentru
functia de securitate. Pe scurt, trebuie sa existe un
sprijin de management adecvat pentru ca un
program de securitate sa fie eficient.

Functia de securitate nu poate fi statica; mai
degraba, aceasta trebuie sa evolueze continuu
pentru a raspunde nevoilor in schimbare ale
societdtii si trebuie sa ramana flexibila pentru a face
fata schimbarilor constante in ceea ce priveste
riscurile si vulnerabilitatile in materie de securitate
care apar intr-un mediu de ingrijire a pacientilor,
mediu aflat in schimbare si in comunitate in
ansamblul sdu. Este important sa existe o evaluare
permanenta.

Practicienii in domeniul securitatii sunt de acord
asupra unui aspect: functia de securitate trebuie
sa fie intotdeauna inradacinata intr-o orientare de
servicii si nu bazata exclusiv pe aplicarea legii.
Functia de aplicare a legii este conceputa pentru a
oferi servicii de protectie din punct de vedere extern
sau al mediului si nu poate oferi mdsurile de protectie
interna care cuprind pana la 90% din sistemul de
securitate al unei unitati sanitare, prevenire, educatie
si relatii publice.

Investigatiile si aplicarea politicilor de securitate sunt
roluri importante ale unui program de protectie
sofisticat, dar nu ar trebui sa conduca structura si
misiunea organizationald a departamentului de
securitate.
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De exemplu, daca persoana
responsabila are o experienta
de politist programul de
protectie va fi adesea
structurat in directia unui
sistem puternic de prevenire si
control al accesului, furturilor,
uneori fiind propuse masuri
excesive de supraveghere video
care pot genera probleme
legale deosebite unitatii
sanitare, sau daca persoana
responsabila are o experienta
Din experienta autorilor si a de pompier, programul de
colaboratorilor la realizarea protectie va fi adesea

acestui ghid, putem afirmaca  structurat in directia unui
programele de securitate tind  gistem puternic de prevenire si
sa fie construite si dezvoltate control al incendiilor.

intr-o maniera care reflecta
punctele forte, punctele slabe
si filosofia persoanei
responsabile de acestea, mai
degraba decat nevoile
organizationale.

Acest lucru nu inseamna ca managerul de securitate nu poate
elabora planul general de securitate sau nu poate oferi o
contributie directionala, dar recomandam ca procesul sa includa
reprezentanti ai managementului unitatii sanitare, inclusiv din
departamentul de urgenta, IT, resurse umane, etc.

Cu toate acestea, in cele din urma, top managementul unitatii
sanitare trebuie sa sprijine si sa dea aprobarea functiei de
securitate, desemnand responsabilitatea, oferind autoritate si
alocand resursele necesare pentru a pune in aplicare programul de
securitate.

NOTA! In unittile sanitare mai mici, masurile de protectie vor
varia semnificativ in functie de persoana careia i se atribuie
responsabilitatea, dar in multe situatii, atribuirea
responsabilitatilor este adesea nescrisa si vaga. y
De exemplu, in cazul unui cabinet medical independent de
specialitate, intreaga responsabilitate revine medicului specialist
care, cu sigurantd, ar trebui sa gestioneze un domeniu complet in
afara experientei si specializarii sale profesionale. Nimeni nu poate
avea cunostinte complete in toate domeniile, iar in situatia

prezentata, atunci cand o singura persoana trebuie sa indeplineasca
mai multe sarcini variate, sistemul de protectie primeste adesea o
prioritate mai mica.

In aceste situatii recomanddm apelarea la un consultant de
securitate, de preferintd, independent, evitdndu-se in acest fel
incompatibilitatea cu situatiile in care el prezinta solutiile si tot el
ofera serviciile de punere in aplicare (efectuarea de servicii de paza
sau de instalare a unor sisteme electronice de securitate, de
exemplu].

Pentru unitatile sanitare mari, cum ar fi spitalele, institutele,
centrele de sanatate, centrele medicale si clinicile medicale
asimilate spitalelor recomandam angajarea unui "Manager de
securitate" specializat in securitatea unitatilor sanitare si/sau
caruia sa i se asigure accesul la pregatirea profesionala specifica

sistemului medical.
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MANAGEMENTUL SI PLANIFIGAREA
RISGURILOR DE SECURITATE

Protectia unei unitati sanitare incepe cu identificarea amenintarilor potentiale si cu evaluarea

impactului acestora in cazul in care s-ar produce.

Amenintarile pot fi fie dezastre naturale, fie incidente provocate de om si pot duce la daune
materiale, intreruperea activitatii, pierderi, raniri sau decese.

Analiza vulnerabilitatii la riscuri (Hazard
Vulnerability Analysis - HVA) este o componenta
cheie in planificarea si gestionarea unitatilor
sanitare.

Aceasta ofera o abordare structurala de evaluare
a riscurilor potentiale pe care o unitate sanitara le-
ar putea intdmpina, acoperind o gama larga de
pericole, de la incidente legate de securitate pana
la dezastre naturale.

Un aspect principal al HVA este identificarea si
categorizarea riscurilor specifice pentru un
anumit centru medical.

Aceste riscuri pot varia considerabil in functie de o
serie de factori, inclusiv locatia fizica a unitatii,
populatia pe care o serveste si natura specifica a
serviciilor pe care le ofera.

De exemplu, un spital aflat intr-o zona urbana dens
populatd poate fi supus unor riscuri diferite de
cele ale unei clinici dintr-o zona rurald sau de o
unitate medicald specializata in ingrijirea
pacientilor cu baoli infectioase.

In cadrul HVA, vulnerabilititile de securitate sunt
luate in considerare ca parte a unei abordari "all-
hazards".

Asta inseamna ca unitatea medicald nu doar ca se
pregadteste pentru evenimente de securitate
obisnuite, precum furtul sau agresiunea, dar este
pregatita si pentru incidente mai largi si potential
mai devastatoare, precum dezastrele naturale sau
atacurile teroriste.

Abordarea "all-hazards" recunoaste faptul ca
orice incident, indiferent de originea sau natura
sa, poate avea un impact asupra functionarii
normale a unei unitati de sanatate si, prin
urmare, trebuie gestionat corespunzator.
Partea de atenuare a HVA se referd la mdsurile
proactive pe care o unitate de sanatate le poate
lua pentru a limita impactul unui eveniment
potential.

Aceasta poate include, de exemplu,
implementarea de sisteme de securitate mai
robuste, crearea de planuri de evacuare,
instruirea personalului pentru situatii de urgenta si
investirea in rezerve de echipamente si provizii de
urgenta.

In sfarsit, analiza HVA presupune evaluarea
fiecdrui risc pe baza probabilitatii sale de a apdrea
si a consecintelor potentiale sau a daunelor care
ar putea rezulta. Acest proces de evaluare ii
permite unitatii de sanatate sa prioritizeze riscurile
si sd aloce resursele in mod corespunzadtor pentru
a se pregati si a atenua aceste riscuri.

De exemplu, un spital situat intr-o zona cu
frecvente cutremure ar putea acorda o prioritate
mai mare pregdtirii pentru un astfel de eveniment
in comparatie cu alte tipuri de riscuri.

Conform autorilor Tony W. York & Don MacAlister,
in lucrarea "Hospital and Healthcare Security" toate
unitatile sanitare, indiferent de marime, se confrunta
cu riscuri de securitate de baza, care au fost
grupate in 21 de categorii majore.

Magnitudinea fiecarei categorii de risc variaza de la o
unitate la alta si determina nivelul de amenintare
pentru organizatie.

Fiecare unitate trebuie sa evalueze riscurile in mod
individual si sa le considere ca fiind riscuri de securitate
primare, recunoscand in acelasi timp ca exista si riscuri
de siguranta asociate cu programul de securitate.

Toate cele 21 de categorii de risc le vom explica, in
capitolul urmator, pe unele mai detaliat, pe altele mai

sumar.
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Managementul riscului, in special in sectorul
sanatatii, este un concept relativ recent in
comparatie cu conceptul de securitate.

Acest domeniu a castigat importanta in ultimii ani,
in principal datorita cresterii reclamatiilor de
malpraxis medical si a preocuparilor crescande

legate de siguranta pacientului. Cu toate acestea, este absolut esential sa existe
Managerii de risc din domeniul sanatatii, un grup o declaratie scrisa care sa defineasca clar
specializat de personal de suport in cadrul functia, autoritatea si responsabilitatea
unitatilor sanitare, joaca un rol important in acest ~ programului de management al riscului pentru
domeniu. functionarea sa eficienta.
Obiectivul lor principal este de a preveni Este de asemenea important sa se considere
prejudicierea pacientului si de a minimiza eforturile de securitate ca parte integranta a
pierderile financiare pentru organizatiile de strategiei generale de management al riscului a
sandtate. organizatiei.
Pentru a realiza acest lucru, managerii de risc se Istoric, functiile de securitate au raportat rar la
ocupa adesea de o varietate de sarcini, inclusiv managementul riscului. Cu toate acestea, in
gestionarea contractelor, implementarea ultimii ani, multe organizatii au reusit sa schimbe
tehnologiei avansate de echipamente, aceasta relatie de raportare, integrand
administrarea asigurdrilor si rezolvarea securitatea mai strans cu managementul riscului.
problemelor care implicd potentiale sau, reale Aceastd schimbare s-a dovedit a fi de succes,
raspunderi. ducand la rezultate imbunatatite si la o abordare
Avand in vedere natura muncii lor, nu este mai cuprinzdtoare a gestionarii riscului in cadrul
surprinzdtor ca multi manageri de risc au organizatiilor de sanatate.
experientd in drept sau in domeniul clinic. Daci luim ca exemplu, un spital, dupd cum se
Structura managementului riscului poate varia arata in figura, numeroase elemente pot fi
intre organizatii. integrate intr-un program coordonat.

1. Securitatea

2. Sanitatea angajatilor
3. Siguranta pacientilor
4. Siguranta annjat_llor

Comp le tipice ale g lui riscului.
(Traducere 5i adaptare din Hospital and Healthcare Security, Sixth Edition by Tony W. York & Don MacAlster]

B Auddmedle
Bmivacen conactlor
1
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PRINGIPALELE HISGUHI/VULNEHABILITATI
DE SECURITATE IN UNITATILE SANITARE

ﬂ' Agresiunea - lovirea sau alte violente

O agresiune este un atac (neprovocat) asupra persoanelor sau bunurilor, iar Codul Penal
precizeaza la Art 193 Lovirea sau alte violente ca: “Lovirea sau orice acte de violenté
cauzatoare de suferinte fizice se pedepsesc cu inchisoare de la 3 luni la 2 ani sau cu
amenda."”

Toate unitdtile sanitare se confrunta cu o problema serioasa de agresiuni asupra
pacientilor, personalului si vizitatorilor, care pot varia de la simple amenintari la atacuri
grave, cum ar fi violul. Pacientii sunt deosebit de vulnerabili din cauza starii lor fizice si
psihice si a accesibilitatii. Acestia pot fi expusi riscului de a fi agresati de alti pacienti,
vizitatori sau chiar de personalul medical. Unele agresiuni in unitatile sanitare sunt comise
de furnizorii de ingrijiri si pot varia de la mangaieri pana la viol. Pacientii din caminele de
batrani sunt, de asemenea, expusi riscului de a fi agresati, inclusiv de a fi bruscati si
agresati sexual. Aceste incidente pot duce la procese legate de securitate impotriva
unitatilor sanitare.

Departamentele de urgenta ale spitalelor, unitatile de terapie intensiva si zonele de
tratament al sandtatii comportamentale sunt frecvent scena unor agresiuni asupra
personalului. In cadrul spitalului, asistentele si personalul auxiliar lucreazé adesea singuri
noaptea in zone indepartate sau au nevoie sa se deplaseze prin aceste zone. Agresiunile
exista si in afara cladirilor unitatilor sanitare. Curtea interioara, parcarile si strazile din jurul
unitatii sanitare pot oferi "oportunitati" pentru ca agresiunile sa aiba loc.

1t Amenintari cu bomba

Amenintarile cu bomba, care implica unitatile sanitare nu sunt la fel de raspandite in
Romania ca in alte tari dar, cu toate acestea, riscul este foarte real, ceea ce necesita o
pregatire constanta in abordarea acestui domeniu problematic de securitate.

Apelurile de amenintare cu bomba sunt imprevizibile si fiecare dintre ele trebuie luat in
serios iar actiunile intreprinse ca raspuns la o0 amenintare cu bomba trebuie sa se bazeze
pe planificarea prealabild si pe informatiile primite in cadrul apelului.

Furturile

Intrarea ilegald, cu intentia de a comite un delict sau un furt, este un fenomen comun in
unitatile sanitare. Desi s-ar putea crede ca farmaciile spitalicesti sunt principalele tinte,
implementarea masurilor de securitate impuse prin lege a redus numarul acestor
infractiuni. Tns3, exista numeroase alte tinte pentru furturi intr-un spital, de exemplu,
printre care se numara salile de operatii, depozitele de narcotice si anestezice, spatiile
unde se pastreaza bani, birourile, depozitele si zonele de lucru. Birourile medicilor si
cabinetele stomatologice sunt, de asemenea, tinte frecvente, cu preponderentd pentru
echipamentele IT si bani. De asemenea, zonele de parcare ale spitalului constituie o sursa
frecventa de furturi, necesitdnd masuri de securitate preventive ridicate.

Actiuni ale grupurilor disidente

Aceste grupuri sunt formate din persoane care are pareri sau opinii deosebite fata de
colectivitatea, organizatia etc. din care fac parte iar experienta ne arata ca acestea sunt
formate dintr-un amestec de "razvratiti" sprijiniti de alte persoane care n-au legatura
directa cu acestia dar empatizeaza cu cererile lor. Acest amestec creeaza o provocare
majora pentru responsabilii cu securitatea din cadrul unitatile sanitare.

Controlul activitatilor de perturbare a ordinii publice poate fi privita ca o parte a gestionarii
riscurilor de securitate in cadrul planificarii gestionarii situatiilor de urgenta.
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Tulburarea ordinii si linistii publice

Art 371 din Codul Penal defineste tulburarea ordinii si linistii publice ca “..fapta
persoanei care, in public, prin violente comise impotriva persoanelor sau bunurilor ori
prin amenintari sau atingeri grave aduse demnitatii persoanelor, tulbura ordinea si
linistea publica se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda. "

Un risc de securitate continuu pentru unitatile sanitare este reprezentat de incidentele de
tulburare a ordinii si linistii publice pentru ca aceste incidente pot avea loc oriunde in
interiorul sau in afara unitatii si pot implica pacienti, vizitatori sau personal.

Deoarece tulburarile ordinii si linistii publice pot escalada de la certuri verbale la agresiuni
si daune materiale in planul de securitate trebuie sa se tina seama de marimea, locatia si
tipul de unitate sanitara, precum si de tipurile de pacienti din acestea. Departamentele de
primiri urgente din marile spitale urbane reprezinta o zona obisnuita de tulburari si
necesitd personal de securitate 24 de ore din 24, din cauza frecventei ridicate a
incidentelor cauzate de pacientii aflati in stare de ebrietate, sub influenta drogurilor, cu
deficiente mentale, cu leziuni la cap sau aflati in custodia politiei.

Trebuie specificat ca tulburarile din unitatile sanitare pot proveni si din alte surse decat
pacientii, cum ar fi insotitorii acestora. Aceste incidente pot proveni din asteptari lungi,
lipsa de informatii, tratament necorespunzator sau confruntari domestice. Spitalele, de
exemplu, recunosc necesitatea unei bune comunicari cu cei care asteapta un tratament
pentru a evita comportamentele volatile. Vizitatorii in stare de ebrietate sau influentati de
droguri care cer sa viziteze un pacient pot fi, de asemenea, o sursa periculoasa de
probleme si necesita o interventie rapida pentru a controla orice escaladare. Agentii de
securitate trebuie sa fie pregatiti sa gestioneze aceste incidente si pot fi raniti in acest
proces.

Abuzul de droguri si alte substante interzise

Aceastd categorie de risc pune problema abuzului de droguri din randul angajatilor din
unitatile sanitare dar trebuie sa specificdm ca in Roméania acest fapt este foarte rar
intalnit iar abuzul de droguri nu este specific angajatilor din domeniul sanatatii. Furtul de
medicamente de tip anestezic exista totusi, ceea ce inseamna ca trebuie acordata o
atentie sporitd asigurarii securitatii acestor medicamente.

Delapidarea

Numim delapidarea ca infractiune care consta in insusirea, folosirea sau traficarea de
catre un angajat, in interesul sau sau al altei persoane, a unor sume de bani sau a altor
bunuri aflate in gestiunea sau in administrarea sa. Codul penal la Art 295, numeste
delapidarea ca "insusirea, folosirea sau traficarea de catre un functionar public, in
interesul sdu ori pentru altul, de bani, valori sau alte bunuri pe care le gestioneazi sau
le administreazi se pedepseste cu inchisoarea de la 2 la 7 ani si interzicerea
exercitarii dreptului de a ocupa o functie publica".

Mediul sanitar reprezinta un mediu cu risc ridicat pentru delapidare si in ciuda utilizarii tot
mai frecvente a transferului electronic de fonduri, exista inca multe "oportunitati" pentru
comiterea acestei infractiuni, de exemplu.

Incendii/ explozii

Aici ne referim la riscul de securitate reprezentat de incendiile provocate in unitatile
sanitare, care pot duce la daune materiale semnificative si la suferinte umane.

Actele sunt, uneori, comise de angajati sau fosti angajati nemultumiti si pot aparea in
perioadele de conflicte de munca.

Unitatile sanitare ar trebui sa acorde o atentie deosebita zonelor cu risc ridicat, cum ar fi

depozitele, vestiarele angajatilor, zonele de relaxare, camerele de echipamente, zonele de
depozitare a lenjeriei, docurile de incarcare si toaletele.
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5E

Lipsirea de libertate/Rapirea

Conform Art 205 - Lipsirea de libertate in mod ilegal, se considera lipsire de libertate si
rdpirea unei persoane aflate in imposibilitatea de asi exprima vointa ori de a se apdra
dacd fapta este sdvarsitd: de cdtre o persoand inarmatd, asupra unui minor, pune in
pericol sandtatea sau viata victimei, pedeapsa este inchisoarea cuprinsa intre 3si 10
ani.

Riscul rapirilor de sugari este o preocupare pentru unitdtile sanitare si pentru publicul larg.
Rapirile pot fi facute fie de un strain (acestea sunt cele mai problematice), fie de un
membru al familiei.

Organizatiile din domeniul sanatatii din afara Romaniei s-au confruntat cu un numar relativ
mare de incidente de luare de ostatici dar in Romania acest risc a fost neglijabil.

Crima

In Romania, omorul calificat si tentativa de omor se pedepsesc conform Codului Penal
cu detentiune pe viata sau inchisoare de la 15 la 25 de ani si interzicerea exercitarii
unor drepturi.

Unitatile sanitare se confruntd uneori cu incidente de omucidere in care sunt implicate
diverse parti interesate, atat ca victime, cat si ca autori. Mativele includ relatiile personale,
furia, disputele legate de tratamentul medical, incercarile de evadare, etc. Omuciderile in
domeniul asistentei medicale provin adesea din acuzatii de tratament medical
necorespunzator, ceea ce poate duce la represalii dupad o perioadd semnificativa de timp.

Furtul de identitate

Furtul de identitate are loc atunci cand altcineva foloseste informatiile de identificare ale
unei alte persoane (de exemplu, numele, codul numeric personal, numarul cartii de credit
etc.]) fara permisiune, pentru a comite fraude sau alte infractiuni.

Furtul de identitate poate avea consecinte grave pentru victime, inclusiv pierderea
oportunitatilor de angajare, imprumuturi refuzate si arestari pe nedrept. Unitatile sanitare
pot fi o tinta pentru furtul de identitate datoritd, uneori, a usurintei de acces si a
vulnerabilitatii informatiilor personale.

Cele trei etape ale furtului de identitate includ dobandirea de informatii, utilizarea
informatiilor si descoperirea pierderii. Cu cat dureaza mai mult timp pana la descoperirea
furtului, cu atat mai mare este pierderea si mai mici sunt sansele de reusitd a urmaririi
penale. Persoanele in varsta si pacientii sunt expuse unui risc ridicat de a fi victime ale
furtului de identitate.

Impostura

Un impostor este cineva care se angajeaza in inseldciune folosind un nume sau o identitate
falsa. Aceasta reprezinta o vulnerabilitate comuna de securitate in unitatile sanitare si
implica adesea persoane care pretind a fi profesionisti din domeniul sanatatii cu calificari
mai mari decét au, de fapt. Acest lucru a dus la cazuri de persoane care pretind ca sunt
medici, acorda ingrijire si interactioneaza cu pacientii pentru perioade lungi inainte ca
identitatea lor falsa sa fie dezvaluita.

Mita

Standardul SR 1ISO 37001:2017 Sisteme de Management Anti-Mita defineste
mituirea ca "oferirea, promiterea, darea, acceptarea sau solicitarea unui avantaj
necuvenit de orice valoare [care ar putea fi financiar sau nefinanciar)j, direct sau
indirect si independent de locatie [locatiij, prin violarea legislatiei aplicabile, ca o
indemnare sau recompensare a unei persoane pentru a actiona sau a nu actiona in
legaturd cu performanta indeplinirii sarcinilor acestei persoane’.

Unitatile sanitare sunt expuse unui risc ridicat de mita cu furnizorii, datorita cheltuielilor
mari si a complexitatii tranzactiilor financiare. Dovedirea vinovatiei in cazurile de mitd poate
fi dificila, amploarea acesteia fiind greu de estimat.
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Actiuni, proteste si conflicte de munca

O actiune de protest este o activitate desfasuratd de o organizatie sindicala, dar nu este
neaparat de oreguld, care produce o intrerupere a activitatii unei organizatii. Conflictele de
munca pot duce la diverse probleme de securitate, inclusiv amenintari, hartuire, daune
materiale, intimidare, sabotaj si ranire. Problemele de protectie in timpul unei greve pot
include intreruperea serviciilor, distrugerea proprietatii, intimidarea si agresiunea,
hartuirea, altercatiile si potentiala compromitere a informatiilor sensibile. Aceste probleme
sunt similare cu cele cu care se confrunta in timpul unei tulburari civile.

.D. Pierderea de informatii

Furtul sau utilizarea abuziva a informatiilor confidentiale, in special a dosarelor medicale,
reprezinta un risc major de securitate in toate unitatile sanitare. Acest risc a crescut
odata cu aparitia dosarelor medicale electronice. Pierderea de informatii poate avea loc
prin furtul de hardware, accesul neautorizat, retelele nesecurizate si securitatea slaba a
bazelor de date. Utilizarea sistemelor de telemedicina si tele-sanatate a creat noi
oportunitati de compromitere a informatiilor. Alte date de proprietate, cum ar fi
rapoartele de incident, specificatiile de licitatii, inregistrarile financiare si documentele
juridice trebuie, de asemenea, protejate in mod corespunzadtor. Despre acestea vom
discuta in capitolul de securitatea informatiei.

Talharia

Conform Art. 233 din Codul Penal "furtul savérsit prin intrebuintarea de violente sau
amenintari ori prin punerea victimei in stare de inconstientd sau neputintd de a se
apara, precum si furtul urmat de intrebuintarea unor astfel de mijloace pentru
pdstrarea bunului furat sau pentru inldturarea urmelor infractiunii ori pentru ca
faptuitorul sd-si asigure scaparea se pedepsesc cu inchisoarea de la 2 la 7 ani si
interzicerea exercitarii unor drepturi” Jaful armat reprezinta o problema de securitate
semnificativa pentru unitatile sanitare, farmaciile fiind de obicei tinta principald din cauza
cantitatii mari de medicamente pe care le au in stoc. Banii lichizi reprezintd, de asemenea,
o tinta frecventd, jafurile avand loc la casierii, cafenele, magazine de cadouri si alte zone in
care sunt manipulati sau depozitati bani lichizi. Vizitatorii unitatii sanitare sunt, de
asemenea, vulnerabili, ceea ce duce la relatii publice negative pentru organizatie.

Fuga pacientului

Aici vorbim despre pacientii care sunt incapabili sa se protejeze in mod adecvat si care
parasesc unitatea de asistenta medicala fara stirea si acordul personalului medical.
Pacientul care pleaca pur si simplu in timpul procesului de tratament fara stirea unui
ingrijitor este un incident care este denumit in general fuga.

In termeni simpli, pacientul a parasit institutia, fie prin decizie rationals, fie din cauza
capacitatii mentale diminuate. In acest din urma caz, pacientul este expus unor posibile
vatamari corporale sau chiar mortii in ceea ce priveste vremea, accidentele sau faptul ca
nu a luat medicamente/tratamente care sa-i salveze viata.

Hartuirea

Conform Art. 208 din Codul Penal, hartuirea este "fapta celui care, in mod repetat,
urmdreste, fard drept sau fard un interes legitim, o persoand ori ii supravegheazi
locuinta, locul de muncd sau alte locuri frecventate de citre aceasta, cauzandu-i astfel
o stare de temere, se pedepseste cu inchisoare de la 3 /a 6 luni sau cu amenda "
Hartuirea este o problema serioasa in mediul sanitar, deoarece numarul mare de
personal feminin si caracterul deschis al campusurilor centrelor medicale faciliteaza
urmarirea victimelor de catre hartuitori.

Incidentele de hartuire trebuie luate in serios, iar pentru a proteja victimele pot fi luate
masuri preventive proactive, cum ar fi obtinerea unor ordine de restrictie.
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Acte de terorism

Conform Art. 295 din Codul Penal, se enumera o serie de "infractiuni atunci cand sunt
sdavarsite in scopul tulburdrii grave a ordinii publice, prin intimidare, prin teroare sau
prin crearea unei stiri de panica".

La modul general, terorismul este definit de utilizarea violentei sau a amenintarii cu
violenta pentru a raspandi frica fiind o combinatie de alte riscuri, cum ar fi incendiile,
bombele, distrugerea proprietatii si rapirile. Principalele masuri de protectie impotriva
acestuia sunt masurile de securitate sporite, accesul restrictionat si 0 mai mare
constientizare a bunelor practici de securitate. In general, unitatile sanitare sunt
considerate ca avand un risc scazut in ceea ce priveste atacurile teroriste, dar un act
terorist in apropierea acestora poate avea ca rezultat daune colaterale semnificative.

Spitalele trebuie sa ia in serios terorismul ca infrastructuri critice cu roluri importante in

comunitate.
ir_ Furtul calificat
01 . Conform Art. 229 din Codul Penal, Furtul calificat este furtul savarsit in urmatoarele
] \ imprejurdri: intr-un mijloc de transport in comun; in timpul noptii; de o persoand

mascata, deghizatd sau travestitd, prin efractie, escaladare sau prin folosirea fara
drept a unei chei adewvirate ori a unei chei mincinoase; prin scoaterea din functiune a
sistemului de alarma ori de supraveghere si se pedepseste cu inchisoarea de /a unu la
5 ani. Daca furtul a fost sdvarsit asupra unui bun care face parte din patrimoniul
cultural; prin violare de domiciliu sau sediu profesional si sau de o persoand avand
asupra sa o arma, pedeapsa este inchisoarea de la 2 la 7 ani.

Furtul de consumabile, echipamente si bunuri este o problema comuna pentru utitatile
sanitare. Pierderile exacte sunt dificil de calculat si sunt adesea atribuite furtului, risipei
sau lipsei de responsabilitate. Cu toate acestea, se crede pe scarad larga ca pierderile
reprezinta un cost substantial pentru unitatile sanitare. Printre cele mai des furate articole
se numara medicamentele, lenjeria de pat, alimentele, echipamentele medicale, precum si
piesele si materialele de intretinere. Furtul de echipamente este o problema majora pentru
spitale, echipamentele medicale scumpe fiind furate frecvent.

Furturi provocate de angajati

Furturile provocate de angajati, o problema endemica in multe sectoare ale economiei, pot
fi deosebit de ddunatoare in domeniul sanitar, unde resursele pot fi atat de vitale. Aceste
furturi sunt adesea responsabile pentru o proportie semnificativa a pierderilor suferite de
institutile de sanatate. Adesea, angajatii exploateaza vulnerabilitatile sistemice si lipsa
supravegherii adecvate, ce le ofera posibilitatea de a sustrage bunuri si resurse fara a fi
detectati.

In contrast cu furtul extern, care se intdmpla ocazional si este deseori mai vizibil, furtul
comis de angajati poate avea loc in mod constant si subtil, devenind o adevarata "gaura
neagra" pentru resurse. In mod ironic, furturile interne pot fi mai greu de depistat si
stopat, datorita increderii si accesului pe care angajatii il au in cadrul organizatiei.

Sistemele de furt elaborate de catre angajati pot fi uneori incredibil de sofisticate,
implicand manipularea registrelor, falsificarea documentelor sau colaborarea cu alti
angajati. Desi aceste cazuri pot parea exceptionale, ele sunt intr-adevar perturbatoare si
pot provoca pierderi masive.

Cu toate acestea, majoritatea furturilor angajate de catre angajati sunt rezultatul unor
oportunitati aparent nevinovate si al lipsei de frica de consecinte. Un angajat poate decide
sd ia acasa produse de igiend, echipamente medicale sau alte resurse, convins cd aceste
furturi mici nu vor fi niciodatd descoperite sau pedepsite. In timp, aceste furturi "mici" se
adauga, cauzand pierderi substantiale.
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ALE UNITATILOR SANITARE

Identificarea riscurilor specifice porneste de
obicei cu o revizuire a securitatii facilitatilor
unitatii sanitare.

Identificarea si marimea amenintarilor sau
riscurilor de securitate, aldaturi de impactul lor
potential asupra unitatii sanitare, reprezinta doar
primii pasi in protejarea organizatiei. ‘
Obiectivul evaluarii/analizei de securitate este sa
identifice punctele vulnerabile la securitate astfel
incéat sa se poata dezvolta siimplementa un plan
de securitate cuprinzator, eficient si justificat din
punct de vedere al costurilor. Analiza si evaluarea
riscurilor ofera rationamentul pentru
implementarea masurilor de securitate [precauti
in functie de protejarea resurselor critice,
acceptand un grad calculat de risc. =

EVALUAREA RISCURILOR DE SEGURITATE

Este inteles ca un activ nu poate fi protejat
complet fara un cost, putem spune fara nicio
retinere, extravagant sau fara a impiedica
misiunea principala de a oferi ingrijire eficientd si
de calitate pacientilor.

Scopul implementarii contramasurilor pentru
riscurile de securitate este de a face dificild o
incalcare a securitatii - pentru a intari facilitatile ca
tintd. Gradul de dificultate de implementat depinde
de valoarea activului si de toleranta organizatiei la
risc. Cand se incepe procesul de evaluare a
riscurilor de securitate, este important sa se tina
cont de diferentele subtile dintre evaluarea
riscurilor, sondajul de securitate, revizuirea
programului de securitate si auditul de securitate.

Evaluarea este realizata pentru a identifica si a
evalua riscul de securitate prin nivelul de masuri
de protectie (precautii) existente pentru a
gestiona un nivel asteptat de risc.

Un sondaj este o evaluare aleatorie a programului
general pentru a determina completitudinea,
acceptarea, punctele forte si punctele slabe ale
programului.

Revizuirea este foarte similara cu sondajul; totusi,
de multe ori se concentreaza asupra unui anumit
domeniu de securitate, cum ar fi departamentul
de urgentd, unitatea mamei si a copilului sau
schimbarea in designul spatiului.

Auditul are un focus destul de ingust pentru a
determina validitatea si aspectele operationale ale

unui element specific al programului de securitate.

Auditul este destinat pentru a determina daca
un element definit al sistemului de securitate
functioneaza in modul intentionat si produce
rezultatul final asteptat.

In domeniul securitatii, ne referim cel mai adesea
la acest termen in legatura cu revizuirea unei
proceduri pentru a determina gradul de
conformitate cu procesul procedurii si nevoia de
a face modificari adecvate pentru identificarea
necesitatii de instruire.

Rar securitatea devine implicata in tipurile
financiare de audituri, cu exceptia cazului in care
este legata de o investigatie.

Cine ar trebui sa realizeze evaluarea

riscului de securitate a unei unitati
sanitare?

Pentru a raspunde la aceasta intrebare exista
mai multe abordari.

Prima abordare este de a delega aceasta
sarcina persoanei responsabile pentru
programul de securitate de zi cu zi,
managerului de securitate, despre care am
discutat deja. Un avantaj al acestei abordari este
ca persoana respectiva poseda deja o
cunoastere generald a mediului, inclusiv
problemele trecute, evaluarea comunitatii in
ceea ce priveste activitatea infractional3, filosofia
organizationald si structura organizationala.
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ALE UNITATILOR SANITARE

Managerul de securitate are, cel mai probabil,
un acces bun la sefii de departament si
supervizori, toti acestia fiind mai sinceri in
discutia lor despre procedurile si problemele
operationale decat ar fi cu o persoana din afara
organizatiei.

Principala ingrijorare legata de abordarea
internd se referd, asa cum am prezentat deja, la
calificarile sale.

Simplul fapt de a ocupa o pozitie nu califica pe
cineva sa realizeze o evaluare valida a riscului de
securitate.

O persoana calificata care efectueaza o evaluare
a riscului de securitate in domeniul sanatatii ar
trebui sa aiba un anumit nivel de educatie si
experientd, adesea validate de diverse acreditari
profesionale.

A doua abordare cu privire la cine ar trebui sa
realizeze evaluarea de securitate este de a
folosi un consultant extern.

Principalul avantaj al acestei abordari este ca
consultantul poate fi mai obiectiv.

Consultantul poate realiza in general sarcina de
evaluare in mult mai putin timp decét persoana
interna si poate aduce o gama larga de
experiente operationale variate in procesul de
evaluare.

Cu alte cuvinte, consultantul nu trebuie sa
gaseasca solutii de la zero si nu are conflicte de
personalitate cu personalul facilitatii sau opinii
preconcepute despre organizatie.

Securitatea stratificata

EVALUAREA RISCURILOR DE SEGURITATE

Politicile interne si personalitatile personalului pot
fi evitate sau cel putin atenuate prin abordarea
consultantilor. Principalul dezavantaj este
costul consultantului.

ATENTIE!

Indiferent de cine realizeaza evaluarea,
angajatii vad adesea procesul, mai degraba, ca
pe o investigatie, decat ca pe o revizuire a
managementului afacerilor non-amenintatoare.

Managerul unuitatii sanitare trebuie sa
foloseasca fiecare cale disponibila pentru a
comunica partilor interesate obiectivul
procesului de revizuire.

Obiectivul este de a asista departamentele in

performanta functiei lor specifice contribuind

intr-un mod pozitiv la misiunea si securitatea
generala a organizatiei.

A treia metoda de abordare implica utilizarea
unei persoane din cadrul organizatiei si a unui
consultant extern.

Aceastd metodd poate combina avantajele
celorlalte doua abordar:i.

Consultantul selectat pentru a "co-realiza"
evaluarea trebuie sa fie familiarizat cu procesul
de furnizare a asistentei medicale, sa aiba
cunostinte despre problemele de securitate care
inconjoara mediul de asistenta medicala si sa
aiba experienta de securitate obtinutd de la o
varietate de facilitati de asistenta medicala.

Profesionistii din securitate au o abordare stratificata,

cu un concept circular concentric, asupra asigurarii , by ﬂ’ N
securitatii unui obiectiv iar acest ghid descrie abordari g !,1 Iy N /
in patru straturi fizice pentru unitatile sanitare. % gy, } SN 7 5 &
O abordare stratificata este esentiald &P > b _ ﬂ ! "6’3
pentru abordarea unei game largi de ’"ﬂ " P
amenintari, deoarece fiecare strat succesiv ’e& \\’ﬂ
ofera componente specifice pentru a r = 1 PERIMETRUL A ‘
descuraja, detecta/amana si raspunde la - — * EXTERIOR ' 92,
comportamentele adverse in cazul in care PERIMETRUL, ygt’ .
alte straturi sunt ocolite sau incalcate. INTERIOR ; k i
Fiecare strat include elemente de protectie - EXTERIORUL "./"‘, .
< . CLADIRILOR N
de baza, sau componente, de securitate
unele dintre acestea fiind comune, altele INTERIORUL
unice. CLADIRILOR
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EVALUAREA RISCURILOR DE SEGURITATE % IAHSS
ALE UNITATILOR SANITARE o

IAHSS (International Association for Healthcare Security & Safety) a elaborat un ghid general
privind evaluarea riscurilor de securitate in unitatile sanitare.

EVALUARI ALE RISCURILOR DE SECURITATE

Declaratie

Evaluarile riscurilor de securitate vor fi efectuate in mod regulat si continuu. Obiectivul evaluarii
riscurilor de securitate este acela de a identifica activele misiunii si operatiunilor primare ale
unitatilor sanitare, amenintarile si vulnerabilitatile acestor active si de a dezvolta strategii
rezonabile de reducere a riscurilor pentru a proteja activele.

Intentie

A. Evaluarea riscurilor de securitate ar trebui sa fie efectuata de un profesionist calificat care are
pregatire si experientd in domeniul securitatii medicale.

B. Identificati bunurile din cadrul unitatii sanitare:

1. Bunurile persoanelor pot include furnizorii de ingrijire directa si pacientii, impreuna cu alte
persoane, cum ar fi vizitatorii, familia si personalul de sprijin.

2. Bunurile imaobiliare includ nu numai cladirile, ci si bunurile tangibile utilizate pentru a oferi
ingrijire pacientilor (cum ar fi instalatiile de oxigen, echipamentele medicale, utilitatile si
liniile de aprovizionare), active necorporale, cum ar fi reputatia organizatiei si/sau datele cu
caracter personal).

C. Inventarierea masurilor de securitate actuale in vigoare pentru protejarea activelor critice,
inclusiv a politicilor si procedurilor, a mijloacelor mecano-fizice, echipamente si sisteme de
securitate electronice, precum si personalul de securitate.

D. Procesul de inventariere ar trebui sd includa o examinare a tuturor documentelor de
securitate disponibile, cum ar fi planurile de securitate, desfasurarea agentilor de securitate,
formarea si fisele posturilor acestora.

E. Inventarierea poate fi realizata utilizand:

1. O abordare din exterior spre interior (incepeti de la perimetru si mergeti spre activele
critice identificate prin fiecare linie de aparare).

2. 0 abordare de la interior la exterior (se incepe de la fiecare activ critic si se continua pana
la perimetru).

F.  Amenintarile ar trebui sa fie identificate, evaluate si analizate din punct de vedere cantitativ si
calitativ in raport cu lista de prioritati a activelor identificate ale unitatii sanitare. Datele ar
trebui sa fie colectate din mai multe surse, inclusiv:

1. Date interne provenite din incidentele de securitate, statisticile instalatiei si interviurile cu

personalul.

Statisticile politiei locale privind criminalitatea.

Schimb de informatii cu organizatii similare.

Alte surse de aplicare a legii.

Publicatii din industrie si diverse alte surse de stiri.

G. Se ia in considerare imbunatatirea protectiei activelor organizatiei in lumina amenintarilor si a
vulnerabilitatilor identificate pentru a determina imbunatatirile de securitate necesare pentru
a atenua riscurile. Poate fi necesara o analiza cost-beneficiu a optiunilor pentru a selecta
masurile adecvate care sa reduca riscul la un nivel acceptabil si sa respecte standardele,
orientdrile si cerintele aplicabile ale industriei de sanatate si ale agentiilor de reglementare.

H. Rezultatele evaluarilor formale ale riscurilor ar trebui sa fie documentate pentru o revizuire
continua si transmise managementului.

ok wn
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UNITATILOR SANITARE

RAPORT DE EVALUARE SI TRATARE A
RISCURILOR LA SECURITATEA FIZICA

Beneficiar: Spitalul "Timisoara"

Intocmit: lon lordache
Evaluator de risc la securitatea fizica
Nr. inregistrare RNERSF: 497XXX
Data: 15 august 2023

Asigurarea securitatii unitatilor sanitare necesita o analiza a riscurilor
la securitatea fizica si asta nu doar pentru ca este o cerinta legala.
Analiza riscurilor este, de fapt, un instrument de management, ale carui
standarde sunt determinate de orice decide managementul ca este
dispus sa accepte in termeni de pierdere reala.
Analiza de evaluare a riscurilor este o abordare rationald si ordonata,
precum si 0 solutie cuprinzatoare pentru identificarea problemelor si
determinarea probabilitatii. Este, de asemenea, o metoda de estimare a
pierderii asteptate din aparitia unui eveniment advers.
Cuvantul cheie aici este ,estimare”, deoarece analiza riscului nu va fi
niciodata o metodologie precisa.

ATENTIE! Discutam despre probabilitati.
Cu toate acestea, raspunsul la majoritatea, daca nu la toate intrebarile
referitoare la expunerile la securitate poate fi determinat printr-o analiza
detaliata a evaluarii riscurilor.

ANALIZA DE RISG LA SECURITATEA FIZICA A

OBLIGATIE LEGALA

Ministerele si celelalte organe
de specialitate ale administratiei
publice centrale si locale, regiile
autonome, companiile si
societatile nationale, institutele
nationale de cercetare-
dezvoltare, societatile
reglementate de Legea nr.
31/1990, republicata, cu
modificarile si completarile
ulterioare, indiferent de natura
capitalului social, precum si alte
organizatii care detin bunuri ori
valori cu orice titlu, denumite in
prezenta lege unitati, sunt
obligate sa asigure paza
acestora.

LEGEA nr. 333 din 8 iulie 2003
[republicatd] privind paza obiectivelor,
bunurilor, valorilor s/ protectia
persoanelor, Art. 2

Analiza de risc la securitatea
fizica constituie fundamentul
adoptarii masurilor de
securitate a obiectivelor,
bunurilor si valorilor prevazute
de lege, transpuse in planul de
paza si proiectul sistemului de
alarmare.

Analiza de risc la securitatea
fizica: activitate desfasuratd
pentru a identifica amenintarile si
vulnerabilitatile care pot pune in
pericol viata, integritatea
corporald sau libertatea
persoanei ori care pot aduce
prejudicii valorilor detinute de
unitdti, in scopul determinarii
impactului si evaludrii riscurilor de
securitate si in baza cdreia se
stabilesc masurile necesare
pentru limitarea sau eliminarea
acestora.
INSTRUCTIUNILE nr. 9 din 2013 privind
efectuarea analizelor de risc la
securitatea fizicd a unitdtilor ce fac
obiectul Legii nr. 333,/20083 privind paza

obiectivelor, bunurilor, valorilor s/ protectia
persoanelo).
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GAPITOLUL 2

PLANIFICAREA S|
MANAGEMENTUL

SECURITATII

Acest capitol exploreaza esenta planificarii
managementului securitatii in unitatile
sanitare, incadrand doua tipuri de planuri:
Planul de Management al Securitatii (SMP),
focalizat pe securitatea zilnica si adaptabil, si
Planul Strategic de Securitate (SSP), orientat
pe termen lung, care reflecta misiunea,
viziunea si valorile unitati.

Ambele planuri contribuie la gestionarea
eficienta a securitatii, atat pe termen scurt,
cat si pe termen lung.

R@MP  GHID ILUSTRAT - Securitatea §i siguranta unitatilor
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PLANIFICAREA d
MANAGEMENTULUI SEGURITATII

Planificarea managementului securitatii este un aspect esential pentru orice organizatie, nu numai

pentru unitatile sanitare.

Aceasta implicd crearea a doua tipuri fundamentale, dar distincte de planuri care sunt interconectate.

Aceste planuri sunt: Planul de Management al Securitatii [Security Management Plan (SMP])] si
Planul Strategic de Securitate [Security Strategic Plan (SSP])].

Planul de Management al Securitatii (SMP)
este primul dintre aceste douad planuri fiind
direct legat de programul de protectie zilnica al
unitatii sanitare.

Caracteristica sa principala este ca, SMP, este
un plan pe termen scurt care se concentreaza
asupra prezentului, conceput pentru a fi dinamic,
adaptandu-se la circumstantele si situatiile in
continud schimbare cu care se poate confrunta
0 unitate sanitara.

Foarte important de precizat: acest plan nu
este static; este un document viu care evolueaza
in timp.

Necesita o revizuire formala, evaluare si
modificare anuald pentru a se asigura ca
ramane relevant si eficient fiind un instrument de
baza pentru gestionarea nevoilor de securitate
zilnice ale unitatii sanitare, abordand
amenintarile si vulnerabilitatile imediate si
implementand masuri pentru a le atenua.

Planul Strategic de Securitate, (SSP)
cunoscut si sub numele de "Security Master
Plan", este concentrat pe termen lung deoarece
se ocupa de scopurile, obiectivele si filosofia mai
larga a programului de securitate al unitatii
sanitare.

Acesta contureaza directia programului si se
aliniaza cu Planul Strategic al unitatii sanitare in
ansamblu.

SSP poate fi comparat cu o "harta rutiera”
pentru ca ofera un traseu clar, definit si
eficient pe care unitatea sanitara sa il urmeze,
ghidand-o catre obiectivele sale pe termen
lung.

Planul Strategic de Securitate este mai mult
decéat doar un plan pentru securitate; este o
reflectare a misiunii, viziunii si valorilor unitatii
sanitare si art trebui sa incorporeze principiile
programului de securitate ale acesteia.

Este un document de ghidare care ajuta la
modelarea directiei si cresterii viitoare a
programului de securitate in contextul mai larg
al organizatiei de sanatate.

Acesta asigura ca programul de securitate se
aliniaza cu directia strategica generald a
organizatiei, sustinandu-i misiunea si viziunea,
respectandu-i valorile.

In concluzie, planificarea managementului securitatii este o abordare din doua directii care implica
crearea unui Plan de Management al Securitatii (SMP) si a unui Plan Strategic de Securitate.
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Un Plan de Management al Securitatii (SMP)
este un instrument esential pentru orice
unitate sanitara, oferind o harta pentru
abordarea si atenuarea riscurilor de
securitate.

Acest document, dezvoltat dupa o evaluare
amanuntita a potentialelor amenintari la adresa
organizatiei, ghideaza programul general de
protectie.

Structura SMP poate varia foarte mult, de la
cateva pagini la documente extinse, in functie
de nevoile ounitatii sanitare. Cu toate acestea,
indiferent de dimensiunea sa, planul ar trebui
intotdeauna sa se concentreze pe a fi
operational, abordand componentele majore ale
programului de securitate, in loc de a include
politici si proceduri detaliate. Ganditi-va la acesta
ca la un plan de afaceri simplificat, care exclude
aspectele financiare.

Asaociatia Internationala pentru Securitate si
Siguranta in Sanatate (IAHSS) ofera un ghid
pentru crearea unui astfel de plan. Desi acest
ghid contureaza aspectele de baza, elementele
suplimentare care ar putea fi incluse sunt:

1. Olista a masurilor de securitate fizica ca
elemente ale programului.

2. O prezentare generala a paliticilor si
procedurilor de functionare ale
departamentului, inclusiv protocoalele de
pregatire si revizuire.

3. Identificarea personalului organizatiei si a
altor persoane afectate de plan, cum ar fi
pacientii, furnizaorii, vizitatorii si comunitatea
locala.

4.  Standardele de performanta ale
pragramului.

9.  Strategii pentru masurarea si
imbunatatirea programului.

Planul de Management al Securitatii se

bazeaza pe o declaratie a misiunii de

securitate.

Aceasta declaratie, care serveste ca scop al
programului de securitate, ar trebui sa se
alinieze cu misiunea, viziunea si valorile de baza
ale organizatiei. Scopul SMP este de a oferi un
mediu sigur si securizat pentru toate partile
implicate: pacienti, vizitatori, angajati,
voluntari, personal medical si furnizori.

=l PLANUL DE MANAGEMENT AL SECURITATII

Autoritatea pentru operarea zilnica a SMP ar
trebui sa fie clar atribuita in cadrul organizatiei.
Aceastd responsabilitate revine adesea unei pozitii
specifice desemnatd de conducerea
organizationald, cum ar fi un director sau manager
de securitate, sau un director de facilitati sau
resurse umane, in special in organizatille mai mici.
Importanta unei autoritati de program este
recunoscuta universal in sistemele de sanatate,
indiferent de tara sau nivelul de implicare a
guvernului.

De exemplu, in Regatul Unit, Serviciul National de
Sanatate (NHS]) cere ca fiecare Trust de Sanatate
sa numeasca un Director de Gestionare a
Securitatii si un Specialist Local in Gestionarea
Securitatii (LSMS), care supravegheaza
operatiunile zilnice.

In Canada, reglementirile cer ca organizatiile de
sanatate sa aiba un responsabil desemnat pentru
prevenirea si gestionarea agresiunilor impotriva
personalului, in principal prin legislatia de
siguranta la locul de munca.

Cu toate acestea, nu existd o cerinta specifica
pentru conducerea generala a securitatii.
Adesea, in Planul de Management al Securitatii
este inclusa o diagrama a organizatiei pentru a
ilustra ierarhia de raportare deasupra pozitiei de
administrator de securitate, de obicei pana la
nivelul directorului de operare.

Diagrama poate prezenta, de asemenea,
organizarea departamentului sau programului de
securitate, ajutand la oferirea unei intelegeri mai
clare a conceptului si structurii generale a
programului de securitate.

In esenta, un plan de gestionare a securitatii
cuprinzator si bine structurat este un instrument
critic care asigura siguranta si securitatea
mediului unitatii sanitare si a partilor sale
interesate.
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= 4 PLANUL DE MANAGEMENT AL SECURITATII
m iy PENTRU SPITALUL "TIMISOARA" r

( Exemplu fictiv )

1. Scopul planului
Planul nostru de management al securitatii vizeaza crearea unui medilgsigur si securizat
pentru pacienti, angajati, vizitatori si furnizori, protejand in acelasi timp proprietatea
spitalului. In aceasta privintd, ne vom asigura cé toate masurile de securitate sunt
conform standardelor si reglementarilor legale in vigoare.

2. Obiective

* Protejarea pacientilor, personalului si vizitatorilor de orice potentiald amenintare.
* Protejarea datelor si a informatiilor sensibile.
* Promovarea unei culturi a securitatii in cadrul intregii organizati.

3. Strategii

3.1 Identificarea si evaluarea riscurilor

Vom realiza evaludri periodice ale riscurilor de securitate pentru a identifica posibile
amenintari si vulnerabilitati si pentru a dezvolta planuri adecvate de prevenire si
reactie.

3.2 Masuri de securitate fizica

VVom asigura securitatea fizica a spitalului prin implementarea de controale adecvate,
cum ar fi sisteme de supraveghere video, alarme si controlul accesului.

3.3 Securitatea informatiei

Vom proteja datele si informatiile sensibile printr-o varietate de masuri, inclusiv
criptare, controale de acces la date si politici stricte privind confidentialitatea.

3.4 Formare si constientizare

Vom asigura formareaperiodica a angajatilor cu privire la politici si proceduri de
securitate, precum si promovarea unei culturi de securitate in intreaga organizatie.

4. Responsabilitati

Responsabilitatea pentru gestionarea zilnica a programului de securitate va fi atribuita
Managerului de securitate. Acesta va avea responsabilitatea de a supraveghea toate
aspectele planului de management al securitatii si de a se asigura ca toate procedurile si
politicile sunt respectate.

5. Revizuire si imbunatatire

Planul de management al securitatii va fi revizuit in mod periodic pentru a se asigura ca
ramane relevant si eficient. Aceasta va implica evaluarea incidentelor de securitate,
analiza performantei sistemelor de securitate si identificarea oportunitatilor de
imbunatatire.

6. Concluzie

Prin implementarea acestui plan de management al securitatii, ne asiguram ca Spitalul
"Timisoara" are un mediu sigur si protejat pentru toate partile implicate. Ne angajam sa
mentinem cele mai inalte standarde de securitate si sa lucram in mod constant pentru
imbunatatirea si adaptarea acestor standarde la orice noi provocari de securitate care

pot aparea.
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=1l PLANUL STRATEGIC DE SECURITATE

Planul strategic de securitate este un cadru vital pentru organizatiile de sanatate, stabilind directia
si filosofia programului de protectie pe o perioada mai lunga, de obicei 3-5 ani.

Acesta contrasteaza cu planul de management al securitatii de zi cu zi, concentrandu-se pe elemente
precum planificarea financiara, integrarea tehnologica si implementarea celor mai bune practici

recunoscute in industrie.

Componente Cheie

[l Coordonarea si controlul securitatii la nivel
de organizatie: Asigurarea unei intelegeri
clare a autoritatii si responsabilitatilor pe
diferite niveluri de management.

[1 Stabilitatea si implicarea in prevenirea
infractionalitatii in vecinatate:
Concentrarea pe factorii externi care ar
putea afecta securitatea organizatiei.

[l Coordonarea cu autoritatile: Colaborarea
cu agentiile de aplicare a legii si alte agentii
de siguranta.

[1 Interfata sistemului de justitie penala:
Intelegerea si lucrul in cadrul cadrului legal.

[J Filosofia privind garantiile de securitate
fizica: Determinarea tipului si extinderii
protectiilor fizice necesare.

[1 Gradul de implicare a personalului propriu
in programul de protectie: Gasirea unui
echilibru intre securitatea centralizata si
descentralizata.

[J Consideratii privind configuratia si
proiectarea cladirilor: Amplasarea fizica si
modalitatile cum afecteaza masurile de
securitate.

Metodologii de Planificare

Exista diverse abordari si procese in planificarea

strategicd, dar acestea implicd adesea un

proces in trei pasi:

1.  Situatia: Evaluati situatia actuala si
intelegeti cum s-a dezvoltat.

2. Tinta: Definiti obiective sau obiective,
denumite ca starea ideala.

3. Calea: Trasati un traseu pentru a atinge
obiectivele convenite.

Descentralizare vs. Centralizare

O intrebare cheie in planificare implica echilibrul
dintre centralizarea si descentralizarea
securitatii. De exemplu, in unitatile sanitare cu
mai multe locatii, trebuie luate decizii despre
daca securitatea ofera toate serviciile directe,
sau daca facilitatile individuale iau decizii
independente despre raportarea evenimentelor,
controlul cheilor, sistemele de alarma, etc.
Responsabilititi si Intrebari

Responsabilitatile pot varia intre departamente.

De exemplu, verificarile de background, inclusiv

istoricul infractional, ar putea cadea exclusiv sub

departamentul de resurse umane, in locul
departamentului de securitate. Alte intrebari
care necesitd protocoale clare includ:

[1 Autoritatea de a chema politia sau de a lua
decizii despre incuietori si chei.

[J Aprobarea si supravegherea alarmelor de
securitate sau a camerelor video.

[J Decizii privind finantarea garantiilor de
securitate fizica si tipurile de echipamente.

[1  Procedurile pentru raportarea furturilor
interne si decizii fata de acestea.

[1  Proceduri pentru comportament neadecvat
in zonele de tratament al pacientilor.

(1 Ghiduri privind utilizarea uneltelor de forta
purtate de personalul de securitate sau
protocoalele scrise pentru desfasurarea
echipamentelor defensive.

Aceste intrebari, printre altele, necesita o

directie clara si joaca un rol crucial in modelarea

programului de securitate pentru unitatile
sanitare.

Concluzie: Planul strategic de securitate este mai mult decat un document; este un plan de drum care integreaza
diverse aspecte de securitate si protectie, atat interne céat si externe, si le adapteaza la nevoile si filosofia specifica a
organizatiei de sandtate.

Necesita o planificare atentd, colaborare, reflectie si luare de decizii pentru a se asigura cd sunt in vigoare
masurile de protectie potrivite, cd tot personalul intelege rolurile si responsabilitatile lor si cd masurile de securitate
sunt aliniate cu cele mai bune practici ale industriei. Este o parte esentiald a asigurdrii unui mediu sigur pentru
pacienti, personal, vizitatori si proprietate in cadrul sistemului de sandtate. Abordand toate aceste fatete, planul
strategic de securitate ofera o perspectiva cuprinzatoare si pe termen lung asupra protectiei, permitand

organizatiei sa navigheze prin complexitatile securitatii moderne in sanatate cu incredere si eficacitate.
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= PLANUL STRATEGIC DE SECURITATE \o®
et iy PENTRU SPITALUL "TIMISOARA" % )X

( Exemplu fictiv )

1. Introducere

Acest plan strategic de securitate isi propune sa ofere o directie clard pent
Spitalului "Timisoara" pentru urmatorii cinci ani. Planul abordeaza elemente ntiale precum
coordonarea securitatii la nivelul intregii organizatii, stabilitatea si implicarea irkprevenirea infractiun
in vecinatate, coordonarea cu agentiile de securitate publica, interfata cu sistemul de justitie penala,
garantiile de securitate fizica si implicarea angajatilor in programul de protectie.

2. Obiective

programul de

1. Sa asiguram un mediu sigur pentru pacienti, personal, vizitatori si proprietate.
2. Sa imbunatatim si sa pastram un nivel inalt de constientizare a securitatii in randul tuturor

angajatilor.
3. Sa asiguram cooperarea si coordonarea eficienta cu autoritatile de aplicare a legii.
3. Strategii

3.1 Coordonarea securitatii la nivel de organizatie

Vom defini clar rolurile si responsabilitatile departamentului de securitate, precum si ale altor
departamente, in ceea ce priveste implementarea si gestionarea masurilor de securitate. Vom promova
politici de securitate centralizate pentru o gestionare eficientd a tuturor aspectelor securitatii.

3.2 Stabilitatea si implicarea in prevenirea criminalitatii in vecinatate

Vom lucra indeaproape cu comunitatea locald si cu fortele de ordine pentru a promova un mediu sigur in
vecinatatea spitalului.

3.3 Coordonarea cu agentiile de securitate publica

Vom stabili un protocol de comunicare si coordonare cu fortele de ordine locale pentru a raspunde
eficient la incidente de securitate.

3.4 Interfata cu sistemul de justitie penala

Vom instrui personalul nostru in ceea ce priveste legislatia relevanta si vom asigura ca toate procedurile
de securitate respecta legile in vigoare.

3.5 Garantii de securitate fizica

Vom investi in echipamente moderne de securitate, precum sisteme de supraveghere video si control al
accesului, pentru a asigura securitatea fizica a personalului, pacientilor, vizitatorilor si a proprietatii
spitalului.

3.6 Implicarea angajatilor in programul de protectie

Vom realiza sesiuni de formare regulatd pentru personal pentru a imbunatati constientizarea
problemelor de securitate si pentru a-i ajuta sa inteleaga rolul lor in mentinerea unui mediu de lucru
sigur.

4. Implementare

Pentru a asigura implementarea eficienta a acestui plan strategic, vom forma o echipa de
implementare a securitatii care sa supravegheze toate aspectele procesului. Aceasta va include
stabilirea de protocoale clare, monitorizarea progresului si evaluarea eficientei strategiilor
implementate.

5. Evaluare

Vom evalua in mod regulat eficacitatea acestui plan strategic prin revizuirea incidentelor de securitate,
prin evaluarea raspunsurilor noastre si prin ajustarea strategiilor noastre pe baza feedback-ului si a
madificarilor contextului de securitate.

6. Concluzie

Acest plan strategic de securitate este conceput pentru a asigura un mediu sigur pentru toti cei care
intra in contact cu Spitalul "Timisoara", alinidndu-se cu cele mai bune practici ale industriei si adaptandu-
se continuu la noile provocari. Prin implementarea acestui plan, ne propunem sa consoliddm cultura de
securitate in cadrul spitalului nostru si sa ne asiguram ca toate partile interesate sunt constiente de
importanta protectiei noastre colective.
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= UNITATILOR SANITARE

= PROGRAMELE DE SEGURITATE ALE

Programele de securitate ale unitatilor sanitare au un rol
multifunctional care se extinde dincolo de simpla gestionare a
riscurilor si vulnerabilitatilor de securitate. Acestea ofera
numeroase servicii, indeplinind nevoi organizationale esentiale.

Este important de inteles ca diferite parti ale
programului de securitate in sanatate ar putea fi
gestionate de diferite departamente sau indivizi.
De exemplu, verificarea antecedentelor angajatilor
potentiali, un element cheie al sistemului de
protectie, este de obicei gestionat de
departamentul de resurse umane.

Programele de securitate pentru unitatile
sanitare trebuie sa fie concepute avand in vedere
misiunea, viziunea si valorile organizationale;
designul fizic al facilitatii; demografia pacientilor si a
comunitatii inconjuratoare; relatiile cu angajatii si
publicul; resursele si bugetul disponibile; si nevoile
operationale ale facilitatii.

Programul trebuie sa se alinieze si sa sustina

cultura organizatiei fara a impiedica obiectivul

principal de a oferi ingrijire de calitate pentru
pacienti.

Programele de securitate trebuie sa fie dinamice,
adaptandu-se la schimbarile societale, la
schimbarile mediului de ingrijire a pacientilor si la
evolutia riscurilor de securitate.

Acestea trebuie evaluate constant pentru a se
asigura cd indeplinesc abiectivele si nevoile
organizatiei. Functia de securitate (Managerul de
Securitate]) ar trebui sa se concentreze pe
orientarea catre servicii, mai degraba decat, doar
pe aplicarea legii. Desi aplicarea legii poate oferi
protectie externa, salvagardarile interne sunt la fel
de importante si constituie pana la 90% din
sistemul de securitate al unei organizatii, incluzand
preventia, educatia si relatiile publice. Investigatiile si
aplicarea poaliticilor sunt critice, dar nu ar trebui sa
determine structura si misiunea departamentului
de securitate.

Designul programelor de securitate reflecta adesea
punctele forte si filosofia individului care le
gestioneazd, dar nevoile organizationale ar trebui
intotdeauna sa dicteze functia de securitate.
Managerul de Securitate poate ghida planul
principal si poate oferi input, dar deciziile finale ar
trebui sa fie luate de echipa de management a
unitatii sanitare, reprezentand domenii precum
leadership-ul clinic, IT, resurse umane, facilitati si
managementul riscului.

Responsabilitatile de securitate variaza
semnificativ in organizatiile de sanatate mai mici si
pot fi atribuite oricarui personal, de la supervizorii
de asistenta medicala la managerii de afaceri. Una
dintre provocari este ca angajatii supervizeaza
adesea domenii in afara domeniului lor de expertiza,
ceea ce poate duce la o prioritate mai mica acordata
sistemului de pratectie.

Operatiunea de securitate eficienta ar trebui sa fie
integrata in operatiunile de rutina ale organizatiei, in
loc sa fie impusa extern. Pentru a maximiza
rentabilitatea investitiei, securitatea ar trebui sa
fie orientata catre servicii. Agentii de securitate
joaca un rol critic in sistemul de prestare a sanatatii
atunci cand se asimileaza filosofiei de servicii.
Intelegerea modului in care rolul lor contribuie la
organizatie poate duce la o satisfactie mai mare in
munca, recunoastere si potential o plata mai mare.
Agentii de securitate ofera o varietate de servicii,
de la a oferi un descurajant vizibil pentru
infractiuni la a fi disponibili pentru urgente. Acestia
aduna adesea informatii de securitate valoroase prin
interactiunile cu angajatii, pacientii si vizitatorii. Un
exemplu in acest sens: 0 conversatie a unui agent
de securitate cu o receptionera a dus la dezvaluirea
unui furt intr-o clinica medicala.

Rolul principal al securitatii in unitatile sanitare
este protectia, dar acestea pot oferi, de
asemenea, suport organizatiei in diferite moduri.
Gama de functii efectuate de un program de
securitate in domeniul sanatatii poate include
serviciul pentru clienti, mentinerea ordinii,
patrularea, raportarea si investigarea incidentelor,
raspunsul la salicitarile de servicii, comunicarea de
securitate, controlul traficului si al parcarii,
raportarea si investigarea accidentelor, educatia si
instruirea in domeniul securitatii, investigarea
antecedentelor solicitantilor, raspunsul la urgente
interne si externe, aplicarea regulilor si
reglementarilor, controlul accesului, relatiile cu
aplicarea legii si agentiile guvernamentale,
efectuarea auditurilor, oferirea securitatii fizice si
electronice si oferirea a numeroase servicii de
suport. O intelegere cuprinzatoare a acestor
functii poate ajuta la gestionarea elementelor de
baza ale securitatii in domeniul sanatatii.
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= PROGRAM DE SEGURITATE
ml i PENTRU UN SPITAL DE PEDIATRIE

( Exemplu general )

1.  Analiza de risc si evaluare de securitate: Realizarea unei analize égmplete de risc si
evaluare a securitatii, concentrandu-se pe nevoile specifice ale unui Spital de pediatrie.
Aceasta ar include analiza amenintarilor potentiale, vulnerabilitatilor fizice si procedurale
si a impactului acestora asupra securitatii.

2.  Controlul accesului: Intr-un spital de pediatrie, controlul accesului este deosebit de
important pentru a proteja pacientii. Sistemele de acces cu carduri si camerele de
supraveghere pot fi utilizate pentru a monitoriza cine intra si iese din cladire. Un sistem
de vizitatori ar putea fi de asemenea implementat, care ar putea necesita verificarea ID-
urilor si a semnaturilor digitale.

3.  Securitate fizica: Personalul de securitate ar trebui sa fie prezent la punctele de
intrare/iesire si sa patruleze in mod regulat coridoarele si imprejurimile spitalului.
Securitatea fizicd ar putea fi de asemenea imbunatatita prin iluminarea adecvata,
bariere si sisteme de alarma.

4. Securitate cibernetica: Protejarea datelor pacientilor este esentiala. Ar trebui sa fie
implementate mdsuri precum protectia impotriva malware-ului, criptarea datelor si

backup-urile regulate.

5. Pregatire si instruire: Tot personalul, inclusiv angajatii non-securitate, ar trebui instruit
in privinta politicilor si procedurilor de securitate, inclusiv cum sa raporteze incidentele
de securitate si cum sa raspunda in cazul unui incident.

6. Programe de prevenire a violentei: Intr-un spital de pediatrie, este posibil s se
confrunte cu pacienti sau parinti suparati sau stresati. Programele de prevenire a
violentei ar putea include instruirea personalului in tehnici de deescaladare a situatiilor
conflictuale.

7. Planuri de urgenta si de continuitate a activitatii: In cazul unui incendiu, cutremur sau
alte situatii de urgenta, spitalul ar trebui sa aiba un plan de urgenta in vigoare. Acest

pacientilor.

8. Poalitici si proceduri de securitate: Ar trebui elaborate politici si proceduri de
securitate, inclusiv detaliile privind responsabilitatile personalului, procedurile de
raportare a incidentelor si protocoalele de urgenta.

9. \Verificarea antecedentelor angajatilor: Verificarea antecedentelor tuturor angajatilor
si voluntarilor este esentiala pentru a asigura un mediu de lucru sigur si protejat.

10. Relatia cu fortele de ordine locale: Etabilirea unei relatii stranse cu palitia locala si cu
alte agentii de aplicare a legii poate ajuta la o reactie mai rapida si mai eficienta in caz
de urgenta.

Toate aceste elemente ar trebui sa fie revizuite si actualizate regulat pentru a se asigura ca
programul de securitate ramane eficient si relevant.
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GAPITOLUL 3

PAZA $1 PROTECTIA

Acest capitol descrie rolul agentilor de
securitate Tn asigurarea pazei si protectiei
unitatilor sanitare.

Explicd modul in care agentii asigura
securitatea personalului medical, a pacientilor
si a bunurilor, precum si masurile specifice pe
care le iau pentru prevenirea furturilor si a
altor infractiuni.
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Agentii de securitate servesc ca principalul punct
de contact pentru majoritatea serviciilor si
activitatilor legate de securitate intr-o unitate
sanitara.

Adesea considerati a fii in prima linie a operatiunilor
de securitate, acesti agenti joaca un rol esential in
asigurarea securitatii si sigurantei tuturor partilor
interesate. Pozitia lor necesita o intelegere
cuprinzatoare a autoritatii lor, care formeaza
temelia programului de securitate si a functionarii
sale fara probleme.

Procesul de angajare, formare si gestionare a
agentilor de securitate este complex.

De la recrutarea si selectia initiald pana la
formarea, asigurarea diversitatii, determinarea
compensatiei, motivarea si disciplinarea, fiecare
pas este crucial in modelarea unei echipe de
securitate competente. In contextul medical
contemporan, rolul unui agent de securitate a
evoluat. Ei nu mai sunt doar gardieni ai sigurantei;
sunt ambasadori ai serviciului pentru clienti.
Obiectivul lor principal, dincolo de asigurarea
securitatii, este de a oferi un serviciu exceptional
pentru clientii unitatii sanitare.

Scopul final este de a promova un mediu in care
profesionistii din domeniul medical, care sunt inalt
calificati si educati, pot oferi ingrijire fara nicio
preocupare legata de siguranta. Echipa de
securitate pune bazele acestui mediu, iar eforturile
lor sunt indispensabile pentru angajati, pacienti si
vizitatori.

TIn domeniul medical, majoritatea agentilor de
securitate poseda o autoritate echivalenta cu a unui
cetatean obisnuit. Aceasta autoritate, adesea
definita de Politie, autoritatea de reglementare in
Romania in domeniul pazei si pratectiei, le acorda in
mod tipic puterea de a interveni sau opri orice
activitate infractionald pe care o observa. Rolul lor
este de a reprezenta organizatia pe care au
sarcina sa o pratejeze.

Prin urmare, autoritatea lor este o extensie a
jurisdictiei organizatiei. Aici, jurisdictia se refera la
imputernicirea legala de a exercita autoritatea. Este
de o importantd primordiala ca organizatia sa
contureze clar limitele si granitele acestei autoritati
in paliticile sale.

ROLUL AGENTULUI DE SEGURITATE
IN UNITATILE SANITARE

Cu toate acestea, care sunt repercusiunile daca
un agent de securitate depaseste sau abuzeaza
de autoritatea sa? Consecintele pot fi severe.

Dincolo de a se confrunta cu actiuni disciplinare din
partea organizatiei, agentul ar putea fi, de
asemenea, supus unor acuzatii penale sau procese
civile.

Acuzatiile ar putea varia de la agresiune, la cele mai
grave, cum ar fi omuciderea din neglijenta. In plus,
exista numeroase actiuni civile, cum ar fi
defaimarea, detentia ilegala si calomnia, pe care o
parte vatdamata ar putea sa le urmareasca. Nu doar
agentul de securitate, ca persoana este in perical;
organizatia angajatoare poate fi, de asemenea,
facutd responsabila.

Chiar daca un angajat actioneaza conform rolul
sau desemnat in fisa postului, organizatia ar
putea fi raspunzatoare, deoarece limitele
"domeniului de angajare" pot fi uneori mai
limitate decat se astepta.

Agentii de securitate se confrunta frecvent cu
situatii care testeaza limitele autoritatii lor. De
exemplu, daca un pacient care asteaptd o evaluare
de sandtate mintald in departamentul de urgenta
decide sa plece inainte de a fi evaluat, poate agentul
de securitate sa il retina?

Raspunsul depinde adesea de directivele
personalului clinic. Acest lucru subliniaza faptul ca
autoritatea agentului de securitate este o extensie
a mandatului organizatiei.

In multe locuri, absenta unor legi clare privind
intrarea ilegala complica lucrurile, in special atunci
cand se ocupa de pacienti sau vizitatori
recalcitranti. In astfel de scenarii, formarea si
abilitatile de comunicare ale agentului de securitate
devin extrem de importante. A se baza excesiv pe
interventia politiei nu este o solutie viabila.
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UNITATILE SANITARE

LEGEA nr. 333 din 8 iulie 2003 (republicata)
privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor.

Articolul 1

1) Paza si protectia sunt activitati desfasurate
prin forte si mijloace specifice, in scopul
asigurarii sigurantei obiectivelor, bunurilor si
valorilor impotriva oricaror actiuni ilicite care
lezeaza dreptul de proprietate, existenta
materiala a acestora, precum si a protejarii
persoanelor impotriva oricaror acte ostile
care le pot periclita viata, integritatea fizica
sau sdndtatea.

2] Paza si protectia se realizeaza prin forte si
mijloace militare sau civile, de catre
institutiile specializate ale autoritatilor
administratiei publice, sau in regim privat, de
catre proprietarii sau detinatorii obiectivelor,
bunurilor sau valorilor, precum si de cdtre
societatile specializate de paza si protectie.

Articolul 12

1) Paza proprie se realizeaza cu personal
calificat, angajat al unitatii beneficiare,
conform legii.

2) 1n functie de numarul personalului de paza,
conducerea unitatii va numi un sef de serviciu
sau un imputernicit care sa asigure selectia,
incadrarea, echiparea, dotarea cu armament
si mijloace de protectie, precum si pentru
instruirea, planificarea si controlul acestuia.

3] La unitatile unde numarul posturilor de paza
este de peste 20, structura de conducere
necesara este formata din seful serviciului de
paza si seful de tura.

4] La celelalte unitati unde numarul de paznici
este sub 20, activitatile specifice de paza se
indeplinesc de catre un imputernicit al
conducerii unitatii.

9] Seful serviciului de paza sau imputernicitul cu
paza se subordoneaza direct conducerii
unitatii si stabileste impreund cu aceasta
masurile cele mai eficiente de paza.

Articolul 13

1) Personalul de paza proprie se compune din
paznici, portari, controlori de acces sau alte
persoane stabilite de conducerea unitatii, din
persoanele desemnate sa asigure instruirea,
controlul si coordonarea activitatii de paza.

PAZA PROPRIE ORGANIZATA DE

(CE SPUNE LEGEA DIN ROMANIA DESPRE PAZA PROPRIE ...)

2]

Se asimileaza personalului de paza si
persoanele care cumuleaza atributiile de
paza cu alte atributii de serviciu.
Personalul din paza proprie se doteaza cu
uniforme, echipament de protectie si
insemne distinctive, pe care le poartd pe
timpul executarii serviciului.

Articolul 19

Paza proprie a obiectivelor, bunurilor sau
valorilor aflate in patrimoniul unitatilor se
organizeaza si se executa cu personal de paza
calificat si atestat potrivit legii, aflat in raporturi
de munca sau de serviciu cu respectiva unitate.
Articolul 20

1)

2)

3)

4)

o)

Angajatorul are obligatia de a echipa
personalul de paza cu uniforma, echipament
de protectie, insemne distinctive si ecuson de
identificare, precum si de a asigura portul
acestaora in timpul executarii serviciului.
Personalul de paza are obligatia ca pe timpul
executarii serviciului sa poarte uniforma de
serviciu, echipamentul de protectie,
insemnele distinctive si ecusonul de
identificare.

Descrierea uniformei de serviciu,
echipamentului de protectie, insemnelor
distinctive si a ecusonului de identificare
constituie anexa la planul de paza.

Uniforma de serviciu, echipamentul de
protectie si insemnele distinctive se stabilesc
de fiecare conducator de unitate, cu
respectarea prevederilor prevazute in anexa
nr. 3.

Nu se pot adopta insemne, uniforme,
legitimatii, accesorii de echipament sau
denumiri similare ori asemanatoare cu cele
ale autoritatilor publice ale organismelor
internationale la care Romaéania este parte.
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SOCIETATI SPECIALIZATE

Articolul 5

(1) Paza se organizeaza si se efectueaza
potrivit planului de paza, intocmit de unitatea
ale carei bunuri sau valori se pazesc, cu avizul
de specialitate al politiei. Acest aviz este
obligatoriu pentru fiecare caz de modificare a
planului de paza.

(4) In cazul unit&tilor in care paza se asigurd cu
efective ale jandarmeriei, ale societatilor
specializate de paza si protectie, ale politistilor
locali sau combinat, intocmirea planului de paza
se face de catre conducatorii unitatilor
beneficiare impreuna cu comandantii/ sefii
acestor efective.

Articolul 19

1) Societatile specializate de paza si protectie sunt
societati reglementate de Legea nr. 31,1990,
republicatd, cu maodificarile si completarile
ulterioare, private care se constituie i
functioneaza potrivit legislatiei comerciale si
prevederilor prezentei legi, avand ca aobiect de
activitate paza obiectivelor, bunurilor sau
valorilor, paza transporturilor de bunuri i
valori, in conditii de maxima siguranta a
acestora, precum si protectia persoanelor.

2] Sacietatile specializate de paza si protectie
functioneaza in baza licentei eliberate de
Inspectoratul General al Paolitiei Romane, cu
avizul prealabil al Serviciului Boman de
Informatii, pentru cel putin unul dintre obiectele
de activitate prevazute la alin. (4), care poate fi
reinnoita |a fiecare 3 ani. Retragerea avizului
prealabil al Serviciului Roméan de Informat;i
poate constitui temei pentru anularea licentei
de functionare.

HOTARAREA nr. 301 din 11 aprilie 2012
pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003

Articolul 1 - Paza obiectivelor, bunurilor, si
valorilor si protectia persoanelor prin forte si
mijloace civile se realizeaza cu sprijinul si sub
coordonarea, indrumarea si controlul
Inspectoratului General al Politiei Romane si al
unitatilor subordonate, care urmaresc
respectarea prevederilor legale in acest
domeniu de activitate.

PAZA UNITATILOR SANITARE PRIN

Articolul 2 - (1) In vederea indeplinirii obligatiilor
prevazute de Legea nr. 333,/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu maodificarile si completarile
ulterioare, denumitd in continuare Lege, unitatile
prevazute la art. 2 alin. (1) din Lege, denumite in
continuare unitati indiferent de natura capitalului
social, forma de organizare ori asociere, modul
de detinere a bunurilor ori valorilor, trebuie sa
adopte masuri de securitate in formele prevazute
de Lege, completate cu masuri procedurale.

(2) In vederea indeplinirii obligatiilor previzute de
Legea nr. 333,/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor, cu
modificarile si completarile ulterioare, denumita
in continuare Lege, unitatile prevazute la art. 2
alin. (1] din Lege, denumite in continuare unitati
indiferent de natura capitalului social, forma de
organizare ori asociere, modul de detinere a
bunurilor ori valorilor, trebuie sa adopte masuri
de securitate in formele prevazute de Lege,
completate cu masuri procedurale.

(3] Cerintele minimale de securitate, pe zone
functionale si categorii de unitati, sunt
prevazute in Anexa Nr. 1.

ATENTIE!

Unitatile sanitare se incadreaza la Articolul 8"
din Anexa Nr.1

"Unitatile si institutiile de interes public trebuie
sa prevada sisteme de supraveghere video pe
caile de acces, holuri si alte zone cu risc ridicat,
detectie a efractiei pe zonele de expunere sau
depozitare valori si control acces, prin personal
sau echipamente."

(4) Adoptarea masurilor de securitate
prevazute la alin. (1) se realizeaza in
conformitate cu analiza de risc efectuata de
unitate, prin structuri de specialitate sau prin
experti abilitati, care detin competente
profesionale dobandite pentru ocupatia de
evaluator de risc la securitatea fizica.
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Alegerea intre a avea propria echipa de
securitate sau a incredinta serviciul unei
companii externe de securitate este o decizie
care depinde de diferiti factori, inclusiv bugetul,
dimensiunea unitatii sanitare, complexitatea
necesitatilor de securitate si disponibilitatea
de a gestiona personalul de securitate intern.

Noi sustinem ca exista multe avantaje ale
contractarii serviciilor de securitate, dar aceasta
afirmatie nu se pot sustine, intotdeauna, in
practica.

Cea mai mica oferta poate exclude calitatea, iar
cele mai mari societati de paza pretind adesea ca
au expertiza in domeniul securitatii in domeniul
sanatatii prin intermediul unei divizii speciale sau
prin angajarea unui practician, ceea ce ar trebui
examinat cu atentie.

Acestea ar putea fi cinci din avantajele si
dezavantajele serviciilor contractuale de
asigurare a pazei si protectiei:

1. Costurile salariale mai mici reprezinta un
avantaj principal al contractarii serviciilor de
securitate, dar acest lucru se realizeaza
adesea prin plata unor salarii mici si prin
utilizarea multor angajati cu fractiune de
norma. Agentii de securitate cu norma intreaga
trebuie sa lucreze mai mult de 40 de ore pe
saptamanad pentru un salariu suficient, uneori la
tarife mai mici pentru ore suplimentare decat
personalul intern. Orele lungi de lucru si rata
mare de rotatie a angajatilor cu fractiune de
norma paot dduna calitatii securitatii si
continuitatii serviciilor. Pentru a imbunatati
situatia, acordul contractual ar trebui sa
includa specificatii privind salariile si beneficiile
pentru personalul de securitate.

2. Contractarea serviciilor de securitate poate
scuti unitatea sanitara de sarcini
administrative, dar acest lucru inseamna si o
pierdere de perspectiva si de control in
atingerea obiectivelor organizatiei. Pentru a
mentine un program eficient, managementul
instalatiilor trebuie sa fie implicat in serviciul
contractat si sa actioneze ca "parteneri de
afaceni" cu managementul securitdtii
contractuale. Intr-un maodel intern sindicalizat,
cerintele legate de relatile de munca pot
consuma timpul de gestionare a securitatii,
lasdnd mai putin timp pentru responsabilitatile
de securitate corporative asteptate de unitatea
sanitara.

EXTERNALIZAREA SERVICIILOR DE PAZA

3. Serviciile contractuale pot furniza agenti de

securitate suplimentari in functie de necesitati,
dar acest lucru poate necesita plati
suplimentare, iar personalul neinstruit poate
avea o valoare limitat3. Tn timpul unor situatii de
urgentd, cum ar fi o inundatie sau o greva, mai
multi clienti pot avea nevoie, de asemenea, de o
acoperire suplimentarad, iar agentiile
contractuale au limite in ceea ce priveste
numarul de personal pe care il pot furniza si a
carui desfasurare poate dura mult timp.

4. Personalul de securitate din unitatile sanitare

ar trebui sa aiba cunostinte in domeniul
serviciilor de securitate in domeniul sanatatii,
dar societatile specializate de paza si protectie
deservesc multe tipuri diferite de organizatii si
medii. Este dificil ca o societate specializata de
paza si protectie sa deserveasca doar spitale, de
exemplu.

5. Fraternizarea este o problema comuna in

toate fortele de securitate si este prezenta si
in cazul agentilor de securitate contractuali.
Acestia sunt vazuti ca persoane din afara, ceea
Cce poate avea atat efecte pozitive, cat si
negative. Este mai putin prababil ca agentii de
securitate contractuali sa dezvolte legaturi
stranse cu personalul unitatii sanitare, de
exemplu, ceea ce poate duce la o aplicare
obiectiva a sarcinilor lor. Cu toate acestea, este
posibil ca acestia sa nu aiba aceeasi loialitate ca
si angajatii obisnuiti si sa nu fie la fel de dedicati
in a-si pastra locul de munca.

CONCLUZII!

Costul unui serviciu de securitate externalizat

nu ar trebui sa se bazeze doar pe costul fortei

de munca, ci si pe calitatea protectiei oferite si
pe cheltuielile anuale totale.

Angajarea unor contractori cu oferte mici poate
avea ca rezultat servicii de calitate inferioara si
costuri mai mari.

Managementul unitatii sanitare trebuie sa se
implice in securitatea acesteia si sa nu delege
responsabilitatea, exclusiv, unei terte parti.

Un consultant in securitate poate ajuta la analiza
nevoilor de securitate si poate face recomandari
obiective.
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Operatiunile de securitate in unitatile sanitare
implica in principal desfasurarea personalului
de securitate pentru diverse sarcini, cum ar fi
patrule interioare si exterioare, monitorizarea
departamentelor de urgenta sau cu risc
ridicat, gestionarea vizitatorilor si raspunsul
la cererile de servicii de rutina si evenimente
critice.

Acestea includ, de asemenea, furnizarea de
servicii generale, cum ar fi directionarea si alte
functii de servicii pentru clienti pentru a
imbunatati experienta pacientilor si a
vizitatorilor.

Gestionarea eficientd a personalului, inclusiv
planificarea, controlul, evaluarea si modificarea
desfasurarii personalului, joaca un rol crucial in
succesul departamentului de securitate.

Operatiunile de securitate sunt dinamice si
necesitd schimbari frecvente, facand ca
desfasurarea eficienta sa fie esentiala. Costul
personalului de securitate necesita utilizarea
sa judicioasa. In ciuda bunelor practici din
industrie si a cresterii profesionale in securitate,
in general, multe programe de securitate
raman insuficient dotate, ducand la costuri
excesiv de ridicate si preocupari pentru
administratorii unitatilor sanitare.

Determinarea numarului de personal de
securitate necesar implica in primul rand
identificarea functiilor si activitatilor care
urmeaza a fi realizate. Este mai precis sa
exprimam nevoile de personal in termeni de
echivalente cu norma intreagd sau ore de
serviciu decét prin simpla numarare a
personalului.

Factori precum timpul de pregatire, concediile
medicale sau concediile care fac personalul
indisponibil pentru munca ar trebui de
asemenea luati in considerare.

Aceasta calculare nu se conformeaza unei
singure formule, ci este mai bine servitd de
inspectarea, raspunsul si capacitatile de
prestare a serviciilor, precum si luand in
considerare timpul neproductiv.

OPERATIUNI DE SECURITATE
IN UNITATILE SANITARE

Cu toate acestea, scenariile din lumea reala
exercita adesea presiuni asupra managerilor
din unitatile sanitare sa reactioneze rapid la
incidentele de securitate prin desfasurarea mai
multor persoane.

Desi un raspuns rapid este adesea necesar,
decizia de a creste, sau de a reduce personalul
de securitate sau aplicarea alore masuri de
protectie ar trebui sa se bazeze pe o evaluare
cuprinzatoare a riscurilor si vulnerabilitatilor de
securitate actuale. Aceasta ar trebui sa fie bine
documentata, inclusiv rationamentul din spatele
deciziilor luate.

Aplicatiile de securitate fizice si electronice,
precum si politicile organizationale afecteaza
de asemenea numarul de personal de
securitate necesar. Facilitatile cu perimetre
sigure, puncte de intrare/iesire publice
desemnate si monitorizare electronica a
accesului necesita de obicei mai putin personal
decat cele dintr-un mediu mai deschis. Cultura si
filosofia organizatiei determind in mare masura
deschiderea sau restrictivitatea facilitatii.

Nivelul de competenta si productivitatea agentilor
de securitate nu ar trebui omise in considerarile
de personal. Un agent de securitate profesionist,
bine pregatit, care isi executa atributiunile de
serviciu in mod constant si la un nivel inalt poate
adesea realiza mai mult decéat trei agenti
nepregatiti.

O strategie competitivd de compensatie, asociata
cu un program bine pus la punct de formare si
dezvoltare pentru agentii de securitate, sunt
cheia pentru a asigura un nivel ridicat de
implicare si performanta constanta.
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N UNITATILE SANITARE

OPTIMIZAREA DESFASURARII FORTELOR DE SECURITATE

Scopul desfasurarii fortei de securitate in cadrul unei unitati
sanitare este sa dispuna de numarul potrivit de personal de

securitate, in momentul potrivit si la locul potrivit.

Desfasurarea are patru obiective principale:

1. alocarea agentilor de securitate la intervale de
timp si zone cu risc mare;
2. furnizarea unui raspuns rapid la evenimentele

critice;

3. acoperirea perioadelor de varf ale fluxului de
munca;

4. asigurarea unei vizibilitati inalte a fortei de
securitate.

Informatiile necesare pentru identificarea
zonelor si momentelor cu risc ridicat se pot
obtine din rapoartele de incidente anterioare si
din datele analizei de risc.

Hartile generate de computer au inlocuit aproape
complet hartile traditionale pentru reprezentarea
grafica a tipurilor si locatiilor incidentelor raportate.
Cu toate acestea, planurile de amplasare si
documentele de configurare a cladirilor continua sa
fie utile pentru prezentarea anumitar informatii.
Datele statistice corespunzdtoare pot fi utile pentru
planificarea desfasurarii si pentru ofiterii de
patrulare, care pot obtine rapid o imagine a
prablemelor dintr-o anumita zona de patrulare.
Asteptarile privind implicarea personalului de
securitate in asistarea pacientilor din
departamentul de urgenta pot avea un impact
semnificativ asupra planului de personal al
securitatii.

Se estimeaza ca aproximativ 80% din incidentele
de securitate dintr-un spital, de exemplu, provin din
departamentul de urgenta. O crestere a numarului
de spitale cu un numar mare de pacienti cu
probleme comportamentale au raportat ca
personalul lor de securitate interactioneaza cu 5-
10% din pacientii lor de urgenta sau persoanele
care ii insotesc pe pacienti.

Pentru aceste spitale, volumul de interventii de
securitate generate de pacienti si vizitatori este in
crestere semnificativa. Cauza principala este
reducerea continua a finantarii pentru asistenta in

domeniul sanatatii comportamentale in SUA iar aici,

nici Romania nu este departe.

Aceasta a generat o tendinta ingrijoratoare cu
privire la timpul in crestere pe care agentii de
securitate il petrec cu pacientii cu risc mare in

departamentul de urgenta si in alte zone din cadrul
unitatii sanitare.

Opiniile unitatilor sanitare variaza in ceea ce
priveste utilizarea personalului de securitate
pentru interventii la pacienti sau supravegherea
pacientilor pe perioade indelungate.

Deoarece scopul unitatilor sanitare este sa ofere
ingrijire pacientilor, se poate argumenta ca putine
functii de securitate ar putea fi mai importante
decat sprijinirea furnizarii in siguranta a ingrijirilor,
prin aceste interventii si supravegheri.

Un timp scurt de raspuns la incidentele critice
este un indicator al succesului programului de
securitate.

Intregul complex trebuie patrulat intr-un mod care

sa asigure un timp de rdspuns acceptabil |a
evenimentele critice din toate zonele unitatii
sanitare.

Reducerea timpului de raspuns creste
probabilitatea gestionarii cu succes a
evenimentelor nedorite. Monitorizarea si
minimizarea timpului de raspuns este poate cel
mai important factor pe care o forta de
securitate il poate utiliza pentru a construi
incredere si 0 perceptie pozitiva asupra
sistemului de securitate.

Acoperirea perioadelor de varf ale serviciilor
solicitate si programate este un obiectiv important
al desfasurarii.

Aceste informatii se obtin din experienta
anterioara a unitatii sanitare si depind de functiile
efectuate in programul de pratectie.

Numarul de apeluri pentru serviciile de
securitate este un factor important in
determinarea felului in care organizatia se simte
cu privire la serviciul de securitate.

Un alt obiectiv al desfasurarii este vizibilitatea
inalta a fortei de securitate.

Aceasta practica oferd o imagine maxima de
protectie si un sentiment de securitate si
siguranta pentru angajati, pacienti si vizitatori
deopotriva.

Importanta acestui factor nu poate fi
supraevaluata.
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OPTIMIZAREA PROGESELOR DE DOGUMENTARE
INPROGRAMELE DE SECURITATE

Procesul de pregatire si mentinere a inregistrarilor si rapoartelor de securitate poate fi destul de
intensiv in ceea ce priveste resursele pentru personalul administrativ si operativ.

Cu toate acestea, un sistem de documentare
eficient este o componenta esentiala al oricarui
program de securitate in domeniul sanatatii
orientat spre viitor.

Timpul si resursele dedicate documentelor si
rapoartelor inutile ar putea fi folosite in schimb
pentru sarcini de mai mare importanta, cum ar fi
masurile preventive impotriva incidentelor,
sarcinile de investigare si furnizarea de servicii
generale de securitate.

ATENTIE! Fara colectarea, evaluarea si
prezentarea corecta a datelor semnificative,
devine o sarcina intimidanta pentru un program
de securitate sa-si demonstreze valoarea si sa ia
decizii bazate pe dovezi care ar putea dicta
traiectoria sa viitoare in cadrul unei unitati
sanitare.

Provocarea cu care se confrunta managerii de
securitate in sandtate contemporani, este crearea
si conservarea unui sistem de documentare a
programului care sa satisfaca nevoile organizatiei.
Scopul principal al unui astfel de sistem ar trebui
sa fie generarea si mentinerea doar a acelor
inregistrari si rapoarte care sunt cu adevarat
necesare, in timp ce se imbunatateste eficienta si
calitatea generala a sistemului.

Este recunoscut pe scara larga faptul ca un
ingredient cheie al unui program de securitate
eficient este un sistem de documentare complet si
practic.

Colectarea buna a datelor pentru
managementul performantei este critica iar
mentinerea documentatiei cu utilitate mica sau
deloc poate epuiza resursele valoroase ale
departamentului.

Un raport din Marea Britanie din 2014 a sugerat

ca organizatiile de sanatate ar putea avea nevoie
sa-si revizuiasca prioritatile pentru personal in
functie de constatarile legate de ingrijirea
persoanelor in varsta in institutiile de ingrijire pe
termen lung.

Raportul arata ca interactiunea de calitate dintre

personal si pacienti poate fi compromisa deoarece

personalul este preocupat de documentele
obligatorii.

In contextul acestei prezentari, documentatia
cuprinde documente bugetare si fiscale,
inregistrari de personal, politici, proceduri,
corespondenta, statute, contracte, rapoarte si o
varietate de inregistrari specifice.

Accentul va fi pe discutarea inregistrarilor si
rapoartelor operationale folosite intr-un program
de securitate intr-o unitate sanitara si modul in
care masurile de performanta pot fi proiectate si
folosite eficient de programul de securitate pentru
a ilustra calitatea, eficienta si valoarea, in
concordanta cu misiunea organizationald de a
oferi ingrijire de calitate pacientilor.

Scopul inregistrarilor variaza de la o organizatie
la alta, dar motivele fundamentale pentru a le
mentine sunt in mare parte universale.

Inregistrarile oferd un sistem de memorie,
faciliteaza schimbul de informatii, ghideaza
procedurile operationale, indeplinesc diverse nevoi
administrative si asista in confirmarea activitatii de
securitate si procesele de planificare generala.

In cadrul acestor motive primare sunt numeroase
subcategorii concepute pentru a consolida
eficienta si eficacitatea operationald pentru
sistemul de protectie a sanatatii.

Necesitatea unui sistem de memorare a acestor
informatii este sustinuta de faptul ca informatiile
continute intr-un raport ar putea fi necesare in
cateva ore, zile sau chiar ani dupa finalizarea sa.

Evaluarea unui sistem de securitate implica
adesea determinarea a cat mai multor intrebari
despre incidente sau activitati trecute sunt
raspunse prin amintire personala, versus cat de
multe sunt raspunse prin fapte documentate.

Operatiunile de securitate se confrunta cu
provocarea inerentd de a prezice ce informatii din
inregistrari si rapoarte vor fi necesare in viitor.

Nu numai incidentele semnificative, dar si
evenimentele minore pentru care informatiile pot
fi necesare mai tarziu pentru diverse motive

Procesele civile si un sistem de justitie penala
supraincarcat evidentiaza necesitatea de a pastra
faptele. Procesele sunt uneori intentate in ultimul
moment, in speranta ca informatiile de aparare de
sustinere vor fi pierdute, uitate sau interpretate
gresit din cauza trecerii timpului.
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RELATIILE GU PAGIENTII

Este esentiala o intelegere clara a modului in care programul de
securitate interactioneaza cu pacientii si vizitatorii lor in cadrul
mediului de ingrijire a sanatatii, pentru a indeplini corespunzator
misiunea de securitate si organizare a sigurantei acestora.

Relatia sau gradul de implicare a securitatii cu pacientii si vizitatorii
unitatii sanitare variaza in functie de tipul de pacient, locul interactiunii si
filozofia organizatiei cu privire la utilizarea personalului de securitate cu

pacienti cu risc ridicat.

De exemplu, agentul de securitate poate avea o
responsabilitate mai mare pentru interactiunea cu
pacientii din camera de urgenta din cauza
prezentei fizice si necesitatii de a controla acest
mediu, dar poate avea contact limitat cu pacientii
din unitatea de sanatate mintali. In acelasi mod,
agentii de securitate pot avea o responsabilitate
mai mare in modul de interactionare cu pacientii
si vizitatorii in parcarile si coridoarele publice
decat in camerele pacientilor.

Pacientii si vizitatorii pot fi impartiti in doua grupe
distincte. Pacientul poate fi, fie un pacient
ambulatoriu, fie un pacient internat. Majoritatea
discutiei noastre despre securitatea in domeniul
sdnatatii se concentreaza pe acest din urma grup.
In ceea ce priveste vizitatorii, unii oameni viziteaza
un pacient internat, in timp ce altii insotesc o
persoana care cauta sau primeste tratament
medical pe termen scurt, cum ar fi intr-o camera
de urgenta sau clinica.

PERSONALUL DE SECURITATE TREBUIE SA-SI
AMINTEASBA GA PAGIENTUL:

Este cel mai important element in activitatea de
asistenta medicala.

* Nu reprezinta o intrerupere a activitatii agentului de
securitate, ci motivul pentru care aceasta este
necesara.

» Face o favoare cheméand paza; paza nu face o favoare
servind pacientul.

* Face parte din afacerea de asistenta medicala si nu
este un strain.

* Nu este o statistica rece, ci o fiintd umand cu
sentimente si emoti.

* Nu este o persoand cu care sa te certi sau cu care sa
te contrazici.

« Este o persoana cu dorinte; sarcina agentului de

securitate este de a satisface unele din aceste dorinte.

* Merita cel mai politicos si atent tratament posibil.
* Face posibil ca agentul de securitate sa fie platit.

Principii de securitate de bazi pentru i ea in ingrijirea
[Traducens 37 adaplave din Hospital and Healthcare Secunty. Sith Editon by Tany W. York s Oont MacASster]

ROLUL PERSONALULUI DE SECURITATE IN

Tipurile de vizitatori pot fi foarte diverse si includ
persoane care viziteaza angajatii, persoane care
viziteaza un departament in scopuri educationale,
informationale sau de afaceri (vanzatori, furnizori,
livratori, persoane care folosesc cafeneaua, etc.),
si persoane care nu au un mativ legitim de a fi pe
proprietate.

In Romania exista o legislatie specificd pentru

drepturile si obligatiile pacientilor dar, cu toate
cd aceasta se referd la serviciile de ingrijire
directa a pacientilor, toti membrii personalului de
securitate ar trebui sa fie constient de aceste
drepturi in ceea ce priveste prestarea serviciilor
de securitate. Drepturile pacientilor sunt
enumerate de fiecare unitate sanitara iar cateva
principii de baza despre modul in care securitatea
ar trebui sa se angajeze si sa interactioneze cu
pacientii sunt notate in figura.
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RELATIILE GU PAGIENTII

Protectia de baza pentru pacientii interni

provine de la personalul unitatii de ingrijiri, care

consta in medici, asistente, personal de
ingrijire si personal de suport auxiliar.

Este rar ca personalul de securitate sa
interactioneze in mod proactiv sau rutinier cu
pacientii interni, desi acest lucru se intampla
uneori in unitatile de sanatate
mintala/comportamentala.

Asistenta atribuita unui pacient este
responsabila pentru ingrijirea totala a acestuia,
care include si siguranta pacientului.

Cu toate acestea, personalul medical primeste
suport din partea sistemului de securitate
pentru problemele de protectie legate de
pacient, la fel cum primesc suport de la alte

Personalul de ingrijire trebuie sa fie foarte
constient de cine intra in unitate si pentru ce
scop, mai ales in perioadele dupa program.

Asa cum rolul securitatii devine mai custodial in
timpul orelor de noapte, ingrijirea asuma un rol
mai custodial pentru siguranta pacientului.

Desigur, personalul de ingrijire are
responsabilitatea in perioadele operationale de
a verifica strdinii din unitate sau in camerele
pacientilor, dar aceasta responsabilitate creste
pe masura ce strainii se apropie de zonele de
ingrijire a pacientilor in timpul noptii.
Personalul de ingrijire trebuie sa fie confortabil
in a relationa cu strainii si, daca nu este asa, sa
cheme securitatea.

In cele din urm3, este esentiald o comunicare
eficienta intre personalul de ingrijire si agentii de
securitate, deoarece fiecare grup percepe
situatiile diferit.

Agentii de securitate trebuie sa stie cum sa
comunice eficient cu personalul de ingrijire
pentru a intelege ce se intdmpla cu un pacient,
iar personalul de ingrijire trebuie sa inteleaga
necesitatile si responsabilitatile acestora pentru
a integra protectia in ingrijirea pacientului.

ROLUL PERSONALULUI DE SECURITATE IN

in afara personalului de ingrijire, existd multe
alte persoane care viziteaza in mod regulat o
unitate de pacienti.

Acestia includ voluntari, medici, terapeuti,
tehnicieni si personal administrativ si de suport.

Toate aceste persoane ajuta la protectia

pacientului prin observarea si raportarea
oricarei activitati suspecte sau neobisnuite.

Mai mult, orice angajat care intrd intr-o camera
a pacientului are responsabilitatea de a observa
si de a raporta orice semne de pericol sau risc
pentru pacient.

O responsabilitate a agentului de securitate in
cadrul zonei de ingrijire a pacientului este aceea
de a asista personalul medical atunci cand
pacientul este necontrolat sau irational.

Desigur, unele programe de securitate
descurajeaza sau chiar interzic acest lucru.

Cu toate acestea, consideram ca acest lucru
este o functie esentiala a securitatii care
sustine misiunea unitatii sanitare.

Acesta este un exemplu de modalitate prin care
securitatea ajutad la furnizarea de ingrijire
medicala si poate fi un serviciu valoros pentru
personalul de ingrijire si pentru pacienti.

In plus, chiar daca acest tip de apel de asistent3
ar putea fi destul de rar in unele unitati sanitare,
in altele poate fi o rutina frecventa.

Acest lucru depinde de tipurile de pacienti pe
care organizatia ii serveste, de disponibilitatea
furnizorilor de ingrijire si de abordarea
organizatiei fata de securitate.
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Activitatile de investigatie in cadrul programelor de securitate din domeniul
sanatatii joaca un rol critic si multifunctional.
lata un rezumat al detaliilor esentiale:

1. Functia de investigare:

Investigatiile in unitatile sanitare nu sunt limitate
la aspectele infractionale, cum ar fi furtul de
medicamente sau agresiunile fizice. Desi acestea
sunt aspecte esentiale, functiile de afaceri sunt, de
asemenea, un domeniu important de investigare,
care include verificari ale regulilor si regulamentelor
organizationale, incalcari ale codului de conduita,
conditii de munca nesigure si revendicari legate de
hartuire sau discriminare.

54 luam, de exemplu, cazul unui spital care
primeste o serie de plangeri legate de
comportamentul nepatrivit al unui angajat. Acest
comportament nu este, neaparat, ilegal, dar
contravine normelor de comportament stabilite de
organizatie, ceea ce poate afecta mediul de lucru si
poate avea consecinte negative asupra pacientilor.

In acest caz, departamentul de securitate sau
resurse umane ar putea initia o investigatie pentru
a determina validitatea acestor reclamatii.

inregistrarilor video de securitate,
examlnvestigatia ar putea include interviuri cu
colegii de munca, revizuirea inarea documentelor
legate de performanta angajatului si verificarea
oricaror alte informatii relevante. Scopul nu este
de a pedepsi infractiuni penalg, ci de a adresa
problemele interne si de a imbundtati mediul de
lucru pentru toti angajatii.

Pe de alta parte, daca exista suspiciuni de frauda
financiara - de exemplu, daca se constatd ca
fondurile unitatii sanitare sunt deturnate sau
facturile sunt umflate in mod artificial - atunci
investigatia ar cauta sa identifice si sa abordeze
aceste probleme de afaceri.

Aceste tipuri de investigatii asigura integritatea i
eficacitatea operatiunilor unitatii sanitare si
contribuie la un mediu de lucru sigur si respectuos
pentru toti angajatii.

Prin urmare, ele sunt o componenta vitala a
programelor de securitate din domeniul sanatatii.

INVESTIGATIILE N
UNITATILE SANITARE

2. Diferenta fata de investigatiile aplicarii
legii:

Investigatiile aplicarii legii se concentreaza in
principal pe prinderea si retinerea infractorilor si
colectarea de probe pentru urmarire penala. Pe
de alta parte, investigatiile de securitate din
domeniul sanatatii sunt mai versatile, adesea
conducand la remedii administrative mai degraba
decét la proceduri penale. Rolul investigatorului
este de a colecta fapte, permitand
administratorilor sa decida cursul actiunii, fie ca
este vorba de urmarire penala sau alte rezolutii.

3. Stilul de Investigare:

Stilul de investigare depinde de filosofia organizatiei,
scopul, riscurile si trasaturile investigatorului.

De abiceli, investigatiile sunt gestionate intern, dar
agentiile externe ar putea fi angajate pentru
pierderi semnificative sau suspiciuni de inconduite
la nivel inalt, supravegheate de consiliul juridic.

Sa luam un exemplu ipotetic: Spitalul A. Viziunea
Spitalului A este una de transparenta si
responsabilitate, iar acest lucru se reflecta in
modul in care efectueaza investigatiile.

Atunci cand se confrunta cu o posibila incalcare a
regulilor interne, cum ar fi hartuirea sau
discriminarea, Spitalul A isi mobilizeaza echipa
interna de securitate pentru a efectua o
investigatie.

Acest lucru implica interviuri cu personalul relevant,
revizuirea inregistrarilor video sau documentelor i
orice alte masuri necesare pentru a aduna faptele.
In acest caz, traséturile investigatorului - cum ar fi
atentia la detalii, abilitatile de interviu si capacitatea
de a analiza datele - sunt esentiale pentru a asigura
0 investigatie reusita.
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INVESTIGATIILE I
UNITATILE SANITARE

3. Stilul de investigare:

Sa presupunem ca Spitalul A, descopera dovezi ale
unei posibile fraude la nivel inalt, implicand un
membru al consiliului de administratie.

Acesta este un caz cu riscuri semnificative pentru
organizatie, atat din punct de vedere financiar, cat
si din punct de vedere al reputatiei.

Datorita naturii delicate si complexe a acestui caz,
Spitalul A decide sa angajeze o agentie de
investigatii externe, specializata in fraude
corporative.

Acest lucru nu numai ca asigura un nivel mai inalt
de expertiza si resurse in investigatie, dar si
mentine obiectivitatea, evitdnd conflictul de interese
care ar putea apdrea daca investigatia ar fi
condusa intern.

Totusi, pentru a se asigura cad investigatia este
efectuata in mod corespunzator si in conformitate
cu legile relevante, departamentul juridic al
Spitalului A supravegheaza procesul.

Avocatii se consultd cu investigatorii, revizuiesc
descoperirile si consiliaza conducerea spitalului pe
masura ce se dezvoltd cazul.

Acest exemplu arata cum stilul de investigare poate
varia in functie de viziunea/filosafia organizatiei,
scopul investigatiei, riscul pentru organizatie si
trasaturile investigatorului.

4. Investigatii de catre diverse
departamente:

Diverse departamente, precum Managementul
Riscului, pot efectua investigatii in domenii precum
plangerile privind ingrijirea pacientilor, cererile de
asigurare si conformitatea cu organismele de
reglementare.

Sa luam un exemplu. Spitalul B a primit plangeri
repetate privind ingrijirea inadecvata a pacientilor
intr-un anumit departament.

Departamentul de Management al Riscului,
preocupat de posibilele repercusiuni juridice si de
reputatie, a initiat o investigatie.

Acesta a examinat documentatia medicala, a
intervievat personalul si pacientii, si a verificat
conformitatea cu normele organismelor de
reglementare.

Rezultatele au dezvaluit deficiente in procedurile de
ingrijire, iar recomandarile din investigatie au
condus la schimbari semnificative pentru a
imbunatati serviciile pentru pacienti si pentru a
respecta reglementarile.

5. Securitate versus investigatie
politieneasca:

Investigatiile de securitate in sanatate pat fi la fel de
complexe ca ingrijirea medicala in sine. Cele mai
multe conditii care necesita investigare sunt non-
criminale sau minoritare incat fortele de ordine
ar putea sa nu se preocupe de ele.
Departamentele de securitate pat investiga in
paralel cu fortele de ordine, avand grija sa nu
interfereze cu investigatiile penale.

Colaborarea intre investigatorii de securitate si
ofiterii de politie poate duce la rezolutii reusite.
Exemplu: in Spitalul C, un angajat a observat ca
medicamentele din farmacie incep sa dispara.
Acest lucru a dus la initierea unei investigatii de
securitate interna pentru a identifica posibilul furt.

Departamentul de securitate a inceput sa
examineze inregistrarile video, sa verifice
inregistrarile de inventar si sa intervieveze
personalul farmaciei.

In acelasi timp, deoarece furtul de medicamente
poate constitui un delict, politia a fost informata si a
demarat o investigatie paralela.

Securitatea spitalului si politia au avut obiective
diferite: departamentul de securitate urmarea sa
pratejeze spitalul si sa impiedice furturile viitoare, in
timp ce politia urmarea adunarea de probe
suficiente pentru a inculpa si a urmari in instanta
faptasul.

Pentru a evita orice interferenta cu investigatia
palitiei, managerul de securitate al spitalului a
mentinut contactul cu ofiterul de paolitie insarcinat
cu cazul.

Impreun3, au colaborat si au partajat informatii,
rezultdnd in identificarea angajatului responsabil de
furt si implementarea unor masuri de securitate
sporite pentru a preveni incidente viitoare.

Acest exemplu ilustreaza cum securitatea si
investigatiile politienesti pot functiona in paralel
pentru a aborda o problema complexa.

6. Tipuri de investigatii:

Investigatiile de securitate in domeniul sanatatii pat
fi impartite in investigatii operationale (de exemplu,
vandalism, furt) si investigatii de nivel superior mai
sensibile (de exemplu, delapidare, frauda).
Investigatorii externi pot fi folositi pentru
obiectivitate si expertiza, adesea planificand astfel
de nevoi in avans ca parte a planificarii strategice.
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INVESTIGATIA UNUI FURT DE BUNURI PERSONALE
iN SPITALUL "TIMISOARA"

(Exemplu fictiv)

Prezentare proces de investigatie

In cazul in care un spital este confruntat cu un furt de bunuri personale, managerul de securitate trebuie s&

initieze imediat o investigatie pentru a identifica autorul si pentru a preveni eventuale incidente similare in

viitor.

1. 1n prima etapi a investigatiei, managerul de securitate ar trebui s3 stabileascé o echipd de investigatie,
care sd includa un reprezentant al departamentului de resurse umane si un investigator specializat in
securitatea fizica a cladirilor. Echipa ar trebui sa analizeze imaginile de la camerele de supraveghere, sa

audieze martorii si sa colecteze toate informatiile relevante referitoare la momentul si locul furtului,
precum si la valorile furate si la alte detalii care pat ajuta la identificarea infractorului.

2. In urma analizei datelor colectate, echipa de investigatie ar trebui s& dezvolte un profil al infractorului si
sd identifice posibilele motive ale acestuia. De asemenea, ar trebui sa se determine modul in care
infractorul a reusit sa patrundd in incintd si sa ia bunurile personale, precum si sa se identifice
eventualele probleme de securitate ale cladirii care ar putea fi imbundtatite pentru a preveni incidente
similare in viitor.

3. Managerul de securitate ar trebui sa se asigure cd echipa de investigatie lucreaza in stransd
colaborare cu autoritatile competente, precum politia si serviciul de securitate al spitalului, pentru a se
asigura ca toate informatiile relevante sunt analizate si ca se respecta procedurile legale.

4. n final, managerul de securitate ar trebui s& prezinte un raport detaliat al investigatiei, care s& includa
toate informatiile relevante, precum si recomandarile privind masurile de imbundtatire a securitatii
pentru a preveni incidente similare in viitor. De asemenea, raportarea transparentd a rezultatelor

investigatiei poate consolida increderea pacientilor si a personalului spitalului in capacitatea de protectie
a institutiei.

Raport de investigatie a furtului unui ceas
Data: 8 martie 2023
Obiectiv: |dentificarea faptasului si recuperarea ceasului furat

Istoric: La data de 6 martie 2023, medicul pediatru dr. Andrei Popescu a raportat cd a fost furat un
ceas de mana de marca Rolex, in timp ce se afla la serviciu in spitalul nostru. Dr. Popescu a declarat
ca a lasat ceasul in dulapul sau de la birou si a constatat ca acesta lipsea atunci cand s-a intors dupa
pauza de masa.

Investigatia:

Am inceput investigatia imediat dupa primirea raportului de la dr. Popescu. Am intervievat toti colegii
de la biroul medicului, inclusiv asistentele si personalul de curdtenie care au avut acces la birou in
timpul pauzei de masa a medicului. In plus, am analizat inregistrarile camerelor de supraveghere ale
zonei in care se afla biroul medicului.

Din interviuri si analiza inregistrarilor video, am constatat cd un barbat neidentificat, in varsta de
aproximativ 35 de ani, a intrat in biroul medicului in timpul pauzei de masa a acestuia. Barbatul a
patruns in biroul medicului, a cdutat in mod intentionat prin dulapul de la birou si a furat ceasul de
mana. A parasit apoi biroul inainte de a fi vazut de cineva.

Am examinat in continuare inregistrarile camerelor de supraveghere ale intrarii in spital si am
observat cd barbatul neidentificat a intrat in spital in dimineata zilei de 6 martie 2023, cu aproximativ
o ora inainte de furtul ceasului. Acesta a parasit apoi spitalul dupa furt, pastrand ceasul asupra sa.

In urma investigatiei, am reusit s& obtinem o descriere detaliati a suspectului si am depus un raport
la politie, furnizand toate informatiile pe care le-am strans. Am luat masuri suplimentare pentru a
imbunatati securitatea in zona in care a avut loc furtul.

Concluzie:

In urma investigatiei, am reusit s3 identificdm féptasul si am depus un raport la politie. In plus, am luat
madsuri suplimentare pentru a imbunatati securitatea in zona in care a avut loc furtul. De asemenea,
am recomandat ca personalul sa fie instruit in privinta masurilor de securitate si a procedurilor de
raportare a incidentelor de acest gen, astfel incat sa se poata evita astfel de incidente in viitor.
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GAPITOLUL4

PREVENIREA

CRIMINALITATII PRIN
PROIECTAREA MEDIULUI
INCONJURATOR (CPTED)

Acest capitol are o abordare multidisciplinara
pentru descurajarea comportamentului
criminal prin designul mediului in unitatile
sanitare si se concentreaza pe patru strategii
cheie - controlul natural al accesului,
supravegherea naturala, consolidarea
teritoriald si intretinerea si administrarea
proprietatii - care pot face unitatile sanitare
mai sigure pentru pacienti si personal.

R@MP  GHID ILUSTRAT - Securitatea §i siguranta unitatilor
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PREVENIREA CRIMINALITATII
PRIN PROIECTAREA MEDIULUI
INCONJURATOR (CPTED)

Crime Prevention Through Environmental Design (CPTED]) care se pronunta "sep-ted" este o
abordare multidisciplinara pentru descurajarea comportamentului criminal prin designul mediului.
Este un instrument esential in crearea unor medii de sanatate care nu sunt doar vindecatoare si
confortabile, ci si sigure.

Standardul "SR 1S0O 22341:2022 Securitate si
rezilienta. Securitate preventiva. Ghid pentru
prevenirea criminalitatii prin proiectarea mediului
inconjurdtor” ne spune ca CPTED este 'procesul de
analizd si evaluare a riscurilor de criminalitate s/ de
securitate pentru a ghida dezvoltarea, proiectarea
urbard, gestionarea siturilor si utilizarea mediulur
construit in vederea prevenirii s/ reduceri
criminaligdtii si a fricii de criminalitate, precum si
pentru a promova si imburd it/ sdndtatea publicd,
calitatea vietii s/ durabilitatea” cu precizarea ca.
"designul de mediu se referd la artele si stintele
aplicate care se ocupd cu crearea meadiulul prolectat
deom.”

Conceptul CPTED este o piatra de temelie in
domeniul designului cladirilor unitatilor sanitare, iar
aceastd abordare, care a castigat recunoastere
globala, utilizeaza principiile de proiectare ale
mediului inconjurdtor pentru a atenua infractiunile,

ETAPE CHEIE IN CADRUL PROCESULUI CPTED

O Definiti contextul criminalitatii si al riscului de
securitate

O Definiti domeniul de aplicare si criteriile

O Numiti autoritatea responsabila si echipa de proiect

O Stabiliti tinta de performanta

Qldentificati activele, amenintarile si vulnerabilitatile
Oldentificati cauzele si sursele de risc

Qldentificati controalele existente
O Determinati probabilititile

QO Determinati consecintele

O Determinati nivelul de risc

O Comparati criteriile de risc
Q Stabiliti prioritdtile strategiilor CPTED

O Participati cu informatii la monitorizarea si revizuirea
de catre autoritatile de planificare, serviciile de
urgentd, operatorii de afaceri etc.

Qldentificati optiunile de tratament
O Evaluati optiunile pentru un tratament CPTED
personalizat

O Pregatiti si implementati optiunile de tratament
O Analizati si evaluati riscul de criminalitate si securitate
ramas

pentru a imbunatati sentimentul de siguranta si
pentru a imbunatati calitatea generald a vietii.
Interesant este ca multe tehnici care imbunatatesc
atractivitatea estetica si integrarea in comunitate a
unitatilor de sanatate contribuie, de asemenes, la
prevenirea infractiunilor.

Infractiunile, fie ca implica atacuri personale, daune
aduse proprietatii sau prejudicii aduse mediului, apar
adesea pentru ca oportunitatea exista si riscul de
detectare este minim sau inexistent. Perspectiva
comiterii unei infractiuni fara a fi observat este un
factor descurajant pentru majoritatea potentialilor
infractori. Prin proiectarea atentd a mediului fizic
pentru a favoriza interactiunile si vigilenta
personalului, sansele ca un act infractional sa treaca
neobservat pat fi reduse semnificativ. Perceptia
sigurantei este un factor cheie in acest context.
Oamenii se indeparteaza in mod natural de zonele pe
care le percep ca fiind nesigure, in timp ce zonele
active tind sa promoveze un sentiment de securitate.

PROCESUL CPTED

Domeniul de aplicare
context, criterii

Evaluarea riscurilor

Identificarea riscurilor

INREGISTRARE S| RAPORTARE

MONITORIZARE S| REVIZUIRE

COMUNICARE S| CONSULTARE
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STRATEGII GPTED

1. CONTROLUL NATURAL AL AGGESULUI

CPTED cuprinde patru strategii interconectate: controlul natural al accesului, supravegherea naturala,
intarirea teritoriala si intretinerea si administrarea proprietati.

Implementarea acestor strategii promoveaza un sentiment proactiv si subtil de siguranta printre
vizitatori, personal si pacienti.

Controlul natural al accesului: Aceasta strategie
vizeaza restrictionarea si controlul accesului la o
proprietate sau facilitate prin designul strategic al
intrarilor, iesirilor, gardurilor, amenajarilor

In plus, clinica, nu ar trebui s fie ideal situat3 adanc
in interiorul facilitatii. Necesitatea ca pacientii si
vizitatorii clinicii sa navigheze prin sau in apropierea
departamentelor sau functiilor operationale poate fi
nu numai confuza si stresantd pentru ei, dar i poate
expune si la riscuri patentiale.

De exemplu, acestia pot intra involuntar in zone
restrictionate sau pat intra in contact cu
echipamente, substante sau proceduri care ar putea
reprezenta un risc pentru siguranta lor. In plus,
prezenta persoanelor necunoscute ar putea, de
asemenea, sa perturbe operatiunile acestor
departamente si sa compromita potential securitatea
lor.

Prin urmare, designul clinicii si al mediului

peisagistice si iluminatului. Scopul este de a descuraja inconjurator ar trebui sa aiba ca scop crearea unui

accesul neautorizat si de a directiona vizitatorii de-a
lungul rutelor preferate.

CPTED subliniaza importanta Controlului natural al
accesului ca strategie pentru a descuraja activitatile
criminale sau nedorite. Aceasta abordare implica
proiectarea strategica a rutelor de acces pentru a
ghida pacientii, vizitatorii si uneori personalul, direct
catre destinatiile lor intentionate, minimizand astfel
oportunitatile pentru comportamente negative.

Luam ca exemplu clinicile ambulatorii. Scopul
controlului accesului in spatiile acestora este de a
crea un parcurs fara obstacole si direct, pentru
pacienti si vizitatori. La intrarea in facilitate, acestia ar
trebui sa ajungd imediat la receptie. Dupa
programarea lor, ar trebui sa se poatd deplasa direct
catre zona de asteptare si apoi sa iasa din facilitate
fara ocoluri inutile. Acest flux optimizat nu numai ca
imbunatateste experienta utilizatorului, dar reduce si
potentialul pentru activitati infractionale, limitand
interactiunile si expunerile inutile la alte zone ale
facilitatii.

Pentru a realiza acest lucru, este necesara o
planificare atenta si o alocare eficientd a spatiului.
Zona de parcare destinata clinicilor, de exemplu, ar
trebui sa fie situata in apropierea imediata a intrarii si
iesirii clinicii. Aceasta organizare nu numai ca ofera
comoditate pentru pacienti si vizitatori, dar contribuie
si la siguranta lor. Prin minimizarea distantei pe care
trebuie sa o parcurgd pana si de la vehiculele lor,
riscul de incidente in zona de parcare poate fi redus.

traseu clar, direct si intuitiv de la parcare la clinica si
inapoi.

Semnalizarea ar trebui sa fie clara si suficienta
pentru a ghida pacientii si vizitatorii de-a lungul
acestui traseu.

Barierele sau caracteristicile peisagistice pot fi
utilizate pentru a descuraja subtil devierea de la
traseul intentionat. lluminatul ar trebui sa fie adecvat
pentru a asigura vizibilitatea si siguranta, in special in
timpul orelor de seara.

In plus fatd de imbunatatirea sigurantei si a
securitatii, aceasta abordare a controlului natural al
accesului poate contribui si la o experienta mai
placutd si mai putin stresanta pentru pacienti si
vizitatori.

In concluzie, controlul natural al accesului este o
componenta cheie a CPTED, care poate
imbunatati semnificativ siguranta, securitatea si
experienta utilizatorului in unitatile sanitare.
Prin proiectarea atenta a cailor de acces si prin
localizarea strategica a facilitatilor, cum ar fi
clinicile ambulatorii, comportamentele nedorite
pot fi minimizate, iar calitatea generala a
serviciului poate fi imbunatatita.
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Supravegherea naturala este un principiu cheie
al CPTED, care subliniaza utilizarea strategica a
designului fizic pentru a imbunatati vizibilitatea si a
promova un sentiment de siguranta.

AAbordarea aceasta implica plasarea atenta a
ferestrelor, a zonelor deschise si a altor
caracteristici pentru a crea linii clare de
vizibilitate, descurajand astfel activitatile
infractionale potentiale prin reducerea
oportunitatilor de ascundere.

Luam in considerare exemplul unui spital.
Terenurile si zonele de parcare sunt locatii
deosebit de importante pentru implementarea
supravegherii naturale.

Aceste zone sunt adesea primul punct de contact
pentru pacienti, vizitatori si personal, iar siguranta
si securitatea lor pot influenta semnificativ
perceptia generald asupra spitalului.

Asigurand linii clare de vizibilitate in aceste zone,
pot fi prevenite potentialele agresiuni prin
reducerea locurilor de ascundere sau prin
protejarea comportamentelor ilegale sau
nedorite.

Cu toate acestea, supravegherea naturald nu este
doar despre designul fizic. Aceasta implica si
promaovarea activitatilor care atrag un numar
relativ mare de oameni in zona pentru functia sau
activitatea desemnata.

Teoria de baza este ca o densitate mai mare de
oameni face mediul mai putin atractiv pentru un
faptuitor sau un act infractional.

Prezenta altor oameni poate actiona ca un factor
descurajant, deoarece potentialii infractori se pot
teme de a fi observati sau prinsi.

2. SUPRAVEGHEREA NATURALA

ATENTIE! Este important de notat ca
supravegherea naturala nu este o solutie
infailibila.

De exemplu, intr-un spital, in ciuda faptului ca,
cantina functiona la capacitate maxima la pranz
intr-o zi de vineri, casierul a fost jefuit cu 0 arma
alba.

Acest incident subliniaza faptul ca, desi
supravegherea naturala poate reduce
semnificativ riscul de infractiune, nu il poate
elimina in totalitate.

Alti factori, cum ar fi indrazneala infractorului,
prezenta personalului de securitate si
disponibilitatea indivizilor de a raspunde la o
infractiune in desfasurare, joaca, de asemenea, un
rol crucial.

Prin urmare, in timp ce supravegherea naturala
este un instrument CPTED valoros, aceasta ar
trebui completata cu alte strategii.

De exemplu, spitalele ar putea lua in considerare
implementarea masurilor de control natural al
accesului, cum ar fi imprejmuirea strategica sau
amenajarea peisajului, pentru a directiona
vizitatorii de-a lungul rutelor preferate si pentru a
descuraja accesul neautorizat.

Strategiile de intarire teritoriald, cum ar fi
semnalizarea clara si facilitatile bine intretinute,
pot ajuta, de asemenea, la exprimarea proprietatii
si la descurajarea potentialilor infractori.

In plus, masurile de securitate, cum ar fi camerele
CCTV, personalul de securitate si sistemele de
alarma, pot oferi straturi suplimentare de
protectie.
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Consolidarea teritoriala: Aceasta strategie
implica utilizarea de atribute fizice care exprima
proprietatea, cum ar fi gardurile, tratamentele
pentru pavaj, arta, semnalizarea si amenajarea
peisagisticd. Aceste caracteristici definesc spatiile
publice, semi-publice si private, creand astfel un
sentiment de proprietate si responsabilitate
printre ocupanti si un sentiment de respect
printre cei din afara.

Prin stabilirea unor granite distincte in cadrul unei
unitati sanitare sau a unei cladiri din cadrul
acesteia, se creeaza un sentiment de proprietate.
Acest lucru transmite un mesaj clar ca zonele
private sunt rezervate pentru utilizarea si
activitatea lor intentionata, descurajand astfel
accesul sau activitatile neautorizate. Ideea de baza
este de a imbunatati subtil perceptia unei
persoane asupra unei zone ca fiind securizata sau
inaccesibila.

Luam, din nou, in considerare exemplul unui spital.
In cadrul acestuia, existd numeroase spatii cu
diferite grade de acces public si privat - de la holuri
si zone de asteptare care sunt deschise tuturor, la
saloanele de pacienti si sdlile de operatie care
sunt strict private. Prin definirea clara a acestor
spatii si a utilizarilor lor intentionate, spitalul poate
crea un sentiment de teritorialitate care
descurajeaza accesul sau comportamentul
inadecvat.

Implementarea practicilor CPTED, inclusiv
intarirea teritoriala, este eficienta atunci cand este
incorporata din faza de planificare a constructiei
de noi spatii, renovarii sau relocarii functiilor. In
majoritatea cazurilor, aplicarea principiilor CPTED
va necesita diverse masuri de securitate fizica
pentru a completa procesul de control.

3. CONSOLIDAREA TERITORIALA

Aceste principii sunt universale si au fost
adoptate la nivel international. De exemplu,
Ministerul Justitiei din Noua Zeelanda a descris
sapte calitati pentru locuri mai sigure si bine
proiectate, care se aliniaza indeaproape cu
principiile CPTED:

1.Acces: Miscare si conexiuni sigure - Acest lucru
implica proiectarea cailor si intrarilor pentru a
facilita miscarea sigura si usoara in intreaga
facilitate. Pentru un spital, acest lucru ar putea
insemna sa aiba intrari si iesiri bine iluminate, clar
marcate si cdi accesibile pentru scaunele cu raotile.

2.Supraveghere si linii de vedere: Vezi si fii vazut -
Acest principiu subliniaza importanta vizibilitatii
pentru siguranta. Intr-un spital, acest lucru ar
putea implica plasarea strategica a posturilor de
asistente pentru a supraveghea saloanelor de
pacienti sau coridoarele.

3.Plan: Orientare clara si logica - Acest lucru
implica proiectarea facilitatii pentru a fi intuitiva si
usor de navigat. Pentru un spital, o semnalizare
clara si un flux logic de la un departament la altul
pot reduce confuzia si pot imbunatati siguranta.

4.Mix de activitati: Ochi pe strada - Acest principiu
incurajeaza prezenta oamenilor intr-o zona pentru
a descuraja activitatea infractionald. Intr-un spital,
acest lucru ar putea insemna sa aiba voluntari sau
personal prezent in zonele publice.

5.Sentiment de proprietate: Aratand ca un spatiu
este ingrijit - Acest lucru implica intretinerea bine
a facilitatii pentru a arata ca este ingrijitd, ceea ce
poate descuraja vandalismul si alte infractiuni.

6.Medii de calitate: Medii bine proiectate,
gestionate si intretinute - Acest principiu
subliniaza importanta unui mediu bine intretinut si
gestionat in promavarea sigurantei.

7.Protectie fizica: Utilizarea masurilor active de
securitate - Acest lucru implica utilizarea
masurilor de securitate fizica, cum ar fi camerele
CCTV, personalul de securitate si sistemele de
control al accesului, pentru a imbunatati siguranta.

In concluzie, prin definirea claré a spatiilor publice
si private, promovarea unui sentiment de
proprietate si implementarea masurilor de
securitate adecvate, unitatile sanitare pot
descuraja activitatile neautorizate, pot imbunatati
sentimentul de siguranta printre pacienti, vizitatori
si personal si pot contribui la un mediu de ingrijire
a sanatatii mai sigur si mai primitor.
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Intretinerea si administrarea proprietatii
subliniaza importanta intretinerii proprietatilor
pentru a preveni degradarea si vandalismul, care
pot semnala o lipsa de control si de grija, atragand
astfel activitatea criminal3. Intretinerea regulata si
repararea rapidd a daunelor pot ajuta la
descurajarea potentialilor infractori, indicand o
administrare activa si 0 grijd pentru proprietate.
Prin integrarea acestor strategii in designul
unitatilor sanitare, putem crea medii care nu
numai ca descurajeaza infractiunile, dar
promoveaza si un sentiment de siguranta si
bundstare printre toti utilizatorii. Aceasta
abordare contribuie, prin urmare, la obiectivul mai
larg de imbunatatire a calitatii vietii pentru toti cei
implicati.

Starea unei proprietati poate influenta semnificativ
vulnerabilitatea acesteia la activitatea
infractionala.

O intretinere slaba sau practici de gestionare
indiferente pot semnala o lipsa de preocupare
pentru proprietate, facand-o o tinta usoara pentru
activitatea criminald. In contrast, proprietatile bine
intretinute si gestionate eficient pot descuraja
potentialii infractori, demonstrand un puternic
sentiment de proprietate si grija.

Atunci cand se planifica o noud constructie sau
renovare, este important sa se ia in considerare
strategiile de minimizare a cerintelor de
intretinere. Acest lucru nu numai ca asigura
intretinerea pe termen lung a proprietatii, dar
contribuie si la securitatea generala a acesteia.

De exemplu, selectia materialului vegetal ar
trebui facuta avand in vedere dimensiunea
acestuia la maturitate, pentru a minimiza
necesitatea taierii.

4. INTRETINEREA $I ADMINISTRAREA PROPRIETATII

Acest lucru poate ajuta la mentinerea liniilor clare
de vizibilitate si la reducerea potentialelor locuri de
ascunzatoare, imbunatatind astfel supravegherea
naturala.

Mai mult, utilizarea materialelor de calitate,
durabile, poate reduce semnificativ cerintele de
intretinere.

Materialele de inalta calitate sunt mai rezistente
la uzura, vandalism si daunele mediului, reducénd
frecventa si costul reparatiilor.

De asemenea, acestea tind sa-si pastreze mai bine
aspectul in timp, contribuind la un aspect bine
intretinut si ingrijit care poate descuraja potentialii
infractaori.

Practicile eficiente de gestionare a proprietatii
sunt la fel de importante.

Inspectiile regulate, reparatiile prompte si
aplicarea consecventa a regulilor si
reglementarilor pot ajuta la mentinerea starii si
securitatii proprietatii.

Managerii unitatilor sanitare ar trebui sa fie
proactivi in abordarea oricaror probleme care
apar, de la reparatii minore la potentiale riscuri de
securitate.

In plus, managementul proprietétii ar trebui s3
implice si comunicarea regulata cu ocupantii si
utilizatorii proprietatii.

Acest lucru poate ajuta la promovarea unui
sentiment de comunitate si responsabilitate
partajata pentru siguranta si intretinerea
proprietatii, descurajand in continuare potentiala
activitate infractionala.
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CPTED - LISTA DE VERIFICARE SPITALUL "MARIA"

CONTROLUL NATURAL AL ACCESULUI

= |dentificarea tuturor intrdrilor si iesirilor din spital. DA

= Verificarea vizibilitatii indicatoarelor pentru intrari/iesiri. DA

= Asigurarea ca zonele de acces public sunt separate de zonele de
acces privat sau restrictionat. NU

= Evaluarea iluminarii la toate punctele de intrare si iesire pe timp
de noapte. NU

= Exista barierelor fizice (de exemplu, garduri, bariere) pentru a
ghida fluxul de pacienti si vizitatori? DA

® Asigurarea ca parcdrile sunt bine delimitate si separate de
intrari. DA

Puncte pozitive: intrarile si iesirile sunt
bine identificate; indicatoarele pentru
intrari/iesiri sunt vizibile; exista bariere
fizice pentru a controla fluxul; parcarile
sunt bine delimitate si separate.

Zone de imbunatatire: zonele de acces
public si cele private/ restrictionate
trebuie separate; iluminarea intrarilor si
iesirilor pe timp de noapte trebuie
imbunatatita.

SUPRAVEGHERE NATURALA

= Verificarea tuturor zonelor de asteptare pentru vizibilitate
maxima si posibilitati de supraveghere. DA

= Asigurarea ca ferestrele de la etajele inferioare ofera vizibilitate
catre zonele exterioare. NU

= Evaluarea zonelor ascunse sau slab iluminate care pot fi

potentiale puncte slabe. NU

Incurajarea utilizarii spatiilor comune pentru activititi pentru a

creste prezenta oamenilor. NU

= Asigurarea cd camerele de supraveghere sunt vizibile si bine
plasate. DA

Puncte pozitive: zonele de asteptare au
vizibilitate maxima; camerele de
supraveghere sunt bine plasate.

Zone de imbunétatire: ferestrele de la
etajele inferioare trebuie sa ofere
vizibilitate cdtre exterior; zonele ascunse
sau slab iluminate trebuie evaluate si
rectificate; trebuie incurajata utilizarea
spatiilor comune pentru cresterea
prezentei oamenilor.

CONSOLIDAREA TERITORIALA

= Verificarea daca existd semne sau simboluri care marcheaza
proprietatea si limitele acesteia. DA

= Evaluarea amenajarii peisagistice pentru a distinge zonele publice
de cele private. NU

= Asigurarea ca gardurile sau barierele sunt intr-o stare buna si nu
oferd acces usor pentru persoanele neautorizate. DA

®* Promovarea unui sentiment de proprietate prin arta comunitara
sau alte initiative. NU

Puncte pozitive: existd semne sau
simboluri care marcheazd proprietatea;
gardurile sau barierele sunt solide si nu
permit accesul neautorizat.

Zone de imbunétdtire: amenajarea
peisajului trebuie imbunatatita pentru a
distinge zonele publice de cele private; ar fi
benefica promovarea unui sentiment de
proprietate prin initiative comunitare.

INTRETINEREA S| ADMINISTRAREA PROPRIETATII

* Inspectarea regulatd a iluminarii exterioare pentru a asigura
functionalitatea acesteia. DA

= Verificarea periodica a semnalizarii pentru deteriorare sau
vechime. DA

= Mentinerea curdteniei si eliminarea graffitilor sau a altor forme
de vandalizare imediat. DA

= Asigurarea unei comunicari eficiente cu personalul spitalului
privind responsabilitatile si protocolul de securitate. NU

= Evaluarea starii fizice a cladirilor si a terenului pentru a identifica
si repara deteriorarile. DA

Puncte pozitive: iluminarea exterioara
este inspectionata regulat; semnalizarea
este verificata periodic; existenta unui
protocol clar pentru curatenie si pentru
eliminarea vandalizarii; evaluarea si
reparatia deteriorarilor cladirilor si
terenului se realizeaza.

Zone de imbundtatire: este necesard
imbundtatirea comunicarii cu personalul
spitalului referitor la securitate.

Recomandari: Pe baza acestei interpretari, se recomanda abordarea punctelor identificate ca "Zone de
imbunatatire" si implementarea de solutii adecvate. De asemenea, poate fi util s se organizeze sesiuni de formare
pentru personalul spitalului in domeniul securitatii si sa se faca o evaluare periodica a masurilor de securitate pentru

a se asigura cd acestea raman eficiente.
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GAPITOLUL 3

SISTEME DE SECURITATE _
FIZIGA S| MEGANO-FIZICA

Acest capitol descrie sistemele de securitate
fizice si mecano-fizice folosite in unitatile
sanitare pentru a proteja pacientii, personalul
si proprietatea.

Sunt prezentate diferite tipuri de bariere,
garduri, bolarzi, dispozitive de blocare,
semnalizare si iluminatul de securitate.

R@MP  GHID ILUSTRAT - Securitatea §i siguranta unitatilor
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Masurile de securitate fizica sunt o componenta
esentiala a sistemelor de securitate ale
unitatilor sanitare din intreaga lume.

Cu costurile personalului de securitate la un nivel
record si cu avansul rapid al tehnologiei de
securitate fizica, nu este de mirare ca securitatea
fizica a fost o zona semnificativa de imbunatatire in
ultimele decenii.

Evolutia Securitatii: De la masuri traditionale la
componente electronice

Intr-o lume in care tehnologia si inovatia evolueaza
rapid, securitatea a devenit un domeniu in care
adaptabilitatea si inovatia sunt esentiale. Chiar
daca masurile traditionale de securitate, precum
barierele, alarmele, iluminatul si sistemele de
incuiere, au fost si raman pilonii protectiei, avansul
tehnologic a adus in prim-plan componentele
electronice ale securitatii.

Componentele electronice ale securitatii, precum
camerele de supraveghere conectate la retea,
sistemele de control al accesului bazate pe
biometrie sau carduri inteligente si senzarii
avansati, ofera un nivel de protectie si
monitorizare care depaseste capacitatea
madsurilor traditionale. Acestea pot detecta si
alerta in timp real despre orice activitate
suspectd, permitand o interventie rapida si
eficienta.

Scopul principal al acestor inovatii in domeniul
securitatii este de a proteja resursele vitale
impotriva unei game variate de amenintari. Fie ca
este vorba de spionaj, unde informatiile
confidentiale pot fi furate, sabotaj, care poate
perturba functionarea normala a unei institutii,
deteriorare, furt sau chiar pierdere, tehnologia
moderna ofera solutii adaptate fiecarei provocari.

Integrarea masurilor de securitate in unitatile
sanitare

In unit&tile sanitare, securitatea nu este doar o
optiune, ci o0 necesitate imperativa. Aceste institutii
gazduiesc nu doar pacienti si personal medical, ci
si echipamente costisitoare, informatii
confidentiale si resurse vitale. Prin urmare,
asigurarea unei protectii adecvate este esentiala.

ELEMENTE DE BAZA

ALE SECURITATII FIZIGE PENTRU UNITATILE SANITARE

Majoritatea sistemelor de securitate din aceste
unitati sunt concepute pentru a functiona ca un
tot unitar, in care fiecare componenta se
completeaza si se sprijina reciproc. Masurile de
securitate fizica, cum ar fi camerele de
supraveghere, barierele sau sistemele de control
al accesului, nu sunt simple instrumente izolate.
Ele sunt integrate intr-un sistem complex, care
include si alte componente ale programului de
securitate, precum software-uri de monitorizare,
alarme conectate la centrale sau sisteme de
identificare avansata.

Aceasta abordare integrata are multiple avantaje.
In primul rand, permite o monitorizare si o reactie
mult mai rapida in cazul unei amenintari. De
exemplu, o camera de supraveghere poate
detecta o miscare suspecta, iar sistemul integrat
poate trimite imediat o alerta personalului de
securitate sau poate bloca accesul intr-o anumita
zona.

Personalul de securitate joaca un rol pivot in
acest sistem integrat. Ei nu sunt doar gardieni
sau observatori pasivi. Datorita tehnologiei
avansate si a formarii continue, ei pot monitoriza,
analiza si raspunde eficient la diversele
componente de securitate fizica. De exemplu, in
cazul unei alarme declansate, ei pot verifica rapid
sursa acesteia, evaludnd daca este vorba de o
amenintare reald sau de o falsa alarma, si pot lua
masurile adecvate.

Mai mult, personalul de securitate beneficiaza de
instruire specializata pentru a interactiona cu
pacientii, vizitatorii si personalul medical. Aceasta
inseamna ca ei nu doar ca protejeaza unitatea
sanitara de amenintari externe, dar contribuie si la
crearea unui mediu sigur si confortabil pentru toti
cei prezenti.

In concluzie, securitatea in unitatile sanitare
nu este o sarcina simpla, ci o operatiune
complexa si integrata. Prin combinarea
masurilor de securitate fizica cu tehnologia
avansata si cu personalul bine pregatit,
unitatile sanitare pot asigura un nivel inalt de
protectie, adaptat la specificul si nevoile lor
unice
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GHIDGENERAL - QIAHSS
MASURI DE SECURITATE FIZIGA PENTRU UNITATILE SANITARE

IAHSS (International Association for Healthcare Security & Safety) a elaborat un ghid general

cu principii care indica modul optim de utilizare a acestor masuri de protectie importante.

Declaratie

Unitdtile sanitare vor implementa masuri de securitate fizica pentru a stabili un nivel rezonabil de
protectie a persoanelor si a activelor, pentru a spori personalul de securitate, politicile si procedurile de
securitate. Deoarece eficacitatea masurilor de protectie fizica utilizate in cadrul unitdtilor sanitare
variaza, nu exista o formuld unica care sd determine un plan adecvat de implementare a securitatii fizice
pentru o anumitd unitate.

Intentie

A. Utilizarea tuturor masurilor de securitate electronice si neelectronice utilizate in cadrul unitatii
sanitare ar trebui sa aiba o filozofie de utilizare definita si documentatd, care sa fie revizuita periodic.

B. Masurile si imbunatatirile de securitate fizica sunt cel mai bine implementate dupa efectuarea unei
evaluari a riscurilor de securitate. Dupa un eveniment de securitate, planul ar trebui sa fie revizuit,
cu madificdrile necesare.

C. Numarul si tipul de masuri de securitate fizica utilizate in unitatile sanitare pot varia. Utilizand
principiile de prevenire a criminalitatii prin proiectarea mediului (CPTED]) pentru o protectie
stratificatd, ar trebui sa se ia in considerare echipamentele si dispozitivele enumerate mai jos:

1. Controlul accesului, care include usi, mecanisme de blocare, sisteme de chei, incuietori cu
buton, tehnologii de acces electronic si porti.

2. Supravegherea video care include camere de luat vederi, dispozitive de monitorizare,
echipamente de inregistrare si interfoane video.

3. Alarme de efractie pentru detectarea intruziunilor si a miscarii si aplicatii de panica/urgenta.

4. Dispozitive de comunicare incluzand telefonia si comunicatiile radio, echipamente si software de
distributie, statii de urgenta si dispozitive de notificare in masa.

5. Echipamente de control, incluzand gestionarea vizitatorilor si detectarea metalelor.

6. Dispozitive de protectie a activelor, incluzand echipamente folosite pentru a fixa/asigura, sigilii,
instrumente utilizate pentru a marca proprietati, narcotice, casierii, depozitare arme, seifuri si
cutii cu incuietori.

7. Urmarirea pacientilor si a activelor, incluzand protectia bebelusilor, monitorizarea batranilor si a
pacientilor cu risc ridicat (alerte de ratdcire) si etichete RFID.

8. Utilizarea principiilor CPTED, incluzand garduri si bariere, bolarzi, iluminat si amenajare
peisagistica.

9. Protectii pentru pereti, ferestre si statii de lucru, incluzand ferestrele pentru tranzactii, materiale
de vitrare protectoare, sticla rezistenta la gloante si designul spatiului de lucru.

10. Masuri de descurajare psihologica care sa includa indicatoare de securitate, ghiduri de
arientare si vehicule de patrulare de securitate clar marcate.

D. Atunci cand este rezonabil posibil, echipamentele si dispozitivele de securitate fizica ar trebui sa fie
standardizate, planificate si implementate intr-o maniera integrata.

E. Echipamentele si dispozitivele de securitate fizica ar trebui sa completeze si sa sustina planul de
securitate si reglementarile din cadrul jurisdictiei unitatii sanitare.

F. Artrebui stabilite palitici, proceduri si programe de instruire pentru utilizarea, administrarea si
raspunsul la diversele masuri de securitate fizica implementate in unitatea sanitara.

G. Unitatea sanitard ar trebui sa aiba un program de intretinere preventiva, inspectie si testare a
tuturor echipamentelor si dispozitivelor de securitate fizica pe o baza periodica.

H. O procedura de raportare completa ar trebui utilizata pentru a descrie cum sunt raportate
echipamentele si dispozitivele de securitate defecte pana la finalizarea actiunilor corective.
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BARIERELE

Barierele sunt componente esentiale ale
programului de securitate al unei unitati
sanitare.

Acestea pot fi naturale sau create de om si au rolul
de a descuraja, intarzia sau detecta accesul
neautorizat.

Barierele pot fi clasificate in trei tipuri: naturale,
structurale si operationale.

Fiecare tip are caracteristicile si aplicatiile sale unice
in asigurarea securitatii unitatilor sanitare.

Barierele joaca un rol esential in fortificarea
securitatii unitatilor sanitare, actionand ca prima linie
de apdrare impotriva amenintarilor potentiale.

Functia lor principala este de a descuraja accesul
persoanelor neautorizate, de a le intarzia progresul
in cazul in care incearca sa patrunda si de a ajuta la
detectarea lor. Importanta barierelor devine evidenta
atunci cand luam in considerare natura sensibila a
unui mediu de asistenta medicald, unde siguranta
pacientilor, confidentialitatea si protectia
echipamentelor si datelor medicale sunt de o
importanta capitala.

Sa luam in considerare exemplul "Royal Adelaide
Hospital". Situat la periferia unui oras plin de viata,
spitalul este inconjurat de un amestec de bariere
naturale si artificiale. Barierele naturale includ o linie
densa de copaci si un mic corp de apa pe o parte a
proprietatii.

Aceste elemente naturale nu numai ca imbunatatesc
aspectul estetic al spitalului, dar actioneaza si ca
elemente de descurajare, facand dificila abordarea
neobservata a unitatii de catre persoane
neautorizate.

ROLUL LOR N SECURITATEA UNITATILE SANITARE

Din punct de vedere structural, "Royal Adelaide
Hospital" este dotat cu ziduri inalte, porti intarite si
un sistem de supraveghere de ultima generatie.

Zidurile si portile au rolul de a intarzia orice tentativa
de acces neautorizat, oferind personalului de
securitate timp suficient pentru a raspunde.

Sistemul de supraveghere, cu toata gama sa de
camere si senzori, asigura ca orice activitate
neobisnuitd este detectata cu promptitudine.

Barierele operationale de la "Royal Adelaide
Hospital" sunt la fel de importante.

Acestea includ protocoale de securitate, cum ar fi
inregistrarea vizitatorilor, cerintele privind
legitimatiile de identificare pentru personal si zonele
cu acces restrictionat din cadrul spitalului.

De exemplu, unitatea neonatala din spital are un
sistem de acces biometric, asigurandu-se ca numai
personalul autorizat poate intra.

Aceastd mdsura operationala nu numai ca
descurajeaza potentialele amenintari, dar ofera si un
nivel suplimentar de securitate pentru a proteja
pacientii cei mai vulnerabili ai spitalului.

In concluzie, barierele, fie cd sunt naturale,
structurale sau operationale, sunt componente
indispensabile ale strategiei de securitate a unei
unitati sanitare.

Prin integrarea acestor elemente, institutii precum
cele din exemplul prezentat pot asigura un mediu
sigur si securizat pentru pacientii, personalul si
bunurile lor.
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GARDURILE DE PROTECTIE
PRIMA LINIE DE APARARE A UNITATILOR SANITARE

o L 1

Gardul serveste ca perimetru primar de aparare  Apropierea policlinicii de zona comerciala a

pentru unitatile sanitare. Nu numai ca insemnat un nivel de amenintare mai ridicat,
descurajeaza accesul neautorizat, dar ofera si o necesitand un material robust precum fierul
demarcatie clard a limitelor proprietatii. forjat.

Alegerea materialului si a designului gardului Cu toate acestea, pentru a mentine o ambianta

trebuie sd ia in considerare factori precum locatia  deschisa si primitoare, au fost folosite insertii de
unitatii, nivelul de amenintare si cerintele estetice.  plasd la intervale, asigurand vizibilitatea, fard a

Intretinerea adecvat si inspectiile regulate sunt compromite securitatea.

esentiale pentru a asigura eficienta gardului ca Designul a fost atat functional, descurajand

masura de securitate. potentialii intrusi, cat si estetic, completand
Gardurile, care reprezinta adesea prima linie de arhitectura moderna a spitalului.

apdrare pentru multe unitati, au o importantd Cu toate acestea, instalarea gardului a fost doar
deosebita pentru unitatile sanitare. inceputul. Conducerea policlinicii a inteles ca,

Rolul sau transcende dincolo de o simpla bariera pentru, ca gardul sa ramana o masura de

fizicd; el simbolizeaza granita dintre domeniul securitate eficientd, era esentiala intretinerea
public si un spatiu care necesité respect, regulata. A fost stabilit un program pentru inspectiile

de rutind. Acest lucru a asigurat ca orice semne de
uzurd, rugind sau potentiale brese au fost abordate
cu promptitudine.

intimitate si securitate.

Sa ludam, de exemplu, "Policlinica Maria", situata
la marginea unui cartier suburban, la granita cu

< - « In plus, conducerea policlinicii a angajat amenajari
0 zona comerciala aglomerata.

peisagistice de-a lungul gardului, nu doar pentru

Avand in vedere locatia sa, policlinica este in infrumusetare, ci si pentru a descuraja patentialii
mijlocul unui trafic pietonal ridicat, nu doar al intrusi s3 incerce s3 se catere sau s§ manipuleze
pacientilor si al famililor acestora, ci si al gardul.

trecatorilor si al cumparatorilor de la piata din
apropiere.

Pentru a se asigura ca spatiile policlinicii raman in
siguranta si pentru a delimita clar limitele
acestuia, a fost instalat un gard.

Alegerea gardului pent a fost o combinatie de fier
forjat si plasa. Aceasta decizie a fost influentata de
mai multi factori.
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BOLARZII

Bolarzii, denumiti de obicei stalpi retractabili, de
cele mai multe ori ei sunt metalici fabricati din otel
dar sunt si fixi, construiti din beton care servesc
ca o bariera fizica pentru a impiedica vehiculele sa
intre ih anumite zone.

Bolarzii au nevoie de o fundatie in pamant, deocarece
sunt utilizati in exterior. Ei exista in diferite variante:
permanenti, mabili si/sau retractabili iar designul lor
poate fi atat functional, cat si estetic.

Rolul lor este acela de a de a controla si/sau dirija
traficul rutier dar mai ales pentru a impiedica
accesul vehiculelor. In contextul unititilor de
asistentd medicald, acestia joaca un rol crucial in
protejarea cladirilor, a pietonilor si a bunurilor de
potentialele amenintari din partea vehiculelor.

Desi, uneori, trecuti cu vederea, bolarzii joaca un rol
esential in infrastructura de siguranta si securitate a
multor unitati, in special in domeniul sanatatii. Functia
lor principala este de a actiona ca o bariera fizica
impotriva amenintdrilor legate de vehicule, dar
importanta lor se extinde dincolo de acest lucru.

Vom lua, din nou, ca exemplu un spital situat in
zona centrala a unui oras. Avand in vedere ca
intrarea sa principald este orientata spre o strada
aglomerata, iar departamentul de urgenta primeste
ambulante si pacienti pe tot parcursul zilei,
gestionarea traficului de vehicule a devenit o
preocupare primardiald. Spitalul avea nevoie de o
solutie care sa asigure siguranta pacientilor, a
personalului si a infrastructurii sale, mentinand in
acelasi timp un mediu primitor.

=

—_ | |
. . i ;

| & =)
i ! o

i e

]

‘ |

>y

s =\

PROTEJAREA UNITATILOR SANITARE DE AMENINTARILE VEHICULELOR

Pentru a rezolva aceasta problema, spitalul a instalat
bolarzi in puncte strategice. La intrarea principald, au
fost amplasati bolarzi permanenti, crednd o zona
rezervata exclusiv pietonilor. Acesti stalpi rezistenti,
realizati din beton armat, nu numai ca au impiedicat
orice acces accidental sau intentionat al vehiculelor

in cladirea principald, dar au adaugat si o nota
estetica moderna fatadei spitalului prin designul lor.
La intrarea in departamentul de urgente, au fost
instalati bolarzi retractabili din otel. In timpul orelor
de varf sau in situatii care necesitd o securitate
sporita, acestia pat fi ridicati, controland astfel fluxul
de vehicule si asigurand ca numai cele autorizate,
cum ar fi ambulantele, pot avea acces in zona. In alte
momente, acestia sunt coborati, permitand un flux
de trafic mai fluid.

In plus, siin zonele de parcare au fost amplasati
bolarzi retractabili. In caz de urgents, acestia pot fi
coborati rapid, permitand o circulatie mai rapida a
vehiculelor, in special a vehiculelor de interventie de
urgenta.

Proiectarea stalpilor din acest exemplu nu a vizat
doar functionalitatea. Cu finisaje elegante si iluminat
integrat, acestea au addugat un element arhitectural
peisajului, imbunatatind exteriorul spitalului,
indeplinind in acelasi timp o functie de protectie
esentiala.

Acestia au asigurat siguranta, au gestionat traficul
de vehicule si au addugat un plus de atractivitate
esteticd, subliniind angajamentul spitalului atat in
ceea ce priveste securitatea, cat si excelenta in
design.

&
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ILUMINATUL

DUBLUL ROL IN SECURITATEA UNITATILOR SANITARE

T 9 2 1 i o

lluminatul exterior in unitatile sanitare are doua
scopuri principale: siguranta si securitatea. In timp
ce iluminatul de siguranta asigura circulatia in
sigurantad in exterior, iluminatul de securitate
descurajeaza activitatea infractionald, ajuta la
supraveghere si sporeste sentimentul de siguranta
personala.

Selectarea, proiectarea si intretinerea
corespunzdtoare a sistemelor de iluminat sunt
esentiale.

Factori precum vandalismul potential, frunzisul
copacilor si tehnologiile de iluminat in evolutie ar
trebui sa fie luati in considerare pentru a asigura un
iluminat eficient in scopuri de securitate.

lluminatul exterior in unitatile sanitare este mai
mult decat o simpla cerinta functionala; este o
componenta strategica care are un impact
semnificativ atat asupra sigurantei, cat si asupra
securitatii.

Reluam exemplul "Royal Adelaide Hospital" un
campus spitalicesc ce se méandreste cu gradini
frumos amenajate, alei sinuoase si o serie de cladiri
interconectate. Pe masura ce soarele apuneg,
importanta iluminatului exterior devine evidenta.

Pentru siguranta, spitalul dispune de lumini care
lumineaza aleile, asiguréandu-se ca pacientii, vizitatorii
si personalul pot circula pe teren fara a se impiedica
sau a intdmpina obstacole.

Parcarile au lumini situate la Tnaltimi conforme,
asigurandu-se cd persoanele isi pot gdsi in siguranta
vehiculele.

Toate aceste lumini sunt esentiale pentru a preveni
accidentele si pentru a se asigura ca toatd lumea se
poate deplasa in siguranta in incinta.

Din punct de vedere al securitatii, "Royal Adelaide
Hospital" foloseste un iluminat strategic in jurul
perimetrului cladirilor, in apropierea intrarilor si in
alte zone vulnerabile.

Aceste lumini actioneaza ca elemente de
descurajare pentru potentialii intrusi, facand dificila
apropierea persoanelor neautorizate de cladiri fara a
fi observate. In plus, camerele de securitate instalate
in incinta spitalului beneficiaza de aceasta iluminare,
capturand imagini mai clare pe timp de noapte, ceea
ce ajuta la supraveghere.

Cu toate acestea, proiectarea acestui sistem de
iluminat nu a fost simpld. Conducerea spitalului a
trebuit sa ia in considerare potentialul vandalism.
Astfel, au optat pentru corpuri de iluminat "anti-
vandal" in zonele accesibile publicului.

Copacii frumasi, care au contribuit la ambianta
senind a spitalului, au reprezentat o alta provocare.
Frunzisul arunca deseori umbre sau bloca luminile,
astfel incat taierea regulata a devenit esentiald
pentru a mentine o iluminare eficient3. In plus, odat3
cu aparitia noilor tehnologii de iluminat, spitalul a
trecut la lumini LED. Acestea nu numai cd, consuma
mai putind energie, dar ofera si o iluminare mai
puternica si mai consistentd, sporind atat siguranta,
cat si securitatea personalului si a pacientilor..

In concluzie, pentru orice unitate sanitara,
iluminatul exterior trebuie sa fie un amestec
armonios de siguranta si securitate.

Luand in considerare provocari precum vandalismul,
obstacolele naturale si valorificand tehnologiile in
evolutie, unitatile sanitare vor putea asigura un
mediu bine iluminat, sigur si securizat pentru toti
ocupantii lor.
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ILUMINATUL EFIGIENT
RECOMANDARI

Pentru a mentine un program de iluminat
eficient, este esential sa prioritizam siguranta,
sa descurajam infractiunile si sa sporim
sentimentul general de securitate in cadrul
campusurilor unitatilor sanitare.

Pentru a atinge aceste obiective, managerii de
securitate ai unitatilor sanitare ar trebui sa
implementeze un set de tehnici directe care, nu
numai ca vor optimiza investitia in programele de
iluminat exterior, dar vor permite si 0 gestionare
adecvata.

lata cativa pasi cheie de luat in considerare:

Atribuiti un numar unic fiecarui corp de iluminat.
O provocare comuna este ca problemele de
iluminat adesea raman nerezolvate si neraportate.
Acest lucru se datoreaza partial faptului ca
personalul de intretinere lucreaza de obicei in
timpul zilei, in timp ce problemele sunt
predominant observate noaptea.

Pentru a aborda aceasta problema, este imperativ
sa simplificdm procesul de raportare pentru toti
membrii personalului, inclusiv pentru personalul
de securitate.

Acest lucru poate fi realizat etichetand vizibil
fiecare lumina exterioara cu o eticheta distincta,
indicdnd numarul sau corespunzator.

Pentru a simplifica si mai mult procesul, creati o
harta cuprinzatoare care sa prezinte locatia
fiecarei lumini, aldaturi de detalii esentiale precum
tipul de lampa, puterea, numarul de model, cerinta
balastului si piesele critice de inlocuire.

Efectuati verificari regulate ale iluminatului atat
in timpul zilei, cat si seara. Verificarile de zi sunt
oportunitati valoroase pentru a identifica cauzele
secundare ale problemelor de iluminat.

De exemplu, lentilele decolorate pot reduce
semnificativ eficienta iluminatului sau corpurile de
iluminat stricate ar putea impiedica
functionalitatea corespunzatoare.

Pe de alta parte, verificarile nocturne permit
detectarea consecintelor reale care decurg din
aceste probleme.

De exemplu, acestea ajuta la identificarea
becurilor arse sau a conflictelor de iluminat
rezultate din coroanele copacilor care au crescut
prea mult.

U Identificati zonele care necesita un tratament
special de iluminat, cum ar fi holurile de intrare,
departamentele de urgentd, punctele de intrare si
iesire a personalului, farmaciile si parcarile.

[ lluminatul de securitate ar trebui sa fie activat
si dezactivat in mod automat |la ore sau niveluri
de lumina prestabilite si sa fie conectat la o sursa
de alimentare de rezerva, cum ar fi un generator
sau un UPS.

[ luminatul ar trebui sa ofere suficienta
luminozitate pentru a descuraja infractiunile, a
preveni accidentele si a sustine camerele de
supraveghere.

[ Asigurati-va ca modificarile aduse iluminatului
nu au un impact negativ asupra performantelor
camerelor de supraveghere.

[ luminatul exterior trebuie sa fie adecvat zonei
iluminate fiind in masura sa elimine zonele
intunecate si, foarte important, lampile sa fie
instalate in carcase rezistente la vandalism si
montate astfel incat sa impiedice manipularea de
persoane neautorizate.

[] Lamplie exterioare si nu numai acestea trebuie
sa fie intretinute prin mentenanta programata,
inclusiv prin curatarea regulata in timpul
primaverii si al verii, deoarece iluminatul poate fi
serios impiedicat de insecte.

[ Hluminatul interior trebuie sa contribuie la
siguranta si sa descurajeze furtul, o parte din
acesta trebuind sa raméana aprins pe timpul noptii
si/sau sa fie disponibil prin intermediul senzorilor
de miscare.

[1 Semnele de iluminat de urgenta/semnele de
iesire in caz de incendiu trebuie sa functioneze si
sa nu fie ascunse sau obturate de abstacole, de
orice fel.

[ luminatul parcarilor trebuie sa contribuie la
siguranta si sa descurajeze furtul si vandalismul
iar in cazul in care unitatea sanitara nu dispune de
0 parcare dedicata in incintd, trebuie sa aiba loc
consultari cu autoritatile locale cu privire la
iluminatul stradal atunci cand sunt identificate
pericole/ riscuri.

Respectand aceste recomandarii, managerii de
securitate din unitatile sanitare pot monitoriza si
mentine eficient programele lor de iluminat,
ducand la o securitate sporita, reducerea
infractiunilor si un sentiment general crescut de
securitate in cadrul campusurilor facilitatilor de
sanatate.
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DISPOZITIVE DE BLOCARE

INCUIETORI I CHEI TN UNITATILE SANITARE

Dispozitivele de blocare, respectiv de incuiere, fie traditionale, fie electronice, sunt esentiale
pentru toate sistemele de securitate si indeplinesc doua functii principale: intarzierea
compromiterii securitatii si furnizarea de dovezi ale intrarii fortate. Administrarea corecta a
sistemelor de incuietori si chei este esentiala pentru securitate.

Multe unitati sanitare utilizeaza, din nefericire,
sisteme de incuietori si chei de calitate
inferioara din cauza bugetelor alocate dar chiar
si atunci cand se fac investitii considerabile in
echipamente de incuiere performante, ele nu
sunt utilizate corespunzator.

Rezistenta fizica a unei incuietori determina céat
timp este necesar pentru a o invinge prin forta,
oferind timp pretios pentru un raspuns.
Incuietorile de inalta calitate necesita, unelte si
abilititi speciale, descurajandu-i pe oportunisti. In
cazul in care se recurge la forta, raman dovezi
vizuale, cum ar fi feroneria spartd, semnaland o
incalcare a securitatii.

Administrarea corecta a sistemelor de
incuietori si chei este, prin urmare, esentiald
pentru mentinerea securitatii. Politicile stricte de
control al accesului ar trebui sa dicteze cine
poate detine chei si in ce conditii iar inventare
stricte trebuie sa urmareasca toate cheile. Cheile
trebuie sa fie emise individual si sa necesite
returnarea, evitdndu-se astfel o potentiala
duplicare; auditurile periodice confirma ca toate
cheile sunt contabilizate.

Pe scurt, incuietorile fiabile, impreuna cu
administrarea diligenta a cheilor asociate,
asigura un control al accesului pe mai multe
niveluri. Asigurarea unei custodii stricte a
cheilor, si gestionarea activa a sistemului sunt
esentiale pentru securitatea si siguranta
unitatilor sanitare.

Sistemele de incuietori cu miezuri
interschimbabile permit schimbarea rapida a
incuietorilor individuale prin schimbarea rapida a
miezurilor modulare.

www.locksmithledger.com

Incuietorile cu miez interschimbabil se
recomanda in cazul in care fac parte dintr-un
sistem de chei principale de mari dimensiuni sau
daca se preconizeaza inlocuiri frecvente ale
cheilor. In afard de cheile de operare a incuietorii,
este necesara o cheie de control pentru a scoate
miezul in vederea reincuietorii sau a service-ului.
Recomanddm numirea unei persoane care sa fie
responsabila de pastrarea cheii de control si de
urmarirea locului in care este utilizat fiecare miez.

In cele mai multe cazuri, atunci cand este indicaté
utilizarea de incuietori cu miezuri interschimbabile,
trebuie comandate mai multe miezuri decat cele
necesare la inceput. Acest lucru permite
persoanei responsabile sa schimbe miezurile
atunci cand si dupa cum este necesar. De
exemplu, conducerea unui spital ar putea dori sa
utilizeze incuietori cu miez interschimbabil pentru
fiecare unitate din componenta sa. Daca fiecare
unitate are o intrare cu cheie in fata si in spate,
persoana responabila poate avea la indemana
perechi suplimentare de miezuri, astfel incat
incuietorile oricarei unitdti sa poata fi schimbate
fara a astepta mai intai sa vina un lacatus, de
exemplu.

ATENTIE! Miezurile interschimbabile permit
modificari flexibile ale accesului si o blocare rapida
in cazul pierderii cheilor.

Sisteme de chei principale - cheile selectate pot
deschide un numar de usi predefinite. Acesta
ajuta la mentinerea unui control mai bun,
economiseste costurile de inlocuire a cheilor si
este convenabil, deoarece exista un numar mai
mic de chei in circulatie.

Cu toate acestea, sistemele de chei principale
care permit ca o singura cheie sa deschida mai
multe incuietori sacrifica securitatea in favoarea
confortului. Cheile principale reduc combinatiile de
chei posibile, iar compromiterea cheii principale
distruge mai multe incuietori.

Zonele sensibile, cum ar fi farmaciile, ar trebui
sa evite cheile principale, in timp ce accesul
controlat electronic poate reduce nevoia de
chei principale.
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Sistemele computerizate de gestionare a
cheilor ofera o urmarire automata a cheilor si a
detinatorilor de chei, imbunatatind
responsabilitatea fata de inregistrarile
traditionale pe suport de hartie.

Aceste sisteme implica dulapuri inteligente
pentru chei care restrictioneaza accesul
utilizatorilor autorizati, adesea cu ajutorul
cardurilor de acces sau al identificarii
biometrice. Atunci cand cheile sunt scoase,
sistemul inregistreaza detalii precum numele
utilizatorului, cheile imprumutate si ora de iesire.
Cheile sunt blocate in dulap pana cand sunt
eliberate electronic persoanelor autorizate.

14

Informatizarea evidentei elimina eroarea umana,
limitdnd in acelasi timp accesul fizic. Acest
echilibru imbunatateste securitatea cheilor
sensibile si faciliteaza auditul periodic.

Instalarea corecta a incuietoarelor asigura
securitatea. Inlocuirea periodica a incuietorilor
asigura o securitate mai mare.

Chiar si incuietorile de nalta calitate sunt
ineficiente daca sunt instalate necorespunzator.
Penetrarea suficienta a zavorului in cadrul usii,
intarirea corespunzdtoare a pldcii de lovire si
montarea solida sunt esentiale. De exemplu,
zavorul ar trebui sa intre, cel putin 2,5 cm in
cadrul usii pentru a preveni atacurile prin parghie
si toate intariturile usii trebuie sa reziste la
incercarile de intrare fortata.

Un program permanent, de inlocuire a
incuietorilor este optim pentru securitate.
Cheile principale la nivelul intregii instalatii
acumuleaza rapid chei compromise de-a lungul
anilor de rotatie a personalului iar incuietorile
pentru zonele sensibile ar trebui sa fie schimbate
la fiecare 3-5 ani si dupa fiecare incident de
securitate.

1| DISPOZITIVE DE BLOCARE
g8 TNCUIETORI $I CHEI IN UNITATILE SANITARE

Desi convenabile, incuietorile cu buton ar trebui
limitate la zonele cu risc scazut, cu exceptia
cazului in care sunt asociate cu supravegherea
video. Acestea sunt cele mai potrivite ca
alternativa la cheile fizice pentru personalul
general. In concluzie, instalarea corects,
programele de inlocuire ordonata si intelegerea
limitarilor diferitelor tipuri de incuietori contribuie
la gestionarea riscurilor.

Daca sunt instalate corect, lacatele pot oferi o
protectie eficienta din punct de vedere al
costurilor. Cheile trebuie inventariate periodic
pentru a mentine responsabilitatea.
Restrictionarea duplicarii cheilor imbunatateste,
de asemenea, securitatea.

Lacatele reprezinta o optiune economica pentru
securizarea magaziilor, a portilor, a incaperilor
pentru echipamente si a altor zone cu risc scazut
care nu necesita un control avansat al accesului.

Lacatele calite, rezistente la taiere si fortare, ofera
0 securitate decenta daca sunt instalate
corespunzator cu zabrele robuste, fixate cu
suruburi in cadru. Zonele in care se folosesc
lacate ar trebui sa aiba totusi o activitate regulata
a personalului pentru a descuraja atacurile
prelungite si nedetectate asupra incuietorilor.

Trebuie efectuate periodic inventare ale cheilor
detinute de personal pentru a se asigura
responsabilitatea. Inventarele fizice trebuie sa
confirme ca, cheile corespund cu registrele
eliberate.

Restrictionarea duplicarii cheilor limiteaza, de
asemenea, proliferarea neautorizata. Cheile
principale si cele mari ar trebui sa fie duplicate
numai de lacatusi calificati, dupa verificarea
autorizatiei. Cheile pentru zonele de inalta
securitate ar trebui sa fie marcate cu stampila "A
nu se duplica", ca mijloc de descurajare.

In concluzie, in mediul dinamic al unitatilor
sanitare, incuietorile, fie ele traditionale sau
electronice, joaca un rol esential in pastrarea
securitatii.

Este esentiala o abordare echilibrata, unde
tehnologia moderna complementeaza metodele
traditionale, pentru a asigura un mediu sigur
pentru pacienti, personal si informatii.
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SEMNALIZAREA DE SECURITATE QIAHSS
IN UNITATILE SANITARE

Semnele sunt omniprezente in mediul sanitar, variind ca tip, forma si culoare iar unele dintre ele
sunt fundamentale pentru programele de securitate in domeniul sanatatii.

IAHSS (International Association for Healthcare Security & Safety) a elaborat un ghid general
privind utilizarea si punerea in aplicare a semnalizarii de securitate in unitatile sanitare.

Declaratie

Semnalizarea de baza pentru securitate este un element necesar pentru toate unitdtile sanitare.
Semnalizarea de securitate va fi dezvoltatd pentru elementele specifice ale programului de securitate,
ghidurile de semnalizare organizatorice si cerintele legale sau regulamentare aplicabile.

Intentie

A. Managerul de Securitate, in colaborare cu conducerea unitatii sanitare, ar trebui sa dezvolte si sa
mentina semnalizarea de securitate compatibild cu sistemul general de semnalizare si orientare al
facilitatii.

B. Scopurile principale ale semnalizarii de securitate pot fi informative, transmiterea asteptarilor
comportamentale, sugestii de sfaturi de securitate sau interzicerea anumitor comportamente sau
activitati. Un singur semn de securitate poate combina fiecare dintre aceste scopuri principale de
securitate. Exemple de semnalizare cu scop principal includ:

Informativ:

e Intrare inchisa intre 6 p.m. - 6 a.m.
e Intrarea pe timp de noapte pe la Departamentul de Urgenta

Asteptdri comportamentale:

e \Vizitatorii trebuie sa se inregistreze
e Mentineti confidentialitatea
Sfaturi de siguranta:

e Verificati obiectele dvs. de valoare

e incuiati-va vehiculul

Acte interzise:

e Doar iesire de urgenta

e Aceasta facilitate este o zona fara arme

C. Respectarea semnalizarii de securitate este in general responsabilitatea tuturor angajatilor, unitatii
sanitare si nu exclusiv responsabilitatea personalului de securitate. De asemenea, poate exista
semnalizare unde conformitatea, poate fi responsabilitatea unui departament, unitate sau functie a
unei pozitii atribuite in mod specific.

D. Semnalizarea organizatorica nu poate avea intotdeauna un mesaj specific de securitate, dar poate
contribui la obiectivul de a oferi un mediu sigur si securizat. Semnalizarea de securitate poate fi
montatd, pictatd, instalatd in pardoseald sau poate fi parte a unei prezentari electronice. Un exemplu
este semnalizarea de orientare. Acest tip de semnalizare contribuie la controlul accesului in
facilitate, indrumand direct traficul de vizitatori/patienti catre destinatia lor, eliminand astfel
ratacirea, pierderea sau alegerea unor cai care pot creste riscurile de securitate.

E. Semnalizarea de securitate poate fi fixatd permanent sau afisata pentru nevoi temporare sau
situationale. Exemple de semnalizare temporara/situationald sunt cele care indruma iesirea in afara
orelor de program, instructiuni pe termen scurt din cauza proiectelor de constructie, activitdtilor de
intretinere sau masurilor temporare de siguranta a vietii.

F. Situatii anticipate, inclusiv semnalizarea pentru gestionarea situatiilor de urgenta, care pot fi
necesare pentru implementare rapida (de exemplu, etape de izolare], ar trebui sa fie pregatite si
depozitate convenabil in avans. Semnalizarea trebuie sa fie imprimata astfel incat sa reflecte un
mesaj profesional, autoritar si usor de inteles.

G. Semnalizarea de orientare ar trebui sa fie utilizata pentru a orienta si ghida pacientii si vizitatorii
catre locatia dorita. Pentru a fi eficientd, semnalizarea ar trebui sa:

e Furnizeze mesaje clare si consistente.

e Utilizeze coduri de culori sau ajutoare de memoaorie.

* Fie utilizata pentru a creste constientizarea securitatii in zonele de parcare, servind in acelasi
timp ca descurajare psihologica fatda de comportamentul criminal si alte comportamente
negative.

e Sa nu obstructioneze liniile vizuale naturale.

R@MM  cuio 1ustea - securitatea si siguranta unitatilor sanitare, V.01, 2023 62

Your Knowledge Provider



CAPITOLUL 6

SISTEME DE SECURITATE
ELECTRONICA

Acest capitol prezinta diferite sisteme
electronice de securitate folosite in unitatile
sanitare moderne; sisteme de alarma la
efractie, supraveghere video, control al
accesului bazat pe carduri sau biometrie,
senzori de miscare si sisteme integrate de
management al securitatii.

Se dau explicatii despre cum aceste sisteme
pot consolida securitatea fizica, permite
monitorizarea in timp real si inregistrarea
evenimentelor, restrictionarea accesului si
detectarea intrusilor evidentiind si importanta
integrarii si intretinerii adecvate.
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LEGEA nr. 333 din 8 iulie 2003 (republicata)
privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, are urmatoarele
precizari:

Articolul 27

(1) Conducatorii unitatilor care detin bunuri,
valori, suporturi de stocare a documentelor, a
datelor si informatiilor cu caracter secret de stat
sunt obligati sa asigure paza, mijloacele mecano-
fizice de protectie si sistemele de alarmare
impotriva efractiei in locurile de pastrare,
depozitare si manipulare a acestora, precum si in
locurile unde se desfasoara activitati care au un
asemenea caracter.

(2] Proiectele sistemelor de alarmare se
avizeaza de Directia Generala de Politie a
Municipiului Bucuresti ori de inspectoratul de
politie judetean pe raza caruia se afla obiectivul,
sub aspectul respectarii cerintelor minime de
securitate impotriva efractiei.

(3) Elementele de protectie mecano-fizice
incorporate imobilelor destinate pastrarii,
depozitarii si manipularii bunurilor si valorilor de
orice fel trebuie sa fie rezistente la efractie,
corespunzdtor gradului de siguranta impus de
caracteristicile obiectivului pazit, in conformitate
cu cerintele tehnice stabilite prin normele
metodologice de aplicare a prezentei legi.

(4) In sensul prezentei legi, prin elemente de
protectie mecano-fizice se intelege: ziduri, plase,
blindaje, case de fier, seifuri, dulapuri metalice,
geamuri si folie de protectie, grilaje, usi i
incuietori.

(5) In sensul prezentei legi, prin sistem de
alarmare impotriva efractiei se intelege
ansamblul de echipamente electronice care
poate fi compus din centrala de comanda si
semnalizare optica si acustica, detectoare,
butoane si pedale de panica, control de acces si
televiziune cu circuit inchis cu posibilitati de
inregistrare si stocare a imaginilor si datelor,
corespunzator gradului de siguranta impus de
caracteristicile obiectivului pazit.

MIJLOACE DE PROTECTIE SI DE
@l ALARMARE IMPOTRIVA EFRACTIE]

(CE SPUNE LEGEA DIN ROMANIA ...)

(B) Instalarea, maodificarea, inclusiv punerea in
functiune a sistemelor de alarmare impotriva
efractiei se avizeaza si se controleaza potrivit

prevederilor alin. [2).

(7] Proiectele sistemelor de alarmare impotriva
efractiei se intocmesc in mod obligatoriu pentru
obiectivele care sunt supuse avizarii politiei, iar
elaborarea acestora se face cu respectarea
cerintelor tehnice minime stabilite prin normele
metodologice de aplicare a prezentei legi.

IMPORTANT!

Toate unitatile sanitare se incadreaza la
obligativitatea avizarii de catre politie a sistemelor
de alarmare deoarece fac parte din categoria
obiectivelor de interes public si au cerinte minime
obligatorii de indeplinit.

HOTARAREA nr. 301 din 11 aprilie 2012
pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003, prevede:

Articolul 67

(1) Asocierea masurilor si a mijloacelor de
siguranta prin introducerea mijloacelor
mecanaofizice de protectie si a sistemelor de
detectie, supraveghere si alarmare se face in
baza analizei de risc la securitatea fizica.

(2] Detinatorul sistemelor de supraveghere are
abligatia afisarii in unitate a unor semne de
avertizare cu privire la existenta acestora.

(3) Conducatorii unitatilor au obligatia folosirii
mijloacelor de protectie mecandfizica si a
echipamentelor componente ale sistemelor de
alarmare care sunt certificate conform
standardelor europene sau nationale in vigoare
de catre organisme acreditate din tara ori din
statele membre ale Uniunii Europene sau ale
Spatiului Economic European.

(4] Beneficiarul subsistemului de televiziune cu
circuit inchis are obligatia punerii la dispozitia
organelor judiciare, la solicitarea scrisa a
acestora, a inregistrarilor video si/sau audio in
care este surprinsa savarsirea unor fapte de
natura penala.
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"~ GONSIDERATII PRIVIND PROIECTAREA
SECURITATII FIZICE PENTRU UNITATILE SANITARE

-

ANALIZA DE RISC

MASURI MINIMALE

-

PROIECT $I/SAU
PLAN DE PAZA
AVIZAT DE POLITIE

Adoptarea masurilor de securitate a obiectivelor, bunurilor si valorilor previzute de lege se
realizeazd pe baza unei analize de risc la securitate fizi

Unitatile i institutiile de interes public trebuie s3 prevad3 sisteme de supraveghere video pe cdile de acces, haluri §i
alte zone cu risc ridicat, detactie a efractiei pe zonele de expunere sau depozitars valori si control acces, prin

personal sau echipamente.
(Anexa nr, 1 - Cornte minimale de sscuritats, pe zonu functionels 3l categori de unititi Articolul 81)

Sunt supuse avizarii politiei proiectele sistemelor de alarmare destinate unitatilor sau
institutiilor de interes public.

[Anexn nr. 1 - Carinte minimale do securitata, pe zone funciianale 3 ctegarii de unit3t:, Articolul 4)

Beneficiarii sistemelor avizate sunt obligati sa incheie contracte de intretinere periodica cu
CONTRACT DE B B g % A ; P
TNTRETlNERE societati licentiate, care s3 ateste functionarea sistemului conform parametrilor tehnici.

SECURITATEA UNITATILOR SANITARE POATE $I ESTE OBLIGATORIU SA FIE ASIGURATA.

RESPECTATI LEGEA!

HOTARAREA nr. 301 din 11 aprilie 2012

pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor

SUliGitali sprijin:

Consultantilor de
securitate independenti
de arice furnizor de
servicii de securitate.

Articok 2 [1]

Evaluatorilor de risc la
securitatea fizica inscrisi
in "Registrul National al
Evaluatorilor de Risc la
Securitate Fizicad".

Societatilor licentiate de
L.G.P.R. speciglizate in
domeniile sistemelor de
alarmare impotriva
efractiei si/sau pazei si
protectiei.

Articolul 68, 1 (b}

Inainte de orice preciziri tehnice despre
mijloacele de protectie a securitatii unitatilor
sanitare vrem sa subliniem importanta
incorporarii consideratiilor de securitate in
faza incipienta a proiectarii unitatilor sanitare.
Lipsa implicarii initiale a profesionistilor in
securitate poate duce la defecte in proiectare
care pot fi costisitoare si perturbatoare pentru
corectare si pot compromite siguranta
personalului, a pacientilor si a vizitatorilor din
unitatea sanitara.

Crearea unei unitati sanitare sigure necesita un
echilibru delicat intre preocuparile de securitate
si diverse alte constrangeri de proiectare, cum
ar fi accesibilitatea, costurile, atenuarea
pericolelor, pratectia impotriva incendiilor,
eficienta energetica si estetica.

Prin urmare, departamentul de securitate ar
trebui sa fie implicat in toate etapele noilor
proiecte de constructie si de renovare.
Obiectivul este de a integra fara probleme
masurile de securitate in operatiunile zilnice si in
arhitectura, fara a fi intruzive.

Aceastd abordare permite integrarea rentabild a
aplicatiilor de securitate in proiectul general,
asigurand un mediu sigur pentru ingrijirea
pacientilor.

Proiectarea securitatii trebuie sa fie
incorporata intr-o abordare multirisc, luand in
considerare diverse sisteme de constructii,
cum ar fi amplasarea, arhitectura, structura,
sistemul mecanic si cel electric. Recomandarile
de securitate oferite ar trebui sa formeze baza
protectiei pentru toate tipurile de unitati de
sanatate, indiferent de localizarea lor geografica.

Managerul de securitate are un rol vital in
influentarea procesului de proiectare si trebuie
sa se straduiasca sa participe la toate
discutiile de planificare.

Recomandam crearea unui "Security Master
Plan" desspre care am vorbit anterior sub
denumirea de "Planul Strategic de Securitate",
(SSP), care sa serveasca drept harta strategica
pentru organizatie.

Acest plan ar trebui sa includa o viziune de
proiectare, utilizarea tehnologiei de securitate
care se aliniaza la filosofia si obiectivele
strategice ale unitatii si sa fie incorporat in
proiectarea generald a unitatii sanitare.

Proiectarea securitatii ar trebui sa fie echilibrata
cu obiectivul de a crea un mediu de vindecare
confortabil. Obiectivul este de a asigura ca
oamenii se simt in siguranta si confortabili,
deoarece o vizita la spital poate fi adesea o
experienta stresanta.
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|5. GHID PRIVIND INTEGRAREA SISTEMELOR
DE SECURITATE ELECTRONICA N UNITATILE SANITARE

IAHSS (International Association for Healthcare Security & Safety) a elaborat un ghid de baza al
industriei privind integrarea sistemelor electronice de securitate in mediul medical.

Termenul de "integrare a sistemelor" este utilizat frecvent in discutiile privind masurile de protectie prin
mijloace electronice. Multe subsisteme sunt achizitionate si intretinute ca tehnologii de sine statatoare,
ceea ce duce adesea la provocari atunci cand aceste sisteme trebuie sa interactioneze.

Exista o tendinta din ce in ce mai mare de a proiecta aceste subsisteme multiple pentru a functiona
impreuna ca un sistem integrat. Prin urmare, integrarea sistemelor presupune fie operarea

subsistemelor de pe o singura platformd, fie coordonarea acestora pentru a obtine o monitorizare
eficienta si o buna rentabilitate.

Declaratie

Unitatile sanitare vor elabora un plan de sistem de securitate electronica pentru a oferi
indrumare si orientare pentru imbunatatirile existente si viitoare ale sistemului electronic.

Intentie
A. Un sistem electronic de securitate proiectat si instalat in mod corespunzator ar trebui:

1. Sa ofere indrumari pentru cei implicati in proiectarea sau imbunatatirea sistemelor de
protectie ale unitatii sanitare (de exemplu, profesionisti in domeniul securitatii, personal
de proiectare si planificare, arhitecti, administratori de unitati sanitare).

2. Sa sporeasca si sa imbunatdteasca eficienta resurselor de personal

3. Sa descurajeze si sa detecteze activitatile infractionale si alte activitati nedorite

4. Furnizeaza un instrument util de investigare a posteriori

B. Ori de cate ori este posibil, sistemele electronice de securitate ar trebui sa fie planificate si
implementate intr-o maniera integrata. De exemplu: contactele locale ale usilor sau alte
alarme ar trebui sa fie integrate cu supravegherea video. Activarea alarmelor ar trebui sa
se integreze cu sistemele de supraveghere video.

C. Sistemele electronice ar trebui sa fie testate, iar rezultatele ar trebui sa fie documentate in
mod regulat, iar intretinerea ar trebui efectuata in timp util.

D. Punerea in aplicare si imbunatatirea sistemului de securitate electronica ar trebui sa aiba
loc dupa efectuarea unei evaluari a riscurilor de securitate. Dupa un eveniment negativ,
planul ar trebui revizuit si, dacad este necesar, ar trebui aduse modificari.

E. Sistemele electronice ar trebui sa fie instalate in conformitate cu codurile de siguranta a
vietii si de constructie aplicabile. Ar trebui elaborate proceduri de intretinere pentru
reducerea potentialului de defectiuni ale sistemului de alarma de panicad, supraveghere video
etc., inclusiv proceduri de testare periodica.

Integrarea se poate extinde dincolo de nivelul de securitate pentru a cuprinde controlul mediului,
managementul incendiilor si al energiei. Acest lucru este din ce in ce mai rdspandit, in special in
spitalele mai mici si in clinicile independente.

Cu toate acestea, exista posibilitati de monitorizare dubla sau redundanta intre sistemele separate de
securitate si de gestionare/inginerie a cladirii.

Concluzie: Integrarea tehnologiei de securitate in mediul sanitar necesita o combinatie armonioasa de
gestionare eficientd a facilitatilor, de tehnologie a informatiei (IT] si de cele mai bune practici de

securitate actualizate. Fiecare dintre aceste trei componente joaca un rol crucial in securitatea
generala si in protectia activelor organizatiei.
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SUBSISTEME DE ALARMARE LA EFRACTIE

PENTRU UNITATILE SANITARE

HOTARAREA nr. 301 din 11 aprilie 2012
pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003 are o definitie a
subsistemului de alarmare la efractie in Anexa 1,
Art.3 (1): "structura subsistemului de alarmare la
efractie este alcatuita din: centrala de alarma cu
tastaturile de operare, elementele de detectie,
echipamentele de avertizare si semnalizare si alte
componente specifice acestui tip de aplicatii. Rolul
functional al subsistemului este de a detecta
patrunderea in spatiile protejate a persoanelor
neautorizate, de a sesiza starile de pericol din unitate
si, dupd caz, de a ingreuna consumarea actului
infractional."

Pentru a intelege ce masuri si ce tip de sistem
de alarmare la efractie este potrivit pentru
punerea in practica a masurilor stabilite in

, va recomandam sa apelati la
o companie licentiata de politie pentru activitati
de proiectare, instalare, modificare sau
intretinere a sistemelor de alarmare impotriva
efractiei.

Sistemele de alarmare la efractie reprezinta o
parte esentiala a masurilor de securitate
electronica in unitatile sanitare, unde utilizarea lor
este in crestere. Atunci cand sunt planificate,
instalate si utilizate iIn mod corespunzator, alarmele
la efractie pot fi o parte eficienta a unei strategii de
securitate proactive, in special daca sunt
incorporate in constructii noi sau in renovari.

Cu toate acestea, adoptarea lor poate fi impiedicata
de factori precum limitarile de finantare, lipsa
monitorizarii in timp real, lacunele de cunoastere a
utilitatii sistemului, lipsa de acceptare din partea
managementului sau a medicilor, problemele
percepute sau reale legate de moralul angajatilor si
lipsa unor abordari inovatoare pentru a asigura
finantarea si implicarea managerului de securitate.

Echilibrul intre personalul de securitate si masurile
de protectie fizica este esential, sistemele de
alarmare la efractie fiind concepute in primul rand
pentru a spori eficienta personalului de securitate.
Aceste sisteme pot reduce patential numarul de
personal de securitate necesar prin cresterea
productivitatii sistemului de securitate.

Alarmele sunt utilizate din ce in ce mai mult pentru
siguranta pacientilor, cum ar fi alarmele de usa in

unitatile de sandtate comportamentald,/mentala
sau de ingrijire a persoanelor in varsta.

Sa luam exemplul unui spital. Asa cum am mai
spus, sistemele de sistemele de alarmare la
efractie sunt o componenta vitald a oricarui
program de securitate al unui spital. Acestea pot fi
utilizate pentru a detecta o varietate de amenintari,
inclusiv intrari neautarizate si urgente medicale.

Atunci cand sunt instalate si intretinute Tn mod
corespunzator, sistemele de alarmare la efractie
pot contribui la mentinerea sigurantei pacientilor,
personalului si vizitatorilor.

Exista multe tipuri diferite de sisteme de alarmare
la efractie care pot fi utilizate in spitale. Unele dintre
cele mai comune tipuri includ:

[] Alarme perimetrale: Aceste alarme sunt folosite
pentru a detecta intrarea neautorizata in incinta
spitalului. Ele constau de abicei din senzori care
sunt plasati in jurul perimetrului proprietatii. In
cazul in care un senzor este declansat, o alarma
va suna pentru a alerta personalul de securitate.

[J Alarme de intruziune: Aceste alarme sunt
utilizate pentru a detecta intrarea neautorizata
intr-o cladire sau intr-o camera. Ele constau, de
obicei, din senzori care sunt plasati pe usi,
ferestre si alte puncte de acces. Daca un senzor
este declansat, o alarma va suna pentru a alerta
personalul de securitate.

[ Alarme de urgenta medicala: Aceste alarme
sunt folosite pentru a detecta urgentele medicale
la pacienti. Ele constau, de obicei, in senzori care
sunt plasati pe paturile pacientilor sau pe
bratarile pacientilor. In cazul in care un senzor
este declansat, o alarma va suna pentru a alerta
personalul.

In plus faté de aceste tipuri comune de sisteme de
alarmare la efractie, exista o serie de alte sisteme
de alarma specializate care pot fi utilizate in spitale.
De exemplu, unele spitale folosesc sisteme de
alarma pentru a urmari miscarea bunurilor de
mare valoare, cum ar fi medicamentele sau
echipamentele medicale. Alte spitale folosesc
sisteme de alarma pentru a monitoriza
comportamentul pacientilor care prezinta risc de
violenta sau de autoagresiune.

Pe masura ce noi tehnologii devin disponibile,
spitalele sunt capabile sa implementeze sisteme de
alarma mai sofisticate si mai eficiente. Acest lucru
ajuta la asigurarea faptului ca pacientii, personalul
si vizitatorii sunt intotdeauna protejati de orice
perical.
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| ALARMARE IN CAZ DE CONSTRANGERE
SO (DURESS ALARM SYSTEM) PENTRU UNITATILE SANITARE

In termeni simpli, un "duress alarm system"
este un sistem de securitate care permite
angaijatilor sa alerteze discret personalul de
securitate sau alte autoritati atunci cand se afla
intr-o situatie de urgenta sau periculoasa.
Dispozitivele pot fi sub forma de telecomenzi
portabile, butoane fixate la birou sau senzori de
miscare. In momentul in care sunt activate,
acestea trimit un semnal catre o statie centrala
de monitorizare sau catre fortele de ordine,
indicand locatia exacta a incidentului.

De ce avem nevoie de acest sistem?

Mediul din unitatile sanitare poate fi, din pacate,
imprevizibil. De la pacienti agitati pana la vizitatori
furiosi sau chiar potentiali infractori, exista multe
situatii in care am putea avea nevoie de asistenta
rapida, fara a atrage atentia.

Exemple de utilizare a "duress alarm system":

Pacient agitat: Un pacient devine violent in
camera sa. Ca medic sau asistent, doriti sa
calmati situatia fara a spori tensiunea. Apdsand
discret butonul de alarma, puteti chema
securitatea sa vina in ajutorul dvs. fara ca
pacientul sa observe, evitdnd astfel o escaladare a
violentei.

Vizitator suparat: Un vizitator nemultumit de
starea unui pacient sau de timpul de asteptare ar
putea sa vd abordeze la receptie. Daca
conversatia incepe sa devind amenintatoare,
apasati butonul de alarma si, in scurt timp,
securitatea va fi acolo pentru a gestiona situatia.

Situtie de urgenta in afara orelor de program:
Sa presupunem ca lucrati tarziu in noapte si
observati o persoana suspecta ratacind prin
coridoarele spitalului. Poate nu doriti sa va
confruntati direct cu ea sau sa folositi telefonul, de
teama sd nu atrageti atentia. O simpld apasare a
butonului de alarma va asigura ca securitatea
este pe drum.

In sala de urgente: Personalul medical se
confrunta adesea cu situatii tensionate. Daca un
pacient sau insotitorul acestuia devine violent,
asistenta medicalad poate folosi sistemul de
alarma pentru a alerta securitatea sa intervina
imediat.

0 evaluare a riscurilor de securitate ar trebui sa
evalueze combinatia adecvata de alarme fixe si
personale de constrangere si sa ia in
considerare optiunile de rezerva in caz de
defectiune a sistemului sau de intrerupere a
alimentarii cu energie electrica.

Alarmele fixe, cu butoane de alarmare plasate in
intreaga unitate sanitara, pot fi alimentate cu
baterii sau cablate, in timp ce alarmele
personale de constrangere sunt purtate de
membrii personalului.

Utilizarea soneriilor de urgenta pentru pacienti
nu este un substitut acceptabil pentru alarmele
fixe sau personale de constrangere iar solutia
sistemului de alarma pentru situatii de
constrangere trebuie, de asemenea, sa tina cont
de practicile din intregul campus pentru a se

v v oA

asigura ca este eficienta si fara intreruperi.
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PENTRU UNITATILE SANITARE

HOTARAREA nr. 301 din 11 aprilie 2012
pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003 are o definitie a
subsistemului de alarmare la efractie in Anexa 1,
Art.3 (2): "Subsistemul de contral al accesului
cuprinde unitatea centrala, care gestioneaza
punctele de contral, unitatile de comanda, cititoarele,
incuietorile sau dispozitivele electromagnetice de
actionare a usilor, si are rolul de restrictionare a
accesului neautorizat in spatiile protejate."

g

Unitatile sanitare, prin natura lor, sunt
concepute sa fie incluzive si usor accesibile
pentru cei care au nevoie de ingrijire medicala.
Desi aceasta intentie de a crea un mediu primitor
este esentiald, vine cu un dezavantaj. Deschiderea
spitalelor, de exemplu, le face, susceptibile la
activitati criminale si alte pericole potentiale.
Astazi, unitatile sanitare se confrunta cu un numar
tot mai mare de provocari de securitate. Multe
spitale, in special cele mai vechi, au numeroase
intrari care permit intrarea usoara pentru
pacienti, vizitatori, furnizori si oricine altcineva,
uneori, fara o evidenta sau o inregistrare
adecvatad. Aceasta lipsa de control creeaza o
vulnerabilitate care trebuie abordata.

Cheia protejarii unei unitati sanitare se afla in
controlul accesului. Acest aspect vital al securitatii
incepe cu o consideratie atenta a designului
facilitatii si a fluxului de pacienti, vizitatori si
personal. Scopul este de a gasi un echilibru intre a
permite persoanelor sa se deplaseze liber fara a
se simti restrictionati, asigurand in acelasi timp
siguranta atéat a oaspetilor, cat si a angajatilor.
Masurile de control al accesului pot fi
implementate pentru a proteja zone critice, cum
ar fi farmaciile, salile de operatie si zonele de
stocare a tehnologiei, precum si zonele care
separa personalul de publicul larg.

" SUBSISTEME DE CONTROL ACGES N

000
000

Prin restrictionarea accesului la aceste zone, nu
numai ca personalul poate fi mai bine protejat, dar
si activele valoroase pot fi, de asemenea, pazite.

Pentru managerii unitatilor sanitare, este
esential sa gestioneze prima impresie pe care
pacientii si vizitatorii o au despre facilitate.

Utilizarea sistemelor de control al accesului nu ar
trebui sa creeze o atmosfera de bariere
neprietenoase, in schimb, ar trebui adoptata o
abordare gandita pentru a defini si separa clar
zonele care sunt deschise publicului de cele care
sunt restrictionate.

Odata ce aceste zone sunt identificate, se poate
determina nivelul adecvat de acces la securitate si
mecanismele de blocare.

Masurile electronice de control al accesului se
extind dincolo de simpla deschidere a unei usi.

Acestea permit sau restrictioneaza accesul
persoanelor in functie de cerintele organizatiei.

Programele software care stau la baza acestor
sisteme permit managerilor de securitate sa
specifice cine are acces, la ce ora si in ce zile sau
date specifice. Personalul de securitate sau alte
categorii de personal utilizeaza un software
protejat prin parold pentru alarme sonore de
intruziune si genereaza rapoarte privind activitatea
de control al accesului in cadrul instalatiei.
Aceasta activitate poate implica identificarea
persoanelor care incearca sa obtind acces in
zonele restrictionate, precum si identificarea usilor
lasate deschise sau care necesita intretinere
mecanica.

Sistemele electronice de control al accesului de
astazi se pot autoproteja prin solicitarea unei
autentificari duble sau triple pentru acces.

Teama de pierdere a cardurilor de identificare
este atenuatd, deoarece se pot solicita date
biometrice sau coduri de identificare personala,
impreuna cu cardul, pentru a intra in zone cu
acces foarte restrictionat, cum ar fi farmaciile,
depozitele de medicamente si sadlile serverelor IT.
Aceste sisteme software pot fi monitorizate de
catre personalul de securitate intr-o camera
securizata, inregistrate pentru referinte ulterioare
si utilizate pentru a elabora rapoarte. Alternativ,
ele pot trimite o alarma catre un agent de
securitate care sa intervind in momentul
incidentului.
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SUBSISTEME DE CONTROL AGCES

MASURI $1 ECHIPAMENTE

Pentru a intelege ce masuri si ce tip de sistem
de control acces este potrivit pentru punerea in
practica a masurilor stabilite in

, va recomandam sa apelati la o companie
licentiata de politie pentru activitati de
proiectare, instalare, modificare sau intretinere
a sistemelor de alarmare impotriva efractiei.
Specialistii acestor companii au pregatirea
profesionald specifica si autoritatea conferita de
lege pentru a va proiecta, instala si intretine
sistemele de control acces conform parametrilor
proiectati de producatorul echipamentelor.

Masurile de acces si evacuare trebuie sa se

concentreze pe deplasarea in siguranta a

tuturor persoanelor, angajati, pacienti,

vizitatori iar acest lucru implica:

[] Identificarea si securizarea perimetrelor
cladirilor, inclusiv a usilor si a ferestrelor,

reprezinta un aspect esential al
managementului securitatii.

[1 Controlul accesului si iesirii de pe terenul pe
care este situata unitatea sanitara, inclusiv a
drumurilor, a serviciilor de urgenta, a traficului
si a accesului pietonal, a iesirii si a fluxului.

[J Controlul accesului si iesirii pentru a asigura
integritatea perimetrului, de exemplu, alarme
pentru usi.

[J Asigurarea unui acces si a unei iesiri sigure, in
special dupa orele de program si in timpul
situatiilor de urgenta, permite personalului sa
rdspunda si sa acceseze retrageri sigure in
timp util si in conditii de siguranta.

[J Controlul accesului la zonele vulnerabile si
securizarea pacientilor vulnerabili.

[J O orientare clara ajuta la asigurarea unei
deplasari eficiente si sigure in cadrul unitatii
sanitare.

[ Instalarea sistemelor de control/admitere a
accesului care permit identificarea persoanelor
si limitarea accesului in functie de cerintele
postului sau sarcinii.

[ Aplicarea principiile de prevenire a criminalitatii
prin proiectarea mediului (CPTED].

| mumn |

La alegerea celor mai adecvate echipamente de
control acces electronice si/sau mecano fizice
unitatea sanitara trebuie sa ia in considerare o
serie de aspecte:

Natura articolelor depozitate in unitatea sanitara:
Un spital poate avea o zona speciald unde se
pastreaza informatii sensibile despre pacienti,
inclusiv date medicale confidentiale sau rezultate ale
testelor. O alta zona poate fi destinata depozitarii
medicamentelor controlate, care necesitd
securitate ridicata din cauza potentialului lor de
abuz. De asemenea, zonele de casierie unde se
gazduieste numerar sau echipamentele electronice
costisitoare, precum RMN-uri, pot fi vizate de hati.
Necesitatea de a asigura rute de evacuare rapida:
In cazul unui incendiu, cutremur sau a unui incident
violent, toti ocupantii unitatii sanitare trebuie sa
poatd evacua rapid si in sigurantd. Asta inseamna ca
usile de iesire de urgenta trebuie sa fie deblocate si
accesibile, dar, in acelasi timp, protejate impotriva
accesului neautorizat din exterior.

Necesitatea de a preveni accesul neautorizat in
anumite zone: ExFarmacia din cadrul spitalului
poate avea medicamente care pot fi periculoase sau
atragdtoare pentru hoti. Un sistem de carduri de
acces sau un sistem biometric poate fi folosit
pentru a asigura cd numai personalul autorizat
poate intra.

Potentialul de utilizare a iesirilor de urgenta: Daca
un hot intra in cladire si incearca sa fure
echipamente sau medicamente, el s-ar putea folosi
de iesirile de urgenta, cum ar fi scarile de incendiu,
pentru a evita sa fie prins.

Potentialul de patrundere prin efractie prin usi
si/sau ferestre: Zona administrativa, unde se pot
pastra documente valoroase sau echipamente
electronice, poate fi vulnerabild la efractie daca
ferestrele sau usile nu sunt suficient de securizate.
Potentialul de patrundere prin efractie si de furt al
vehiculelor din parcarile interioare: Angajatii si
vizitatorii pot |dsa bunuri de valoare in vehicule.
Parcarile interioare trebuie sa fie securizate pentru
a preveni furtul vehiculelor sau al bunurilor din
interiorul acestora. Sistemele de supraveghere
video si iluminatul adecvat pot fi esentiale pentru a
descuraja hotii.

In concluzie, evaluarea corecti a riscurilor si
alocarea resurselor adecvate pentru securitatea
fiecarei zone este esentiala pentru a asigura buna

functionare si protectia pacientilor si a
personalului.
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RECOMANDARI PENTRU CONTROLUL USILOR

Siguranta intr-o unitate sanitara este de cea mai mare importanta, nu doar pentru protejarea
pacientilor, ci si a personalului medical. Usile reprezinta unul dintre punctele cheie ale unei astfel de
institutii, iar gestionarea lor adecvata poate influenta in mod semnificativ securitatea cladirii.

Accesul exterior limitat se refera la controlul si
restrictionarea accesului persoanelor prin usile care
duc direct catre exteriorul cladirii clinicii. Acest lucru
este foarte important, in special seara sau pe timp
de noapte, pentru a preveni intrarile neautorizate si
pentru a asigura securitatea pacientilor,
personalului si echipamentelor.

Ganditi-va la acest concept ca la modul in care v-ati
incuia casa sau apartamentul pe timp de noapte
sau cand plecati. Doar pentru ca avem o usa, nu
inseamna ca oricine ar trebui sa poata intra oricand
doreste.

Exemplu: Clinica pediatrica Sunshine. Aceasta
clinica, situata intr-un cartier rezidential, are doua
intrari: una principala si una laterala. Pe timpul zilei,
ambele usi sunt deschise pentru a facilita accesul
pacientilor si vizitatorilor. Cu toate acestea, dupa ora
20:00, usa laterala este incuiata si toata lumea este
indrumata sa foloseasca intrarea principala. Astfel,
receptionera sau agentul de securitate pot
monitoriza si controla cine intra sau iese din clinica
pe timp de noapte.

Prin limitarea accesului exterior, clinica asigura un
mediu controlat, in care personalul medical poate
oferi ingrijiri fara a fi ingrijorat de patentialele
amenintdri externe sau de perturbari.

Sisteme de avertizare. Int-0 unitate sanitard, aceste
sisteme sunt folosite pentru a detecta orice
incercare de intrare neautorizata prin usile
controlate electronic.

Exemplu: Clinica cardiologica HeartCare. Aici,
fiecare usa care duce catre sdlile de operatie sau
laboratoare este datata cu o incuietoare electronica
ce necesita un card de acces. Daca o persoana
incearca sa deschida acea usa fara un card valid, un
semnal sonor se declanseaza la postul de securitate
si 0 lumina rosie se aprinde pe panoul de contral,
atragand atentia asupra incercarii de intrare
neautorizata.

Implementand astfel de sisteme de avertizare, clinica
se asigura ca orice tentativa de acces neautorizat
este rapid detectata si adresatd, protejand astfel
atat pacientii, cat si resursele clinicii. Aceasta este 0
masura esentiala pentru a mentine un mediu de
lucru sigur si eficient pentru toti angajatii.

Interfon si precautie sporita. Un "interfon" este un
dispozitiv de comunicare care permite angajatilor sa
auda si/sau sd vada persoana care doreste sa intre in
unitatea sanitard, inainte de a-i permite accesul.
"Precautia sporita" se refera la masurile
suplimentare pe care le luati pentru a va asigura ca
persoanele care intra in unitatea sanitara sunt cele
care pretind ca sunt si nu prezinta un risc pentru

pacienti sau personal.

Exemplu: Spitalul de psihiatrie MindEase. Din
cauza naturii tratamentelor si a sensibilitatii unor
pacienti, securitatea este esentiala. La intrarea
principald, dupa orele de program, exista un
sistem de interfon video. Cand cineva doreste sa
intre, trebuie sa se identifice vizual si sa
mentioneze motivul vizitei. Personalul de la
receptie poate decide sa permitd accesul sau sa
cearad asistenta de la security inainte de a
permite intrarea. Acest lucru asigura ca pacientii
si personalul sunt protejati de potentialele
perturbari sau amenintari.

Prin folosirea interfoanelor si a precautiei sporite,
clinica se asigura ca are un control mai bun
asupra persoanelor care intra si ies, reducand
astfel riscurile asociate cu intrarile neautorizate si
creadnd un mediu de lucru si de tratament mai
sigur pentru toti.

Acces restrictionat. intr-o unitate sanitara, acest
principiu inseamna ca anumite zone, cum ar fi zonele
de tratament sau laboratoarele, sunt off-limits
pentru public sau chiar pentru anumiti angajati.
Aceasta nu se datoreaza secretomaniei, ci securitatii:
pentru a proteja pacientii, echipamentele si
informatiile medicale sensibile.

Exemplu: Clinica de eeurologie BrainTrust. Aici,
exista un laborator avansat unde se realizeaza
cercetdri cu tehnologie de ultima generatie si
materiale sensibile. Pentru a proteja aceste
resurse valoroase, intrarea in laborator este
posibila doar cu un card de acces special. Chiar si
in cadrul personalului clinicii, doar cercetatorii si
medicii implicati direct in acele proiecte au un
astfel de card.
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L. | SUBSISTEME DE SUPRAVEGHERE VIDEO

PENTRU UNITATILE SANITARE

Un sistem de supraveghere video poate fi
instalat intr-o unitate sanitara pentru a

imbunatati securitatea pacientilor, a
personalului si a bunurilor.

Acesta poate fi utilizat pentru a
monitoriza activitatile din zona de
receptie, a coridoarelor, a parcurilor de
masini, etc. si poate fi utilizat si pentru a
detecta si preveni furturile si activitatile
ilegale.

HOTARAREA nr. 301 din 11 aprilie 2012
pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003 are o definitie a
subsistemului de alarmare la efractie in Anexa 1,
Art.3 (3): Subsistemul de televiziune cu circuit
inchis* are in componenta camerele video,
echipamentele de multiplexare, stocare si
posibilitatea de vizualizare a imaginilor preluate, in
vederea observarii/recunoasterii/identificarii
persoanelor.

*NOTA! Odati cu intrarea in vigoare in 2016 a grupei
de standarde "IEC 62676 Sisteme de supraveghere
video utilizate in aplicatii de securitate", termenul de
televiziune cu circuit inchis a fost inlocuit cu "sistem de
supraveghere video".

Am precizat deja ca "Unitatile si institutiile de
interes public trebuie sa prevada sisteme de
supraveghere video pe caile de acces, holuri si alte
zone cu risc ridicat, detectie a efractiei pe zonele
de expunere sau depozitare valori si control acces,
prin personal sau echipamente." De aici rezulta c3,
analiza riscurilor la securitatea fizica va contine
OBLIGATIVITATEA unitatii sanitare de a avea
supraveghere video rezultata din cerintele LEGII nr.
333 din 8 iulie 2003 [republicata) privind paza
obiectivelor, bunurilor, valorilor si protectia
persoanelor si a normelor de aplicare.

Acest lucru nu este de ajuns pentru a indeplini toate
cerintele legale deoarece, unitatea sanitara, are si
obligatii legale de respectare a Regulamentului
General de Pratectia Datelor si a prevederilor
punctuale din LEGEA nr. 190 din 18 iulie 2018
privind masuri de punere in aplicare a RGPD

care, la Art. 5: Prelucrarea datelor cu caracter
personal in contextul relatilor de munca, are
urmatoarele precizari:

In cazul in care sunt utilizate sisteme de
monitorizare prin mijloace de comunicatii
electronice si/sau prin mijloace de supraveghere
video la locul de munca, prelucrarea datelor cu
caracter personal ale angajatilor, in scopul
realizarii intereselor legitime urmarite de
angajator, este permisa numai daca:

a)interesele legitime urmarite de angajator sunt
temeinic justificate si prevaleaza asupra
intereselor sau drepturilor si libertatilor
persoanelor vizate;

b) angajatorul a realizat informarea prealabila
abligatorie, completa si in mod explicit a
angajatilor;

c) angajatorul a consultat sindicatul sau, dupa caz,
reprezentantii angajatilor inainte de introducerea
sistemelor de monitorizare;

d) alte forme si maodalitati mai putin intruzive pentru
atingerea scopului urmarit de angajator nu si-au
dovedit anterior eficienta; si

e) durata de stocare a datelor cu caracter personal
este proportionala cu scopul prelucrarii, dar nu
mai mare de 30 de zile, cu exceptia situatiilor
expres reglementate de lege sau a cazurilor
temeinic justificate.

Pentru o intelegere mai buna a situatiilor generate
de respectarea Regulamentului General de
Pratectia Datelor am realizat un capitol special
denumit: PRELUCRAREA DATELOR CU CARACTER
PERSONAL PRIN MIJLOACE VIDEQ.
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| SUBSISTEME DE SUPRAVEGHERE VIDEO

PENTRU UNITATILE SANITARE

Sistemele de supraveghere video au evoluat
semnificativ in ultimii ani. Sistemele video mai vechi
aveau nevoie de sute de benzi video pentru
inregistrarea continua si necesitau administrare
manuala pentru a schimba benzile periodic pe
parcursul zilei.

Evidenta inregistrarilor era predispusa la erari, iar
gasirea unor evenimente specifice pe banda era
consumatoare de timp. Inregistratoarele video
digitale (DVR] si camerele video au facut progrese
semnificative in ceea ce priveste caracteristicile si
functiile, profitdnd de procesele rapide ale
calculatorului si de suporturile de stocare de mare
densitate pentru a digitaliza, compresa si inregistra
video de la camerele analogice si de la cele digitale.

Supravegherea video, controlul accesului si alarmele
au multe in comun si adesea lucreaza impreuna ca
un sistem integrat pentru a impiedica intrarea
persoanelor neautorizate in zonele securizate,
pentru a limita accesul in unitatile pediatric si de
ingrijire neonatalad si pentru a monitoriza de la
distanta zonele critice in scopul reducerii riscului de
infractiuni si incidente de securitate.

De aceea, tot mai multe unitati sanitare continua sa
creasca utilizarea supravegherii video ca parte a
planului lor general de securitate. Integrate
impreunad, tehnologiile ajuta la eficientizarea
personalului de securitate si, in general, necesitd
monitorizare si reactie. Unele sisteme de
supraveghere video au o filozofie de utilizare
destinata numai capturarii (inregistrarii) imaginilor
care urmeaza sa fie utilizate ulterior, daca este
necesar. In aceste sisteme, poate exista sau nu
monitorizare live.

DVR-urile si inregistratoarele video in retea [NVR) au
multe avantaje fata de tehnologia analogica de
inregistrare mai veche.

Video streaming poate fi inregistrat continuu si
sters in cicluri de zile, saptamani sau luni daca nu
apar evenimente de securitate. Daca apare un
incident, indexarea discului si marcajul de timp fac
simpla gasirea videoclipului dintr-0 anumita data si
ora. In plus, deoarece videoclipul este digitalizat,
acesta poate fi exportat si distribuit prin e-mail sau
copiat pe CD, DVD sau alte suporturi digitale
folosind programe abisnuite de copiere de rezervd a
computerului, care sunt larg disponibile.

Pentru activitatile de supraveghere video exista
mai multe cerinte operationale iar selectia
echipamentelor trebuie facuta in functie de
aceste cerinte. lata care sunt acestea:

* Detectare - abilitatea de a determina daca o
persoana sau un obiect se afla in cdmpul vizual al
camerei.

* Recunoastere - abilitatea de a diferentia si clasifica
oamenii si obiectele in cdmpul vizual al camerei (de
exemplu, barbat sau femeie, copil sau adult, etc.)

*ldentificare - abilitatea de a identifica anumite
persoane sau obiecte acolo unde sunt prezente in
campul vizual al camerei. (lon lordache, un
autaoturism marca Audi, etc.).

NOTA! Proiectantul sistemului de supraveghere
video, are la dispozitie o serie de instrumente
eficiente pentru a stabili , de exemplu,
dimensiunea unui obiect (tinta) pe ecranul de
afisare.

Pentru a intelege ce masuri si ce tip de sistem
de supraveghere video este potrivit pentru
punerea in practica a masurilor stabilite in

, va recomandam sa apelati la
o companie licentiata de politie pentru activitati
de proiectare, instalare, modificare sau
intretinere a sistemelor de alarmare impotriva
efractiei.

Specialistii acestor companii au pregatirea
profesionald specifica si autoritatea conferita de
lege pentru a va proiecta, instala si intretine
sistemele de control acces conform parametrilor
proiectati de producatorul echipamentelor.
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" SUBSISTEME DE SUPRAVEGHEREVIDED Y JAHSS
GHID GENERAL DE UTILIZARE PENTRU UNIT[\]ILE SANITARE

IAHSS (International Association for Healthcare Security & Safety) a elaborat un ghid general
privind utilizarea supravegherii video in unitatile sanitare.

Declaratie

Unitatile sanitare vor elabora o politica pentru a oferi indrumari si directii privind aplicarea, controlul, autorizarea
si utilizarea imaginilor video. Supravegherea video este utilizata in general ca instrument de investigare dupa
producerea faptelor si, atunci cand este planificata si instalata in mod corespunzator, poate servi ca element
eficient de prevenire a infractiunilor.

Intentie

a. Fiecare unitate sanitara ar trebui sa stabileasca cerintele privind supravegherea video in instalatii si pe
terenuri pe baza evaluarilor riscurilor de securitate.

b. Personalul autorizat din incinta ar trebui sa aiba posibilitatea de a observa imagini video din zonele publice
prin vizionare in direct sau sa aiba posibilitatea de a examina imaginile inregistrate pentru investigarea
incidentelor.

c. Fiecare unitate sanitara trebuie sa dispuna de o politica care sa reglementeze protectia informatiilor
confidentiale si a imaginilor obtinute in urma utilizarii supravegherii video.

d. Solicitarile partilor interesate interne, ale fortelor de ordine, ale agentiilor externe sau ale altor persoane
pentru o inregistrare de arhiva a imaginilor video ar trebui sa fie adresate persoanei responsabile de
functia de securitate si pot fi aprobate daca cererea este conforma cu politica si standardele
corespunzatoare in materie de confidentialitate si cu politica si standardele. (Precizam ca, in Romania,
"Beneficiarul subsisternului de televiziune cu circurlt inchis are obligatia punerii la dispozitia organelor
Judiciare, la solicitarea scrisd a acestora, a inregistrarilor video si/sau audio in care este surprinsa
sdvarsirea unor fapte de naturd penald.”- HG301 /2012).

e. Persoana responsabild cu functia de securitate ar trebui sa elaboreze masuri adecvate pentru a proteja
informatiile sau imaginile obtinute prin supravegherea video de securitate si sa stabileasca un proces astfel
incat informatiile sau imaginile sa fie observate, inregistrate sau impartasite numai cu persoanele
indreptatite sa primeasca astfel de informatii.

f.  Supravegherea video poate fi utilizata in unitatile sanitare in scopuri de securitate netraditionale, pentru a
numerarului, a materialelor periculoase, a substantelor controlate si a productivitatii lucratorilor). Astfel de
sisteme pot fi utilizate pentru educatie si formare, observare directa sau alte utilizari similare. Imaginile
obtinute din astfel de sisteme sau informatiile stocate in cadrul acestora ar trebui sa fie limitate si
impartasite numai cupersonalul aprobat. Atunci cand este fezabil, sistemele video utilizate ar trebui sa fie
intretinute de echipe profesioniste. (Precizam ca, in Romania, "Unitdtile sanitare sunt obligate sd inchele
contracte de intretinere periodicd cu societdti licentiate, care sd ateste functionarea sistemului conform
parametrilor tehnici.”- HG301 /2012).

g. Utilizarea supravegherii video sub acoperire poate fi autorizata in anumite circumstante si sub un control
strict de catre persoana responsabila cu functia de securitate. (Acest lucru este interzis in Romania
pentru operatiuni de asigurare a securitatii).

h. Nu ar trebui sa se permita utilizarea de camere false.

i.  Laintrarea in instalatia in care se utilizeaza camere de securitate vizibile se poate amplasa un afisaj care sa
indice prezenta echipamentului de supraveghere video. (Obligatoriu conform L.333/2003 si GDPR)

j. Atunci cand este integrata cu sistemele de securitate (de exemplu, contacte/puncte de alarma, interfoane
sau alte dispozitive), eficacitatea supravegherii video poate fi sporita.

k. Sunt necesare masuri de protectie a vietii private pentru a se asigura ca colectarea de informatii cu
caracter personal prin intermediul supravegherii video este legald, justificata si ca informatiile obtinute sunt
prelucrate in mod corespunzator.

I.  Politica unitatii sanitare privind supravegherea video ar trebui sa identifice o perioada de pdstrare de cel

putin 10 zle pentru imaginile inregistrate sau conform cerintelor agentiilor de reglementare. (in Romania
se pastreaza minim 20 de zile - L.333/2003 si maxim 30 de zile - GDPR])

m. Supravegherea video este utilizata si in scopuri clinice, educationale sau de alta natura.

R@MM  ghio 1uustea - securitatea si siguranta unitatilor sanitare, v.01, 2023 71

Your Knowledge Provider



* SUBSISTEME DE SUPRAVEGHERE VIDEO
B8 CERINTE LEGALE PENTRU UNITATILE SANITARE - EXEMPLE DE APLICATII

Unitatile sanitare in Romania trebuie sa
prevada, prin lege, sisteme de supraveghere
video pe caile de acces, holuri si alte zone cu

risc ridicat.
(HG 301,/2012 - Cerinte minime pe categorii de unitdti)

Sisteme de supraveghere video pe caile de
acces

Exemplu: Intrarea principala a spitalului
reprezinta prima linie de interactiune cu pacientii,
vizitatorii si personalul.

Tip de camera: Camera cu inalta rezolutie si functie
de zoom.

Utilitate: Securitate, fluxul persoanelor,
documentare [in cazul unor litigii sau dispute,
inregistririle video pot oferi dovezi valoroase pentru
clarificarea situatiilor), prevenirea furturilor.

Exemplul: Parcarea spitalului este unul dintre
locurile in care se desfasoara multe activitati, de la
sosirea si plecarea pacientilor, la transferul de
echipamente si medicamente. De asemenea, este un
loc unde bunurile personale pat fi vulnerabile, si unde
pot avea loc diferite tipuri de incidente, de la simple
accidente auto la incidente de securitate.

Tip de camera: Camere cu inalta rezolutie si senzori
de miscare.

Utilitate: Prevenirea si documentarea furturilor,
situatii accidentale [accidente auto), siguramta
pacientilorsi angajatilor, gestionarea fluxului de
trafic, interventie rapidi in situatii de urgentad.

Sisteme de supraveghere video pe holuri

Exemplul: Holul sectiei de urgente este una dintre
cele mai aglomerate zone ale unui spital. Aici ajung
pacientii cu nevoi medicale urgente, iar fluxul
constant de oameni, de la pacienti la medici,
asistenti si rude, poate crea o atmosfera intensa si
stresanta.

Tip de Camera: Camera cu unghi larg de vizualizare.
Aceastd camera ar trebui sa poatad surprinde
intregul hol, astfel incat niciun colt sa nu ramana
nesupravegheat.

Utilitate: Monitorizarea securititii [identificarea
rapidi a situatiilor confiictuale sau agresive),
gestionarea fluxului de pacienti, documentarea
evenimentelor, prevenirea si monitorizarea
furturilor, evaluarea si imbunatatirea procedurilor.

Exemplu: Holurile etajelor unde se afla paturile
pentru pacienti

Aceste holuri sunt, de obicei, destul de linistite si
sunt dedicate pacientilor internati, personalului
medical si vizitatorilor. Cu toate acestes, ele
reprezinta punctele principale de circulatie intre
camere, sali de tratament si alte facilitati ale
spitalului.

Tip de Camera: Camera cu unghi larg de vizualizare
si detectare a miscarii. O camera cu un unghi larg
de vizualizare este esentiald pentru a acoperi
intregul hol, in timp ce detectarea miscarii poate
ajuta la economisirea spatiului de stocare,
inregistrand doar atunci cand exista activitate.
Utilitate: Siguranta pacientilor si personalului,
monitorizarea vizitatorilor, prevenirea furturilor
sau vandalismului, documentarea evenimentelor.

Sisteme de supraveghere video pe alte
zone cu risc ridicat

Exemplu: Depozitul de medicamente este o0 zona in
care securitatea si integritatea sunt esentiale. Prin
implementarea unui sistem de supraveghere video
eficient, spitalul poate proteja atat medicatia
esentiala pentru pacienti, cat si personalul care
lucreaza in aceastd zona.

Tip de Camera: Camera cu rezolutie inalta, cu
detectare a miscarii si cu acces limitat la vizualizare.
Este esential ca aceasta camera sa ofere imagini
clare si detaliate, astfel incat sa se poata identifica
orice persoana care intra in depozit si orice
activitate suspecta.

Utilitate: Prevenirea furtului (fie cd este vorba de
personal neautorizat sau de vizitator,
supravegherea video poate identifica rapid orice
activitate suspectd), monitorizarea manipufarii
medicamentelor [camerele de supraveghere pot
gjuta la monitorizarea manipuld rii corespunzitoare
a medicamentelor, asiguréndu-se cd protocoalele
sunt respectate s/ cd nu existd riscuri pentru
pacienti], documentarea accesului [supravegherea
video poate oferi o inregistrare clard a persoanelor
care au accesat depozitul, ceea ce poate fi esential
in cazul unor investigatii sau auditury interne),
urmarirea inventarului [des/ nu inlocuieste
sistemele traditionale de urmdrire a inventarulu,
supravegherea video poate oferi o confirmare
vizuald a intrarilor si iesirilor de stoc), protectia
personalului (in cazul unor acuzatii sau neintelegers;,
inregistrarile video pot proteja personalul de
acuzatii nefondate s/ pot oferi o evidentd obiectid a
evenimentelor).
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|5., LISTA DE AUDIT A SECURITATII FIZICE
SPITALUL "MARIA"

(exemplu ipotetic)

Spitalul Maria are responsabilitatea de a asigura un mediu sigur si securizat pentru pacienti,
vizitatori si personal. Managerul de securitate joaca un rol cheie in coordonarea eforturilor de
securitate fizica in cadrul spitalului.

Aceasta lista de verificare serveste ca un instrument util pentru a identifica punctele slabe in
securitatea fizica actuald a spitalului si pentru a recomanda imbunatatiri. Rezultatele listei de verificare
ofera o imagine de ansamblu asupra starii securitatii fizice in Spitalul "Maria".

Daca un anumit punct din lista nu este indeplinit, acesta reprezinta o posibila vulnerabilitate care trebuie
adresata. In functie de prioritati si resurse, Managerul de securitate va stabili actiuni de corectare
pentru fiecare dintre aceste vulnerabilitati.

SITUATIA DE VERIFICAT

Asigurarea securitatii prin sisteme de securitate fizice si mecano-fizice

Existad garduri si/sau bariere in jurul perimetrului spitalului?

Bolarzii sunt instalati in zonele critice pentru a preveni accesul vehiculelor neautorizate?

lluminatul este adecvat pe timp de noapte si acopera toate zonele perimetrului si ale cladirii?

Exista sisteme de detectare la incercarile de efractie (de ex. la incercarea de taiere a gardului)?

Asigurarea securitatii prin paza umana

Cati agenti de securitate sunt prezenti in diferite ture?

Exista proceduri clare de patrulare si verificare a perimetrului?

Agentii sunt instruiti in primul ajutor si in gestionarea situatiilor de urgenta?

Exista un sistem de comunicare rapida intre agentii si centrul de control?

Asigurarea securitatii prin sisteme de alarmare la efractie si jaf armat

Alarmele sunt functionale si testate periodic?

Exista un protocol clar de actiune in caz de declansare a alarmei?

Sistemul de alarma este monitorizat 24/77

Asigurarea securitatii prin sisteme de supraveghere video

Camerele de supraveghere acopera toate punctele de intrare/iesire si zonele critice?

inregistririle sunt pastrate pentru o perioadd de timp adecvati?

Exista un protocol de revizuire a inregistrarilor in caz de incidente?

Asigurarea securitatii prin sisteme de control acces

Existd un sistem de acces bazat pe carduri/coduri/biometrie pentru angajati?

Toate usile si punctele de acces sunt echipate cu sisteme de control al accesului?

Exista o evidenta a persoanelor care acceseaza zonele restrictionate?
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GAPITOLUL 7
SEGURITATEA LA INGENDIU

Acest capitol trateaza actiunile de aparare
impotriva incendiilor la unitatile sanitare cu
accent pe prevenirea si reducere a riscurilor
de producere a incendiilor prin diverse
strategii.

R@MP  GHID ILUSTRAT - Securitatea §i siguranta unitatilor
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APARAREA IMPOTRIVA INCENDIILOR

N UNITATILE SANITARE

Acest capitol nu reproduce legislatia specifica din Romania privind apararea
impotriva incendiilor.
Ne-am concentrat pe strategiile de baza pentru a obtine siguranta la incendiu in unitatile sanitare.

In bibliografie, am mentionat sursele care ar trebui consultate de managementul unitétilor sanitare
pentru a respecta legislatia specifica.

Incendiile reprezinta o amenintare majora
pentru siguranta si bunastarea oamenilor si a
proprietatilor. Aceasta amenintare devine si mai
pronuntatd in contextul unitatilor sanitare, unde
riscurile sunt amplificate datorita naturii specifice
a activitatilor si resurselor gazduite. In aceste
institutii, nu NnuMai ca viata si sdnatatea pacientilor
si a personalului medical sunt in pericol, dar si
capacitatea de a raspunde la urgente si dezastre
este pusa la incercare.

Factori care amplifica riscul de incendiu in

unitatile sanitare:

[ Imposibilitatea de auto-evacuare a pacientilor:
Multi dintre pacientii internati in unitatile sanitare
nu pot sa se auto-evacueze din cauza starii lor
medicale sau a altor limitari. Acest lucru face ca
procesul de evacuare sa fie mai dificil si sa
necesite mai mult timp si resurse.

[ Prezenta substantelor inflamabile: Unitatile
sanitare sunt deseori dotate cu cantitati mari de
oxigen, substante volatile si medicamente diverse.
Acestea pot agrava si accelera raspandirea
incendiilor, dar si emite gaze periculoase pentru
sdndtate.

[J Rolul esential in raspunsul la urgente: Unitdtile
sanitare sunt adesea in prima linie de raspuns in
caz de dezastre si urgente. Dacd acestea sunt
afectate de incendii, capacitatea de raspuns la
alte urgente este grav compromisa.

Importanta pregétirii si prevenirii. In urma

provocarilor aduse de pandemia COVID-19 si a

incidentelor recente de incendiu in spitale si alte

unitati sanitare, a devenit evidenta necesitatea
adoptarii unor masuri stricte de prevenire si
pregatire.

Aceste strategii sunt esentiale pentru a asigura

functionarea optima a unitatilor sanitare si pentru

a proteja viata pacientilor si a personalului.

Strategii de aparare impotriva incendiilor:

1 Evaluarea riscurilor de incendiu: Este esential
sa se efectueze evaluari periodice ale riscurilor
de incendiu pentru a identifica si a aborda
vulnerabilitatile specifice fiecarei unitati sanitare.

[] Instruirea personalului: Personalul medical si
auxiliar trebuie sa fie instruit in mod regulat
privind procedurile de evacuare, utilizarea
echipamentelor de stingere a incendiilor si
primul ajutor in caz de incendiu.

[J Dotarea adecvata: Unitatile sanitare trebuie sa
fie echipate cu sisteme de detectie si alarmare
a incendiilor, sprinklere, hidranti si alte
echipamente de stingere a incendiilor.

[] Planuri de evacuare in caz de incendiu: Fiecare
unitate sanitara ar trebui sa aiba un plan de
evacuare clar si bine definit, care sa fie
cunoscut de tot personalul si sa fie testat
periodic.

[J Revizuirea si actualizarea periodica a
protocoalelor: Protocoalele si procedurile de
aparare impotriva incendiilor trebuie sa fie
revizuite si actualizate periodic pentru a
raspunde la noile provocari si pentru a integra
cele mai bune practici.

In concluzie, apdrarea impotriva incendiilor in
unitatile sanitare nu este doar o necesitate, ci 0
responsabilitate esentiala.
Protejarea vietii pacientilor, a personalului si a
resurselor este o prioritate absoluta.

Prin adoptarea si implementarea masurilor
adecvate de prevenire si pregatire, putem asigura
cd unitdtile noastre sanitare raman sigure si
functionale in fata oricaror amenintari.
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UNITATILE SANITARE

EVALUAREA RISCURILOR DE INCENDIU iN

Evaluarea riscurilor de incendiu in unitatile sanitare este un proces vital, care necesita o atentie
deosebita si o abordare sistematica. Este imperativ sa se efectueze evaluari periodice ale riscurilor de
incendiu pentru a identifica si a aborda vulnerabilitatile specifice fiecdrei unitati sanitare, fie ca este
vorba de un spital sau de o clinica specializata, cum ar fi una de neurologie.

Spitalul: Un mediu diversificat §i dinamic.

Intr-un spital, diversitatea departamentelor si
complexitatea serviciilor oferite creeaza un mediu
in care riscurile de incendiu sunt variate si in
continua evolutie.

Exemplu: Riscul de incendiu in departamentul de
anestezie si terapie

In aceste departamente, utilizarea
echipamentelor electrice si a gazelor medicale
inflamabile, cum ar fi oxigenul, creste riscul de
incendiu.

Evaluarea riscului in aceste zone implica:

[ Identificarea surselor potentiale de aprindere:
Aceasta include verificarea echipamentelor
electrice si a instalatiilor de gaze medicale.

[J Implementarea masurilor preventive: Acestea
pot include instruirea personalului privind
manipularea corecta a echipamentelor si
substantelor inflamabile si implementarea unor
proceduri stricte de verificare si intretinere a
echipamentelor.

[ Elaborarea planurilor de evacuare si
interventie: Acestea trebuie sa fie adaptate
specificului departamentului si sa fie cunoscute
de tot personalul.

Strategii de prevenire:

Pentru ambele tipuri de unitati sanitare din
exemplele prezentate, strategiile de prevenire a
riscurilor de incendiu sunt esentiale. Acestea pot
include:

[ Instruirea si constientizarea personalului:
Personalul trebuie sa fie instruit si constientizat
periodic privind riscurile de incendiu si
procedurile de urgenta.

[ Implementarea sistemelor de detectie si
alarmare: Sistemele de detectie si alarmare a
incendiilor trebuie sa fie instalate si intretinute
corespunzator.

[J Realizarea de exercitii de evacuare: Exercitiile
de evacuare trebuie efectuate regulat pentru a
asigura pregatirea personalului si a pacientilor
in caz de incendiu.

Clinica de Neurologie: Specializare i Focalizare

Intr-o clinicd de neurologie, specificul activitatilor si
focalizarea pe afectiuni ale sistemului nervos
impun evaluarea si gestionarea atenta a riscurilor
de incendiu.

Exemplu: Riscul de incendiu in laboratoarele de
cercetare neurologica

Laboratoarele de cercetare neurologica folosesc
adesea substante chimice si echipamente de
precizie, care pot reprezenta surse de incendiu.

Evaluarea riscului in aceste laboratoare implica:

[ Identificarea substantelor si echipamentelor
periculoase: O listd detaliata a tuturor
substantelor si echipamentelor utilizate trebuie
sa fie intocmita si revizuita periodic.

[J Implementarea masurilor de siguranta:
Acestea pot include depozitarea corecta a
substantelor chimice, verificarea regulata a
echipamentelor si instruirea personalului in
utilizarea sigurd a acestora.

[ Elaborarea procedurilor de urgenta:
Procedurile de evacuare si interventie in caz de
incendiu trebuie sa fie clare, bine definite si
cunoscute de tot personalul laboratorului. si
pentru a integra cele mai bune practici.

In concluzie, evaluarea riscurilor de incendiu in
unitatile sanitare este un aspect vital al
managementului sigurantei. Identificarea si
abordarea proactiva a vulnerabilitatilor
specifice fiecarui mediu sanitar pot preveni
tragedii si pot salva vieti.

Fiecare unitate sanitara, indiferent de dimensiune
sau specializare, trebuie sa acorde o atentie
deosebita evaluarii riscurilor de incendiu si sa

implementeze masuri adecvate de prevenire si
protectie.

Astfel, se poate asigura un mediu sigur si protejat
pentru pacienti si pentru cei care le ofera ingrijire.
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12 PERICOLE DE INCENDIU iN ™=+

UNITATILE SANITARE -
! 11

1. Echipamente electrice defecte. Echipamentele electrice defecte pot provoca incendii in
unitatile sanitare. Fara verificari si intretinere regulata, cablurile deteriorate si aparatele
defecte devin riscuri semnificative. Intr-o astfel de unitate, un scurtcircuit poate afecta
viata pacientilor si a personalului.

@qm 2. Produse chimice si gaze. Unitatile sanitare stocheaza deseori produse chimice si gaze
O°° inflamabile. Aceste substante, daca nu sunt gestionate corect, pot provoca incendii
éi& devastatoare. Educatia si constientizarea personalului sunt esentiale pentru prevenirea

accidentelor grave.

3. Deseuri combustibile. Deseurile combustibile, cum ar fi ambalajele si materialele de
unica folosinta, sunt o sursa comuna de combustie. Necesita gestionare si depozitare
corespunzatoare pentru a preveni posibilitatea unui incendiu si a limita raspandirea

acestuia.
4. Instalatii de oxigen. Instalatiile de oxigen pot fi un pericol major de incendiu in unitatile
o, de sanatate, oxigenul intensificand arderea. Este crucial ca aceste instalatii sa fie bine
o intretinute si protejate impotriva scurgerilor si expunerii la surse de caldura.

=> 5. Blocarea usilor de evacuare. Usile de evacuare si coridoarele blocate cu echipamente
sau alte obiecte pot ingreuna evacuarea in caz de incendiu, punand vietile in pericol.
- Mentinerea cailor de evacuare libere este vitala in prevenirea tragediilor.

6. Echipament medical defect. Echipamentele medicale defecte sau neintretinute pot
cauza scantei sau supraincalziri, reprezentand astfel un pericol de incendiu. Este esential
ca acestea sa fie inspectate si intretinute regulat pentru a preveni incidente grave.

7. Lampi siincalzitoare. Lampile si incalzitoarele necorespunzatoare sau plasate incorect
pot cauza incendii. Utilizarea responsabila si amplasarea la distanta de materiale
combustibile sunt masuri critice de preventie.

8. Fumatul. Tigarile si alte surse deschise de foc pot fi extrem de periculoase, mai ales
daca sunt lasate nesupravegheate. Este crucial sa se asigure ca exista zone designete
pentru fumat si acestea sunt respectate strict.

9. Echipamente de gatit. Echipamentele de gatit defecte sau uitate pe foc in bucatariile
unitatilor medicale pot provoca incendii rapide. Trebuie implementate proceduri stricte
de siguranta pentru prevenirea si controlul acestor tipuri de incendii.

@ 10. Supraincarcarea circuitelor electrice. Supraincarcarea circuitelor electrice prin utilizarea
@ excesiva de aparate pe aceeasi priza poate cauza incendii. Educarea personalului si

implementarea unor protocoale stricte sunt esentiale in minimizarea riscului.

11. Lipsa alarmarii la incendiu. Un sistem de alarmare deficitar sau lipsa acestuia poate
] intarzia descoperirea si raspunsul la incendii. Instalarea si intretinerea regulata a
sistemelor de alarma de incendiu sunt vitale in detectarea timpurie a incendiilor.

12. Uleiuri si grasimi. Uleiurile si grasimile pot provoca incendii daca sunt expuse la
temperaturi inalte pentru perioade lungi de timp. Managementul corect al acestor
substante si monitorizarea echipamentelor de gatit sunt esentiale pentru prevenirea

b incendiilor.
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UNITATILE SANITARE

INSTRUIREA PERSONALULUI IN

i
9
p‘-’v

Instruirea personalului din unitatile sanitare in ceea ce priveste siguranta impotriva incendiilor este
o componenta esentiala a managementului riscurilor. Avand in vedere complexitatea si diversitatea
serviciilor oferite in astfel de institutii, este vital ca fiecare membru al echipei sa fie bine pregatit pentru
a raspunde eficient si rapid in cazul unui incendiu. Exemple:

Spitalul: Un mediu complex cu riscuri diverse.

Intr-un spital, diversitatea departamentelor si
numadrul mare de pacienti fac ca instruirea
personalului sa fie o provocare, dar si 0 necesitate
absoluta.

Exemplu: Instruirea personalului din
departamentul de chirurgie.

Intr-un departament de chirurgie, riscul de
incendiu poate fi amplificat de echipamentele
electrice, de substantele inflamabile si de gazele
medicale utilizate. Instruirea personalului in acest
context implica:

[] Cunoasterea surselor potentiale de aprindere:
Personalul trebuie sa fie constient de riscurile
asociate cu echipamentele si substantele pe
care le utilizeaza.

[J Utilizarea corecta a echipamentelor de
stingere: Personalul trebuie sa stie unde sunt
localizate stingatoarele, cum sa le utilizeze si sa
fie instruit in mod regulat prin exercitii practice.

(] Proceduri de evacuare specifice: Datorita
naturii departamentului de chirurgie, unde
pacientii pot fi in mijlocul unei interventii
chirurgicale, procedurile de evacuare trebuie sa
fie adaptate si bine definite.

Elemente comune de instruire:

Indiferent de tipul unitatii sanitare, exista elemente
comune de instruire care trebuie abordate:

[J Cunoasterea semnificatiei alarmelor de
incendiu: Personalul trebuie sa stie cum sa
recunoasca alarmele si ce actiuni sa intreprinda
imediat.

[J Primul ajutor in caz de incendiu: Personalul
trebuie sa fie instruit in acordarea primului
ajutor pentru victimele incendiilor, inclusiv in
tratamentul arsurilor.

[ Revizuirea si actualizarea periodica a
instruirii: Procedurile, echipamentele si riscurile
pot evolua, astfel incat instruirea trebuie sa fie
un proces continuu.

Centru de sanatate multifunctional: Diversitate
si flexibilitate.

Un centru de sanatate multifunctional ofera o
gama larga de servicii, de la consultatii medicale
la terapii alternative. Aceasta diversitate necesita
o abordare flexibila in ceea ce priveste instruirea
personalului.

Exemplu: Instruirea personalului dintr-un
departament de terapie fizica si reabilitare

Intr-un astfel de departament, echipamentele
electrice si materialele inflamabile pot fi prezente,
dar riscul de incendiu poate fi diferit fata de alte
departamente.

[ Identificarea riscurilor specifice: Personalul
trebuie sa fie constient de particularitatile
departamentului si de riscurile asociate.

[] Instruirea in utilizarea echipamentelor de
stingere: Chiar daca riscul poate fi perceput ca
fiind mai mic, personalul trebuie sa fie la fel de
pregatit sa utilizeze echipamentele de stingere.

[J Evacuarea pacientilor cu mobilitate redusa:
Procedurile de evacuare trebuie sa tina cont de
pacientii care necesita asistenta sau care nu se
pot deplasa rapid.

In concluzie, instruirea personalului medical si
auxiliar in ceea ce priveste procedurile de
evacuare, utilizarea echipamentelor de stingere
a incendiilor si primul ajutor in caz de incendiu
este esentiala pentru siguranta pacientilor, a
personalului si a intregii unitati sanitare.

Prin abordarea proactiva a instruirii si prin
adaptarea acesteia la specificul fiecarei unitati, se
poate asigura un raspuns rapid si eficient in cazul
unui incendiu, minimizand astfel riscul de vatamari

si de pierderi materiale.
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DOTAREA ADEGVATA IN UNITATILE SANITARE

Unitatile sanitare gazduiesc nu numai echipamente si resurse valoroase, dar si pacienti si personal
care pot fi vulnerabili in fata unui incendiu. Prin urmare, dotarea adecvata a acestor unitati cu
echipamente si sisteme de protectie impotriva incendiilor este esentiald pentru a asigura un mediu
sigur si pentru a minimiza riscul de vatamari si pierderi. Exemple:

Spitalul de psihiatrie: Un mediu cu provocari
specifice.

Un spital de psihiatrie gazduieste pacienti care pot

avea dificultati in a percepe, intelege si reactiona
corespunzator in situatii de urgenta, cum ar fi un
incendiu.

Exemplu: Sistemul de detectie si alarmare a
incendiilor intr-un spital de psihiatrie.

Intr-un astfel de mediu, este vital ca sistemul de
detectie si alarmare sa fie rapid si eficient. Acesta
trebuie sa:

[J Detecteze rapid orice sursa de fum sau
caldura: Senzorii trebuie sa fie amplasati
strategic in toate zonele spitalului, inclusiv in
camerele pacientilor, coridoare si spatii
comune.

[1 Emita alarme auditive si vizuale: Avand in
vedere specificul pacientilor, alarmele vizuale
pot fi la fel de importante ca cele auditive,
pentru a atrage atentia si a indica directia de
gvacuare.

[J Fie conectat la un centru de supraveghere:
Astfel incat personalul sa fie alertat imediat si
sa poata interveni rapid.

Echipamentele de stingere a incendiilor: 0
necesitate universala.

Indiferent de tipul unitatii sanitare, exista
echipamente de baza de stingere a incendiilor
care trebuie sa fie prezente:

[ Hidranti: Acestia ofera o sursa rapida de apa si
trebuie sa fie amplasati strategic in intreaga
unitate sanitara.

[] Stingatoare: Acestea trebuie sa fie usor
accesibile si personalul trebuie sa fie instruit in
utilizarea lor. Tipul de stingdtor (CO2, pulbere,
spuma) trebuie sa fie adecvat riscurilor
specifice zonei in care este amplasat.

[J Paturi anti-incendiu: Acestea pot fi utilizate
pentru a stinge incendiile mici sau pentru a
proteja persoanele in caz de evacuare.

Centrul de diagnostic i tratament: Diversitate §i
precizie.

Un centru de diagnostic si tratament ofera o
gama larga de servicii medicale, de la imagistica
la laboratoare si proceduri chirurgicale minore.

Datorita acestei diversitati, dotarea adecvata
impotriva incendiilor trebuie sa fie bine gandita.

Exemplu: Sistemul de sprinklere intr-un centru
de diagnostic si tratament.

Un sistem de sprinklere este esential pentru a
controla si limita rdaspandirea unui incendiu.

Intr-un centru de diagnostic si tratament:

[J Sprinklerele trebuie sa fie amplasate
strategic: Acestea trebuie sa fie prezente in
zonele cu echipamente electrice, laboratoare si
orice alta zona cu risc crescut de incendiu.

[J Sistemul trebuie sa fie conectat la o sursa de
apa fiabila: Asigurarea unui flux constant de
apa este esentiala pentru eficienta sistemului.

[J Verificari si intretinere regulata: Sistemul de
sprinklere trebuie verificat periodic pentru a se
asigura ca functioneaza corect si ca nu exista
blocaje sau defecte.

In concluzie, dotarea adecvati a unitatilor
sanitare cu echipamente si sisteme de
protectie impotriva incendiilor este mai mult
decat o recomandare - este o responsabilitate.
Fiecare unitate sanitara, de la spitalele de
psihiatrie la centrele de diagnostic si tratament,
trebuie sa fie pregatita sa raspunda eficient si
rapid in cazul unui incendiu.

Prin investitii in echipamente de calitate si prin
instruirea continud a personalului, se poate
asigura un mediu sigur pentru pacienti, personal
si resurse.
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PLANURI DE EVAGUARE IN CAZ DE INGENDIU

In orice institutie, dar mai ales in unitétile sanitare, pregatirea pentru situatii de urgenta, precum
incendiile, este esentiala. Un plan de evacuare bine definit si cunoscut de tot personalul poate face
diferenta intre salvarea de vieti si tragedie. Aceste planuri trebuie sa fie adaptate specificului fiecarei
unitati si sa fie testate periodic pentru a asigura eficienta lor in caz real. Exemple:

Spitalul: Un mediu complex cu multe variabile.

Intr-un spital, diversitatea departamentelor,
numarul mare de pacienti si complexitatea
infrastructurii fac ca planurile de evacuare sa fie o
provocare.

Exemplu: Planul de evacuare pentru un
departament de terapie intensiva.

Intr-un departament de terapie intensiva, pacientii
sunt adesea in stare critica si depind de
echipamente vitale. Evacuarea lor necesita o
abordare speciala:

[J Cai de evacuare dedicate: Aceste cai trebuie sa
fie largi si fara obstacole, pentru a permite
transportul rapid al pacientilor pe paturi sau in
scaune cu rotile.

1 Echipamente de suport vital portabile: In cazul
unei evacuari, echipamentele de suport vital,
precum ventilatoarele, trebuie sa fie portabile si
dotate cu baterii pentru a asigura continuitatea
ingrijirilor.

[J Personal instruit: Personalul trebuie sa fie
instruit specific pentru evacuarea pacientilor
critici, stiind exact ce echipamente sd ia cu ei si
cum sa asigure suportul vital in timpul evacuari.

Elemente comune in planurile de evacuare.

Indiferent de tipul unitatii sanitare, exista elemente
esentiale care trebuie incluse in orice plan de
evacuare:

[J Puncte de adunare: Acestea sunt locuri sigure,
in afara cladirii, unde pacientii si personalul se
pot aduna dupa evacuare pentru a fi numarati si
evaluati.

[] Comunicare: Sistemele de comunicare, precum
megafonele sau radiourile, sunt esentiale
pentru a coordona evacuarea si pentru a
transmite informatii vitale.

[ Exercitii periodice: Testarea planului de
evacuare prin exercitii periodice este esentiala
pentru a identifica si corecta eventualele
deficiente si pentru a asigura ca toti angajatii
sunt familiarizati cu procedurile.

centrul medical ambulatoriu: Flexibilitate si
rapiditate.

Intr-un centru medical ambulatoriu, numarul
pacientilor si complexitatea cazurilor pot varia,
dar necesitatea unui plan de evacuare ramane la
fel de importanta.

Exemplu: Planul de evacuare pentru un centru
medical ambulatoriu cu multiple specialitati.

Intr-un astfel de centru, pacientii pot fi prezenti
pentru consultatii, investigatii sau proceduri
minore. Planul de evacuare trebuie sa tina cont
de aceasta diversitate:

[ Gai de evacuare clare si semnalizate:
Indiferent de mativul vizitei, pacientii si
personalul trebuie sa stie cea mai rapida cale
de iesire. Semnalizarea trebuie sa fie vizibila si
usor de inteles.

"] Zone de adapost: In cazul in care evacuarea
completa nu este posibila sau sigura, trebuie
identificate zone in interiorul cladirii unde
pacientii si personalul pot fi adapostiti
temporar.

[] Instruirea personalului: Fiecare membru al
personalului trebuie sa cunoasca planul de
evacuare si sa fie pregatit sa ghideze si sa
asiste pacientii in caz de urgenta.

In concluzie, fiecare unitate sanitara, fie ca este
vorba de un spital sau de un centru medical
ambulatoriu, trebuie sa aiba un plan de
evacuare clar si bine definit in caz de incendiu.
Aceste planuri nu numai ca protejeaza vietile
pacientilor si ale personalului, dar si resursele si
echipamentele vitale.

Prin planificare, instruire si testare regulata,
unitatile sanitare pot fi pregdtite sa raspunda
eficient si rapid in fata oricdrei situatii de urgenta.
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PROTOCOALELOR

REVIZUIREA SI AGTUALIZAREA PERIODICA A

L
vV e——

v o=

Intr-un domeniu in continud evolutie precum cel al sanatétii, adaptabilitatea si actualizarea
constanta a protocoalelor sunt esentiale pentru a asigura siguranta si eficienta. Acest lucru este cu
atat mai important in ceea ce priveste protocoalele si procedurile de aparare impotriva incendiilor, unde

mizele sunt extrem de ridicate. Exemple:

Spital Universitar.

Un spital universitar este adesea la avangarda
cercetarii si inovatiei medicale, avand un flux
constant de noi echipamente, tehnologii si metode
de tratament.

Exemplu: Introducerea unui nou echipament de
imagistica.

Un nou echipament de imagistica, cum ar fi un
BMN de ultima generatie, poate necesita conditii
speciale de functionare, inclusiv racire cu heliu
lichid. Acest lucru poate introduce noi riscuri de
incendiu sau explozie.

Revizuirea si actualizarea protocoalelor in acest
context ar implica:

[ Evaluarea riscurilor asociate cu noul
echipament: [dentificarea surselor potentiale
de aprindere si a substantelor inflamabile.

1 Adaptarea procedurilor de evacuare: In cazul
unei urgente legate de noul echipament,
personalul si pacientii trebuie sa stie cum sa
reactioneze si pe unde sa evacueze.

[] Instruirea personalului: Personalul trebuie sa
fie instruit in legatura cu noile riscuri si cu modul
de utilizare in siguranta a echipamentului.

Importanta revizuirii §i actualizrii periodice.

Indiferent de tipul unitatii sanitare, exista o serie
de pasi esentiali in procesul de revizuire si
actualizare a protocoalelor:

[J Monitorizarea constanta a riscurilor: Riscurile
trebuie evaluate in mod regulat, mai ales dupa
introducerea de noi echipamente, tehnologii sau
proceduri.

] Feedback de la personal: Personalul, fiind in
prima linie, poate oferi feedback valoras privind
eficienta protocoalelor existente si potentialele
zone de imbunatatire.

] Integrarea celor mai bune practici:
Conformarea la standardele nationale si
internationale si adaptarea la cele mai bune
practici din industrie pot contribui la cresterea
eficientei si sigurantei.

Un centru de reabilitare.

Un centru de reabilitare se concentreaza pe
recuperarea pacientilor dupa accidente sau boli
grave, avand adesea pacienti cu mobilitate redusa
sau alte dizabilitati.

Exemplu: Renovarea si extinderea spatiilor de
terapie.

In urma unei extinderi, centrul dispune de noi
spatii de terapie, inclusiv o piscina terapeutica si
sali de kinetoterapie dotate cu echipamente
moderne.

Revizuirea si actualizarea protocoalelor in acest
context ar implica:

[1 Evaluarea noilor riscuri asociate cu spatiile si
echipamentele: Apa din piscina terapeutica
poate reprezenta un risc in combinatie cu
echipamentele electrice, iar echipamentele de
kinetoterapie pot necesita surse de alimentare
speciale.

[1 Adaptarea planurilor de evacuare: Pacientii cu
mobilitate redusa pot necesita cai de evacuare
speciale sau asistenta suplimentara.

[] Instruirea personalului: Personalul trebuie sa
fie familiarizat cu noile spatii, echipamente si
potentialele riscuri asociate, si sa fie pregatit sa
asiste pacientii in caz de urgenta.

In concluzie, revizuirea si actualizarea periodica
a protocoalelor si procedurilor de aparare
impotriva incendiilor sunt esentiale pentru a
asigura un mediu sigur in unitatile sanitare.
Adaptabilitatea si proactivitatea in fata noilor
provocari si integrarea constanta a celor mai
bune practici sunt cheia pentru protejarea
pacientilor, personalului si resurselor.
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UNITATILE SANITARE

ALARMELE FALSE IN DETECTIA INCENDIILOR IN

In unitétile sanitare, un sistem eficient de detectie si alarmare la incendiu este vital pentru
siguranta pacientilor si a personalului. Cu toate acestea, alarmele false pot crea panica, evacuari
inutile si pot degrada increderea in sistem, motiv pentru care este imperativ sa se acorde o atentie

sporita prevenirii acestora.

Cauzele alarmelor false

Alarmele false in unitatile sanitare pot fi
cauzate de:
a. Lucrari in zonele supravegheate: Deseori, in

spitale au loc lucrari de reparatie sau mentenanta.

Daca detectoarele nu sunt dezactivate
corespunzdtor, pot rezulta alarme false.

b. Conditii ambientale: Activitatile specifice, ca de
exemplu caldura, fum, flacari, abur sau praf
rezultate din gatit sau din procese de productie
sau gaze de esapament de la autovehicule, pot
genera alarme false.

c. Defecte mecanice si electrice: Vibratiile de la
echipamentele medicale, coroziunea cauzata de
dezinfectanti sau impactul cu carucioarele pot
afecta sistemull.

d. Service sau testari: Alarmele false pot rezulta
daca aceste activitati nu sunt comunicate sau
coordonate corect. De exemplu: lucrari de service
sau incercari efectuate fara instiintarea prealabila
a brigazii de pompieri sau a dispeceratului de
receptie a alarmei.

e. Lucrari de service executate incorect.

f. Fenomene electrice tranzitorii (de exemplu
descarcari electrice sau variatii ale curentului la
conectarea unor consumatori) sau interferente
radioelectrice;

g. Acumularea de praf sau insecte: in medii curate,
cum sunt salile de operatie, pot exista totusi
conditii care favorizeaza acumularea de praf sau
insecte.

h. Madificari ale destinatiei sau amenajarii cladirii:
Reamenajarile sau extinderile spitalului, de
exemplu, fard ajustarea corespunzatoare a
sistemului de detectie pot genera alarme false.

i. Actionarea accidentala sau cu rea-vointa a
declansatoarelor manuale sau a detectoarelor.

Vulnerabilitati ale diferitelor tipuri de detectoare

a. Detectoare de fum: Alarmele false semnalizate

de detectoare de fum pot fi cauzate de fum sau de

alte emanatii, praf (incluzand acumulari lente de

praf si particule purtate de curenti), fibre, abur sau

condens; toate acestea pot fi cauzate de procese
sau activitati normale sau de conditii de mediu
extreme. Infestarea cu insecte poate constitui o
prablema semnificativa.

a. Detectoare de céldura: In zonele unde aparatele
de incdlzire sunt folosite intensiv, sau unde razele
solare pot lovi direct detectorul, pot exista alarme
false.

b. Detectoare de flacara: Detectoarele de flacara in
spectru ultraviolet detecteaza radiatiile emise de
flacari in spectrul ultraviolet. Acestea sunt
susceptibile a fi declansate de surse precum
descarcarile electrice, radiatiile ionizante, lampile
in ultraviolet sau lampile halogene, daca sistemul
nu poate face distinctia intre aceste surse, insa
nu sunt sensibile la lumina solara (componenta
ultravioleta a radiatiei solare la care detectoarele
sunt sensibile este filtrata de stratul de ozon aflat
in partea superioara a atmosferei).

Masuri de prevenire

a. Detectoare multisenzor: Combinand diverse
modalitati de detectie, aceste detectoare pot
reduce semnificativ numarul de alarme false.

b. Semnalizarea prealarmelor: Pentru a evita
evacuari inutile, un sistem de prealarma poate
alerta personalul ca existd o posibila problema.
Acest lucru permite investigatia rapida a cauzei si
oprirea potentialei alarme false inainte de a
genera panica.

c. Interdependenta semnalelor: Confirmarea
alarmei de la doud detectoare diferite inainte de a
declansa o alarma completa poate preveni
semnaldrile eronate.

d. Sisteme corelate cu activitatea din clidire: in
cazul in care activitatea umana sau industriala pe
parcursul zilei sau in perioada de activitate poate
genera alarme false, in special acolo unde
prezenta si obiceiurile comportamentale ale
oamenilor fac improbabild dezvoltarea unui
incendiu fara a fi remarcat de utilizatorii cladirii,
devine utila luarea in considerare a unui sistem
corelat cu activitatea din cladire. Exemplu:
Confirmare pre-transmisie. In anumite situatii
(dar nu in toate), acolo unde exista o frecventa
ridicata a alarmelor false, care nu poate fi redusa
prin alte masuri, este recomandata intarzierea
transmisiei automate a alarmei cdtre brigada de
pompieri cu o durata suficient de mare pentru a
permite investigarea alarmei.
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GAPITOLUL 8

CONSIDERATII SPECIALE
PRIVIND SECURITATEA IN
DOMENIUL SANATATII

Acest capitol trateaza actiunile de prevenirea
si gestionare a agresivitatii si a violentei in
sistemul de sanatate, zonele de risc ridicat,
zone de interes special, parcarea si mediul
extern al unitati sanitare.

R@MP  GHID ILUSTRAT - Securitatea §i siguranta unitatilor
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Unitatile sanitare, cu toate ca sunt create
pentru a oferi ingrijire si asistenta
pacientilor, pot fi, uneori, scene ale unor
incidente de agresivitate sau violenta.

Acestea pot fi declansate de stres, anxietate,
perceptii eronate sau de comportamentul
inadecvat al unor pacienti sau vizitator:i.

Pentru a proteja atat personalul medical, cat
si pacientii, este esential sa intelegem,
prevenim si gestionam aceste situatii.

Cateva, din cauzele agresivitatii in unitatile

sanitare:

* Stresul si anxietatea: starea de sanatate si
incertitudinea prognosticului pot duce la stres si
anxietate in randul pacientilor si familiilor lor.

* Perceptii eronate: unele persoane pot percepe
gresit actiunile personalului medical sau pot
simti ca nu sunt suficient de bine ingrijite.

* Probleme psihiatrice sau medicale: pacientii cu
anumite afectiuni pot avea un comportament
agresiv sau imprevizibil.

Metode de prevenire:

* Formare si educatie: personalul medical ar
trebui sa primeasca instruire privind
recunoasterea semnelor de agresivitate si
tehnici de dezamorsare.

* Comunicare eficienta: claritatea si empatia in
comunicare pot preveni multe situatii tensionate.

* Securitate fizica: accesul controlat, camerele de
supraveghere si prezenta personalului de
securitate pot descuraja comportamentele
agresive.

Gestionarea incidentelor:

* Evaluarea situatiei: este esential sa determinati
daca situatia este o amenintare imediata sau
daca poate fi gestionata prin comunicare.

* Tehnici de dezamorsare: personalul ar trebui sa
utilizeze tehnici verbale pentru a calma persoana
agitatd, evitdnd confruntarea fizica daca este
posibil.

* Interventie fizica sau chimica: in situatii extreme,
se poate recurge la restrangerea fizica a
pacientului sau la administrarea de
medicamente pentru a- calma.

PREVENIREA S1 GESTIONAREA
AGHESIVITATII S| VIOLENTE

N UNITATILE SANITARE

Exemplu: La un spital din Timisoara, o vizitatoare
a devenit extrem de agresiva dupa ce i s-a
comunicat ca nu poate vizita un pacient in afara
orelor de vizita.

Folosind tehnici de de-escaladare, personalul de
securitate a colaborat cu asistentii medicali pentru
a 0 conduce pe vizitatoare intr-o zona linistita unde
a putut discuta situatia si a intelege regulile
spitalului, evitand astfel o confruntare fizica.

Va prezint doua tehnici de de-escaladare pe care
personalul de securitate le-a utilizat in aceasta
situatie:

Comunicarea activa si empatica: Personalul de
securitate poate folosi tehnici de comunicare
empatica pentru a demonstra vizitatoarei ca ei
inteleg frustrarea si dezamagirea ei. Prin ascultare
activa si afirmarea sentimentelor interlocutorului,
securitatea poate reduce tensiunea si poate stabili
o legaturd de incredere. De exemplu: “Inteleg de
ce te simt/ asa. Este frustrant sa nu poti vizita
un apropiat. Haide sa discutiim despre asta intr-
un loc mai linistit."

Redirectionarea intr-un spatiu linistit: Ducerea
vizitatoarei intr-un spatiu separat si linistit este o
tehnica eficienta de a reduce stimulii exteriori si de
a oferi un mediu propice pentru discutii. Acest
lucru permite persoanei agitate sa se simta mai
putin asediata si poate ajuta la diminuarea
sentimentului ca este in centrul atentiei.

Aceste tehnici, aplicate cu tact si empatie, pot
ajuta la transformarea unei situatii potential
explozive intr-o discutie constructiva si calma.

R@MM  ghio 1uustea - securitatea si siguranta unitatilor sanitare, v.01, 2023 87

Your Knowledge Provider



N UNITATILE SANITARE

ZONELE SENSIBILE DIN PUNCT DE VEDERE AL SECURITATII

Practicienii in securitate, fac o distinctie clara intre zonele cu risc mai mare, deseori considerate
zone cu probleme de securitate, si zonele cu preocupari speciale de securitate.

Toate unitatile sanitare trebuie sa identifice
riscurile de securitate din mediile lor
respective care necesita protectie sporita sau
masuri speciale de siguranta.

Este responsabilitatea organizatiei de sandtate
sa decida, printr-un proces de analiza a riscurilor
de securitate, care zone prezinta un risc
exceptional, facandu-le zone cu probleme de
securitate sau zone cu risc mai scdzut dar de
interes deosebit de asigurare a securitatii.

Pentru asigurarea securitatii unitatilor
sanitare, este util sa privim zonele de risc
ridicat in doua categorii.

Prima categorie implica vulnerabilitatea fata de
persoane, cum ar fi in sectia obstetrica
ginecologie, compartimentul de psihiatrie, zonele
de parcare indepartate, zona de ingrijire clinica a
departamentului de urgenta si unitatea de
terapie intensiva. A doua categorie implica
activele.

Zonele cu bunuri valoroase din cadrul majoritatii
unitatilor sanitare includ farmacia, zonele in care
se pastreaza dosarele medicale protejate,
camerele serverelor de tehnologie si servicii
informatice, laboratoarele de cercetare si zonele
de manipulare a numerarului/casieriei.

™

In aceste cazuri, riscul de pierdere potentiald se
invarte in jurul unui produs sau al unei functii.

De exemplu, medicamentele din farmacie
creeaza un risc mai mare de jaf armat, insa
potentialul de pierdere in bani pentru unitatea
sanitara este destul de scazut.

O definitie clara si precisa pentru ceea ce
reprezinta o zona de risc ridicat fata de o zona
sensibila din punct de vedere al securitatii nu a
fost niciodata emisa.

In aceasta prezentare, termenii vor fi folositi in
mod interschimbabil si definiti dupa cum
urmeaza: o locatie a carei functie sau activitate
prezintd un mediu in care exista un potential
semnificativ de ranire, rdpire sau pierdere de
securitate, care ar avea cel mai probabil un
impact negativ grav asupra capacitatii
organizatiei de a oferi ingrijiri de inalta calitate
pacientilor.

Acest lucru se bazeaza adesea pe potentialul de
violenta sau de utilizare a armelor, in special
impotriva populatiilor vulnerabile, cum ar fi
persoanele in varsta, copiii, precum si pe
disponibilitatea drogurilor sau a zonelor de
manipulare a numerarului.
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ZONELE SENSIBILE DIN PUNCT DE VEDERE % IAHSS

AL SECURITATII
GHID GENERAL PENTRU UNITATILE SANITARE

IAHSS (International Association for Healthcare Security & Safety) a elaborat un ghid specific
pentru industria de securitate pentru a ghida unitatile sanitare in identificarea si protejarea
zonelor sensibile din punct de vedere al securitatii.

Declaratie

Unitatile sanitare vor identifica zonele sensibile din punct de vedere al securitatii in
timpul evaluarilor de risc la securitate si vor dezvolta masuri rezonabile pentru a
minimiza vulnerabilitatile si a atenua riscul.

Intentie

a. Zonele sensibile din punct de vedere al securitatii ar trebui identificate in timpul
evaluarii riscurilor si pot include:
1. Zonele care adapostesc populatii cu risc, materiale controlate si
periculoase sau echipamente si informatii sensibile.
2. Operatiuni cu un potential semnificativ de vatamare, rapire sau pierdere.
b. Managerul zonelor sensibile identificate din punct de vedere al securitatii ar
trebui sa participe la eforturile de atenuare, iar planificarea ar trebui sa includa
securitatea, clinicienii si personalul auxiliar.
c. Unitatea sanitara ar trebui sa dezvolte un plan pentru fiecare zona sensibila din

punct de vedere al securitatii. Acolo unde este cazul, planul de securitate ar
trebui sa includa urmatoarele:

1. ldentificarea riscurilor specifice zonei.

2. Plan de control al accesului de intrare si iesire din zona pentru vizitatori,
pacienti, personal si altii.

3. Tehnologia de securitate; aceasta poate include supraveghere video,
monitorizare prin alarma, sisteme de incuietori sau alte masuri de
securitate.

4. Ar trebui dezvoltare, proceduri de intretinere preventiva pentru
reducerea potentialului de esec al sistemului de securitate, incluzand
proceduri de testare regulata si continua.

5. Formare in securitate pentru membrii personalului si, dupa caz, pentru
pacienti si familile acestora.

6. Realizarea unui plan de raspuns care stabileste, clar, rolurile si
responsabilitatile pentru securitate, clinicieni si personalul auxiliar.

7. Un proces de revizuire si actiune corectiva a activitatilor si evenimentelor
de securitate.
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Securitatea in unitatile de primiri urgente este
o provocare. Au existat numeroase acte violente
comise in unitatile de primiri urgente din
Romania si din toata lumea, existand, chiar si

cazuri in care au fost implicati atacatori inarmati.

De asemenea, au fost pacienti si/sau

apartinatori care i-au atacat pe doctori sau
asistente medicale.

Aceste acte violente sunt devastatoare pentru
personalul medical si ceilalti pacienti si nicio
unitate sanitara nu este imuna la acest fenomen
dar, cu toate acestea, ele primesc doar atentie
mediatica pe termen scurt. Violenta in unitatile
de primiri urgente este ceva ce ingrijoreaza
managementul unitatilor sanitare iar noi, ne-am
propus sa ajutam in prevenirea si combaterea
acestui fenomen.

In mod trist, cele mai frecvente acte de
violenta provin chiar de la pacienti.

Violenta generatd de pacienti apare in orice tip
de sunitate de urgentd, indiferent de marime
sau locatie.

Un numar mare de cadre medicale au fost
victime ale violentei fizice sau abuzului verbal din
partea pacientilor. Acestia lovesc, scuipa, musca
si zgarie personalul medical. De asemenesa,
folosesc un limbaj abuziv. Aceasta violenta poate
duce la teama in randul personalului medical si
provocari in recrutarea acestuia.

Sectiile de urgenta vor avea intotdeauna
caracteristici care cresc probabilitatea unui
comportament perturbator. Factorii psihici si
fizici extremi, manifestarile psihiatrice acute,
abuzul de droguri si alcool de catre pacienti si
vizitatori, amestecul de pacienti si personal
nemedical contribuie la un mediu cu risc foarte
ridicat.

Cand se adauga membrii bandelor rivale care
apar cu arme, timpii lungi de asteptare din
cauza aglomerarii continue si amenintarile zilnice
de a avea grija de victimele violentei domestice,
sectiile de urgenta sunt fara indoiala cele mai
volatile zone din unitatile medicale.

Episoadele violente provoaca teama personalului
medical iar unele incidente de violenta nu sunt
raportate din teama de represalii din partea
agresorilor.

SECURITATEA UNITATII DE PRIMIRI URGENTE

designed by & freepik

Costurile emotionale, sociale si financiare ale
violentei in unitatile de primiri urgente sunt
incalculabile.

Reducerea numarului de evenimente violente si
minimizarea efectelor pe termen lung ale celor
care au loc sunt prioritati majore.

Comportamentul perturbator poate fi prevazut si
gestionat pentru a reduce la minimum riscurile si
a asigura siguranta tuturor celor implicati.

Medicii si asistentele care lucreaza in unitatile de
primiri urgente cer si au nevoie o mai buna
protectie din partea unitatilor sanitare.

Comportamentul agresiv si violent in unitatile
sanitare poate fi prevenit si gestionat printr-o
serie de masuri, cum ar fi politici clare,
securitate fizica imbunatatita, instruirea
personalului, identificarea pacientilor cu risc
crescut si folosirea restrictiilor atunci cand
este necesar, pentru a asigura siguranta
tuturor.

"Situatia din unititile de primiri urgente din
unele din spitalele noastre este extrem de
ingrijordtoare. Indivizii care manifestd intentii
agresive nu sunt monitorizati sau retinuti in
mod corespunzitor si nu existd masuri de
securitate eficiente.

Aceasti lipsa de actiune preventivi pare chiar
maij irationalé decat comportamentul violent al
acestor indjvizi."

Dr. Robert leu
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SECURITATEA UNITATII DE % IAHSS
PRIMIRI URGENTE - GHID GENERAL

IAHSS (International Association for Healthcare Security & Safety) a elaborat un ghid general de
securitate pentru unitatile sanitare care ofera servicii de ingrijire de urgenta.

Declaratie

Unitatile sanitare care ofera asistentd medicala de urgenta au nevoi speciale de securitate si ar
trebui sa aiba un plan de securitate specific pentru acest departament.

Intentie

A. Planul ar trebui sa se bazeze pe riscurile identificate pentru unitatea de primiri urgente,
inclusiv pe numarul si tipurile de pacienti tratati, tipurile si istoricul incidentelor si datele
demografice ale comunitatii.

B. Managerul de securitate ar trebui sa fie implicat in fazele de planificare, de constructie
si/sau de renovare a unitatii de primiri urgente, ca resursa in ceea ce priveste aspectele
legate de proiectarea de securitate.

1. Sala de asteptare a unitdtii de primiri urgente ar trebui sa fie separata de zona de tratament
si sa fie autonoma pentru a include acces independent la toalete.

2. Artrebui sa existe controale de acces pentru a controla si a limita accesul vizitatorilor din
unitatea de primiri urgente in zona de tratament si in alte zone ale unitatii sanitare.

3. Artrebui sa fie disponibila 0 camera sau o zonad in cadrul unitatii de primiri urgente, separata
de ceilalti pacienti, pentru tratamentul pacientilor cu probleme de sandtate
comportamentald/mentala sau a altor pacienti cu risc ridicat. Aceastd camera,/zona ar
trebui sa includa vizibilitatea de catre personal si indepartarea sau asigurarea obiectelor care
ar putea fi folosite de pacient pentru a se rani pe sine sau pe altii.

4. Intrarea ambulantei ar trebui sa fie separata de intrarea de urgenta si de sala de asteptare.

C. Personalul de securitate ofera servicii de sprijin in unitatii de primiri urgente. Aceste servicii
sunt furnizate la cererea si sub conducerea si supravegherea personalului clinic, cu exceptia
cazului in care circumstantele necesita o actiune imediata pentru a preveni ranirea sau
distrugerea bunurilor.

D. Trebuie sa existe echipamente si sisteme de securitate pentru a proteja personalul si
pacientii. Acestea pot include controlul electronic al accesului, supravegherea video si
alarmele de panica. Unitatea de primiri urgente ar trebui sa poata fi inchisa rapid in caz de
urgentd. Ar trebui sa se efectueze exercitii pentru a exersa procesul de inchidere.

E. Artrebui sa existe masuri fizice si proceduri pentru a descuraja fuga si/sau indepdrtarea
pacientilor care riscd sa se raneasca pe ei insisi, pe altii sau sa fie raniti.

F. Personalul unitatii de primiri urgente (inclusiv personalul de securitate) ar trebui sa
beneficieze de o formare continud in domeniul violentei la locul de munca, al gestionarii
pacientilor agresivi/violenti pentru a recunoaste, evita, dezamorsa si raspunde la situatii
potential violente.

G. Artrebui sa se organizeze intalniri periodice, cel putin o data pe an, cu personalul
multidisciplinar pentru a revizui protocoalele de securitate si pentru a rezolva problemele de
securitate in cadrul unitatii de primiri urgente.

H. Ar trebui stabilite politici, proceduri si programe de formare pentru rolul securitatii in
gestionarea pacientilor cu risc ridicat, inclusiv supravegherea pacientilor, retinerile,
perchezitiile si aplicarea de mijloace de imaobilizare a pacientilor.
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MEDIUL EXTERN

Zonele de parcare ale unitatilor sanitare, fie ca
sunt suprafete deschise sau structuri pe mai
multe niveluri in cazul marilor spitale, de
exemplu, pot fi locuri periculoase unde pot
avea loc diferite activitati infractionale si/sau

accidente.
. g ™ -
R

LY
&,g‘,’@‘ ~

Cererea de parcari, in toate unitatile sanitare, a

crescut semnificativ, in mare parte datorita
extinderii serviciilor ambulatorii.

Multe dintre instrumentele folosite anterior
pentru a estima nevoile de parcare sunt acum
depasite. Desi parcarea a fost intotdeauna o
preocupare majora pentru unitatile sanitare,
adesea nu se acorda atentia necesara
planificrii si securitétii. In Romania, nu avem
cunostiinta despre vre-un sondaj pe tema
locurilor de parcare in unitatile sanitare,dar
sondaje realizate in alte tari arata ca majoritatea
spitalelor, de exemplu, considera ca nu au
suficiente locuri de parcare.

Fiecare unitate sanitara are propriile
caracteristici care influenteaza nevoile de
parcare, controlul parcarii fiind o activitate
esentiala pentru facilitatile medicale, uneori fiind
responsabilitatea securitatii, alteori fiind
atribuita altor departamente.

Necesitatea securitatii in parcarile

unitatilor sanitare

[J Furtul sau deteriorarea autovehiculelor.
Datorita naturii aglomerate a acestor parcari
si a frecventei mari de utilizare, ele devin tinte
pentru hoti sau vandali.
Indivizii cu intentii malefice pot folosi parcarile
ca loc de asteptare sau de abordare a
potentialelor victime.

PARCARILE UNITATILOR SANITARE §I

[J Accidente. Aglomeratia si posibilele emaotii
intense ale celor care viziteaza unitatea
sanitara pot creste riscul de accidente auto
sau de coliziuni.

[ Traversarea nesigura. Pacientii, in special cei
cu mobilitate redusa sau cu afectiuni acute,
pot intdmpina dificultati in traversarea parcarii,
ceea ce creste riscul de accidente.

Strategii de asigurare a securitatii

Asigurarea securitatii in parcarile unitatilor

sanitare necesita o abordare complexad, care sa

includa atat masuri preventive, cat si reactive:

U lluminat adecvat. O lumina suficient de
puternicd poate descuraja actiunile
infractorilor si poate reduce riscul de
accidente.

[J Camere de supraveghere. Acestea pot fi
deterrente eficiente pentru activitatile ilegale si
pot oferi dovezi valoroase in cazul unor
incidente.

[ Patrulare regulata. Securitatea fizica, prin
patrulele efectuate de personal de specialitate,
este esentialda pentru detectarea rapida a
oricaror probleme.

[1 Semnalizare clara si vizibila. Indicatoarele
clare pot preveni accidentele si pot ghida
utilizatorii spre zonele sigure de parcare sau
de traversare.

(] Bariere de acces si control. Limitarea
accesului doar la persoanele autorizate poate
reduce semnificativ numarul de incidente.

Concluzie:

Securitatea parcarilor unitatilor sanitare este
esentialda nu doar pentru protejarea
autovehiculelor, ci si pentru asigurarea unui
mediu sigur si protejat pentru pacienti si
angajati.

Intr-o lume in care riscurile de securitate sunt
in continua evolutie, este imperativ ca unitatile
sanitare sa-si revizuiasca constant si sa-si
imbunatateasca masurile de securitate pentru
a proteja pe toti cei care apeleaza la serviciile
lor.
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PARGARILE UNTATILOR SaNTaRE Sl Y TAHISS
MEDIUL EXTERN

IAHSS (International Association for Healthcare Security & Safety) a elaborat un ghid general de
securitate pentru parcarile unitatilor sanitare. [EXTRAS])

Declaratie

Unitatile sanitare vor incorpora principii generale de protectie in parcarile lor pentru a mentine o
perceptie pozitiva a sigurantei personale a angajatilor, vizitatorilor si pacientilor si pentru a asigura un
nivel rezonabil de securitate pentru toti cei care fac parte din acestea.

Intentie

A. Parcarea angajatilor, inclusiv a personalului dupa orele de program, trebuie sa fie separata de
parcarea vizitatorilor. Vehiculele angajatilor ar trebui sa fie usor de identificat prin utilizarea unui plan
definit de management a parcarii. Ar trebui sa se prevada parcari suplimentare pentru cei care
lucreaza in afara orelor traditionale.

B. Artrebui sa se desemneze o parcare practicd pentru pacientii si vizitatorii din departamentul de
urgenta.

C. lluminatul ofera un mijloc de a mentine, in timpul orelor de intuneric, un grad de protectie apropiat
de cel mentinut in timpul zilei. Pentru a fi eficient, iluminatul de pratectie ar trebui sa actioneze ca un
factor de descurajare si sa faca posibila recunoasterea efectiva a persoanelor si activitatilor.

D. Barierele fizice de pratectie pot contribui la restrictionarea sau canalizarea accesului. Barierele
fizice de protectie ar trebui sa fie amplasate pe intreg amplasamentul pentru a reduce la minimum
praobabilitatea accidentarii de cdtre vehicule a pietonilor, a distrugerii echipamentelor si structurilor
sensibile si pentru a nu obstructiona vederea sau, a nu impiedica circulatia vehiculelor. Barierele
fizice pot fi completate cu senzori de miscare si supraveghere video. Ar trebui puse in aplicare
modificarea formelor de relief, integrarea elementelor decorative, a jardinierelor supraindltate, a
vegetatiei, a schimbarilor de indltime a zonelor pavate, a gardurilor, a unei game largi de functii
stradale, a elementelor de amplasare si a facilitatilor ("bolarzi", banci, stalpi de iluminat, chioscuri
etc.). Ar trebui mentinute linii de vizibilitate deschise pentru a reduce la minimum potentialele locuri
de ascundere ("unghiuri moarte"]

E. Modelele de trafic, capacitatile retelei rutiere si capacitatea vehiculelor ar trebui analizate periodic.
Obstacolele de trafic ar trebui sa fie pozitionate in apropierea punctelor de intrare pentru a incetini
traficul si pentru a compensa intrarile de vehicule din directia de apropiere a unui vehicul pentru a
forta o reducere a vitezei. Numarul de drumuri de acces si de intrari la un obiectiv ar trebui sa fie
redus la minimum (unele intrari pot fi inchise si securizate in afara perioadelor de varf]. Intrarile
desemnate pentru vehiculele de serviciu si de livrare ar trebui sa fie proiectate departe de cladirile
cu risc ridicat. Vehiculele de urgenta ar trebui sa aiba acces liber la facilitate.

F. Accesul pietonilor la intrarile publice nu ar trebui sa fie impiedicat de accesul vehiculelor sau
perturbat de-a lungul trotuarelor sau al altor coridoare de mers pe jos definite in zonele de parcare.

G. Amplasarea si utilizarea supravegherii video in zonele de parcare ar trebui sa se bazeze pe o
evaluare a riscului de securitate. Ar trebui sa se ia in considerare urmatoarele:

1) punctele de intrare in parcari

2] punctele de control al vehiculelor

3) Dispozitivele de comunicare in caz de urgenta amplasate in zonele de parcare

Ar trebui sa se selecteze cu atentie echipamentul de supraveghere video si obiectivele adecvate care
vor oferi rezultatele imaginii dorite si sa se ia in considerare iluminatul, atat cel natural, cat si cel
artificial, astfel incat sa nu interfereze cu acoperirea sau vizualizarea camerei.

H. Dispozitivele de comunicare de urgenta ("HELP") pot contribui la siguranta si securitatea parcarilor. Ar
trebui sa se ia in considerare sa se acorde atentie amplasarii strategice a dispozitivelor de comunicare
in caz de urgenta care sunt foarte vizibile de-a lungul aleilor pietonale si zonele de parcare.

I.  Semnalizarea ar trebui sa fie utilizata pentru a asigura constientizarea securitatii in zonele de parcare,
servind in acelasi timp si ca mijloc de descurajare psihologica pentru infractiuni si alte comportamente
negative.
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GAPITOLUL S

PREGATIREA PENTRU
SITUATII DE URGENTA

Acest capitol prezinta orientarile de baza
privind securitatea in sectorul medical in ceea

ce priveste gestionarea situatiilor de urgenta
in domeniul sanatatii.
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Pregatirea pentru situatii de urgenta in
unitatile sanitare este nu doar o
responsabilitate, ci si o necesitate imperativa
in lumea in care traim.

Cu o gama larga de riscuri posibile, de la acte de
terorism pana la dezastre naturale, planificarea
si pregatirea adecvata pot face diferenta intre
viata si moarte. Nu numai ca pot salva vietile
pacientilor, dar pot proteja personalul, pot
conserva resursele si pot mentine integritatea
sistemului de sanatate in ansamblu.

Dezastrele, fie ele naturale sau provocate de
om, au un impact imediat si adesea devastator
asupra infrastructurii medicale. Ele pot
suprasolicita spitalele, de exemplu, pot duce la
intreruperi ale furnizarii de energie electrica si
apa, si pot izola comunitati intregi, facand dificil
accesul la asistenta medicala.

In aceste momente, devine vital s& avem un plan
de actiune bine gandit, testat si implementat
pentru a mentine functionalitatea sistemului de
sanatate si pentru a oferi asistenta celor afectati.
Liderii din domeniul sanatatii trebuie sa ia in
considerare mai multe aspecte atunci cand
concep un plan de pregatire pentru situatii de
urgenta.

In primul rand, trebuie sa fie efectuati o
evaluare a riscului, pentru a intelege tipurile de
amenintari la care unitatea sanitara ar putea fi
expusa. O astfel de evaluare ar trebui sa includa
factori precum localizarea geografica,
proximitatea fata de zonele cu risc ridicat de
terorism sau dezastre naturale, si resursele
disponibile in comunitate.

In al doilea rand, trebuie create protocoale
clare de actiune, care sa fie cunoscute si
intelese de tot personalul. Acestea ar trebui sa
cuprinda proceduri pentru evacuare, triaj,
comunicare inter-departamentala si externa, si
alocarea resurselor in caz de urgenta. Toate
aceste protocoale ar trebui sa fie adaptabile,
pentru a putea face fata unei varietati de scenarii
de urgenta.

PREGATIREA PENTRU SITUATIILE DE

URGENTA iN UNITATILE SANITARE
PRIORITATE $I NECESITATE

In al treilea rand, exercitii de simulare si
antrenamente regulate sunt esentiale pentru a
evalua eficacitatea planurilor si pentru a
identifica punctele slabe. Aceste exercitii ar
trebui sa fie cat mai realiste posibil si sa includa
nu doar personalul medical, ci si alte entitati cum
ar fi fortele de ordine, pompierii si agentiile
guvernamentale responsabile de gestionarea
situatiilor de urgenta.

In al patrulea rand, informarea si educarea
publicului joaca un ral crucial. Pacientii si
comunitatea in general ar trebui sa fie constienti
de ce se intdmpla in caz de dezastre si cum sa
actioneze pentru a-si salva viata si a ajuta altii.

In cele din urma, planificarea pentru situatii de
urgenta trebuie sa fie o componenta integrata in
cultura si valorile organizatiei. Acest lucru nu
numai ca va ajuta la alocarea eficienta a
resurselor, dar va si creste nivelul de incredere
intre comunitate si unitatile de sanatate. In acest
mod, pregadtirea pentru situatii de urgenta devine
nu doar un plan de actiune, ci parte din
identitatea si misiunea organizatiei.

In concluzie, pregatirea pentru situatii de
urgenta in unitatile sanitare nu este doar o
necesitate, ci si 0 responsabilitate.

Este responsabilitatea managementului fata
de pacienti, fata de personalul medical si fata
de societate in ansamblu sa se asigure ca
sunt pregatiti sa raspunda eficient si prompt
in fata oricaror provocari.
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GESTIONAREA SITUATIILOR DE UHGENTA f, IAHSS
N UNITATILE SANITARE

IAHSS (International Assaociation for Healthcare Security & Safety) a elaborat o serie de orientari
de baza privind securitatea in sectorul medical in ceea ce priveste gestionarea situatiilor de
urgenta in domeniul sanatatii.

Declaratie

Unitatile sanitare vor elabora si mentine un program de gestionare a situatiilor de urgenta
pentru a identifica si aborda amenintarile/pericolele/urgentele care pot avea un impact asupra
unitatii si a operatiunilor sale.

Intentie

A. Trebuie desemnata o echipd multidisciplinara pentru a dezvolta, mentine si aproba
programul de gestionare a situatiilor de urgenta.

Echipa ar trebui sa aiba sprijinul expres al managerului unitatii medicale, impreuna cu
autoritatea pentru program.

B. Securitatea ar trebui sa aiba un rol clar definit in programul de gestionare a situatiilor de
urgenta al unitatii sanitare.

C. Programul de gestionare a situatiilor de urgenta ar trebui sa se bazeze pe cele patru faze de
atenuare, pregatire, raspuns si recuperare.

D. Unitatea sanitara ar trebui sa efectueze o analiza cuprinzatoare a vulnerabilitatii
pericolelor/riscurilor pentru a identifica si prioritiza amenintarile/pericolele/urgentele care
pot avea un impact asupra operatiunilor sale. Aceasta analiza ar trebui sa fie revizuitd anual
si ori de cate ori apare o nouda amenintare/ pericol/urgenta.

E. Artrebui sa se elaboreze planuri multidisciplinare de raspuns in caz de urgentd pentru a
aborda potentialele amenintari identificate de unitatea sanitara.

F. Planurile de raspuns in caz de urgenta ar trebui sa aibd un sistem de comanda a
incidentelor (SCI) pentru toate riscurile. Planurile de raspuns in caz de urgenta ar trebui sa
abordeze nu numai raspunsul imediat si pe termen scurt al unitatii sanitare, ci si posibilitatea
unor operatiuni de urgenta care sa dureze zile, sdptamani sau chiar mai mult.

G. Personalul unitatii sanitare ar trebui sa primeasca educatie si formare in domeniul
managementului situatiilor de urgenta in functie de rolul cel mai probabil pe care il va avea in
raspunsul la eveniment.

H. Planurile de interventie in caz de urgenta ar trebui sa fie exersate atat in scopul formarii,
astfel incat personalul sa isi inteleaga rolurile si responsabilitatile si sa se simta confortabil in
aceste roluri, cat si pentru a identifica si documenta punctele tari si slabe ale planurilor,
precum si domeniile care trebuie imbunatatite.

[.  Planurile de urgenta ar trebui sa includa implicarea comunitatii, alte unitati sanitare, echipele
de interventie in caz de urgenta si agentiile guvernamentale.

J. Planurile de urgenta ar trebui sa includa prevederi pentru ingrijirea si bundstarea
personalului unitatii sanitare si a famililor acestora.
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PROGRAMUL DE GESTIONARE A SITUATIILOR DE URGENTA
PENTRU SPITALUL "MARIA"™ exewei

Declaratie

Spitalul "Maria" se angajeaza sa dezvolte si sa mentina un program de gestionare a situatiilor de
urgenta pentru a identifica si aborda amenintarile, pericolele si urgentele care pot afecta unitatea si
operatiunile sale.

Intentie

A. Echipa de management a situatiilor de urgenta
Spitalul "Maria" va numi o echipa multidisciplinara responsabild pentru dezvoltarea, mentinerea si
aprobarea programului de gestionare a situatiilor de urgentd. Aceasta echipa va fi formata din
reprezentanti din diferite departamente, inclusiv personal medical, securitate, managementul riscului si
comunicare. Echipa va fi condusa de managerul spitalului si va avea sprijinul autoritatilor necesare
pentru implementarea programului.

B. Rolul securitatii
Departamentul de securitate va juca un rol clar definit in programul de gestionare a situatiilor de
urgentd, asigurand securitatea pacientilor, personalului si a bunurilor spitalului in timpul situatiilor de
urgenta.

C. Fazele de gestionare
Programul va fi structurat in jurul celor patru faze ale gestionarii situatiilor de urgenta: atenuare,
pregatire, raspuns si recuperare.

D. Analiza a vulnerabilitatii si prioritizarea riscurilor
Spitalul "Maria" va efectua o analiza cuprinzatoare a vulnerabilitatii la pericole si riscuri pentru a

identifica si prioritiza amenintarile potentiale si urgentele care ar putea afecta operatiunile spitalului.
Aceastd analiza va fi revizuita anual si ori de céte ori apare o nouda amenintare sau perical.

E. Planuri de raspuns multidisciplinare
Planuri de raspuns in caz de urgenta vor fi elaborate pentru a aborda amenintarile identificate. Aceste
planuri vor implica departamente si specialisti relevanti pentru fiecare scenariu de urgenta.

F. Sistem de comanda a incidentelor [SCI)
Toate planurile de raspuns in caz de urgenta vor include un Sistem de Comanda a Incidentelor (SCl)
pentru coordonarea eficienta a eforturilor in timpul situatiilor de urgenta, inclusiv situatii care pot dura
zile, saptamani sau mai mult.

G. Educatie si formare
Personalul spitalului va primi educatie si formare in domeniul gestionarii situatiilor de urgenta in functie
de rolul lor previzibil in raspunsul la eveniment.

H. Exercitii si testari
Planurile de raspuns in caz de urgenta vor fi exersate si testate regulat pentru a asigura intelegerea si
eficacitatea lor. Aceste exercitii vor ajuta la identificarea punctelor tari si slabe ale planurilor si la
imbunatatirea acestora.

. Colaborare cu comunitatea si agentiile guvernamentale
Planurile de urgenta vor include colaborarea cu comunitatea locala, alte unitati medicale, echipele de
interventie in caz de urgentad si agentiile guvernamentale pentru a asigura un raspuns coordonat in
situatii de urgenta.
J. Tngr‘iiirea si bunastarea personalului si a familiilor
Planurile de urgenta vor include prevederi pentru ingrijirea si sustinerea personalului spitalului si a
famililor acestora in timpul si dupa situatiile de urgenta.
Acest Program de Gestionare a Situatiilor de Urgenta va fi periodic revizuit si actualizat pentru a se
adapta la noile amenintari si schimbari in mediul de securitate, asigurand astfel siguranta pacientilor,
a personalului si a intregii comunitati.
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Acest capitol prezinta amenintarile cibernetice £ A
la adresa unitatilor sanitare si importanta "
securitatii informatiilor medicale.
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Acopera bune practici pentru protejarea
retelelor, sistemelor si datelor pacientilor de
atacuri ransomware, furt de identitate si
incalcari ale confidentialitati.

Explica regulamentele privind protectia datelor
si cele mai bune metode de conformare,
inclusiv autentificarea utilizatorilor, criptarea,
copii de rezerva si constientizarea
personalului. Subliniaza nevoia unei abordari
cuprinzatoare in managementul securitatii
informatiilor.
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Securitatea cibernetica in unitatile sanitare
reprezinta o provocare dubla: pe de o parte,
mediul in care activeaza se schimba rapid,
devenind tot mai interconectat atat in
interiorul sistemului de sanatate, cat si cu
alte sectoare.

Aceasta interconectare sporeste suprafata de
atac, crescand exponential riscul de securitate.

Pe de alta parte, capacitatea de raspuns a
acestor organizatii este limitata de sistemele IT
vechi si complexe, vulnerabile la atacuri
cibernetice, si de o lipsa a culturii, competentelor
si a capacitatilor tehnice in domeniul securitatii
cibernetice.

Astazi, majoritatea activitatilor si proceselor din
cadrul unitatilor sanitare sunt sustinute de
tehnologiile informatiei si comunicatiilor [TIC) si
sunt bazate pe date.

Prin urmare, datele si informatiile au devenit
active critice in cadrul organizatiei, necesitand un
nivel ridicat de protectie atat pentru
confidentialitate, cat si pentru securitate.

Dificultatile de protectie cresc in conditiile unui
numar mare de sisteme si dispozitive
interconectate si a nevoii de a schimba date in
afara granitelor organizationale, la nivel
national si international.

Un alt aspect de subliniat este faptul ca, spre
deosebire de informatiile financiare, datele de
sanatate nu pot fi schimbate odata ce au fost
furate.

Acest lucru le face mult mai valoroase pe piata
neagra, fiind considerate de pana la cincizeci de
ori mai valoroase decéat informatiile financiare.

Drept urmare, incalcarile de date devin din ce in
ce mai frecvente in sectorul sanatatii.

Amenintarile nu se limiteaza doar la actiuni cu
intentie rea; erorile umane si defectiunile
sistemelor, precum si esecurile tertilor, au un rol
important.

SECURITATEA CIBERNETICA IN
UNITATILE SANITARE

Capacitatea de raspuns la aceste provocari
este adesea compromisa de lipsa de pregatire
si constientizare in randul profesionistilor cu
privire la riscurile si problemele de securitate
cibernetica.

Aceste atacuri, pe langa pierderile financiare si
prejudiciul de reputatie, diminueaza increderea
pacientilor in modul in care informatiile lor de
sandtate sunt tratate si stocate in infrastructura
digitald, ceea ce reprezinta o provocare pentru
eforturile de inovare digitala ale organizatiei.

Pentru a aborda aceste provocari, este necesar
un raspuns complex.

Acesta incepe cu adoptarea unor strategii care
sa identifice si sa trateze vulnerabilitatile existente,
sa pregdteasca si sa implice forta de munca si sa
informeze politicile de achizitie tehnologica.

Oamenii, procesele si tehnologia reprezinta cele
trei piloni ai unui sistem de sanatate mai rezistent
si mai sigur, cu un nivel ridicat de incredere din
partea utilizatorilor in tehnologiile digitale.

Este esentiala formarea si sensibilizarea
personalului, imbunatatirea sistemelor tehnice si
crearea unei culturi organizationale care pune
accentul pe securitatea cibernetica pentru a
proteja eficient informatiile si datele pacientilor.
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Unitatile sanitare sunt o tinta a amenintarilor
cibernetice din cauza datelor sensibile pe care le
detin, cum ar fi informatii despre pacienti, istoric
medical, date financiare si informatii despre
echipamente medicale.

UNITATILE SANITARE

Aceste atacuri pot avea un impact semnificativ
asupra functionarii unitatii, putand duce la
intreruperea serviciilor medicale, la pierderea datelor
medicale si la costuri financiare semnificative.

Cele mai frecvente tipuri de amenintari
cibernetice in unitatile sanitare:

[] Malware - virusi, viermi si troieni care pot perturba
sistemele informatice si fura date.

[1 Ransomware: Unul dintre cele mai rdspandite
tipuri de atacuri, ransomware-ul cripteaza datele si
cere o rascumpérare pentru decriptarea lor. Intr-o
unitate sanitara, acest tip de atac poate paraliza
intregul sistem, afectand ingrijirea pacientului.

[J Phishing: Acest tip de atac presupune trimiterea
de e-mailuri false care incearca sa pdcaleasca
angajatii sa dezvdluie informatii confidentiale, cum
ar fi parolele.

[J Atacuri DDoS: Aceste atacuri incarca serverele cu
trafic fals, facand imposibild utilizarea retelei. Astfel
de atacuri pot impiedica accesul la informatiile
critice ale pacientilor.

"I Incélcarea datelor: Este vorba de accesul
neautorizat la bazele de date ale unitatii sanitare,
ce poate duce la furtul de informatii sensibile
despre pacienti si personal.

[J Atacuri interne: Provocate, uneori, de angajati
nemultumiti sau neinstruiti corespunzator, aceste
atacuri pot fi devastatoare.

[ Dispozitive neactualizate: Echipamentele medicale
vechi sau neactualizate pat fi vulnerabile la atacuri,
permitand hackerilor sa preia controlul
dispozitivelor.

Atacurile cibernetice - consecinte:

71 Intreruperea serviciilor medicale: Un atac
cibernetic poate duce la intreruperea accesului la
sisteme informatice vitale, cum ar fi sistemele de
inregistrare a pacientilor, sistemele de imagistica
medicald sau sistemele de monitarizare a
pacientilor.

[ Distrugerea datelor: Un atac cibernetic poate
duce la distrugerea datelor, ceea ce poate afecta
capacitatea unitatii sanitare de a oferi ingrijiri
medicale.

[ Furtul de date: Acest lucru poate fi folosit pentru a
comite fraude sau pentru a tine santaj.

443 AMENINTARILE CIBERNETICE N

[ Pierderea datelor medicale: Acest lucru poate
avea un impact negativ asupra confidentialitatii
pacientilor si poate duce la erori in diagnostic si
tratament.

[J Costuri financiare semnificative: Un atac
cibernetic poate duce la costuri financiare
semnificative, inclusiv costuri de recuperare a
datelor, costuri de reparare a sistemelo r
informatice si costuri de despdagubire a pacientilor.

Unitatile sanitare pot lua o serie de masuri
pentru a se proteja impotriva atacurilor
cibernetice, inclusiv:

O Investirea in securitate cibernetica: Unitatile
sanitare ar trebui sa investeasca in solutii de
securitate cibernetica de ultima generatie, cum
ar fi firewall-uri, sisteme de detectare si rdspuns
la intruzii (IDS/1PS) si solutii de back-up si
recuperare a datelor.

U Educarea angajatilor cu privire la securitatea
cibernetica: Angajatii unitatilor sanitare ar trebui
sa fie instruiti cu privire la practicile de securitate
ciberneticd, cum ar fi utilizarea de parole
puternice si evitarea deschiderii de e-mailuri sau
fisiere suspecte.

U Implementarea de politici si proceduri de
securitate cibernetica: Unitatile sanitare ar trebui
sa implementeze palitici si proceduri de
securitate cibernetica care sa defineasca rolurile
si responsabilitatile angajatilor in ceea ce priveste
securitatea cibernetica.

RECOMANDARI PENTRU MANAGEMENT:

[J Creati un comitet de securitate cibernetica: Un
comitet de securitate cibernetica este
responsabil pentru dezvoltarea si implementarea
politicilor de securitate cibernetica.

[J Alocati un buget pentru securitatea
cibernetica: Securitatea cibernetica este o
investitie importantd, iar managementul unitatilor
sanitare trebuie sa aloce un buget adecvat
pentru a implementa masuri de securitate
cibernetica.

[] Testati periodic sistemele informatice:
Sistemele informatice trebuie testate periodic
pentru a identifica vulnerabilitatile.

[] Monitorizati activitatea in retea: Sistemele de
monitorizare a retelei pot ajuta la detectarea
activitdtii suspecte.

[J Fiti pregatiti pentru un atac cibernetic: Unitatile
sanitare trebuie sa aiba un plan de rdspuns la un
atac cibernetic.
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==y IMPLEMENTAREA UNUI SISTEM DE MANAGEMENT
=0 AL SECURITATIN INFORMATIEL IN uniTaLe saniTARE

Protejarea datelor si informatiilor a devenit, astazi, esentiala pentru orice institutie, iar in sectorul
sanatatii, unde datele sunt atat de sensibile si critice, aceasta protectie devine imperativa.

Autorii considera ca implementarea unui sistem de management al securitatii informatiei (SMSI) in
unitatile sanitare reprezinta o prioritate majora.

A. Contextul si importanta SMSI in unitatile D. Provocarile implementarii SMSI:

sanitare: Ca orice sistem, si SMSI vine cu propriile sale

Datele pacientilor, cum ar fi istoricul medical, praovocari, inclusiv rezistenta la schimbare din partea
informatiile de contact, dar si informatiile financiare, ~ angajatilor, costurile asociate cu implementarea si

sunt esentiale pentru furnizarea servicilor medicale. ~ Necesitatea formarii continue.
Orice incalcare a acestor date nu doar ca ar putea

avea consecinte legale, dar ar putea eroda CONCLUZIE:

increderea pacientului in unitatea sanitara si ar In contextul actual, unde amenintérile cibernetice
putea expune pacientii la riscuri de confidentialitate. sunt in crestere si legislatia privind protectia
B. Pasii necesari implement&rii SMSI: datelor devine din ce in ce mai stringenta,

1.Analiza de risc: nainte de a dezvolta i implementarea unui SMSI in unitatile sanitare nu

implementa un SMSI, este esential sa se efectueze =] G173 ) (g TN, (] ) [ = e 21
0 analizd cuprinzitoare a riscului pentru a Cu planificare adecvata si angajament din partea

identifica potentialele amenintari si vulnerabilititi. conducerii si a angajatilor, unitatile sanitare pot
asigura protectia eficienta a datelor si pot furniza
servicii de calitate pacientilor lor fara teama de
incalcari de securitate.

2.Alegerea unui cadru de lucru: Exista mai multe
cadre de lucru pentru SMSI, cel mai popular fiind
ISO 27001. Acest standard international ofera linii
directoare privind securitatea informatiilor intr-un

T o= \ r
context general, care poate fi adaptat la specificul |: I: (, l3 RECOGRITION RL%MH

unitétilor‘ sanitare. Your Knowledge Provider

3.Formularea politicii de securitate: Aceasta ar
trebui sa defineasca angajamentul organizatiei
fata de securitatea informatiilor, precum si
responsabilitatile angajatilor.

4.Implementarea masurilor de securitate: Acestea
pot varia de la solutii tehnice, cum ar fi firewalls
sau criptarea datelor, la proceduri operationale si
formare pentru angajati.

5. Audit si revizuire: Odata ce SMS| este in vigoare,
este crucial sa se efectueze audituri regulate

pentru a identifica eventualele puncte slabe si a
asigura ca sistemul functioneaza eficient.

C. Beneficiile SMSI in unitatile sanitare: PECB Certified ISO/IEC 27001
1. Confidentialitate: Asigura c3 datele pacientilor Lead Implementer
sunt accesate doar de persoanele autorizate.

2. Integritate: Datele sunt protejate impaotriva

modificarilor neautorizate. Master the implementation and management of information security management
systems (ISMS) based on ISO/IEC 27001:2022

atunci cand sunt necesare, fara intreruperi Information sscurly roats and eticks row endImprove constinty.AS duch, orasizations re cermed about
how their valuable information is handled and protected. The best form -,( 4«(.,«" against them is the "lr{mr vmplnlm‘ﬂhhnn
and mas inf ion ur ntrols best tic formation security i loball oo nchma

neasteptate. o s ke xpactaton s ecuveman of customers Iegrstors, o othe erestey parien T ek

1 s f e : 5 H This training course i designed 1o prepare you to implement an information security management system (ISMS) based on
4' Imbunatat"‘ea r‘ePUtaIIEI' PaC|ent“ VOP avea mal the requirements of ISC/IEC 27001. It aims to provide a comprehensive understanding of the best practices of an ISMS and a
m |té ”ncr‘edere ,\n ntatea santa r‘é stnd Cé framework for its continual management and improvement
u ! I uni I . Il The 1raining content is packed with practical exercises and case studies which will hedp you get equipped with reakworld
- H ~ oxpertise that you can apply 10 your day-to-day operations and activities, Our training courses are all-inchusive, meaning that
datele lor sunt in siguranta. they covereverything you noed t getth certbcatn
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Regulamentul General privind Protectia Datelor
(GDPRY) a adus cu el schimbari semnificative in
modul in care organizatiile din intreaga Uniune
Europeana colecteaza, proceseaza si stocaza
datele cu caracter personal.

Pentru unitatile sanitare, aceste schimbari sunt de
0 importanta deosebita datorita naturii sensibile a
informatiilor de sanatate.

Aceasta prezentare abordeaza principalele
impacturi ale GDPR asupra unitatilor sanitare.

Datele sensibile: Unitadtile sanitare proceseaza
unele dintre cele mai sensibile tipuri de date cu
caracter personal: informatii medicale. GDPR
clasifica aceste date ca fiind "categorie speciald
de date", ceea ce inseamna ca sunt necesare
conditii speciale pentru prelucrarea lor. Aceasta
impune unitatilor sanitare sa aiba un motiv juridic
puternic pentru a procesa aceste date si, de
obicei, sa obtina consimtamantul explicit al
pacientului.

Drepturile persoanelor vizate: GDPR a consolidat
drepturile individuale in ceea ce priveste datele lor
personale. Pacientii au dreptul de a accesa,
corecta, sterge si portabilitatea datelor lor. Acest
lucru inseamna ca spitalele si clinicile trebuie sa
aiba proceduri eficiente pentru a raspunde la
aceste solicitari in termenul legal de 30 de zile.

Masuri de securitate: Datorita naturii sensibile a
datelor pe care le prelucreaza, unitatile sanitare
sunt obligate sa implementeze masuri tehnice si
organizatorice adecvate pentru a proteja datele.
Aceasta include criptarea datelor, asigurarea
confidentialitatii si integritatii datelor, precum si
capacitatea de a restabili disponibilitatea datelor
in cazul unui incident.

Notificarea incalcarilor de securitate: GDPR
introduce o obligatie pentru organizatii, inclusiv
unitatile sanitare, de a raporta orice incdlcare de
securitate care afecteaza datele cu caracter
personal catre autoritatea de supraveghere
competenta in termen de 72 de ore. Aceasta este
o cerinta majora, avand in vedere potentialele
riscuri la adresa reputatiei si sanctiunile

IMPACTUL REGULAMENTULUI
GENERAL PRIVIND PROTECTIA

DATELOR (GDPR)
ASUPRA UNITATILOR SANITARE

/

semnificative ce pot fi aplicate in cazul
nerespectarii.

Rolul Responsabilului cu Protectia Datelor
(DPQO): Multe unitati sanitare sunt obligate sa
numeasca un DPO. Aceasta persoana are rolul de
a monitoriza conformitatea cu GDPR, a oferi
sfaturi in legdtura cu evaludrile impactului asupra
protectiei datelor si a actiona ca punct de contact
pentru subiectii de date si autoritatea de
supraveghere.

Parteneri si furnizori: Contractele cu furnizorii si
partenerii care proceseaza date cu caracter
personal in numele unitatilor sanitare trebuie
revizuite. Aceasta pentru a se asigura ca exista
garantii adecvate pentru protejarea datelor si ca
responsabilitatile sunt clar definite.
Consimtamantul si transparenta: GDPR
subliniaza importanta unui consimtamant liber si
informat. Unitatile sanitare trebuie sa se asigure
ca formularele lor de consimtamant sunt clare si
ca pacientii inteleg ce se va intdmpla cu datele lor.
Aceasta include furnizarea de informatii detaliate
intr-o forma accesibila si usor de inteles.

Formare si constientizare: Este esential ca tot
personalul unitatilor sanitare sa fie instruit si
constient de obligatiile lor in virtutea GDPR.
Aceasta nu numai pentru a evita incalcarile, ci si
pentru a proteja pacientii si integritatea institutiei.

GDPR reprezinta mai mult decat o simpla lista
de cerinte pentru unitatile sanitare.
Este un apel la actiune pentru a trata cu cea
mai mare seriozitate si respect datele sensibile
ale pacientilor.
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PRELUCRAREA DATELOR GU CARACTER PERSONAL
IN CONTEXTUL RELATIILOR DE MUNGA TN UNITATILE SANITARE

T T e ———_— Pentru a intelege mai bine cerintele celor cinci

monitorizare prin mijloace de comunicatii puncte prevazute de lege, am utilizat exemple

electronice si/sau prin mijloace de ipotetice referindune la un spital, pe care l-am
. - H n H 1!l

supraveghere video la locul de munca, denumit " Spitalul Maria".

prelucrarea datelor cu caracter personal ale
angajatilor, in scopul realizarii intereselor
legitime urmarite de angajator, este permisa

A. Justificarea intereselor legitime ale
angajatorului pentru Spitalul Maria

numai daca: Spitalul Maria, aflat in centrul orasului, gazduieste
A. interesele legitime urmarite de angajator zilnic sute de pacienti si are un numar semnificativ
sunt temeinic justificate si prevaleaza de angajati. Avand in vedere amplasarea sa si fluxul
asupra intereselor sau drepturilor si mare de persoane, pot apdrea riscuri specifice
liberttilor persoanelor vizate; legate de securitatea fizica. Recent, un "Raport de
B. angajatorul a realizat informarea prealabil3 evaluare si tratare a riscurilor la securitatea fizica" a
obligatorie, completa si in mod explicit a fost realizat de un expert in evaluarea riscului. Acest

raport a identificat zonele cu risc ridicat si a
evidentiat nevoia de sisteme de supraveghere video
pe cdile de acces, holuri si in acele zone.

[J Conformitatea cu legislatia: Spitalul Maria are
abligatia legald de a implementa masurile stabilite
in "Raportul de evaluare si tratare a riscurilor la
securitatea fizica". Astfel, pentru a se conforma
legislatiei in vigoare, introducerea sistemelor de
supraveghere video este o necesitate, iar
interesul angajatorului se aliniaza direct cu

angajatilor;

C. angajatorul a consultat sindicatul sau,
dupa caz, reprezentantii angajatilor inainte
de introducerea sistemelor de monitorizare;

D. alte forme si modalitati mai putin intruzive
pentru atingerea scopului urmarit de
angajator nu si-au dovedit anterior eficienta;

E. durata de stocare a datelor cu caracter
personal este proportionald cu scopul

prelucrarii, dar nu mai mare de 30 de zile, prevederile legale.
cu exceptia situatiilor expres reglementate O Siguranta personalului si a pacientilor:
de lege sau a cazurilor temeinic justificate. Respectand masurile din raport, Spitalul Maria
(Art. 5 din LEGEA nr. 190 din 18 iulie 2018 asigura un mediu de lucru si de ingrijire mai sigur
privind mdsuri de punere in aplicare a pentru angajati si pacienti. Un sistem de
Regulamentului (UE) 2016,6789 al Parlamentulur supraveghere poate descuraja activititile

European si al Consiliului din 27 aprilie 2016

i ) o neautorizate si poate actiona ca masura
privind protectia persoanelor fizice in ceea ce VDN A .
ey S S preventiva impotriva incidentelor de securitate.

s/ privind libera circulatie a acestor dateside | Protectia activelor spitalului: Monitorizarea
abrogare a Directivei 95,46, CE [Regulamentul zonelor cu risc ridicat, precum depozitele de

general privind protectia datelor). echipamente sau farmacia spitalului, reduce
posibilitatea furturilor sau a utilizarii
Legislatia din Romania privind paza obiectivelor, necorespunzatoare a resurselor.
bunurilor, valorilor si protectia persoanelor ] Responsabilitatea fata de comunitate: Ca unitate
prevede obligativitatea ca "unititile si institutiile sanitara majora, Spitalul Maria are o
de interes public (aici se incadreazi si unitiitile responsabilitate fata de comunitatea pe care o
sanitare) trebuie sd prevadi sisteme de deserveste. Asigurarea unui mediu securizat

contribuie la increderea comunitatii in serviciile

supraveghere video pe ciile de acces, holuri si : = . :
spitalului si la buna functionare a acestuia.

alte zone cu risc ridicat” iar acest lucru este

previdzut in "Raportul de evaluare si tratare a In concluzie, avand in vedere obligatia legals si
riscurilor la securitatea fizica" intocmit de un responsabllltatlle Ce decurg din aceasta,
expert in evaluarea riscului la securitatea fizics. introducerea unui sistem de monitorizare video la

Spitalul Maria reprezinta un interes legitim al
angajatorului. Aceasta nu doar ca indeplineste
prevederile legale, dar se asigura ca spitalul ofera un
mediu de lucru si de ingrijire securizat pentru toti cei
implicati.

ATENTIE! Masurile stabilite in "Raportul de
evaluare si tratare a riscurilor la securitatea

41

fizica" sunt obligatorii pentru unitatea sanitara.
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* Linie deschisa pentru intrebari: Spitalul pune
la dispozitie o linie telefonica sau o adresa de e-
mail dedicata unde angajatii pot adresa
intrebari sau isi pot exprima preocuparile
legate de sistemul de supraveghere.

B. Informarea prealabila a angajatilor
Spitalului Maria

Pe baza "Raportului de evaluare si tratare a
riscurilor la securitatea fizica", Spitalul Maria a
decis sa instaleze sisteme de supraveghere
video pe caile de acces, holuri si in alte zone cu
risc ridicat, conform prevederilor legale.

In concluzie, Spitalul Maria isi asumé
responsabilitatea de a informa in mod
corespunzator si transparent angajatii despre
instalarea sistemului de supraveghere video,
oferindu-le resurse si informatii clare cu privire la
drepturile lor si maotivele pentru care aceasta
madsurd este necesara.

Pentru a respecta principiul informarii prealabile,
conducerea spitalului doreste sa informeze

angajatii cu privire la aceasta schimbare.
- " T e

C. Consultarea sindicatelor sau
reprezentantilor angajatilor Spitalului Maria

In urma deciziei de a instala camere de
supraveghere bazate pe "Raportul de evaluare
si tratare a riscurilor la securitatea fizica",
conducerea Spitalului Maria doreste sa
respecte toate prevederile legale, inclusiv
consultarea sindicatelor sau, in lipsa acestora,
a reprezentantilor angajatilor.

Strategia de informare:

+ Intrunire cu personalul: Conducerea spitalului
organizeaza o intalnire generald cu toti 1.
angajatii. In cadrul acesteia, managerul
spitalului si managerul de securitate prezinta
"Raportul de evaluare si tratare a riscurilor la
securitatea fizicd", explicand zonele cu risc si
motivul instalarii camerelor de supraveghere.

* Distribuirea unui memorandum: Fiecare 2.

Procedura de consultare:

Notificare prealabila: Conducerea spitalului
trimite o natificare oficiald catre sindicatul
angajatilor sau catre reprezentantii alesi,
informandu-i despre intentia de a instala
camere de supraveghere si solicitand o
intalnire formald pentru consultari.

Intalnirea de consultare: O sesiune speciald

angajat primeste un memorandum scris, care
detaliaza scopul monitorizarii, zonele care vor fi
supravegheate, precum si drepturile pe care le
au angajatii in contextul prelucrarii datelor cu
caracter personal.

Training: Un scurt training privind protectia
datelor personale este organizat pentru a ajuta
angajatii sa inteleaga drepturile si
responsabilitatile lor in contextul GDPR. Acesta
se axeaza pe importanta securitatil,
prelucrarea datelor in contextul supravegherii
video si masurile luate de spital pentru a
proteja drepturile angajatilor.

Panouri informative: In zonele unde sunt
amplasate camerele de supraveghere se
monteazad panouri informative care anunta
prezenta acestora si scopul pentru care sunt
folosite, conform prevederilor GDPR.

de consultare este programata, la care

participa reprezentantii conducerii spitalului,

reprezentantii sindicatului sau ai angajatilor si
expertul in securitate care a realizat raportul.

In cadrul acestei intalniri:

[ Se prezinta detaliile din "Raportul de evaluare
si tratare a riscurilor la securitatea fizica".

[ Se discuta zonele propuse pentru
supraveghere.

[ Se prezinta motivele pentru care aceste
masuri sunt considerate necesare.

[ Se asculta feedback-ul si preocuparile
sindicatului sau ale reprezentantilor
angajatilor si se raspunde la intrebari.

Inregistrarea feedback-ului: Toate sugestiile,

preocuparile si recomandarile oferite de

sindicat sau reprezentantii angajatilor sunt
inregistrate formal.
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4. Revizuirea planului initial: In functie de

feedback-ul primit, conducerea spitalului poate

decide sa maodifice anumite aspecte ale
planului de implementare a sistemului de
supraveghere, pentru a se alinia mai bine la
nevoile si preocuparile angajatilor.

5. Comunicare finala: Dupa finalizarea
consultarilor si ajustarea planului, daca este
cazul, conducerea spitalului trimite o
comunicare finald catre sindicat sau
reprezentanti, prezentand deciziile luate si
pasii urmatori.

In concluzie, Spitalul Maria d4 dovada de

transparenta si respect fata de drepturile

angajatilor, implicand activ sindicatul sau
reprezentantii in deciziile care ii afecteaza, in
conformitate cu prevederile legale.

D. Cautarea alternativelor mai putin intruzive
pentru Spitalul Maria

In urma analizei din "Raportul de evaluare si
tratare a riscurilor la securitatea fizica",
Spitalul Maria considera instalarea camerelor
de supraveghere in anumite zone critice.

Ins&, pentru a respecta prevederile GDPR,
conducerea spitalului doreste sd analizeze si
alternative mai putin intruzive pentru securitate
inainte de a lua o decizie definitiva privind
supravegherea video.

Pasii urmati:

1. Audit intern: Conducerea spitalului solicita un

audit intern pentru a identifica metode
alternative de securitate care ar putea fi
eficiente si mai putin intruzive.

2. Propuneri alternative: Dupa finalizarea
auditului, sunt propuse urmatoarele solutii:

* Agenti de securitate: Angajarea unui numar

suplimentar de agenti de securitate pentru
patrulare si supraveghere directa a zonelor
cu risc ridicat.

* Acces cu cartela: Implementarea unui
sistem de control al accesului prin cartele
pentru anumite zone sensibile ale spitalului,
limitand astfel accesul doar la personalul
autorizat.

* Senzori de miscare: Instalarea de senzori de

miscare in anumite zone care pot alerta

securitatea in cazul unei intrari neautorizate.

PRELUCRAREA DATELOR GU CARACTER PERSONAL
IN CONTEXTUL RELATIILOR DE MUNCA TN UNITATILE SANITARE

* lluminat suplimentar: Optimizarea
iluminatului in zonele cu risc, descurajand
astfel activitatile suspecte

3. Evaluare eficienta: Fiecare propunere este
evaluata in functie de costuri, fezabilitate si
eficienta potentiald in comparatie cu
supravegherea video.

4. Decizia finala: Dupa analiza alternativelor,
conducerea spitalului constata ca:

» Agentii de securitate sunt eficienti, dar
costurile pe termen lung sunt semnificativ
mai mari.

» Sistemele de acces cu cartela si senzorii de
miscare sunt utile, dar nu ofera aceeasi
acoperire comprehensiva ca si camerele de
supraveghere.

« Imbuné&tatirea iluminatului este benefica, dar
nu adreseaza direct toate riscurile
identificate.

5. Implementare mixta: In urma evaluérii,
Spitalul Maria decide sa implementeze un
sistem mixt: instalarea de camere de
supraveghere in zonele cu risc ridicat,
imbunatatirea iluminatului in anumite zone si
implementarea controlului accesului prin
cartele pentru anumite sectii.

In concluzie, Spitalul Maria demonstreazs un

angajament de a gdsi solutii echilibrate, tinand

cont atat de nevoia de securitate, cat si de
dreptul la intimitate al angajatilor si pacientilor.
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E. Durata de stocare a datelor pentru
Spitalul Maria

Pentru a se alinia cu prevederile GDPR si cu
legislatia nationala, Spitalul Maria analizeaza
modul in care se stocaza datele provenite din
sistemele de supraveghere video si cauta o
metodologie care sa se conformeze termenului
de stocare permis.

Procedura de aplicare:

1. Evaluarea nevoilor de stocare:
Departamentul IT al Spitalului Maria, in
colaborare cu echipa de securitate, realizeaza
o evaluare a nevoilor reale de stocare, tindnd
cont de zonele monitorizate si de evenimentele
care ar putea necesita o revizuire a
inregistrarilor video.

2. Setarea automata a sistemelor: Sistemul de
supraveghere este configurat astfel incat sa
stearga automat inregistrarile care depdsesc
30 de zile, asigurandu-se astfel conformitatea
cu prevederile legale.

3. Exceptii: Pentru situatii in care exista maotive
temeinic justificate (de exemplu, investigarea
unui incident de securitate sau o solicitare
legald), anumite segmente din inregistrari pot
fi pastrate peste perioada de 30 de zile.
Aceste exceptii sunt documentate
corespunzator, mentionand motivul pastrarii si
durata estimata de stocare.

4. Accesul limitat: Accesul la inregistrarile video
este strict limitat la personalul autorizat. Orice
solicitare externa de acces la aceste
inregistrari (de exemplu, de la fortele de
ordine) este tratata cu mare atentie, si este
furnizata numai in baza unei solicitari oficiale.

5. Revizuire periodica: Spitalul Maria efectueaza
0 revizuire periodica a politicii de stocare a
datelor pentru a se asigura ca practicile
raman actuale si in conformitate cu legislatia.

6. Informarea angajatilor: Angajatii sunt
informati despre durata de stocare a datelor
si despre drepturile lor in relatie cu aceste
inregistrari, inclusiv dreptul de acces si dreptul
de a cere stergerea inregistrarilor in anumite
circumstante, in masura in care acest lucru
este permis de lege.

PRELUCRAREA DATELOR GU CARACTER PERSONAL
IN CONTEXTUL RELATIILOR DE MUNGA TN UNITATILE SANITARE

In concluzie, prin aceste méasuri, Spitalul Maria se
asigura ca respectd atéat obligativitatea de a avea
sisteme de supraveghere, céat si drepturile
individuale ale persoanelor inregistrate, conform
prevederilor GDPR.

Prelucrarea datelor cu caracter personal si de
categorii speciale de date cu caracter personal,
in contextul indeplinirii unei sarcini care
serveste unui interes public. In cazul in care
prelucrarea datelor personale si speciale este
necesara pentru indeplinirea unei sarcini care
serveste unui interes public conform art. 6 alin.
(1] lit. e) si art. 9 lit. g) din Regulamentul general
privind protectia datelor se efectueaza cu
instituirea de catre operator sau de catre partea
terta a urmadtoarelor garantii:

a. punerea in aplicare a masurilor tehnice si
organizatorice adecvate pentru respectarea
principiilor enumerate la art. 5 din
Regulamentul general privind protectia
datelor, in special a reducerii la minimum a
datelor, respectiv a principiului integritatii si
confidentialitatii;

b. numirea unui responsabil pentru protectia
datelor, daca aceasta este necesara in
conformitate cu art. 10 din prezenta lege;

c. stabilirea de termene de stocare in functie
de natura datelor si scopul prelucrarii,
precum si de termene specifice in care datele
cu caracter personal trebuie sterse sau
revizuite in vederea stergerii.

(Art. 6 din LEGEA nr. 190 din 18 iulie 2018)
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CONTRACT DE IMPUTERNICIT AL OPERATORULUI
(exemplu)

CONTRACT DE IMPUTERNICIT AL OPERATORULUI

INTRE:

1. Spitalul "Maria", denumit in continuare "Operatorul", cu sediul in ... reprezentata de ..., in calitate de ....
[Functia Reprezentantului] si

2. "iQuality Services", denumit3 in continuare "Persoana Imputernicita de Operator", cu sediul ...
inregistrata la Registrul Comertului sub nr. ..., reprezentatd de ..., in calitate de [Functia Reprezentantului];
in considerarea obligatiilor stabilite in Regulamentul (UE) 2016,/679 (GDPR), partile convin sa incheie
prezentul contract astfel:

PREAMBUL:

Operatorul intentioneaza sa prelucreze date cu caracter personal prin intermediul unui sistem de
supraveghere video, iar in acest sens, a solicitat Persoanei Imputernicite de Operator s& instaleze si s&
asigure mentenanta sistemului de supraveghere video.

Art. 1: Obiectul Contractului

Persoana Imputernicitd de Operator se angajeaza si prelucreze datele cu caracter personal in numele
Operatorului, in conformitate cu prevederile prezentului contract si cu instructiunile Operatorului.

Art. 2: Instructiuni Documentate

Persoana Imputernicitd de Operator va prelucra datele cu caracter personal exclusiv conform instructiunilor
documentate ale Operatorului. Orice alte prelucrari neautorizate in mod explicit de Operator sunt interzise.
Art. 3: Confidentialitate

Persoana Imputernicitd de Operator garanteaza confidentialitatea datelor cu caracter personal si asigura c3
persoanele autorizate sa prelucreze datele au obligatia de confidentialitate.

Art. 4: Securitatea Prelucrarii

In conformitate cu Art. 32 din GDPR, Persoana Imputernicitd de Operator va lua toate masurile tehnice si
organizatorice necesare pentru a asigura securitatea datelor.

Art. 5: Sub-imputerniciti

Férd a obtine o autorizare prealabil si scrisd de la Operator, Persoana Imputernicitd de Operator nu va
angaja niciun subimputernicit.

Art. 6: Drepturile Persoanelor Vizate

Persoana Imputernicitd de Operator va asista Operatorul in asigurarea exercitdrii drepturilor persoanelor
vizate, in conformitate cu Art. 28(3](e] din GDPR.

Art. 7: Asistenta

Persoana Imputernicitd de Operator va oferi asistentd Operatorului in indeplinirea obligatiilor sale, tinand cont
de natura prelucrarii si de informatiile disponibile.

8. Forta majora

Niciuna dintre parti nu va fi rdspunzdtoare pentru neexecutarea obligatiilor sale contractuale daca aceasta
este cauzata de forta majora.

9. Litigii A

Orice litigiu aparut intre parti in legatura cu prezentul contract va fi solutionat pe cale amiabila. In cazul in
care nu se ajunge la o solutionare amiabila, litigiul va fi solutionat de instanta judecatoreasca competenta.
10. Modificari

Prezentul contract poate fi modificat numai prin acordul scris al partilor.

11. Durata si incetarea contractului

Prezentul contract se incheie pe o perioadd de .....ani si poate fi prelungit prin acordul scris al partilor.
Prezentul contract inceteaza in urmatoarele situatii:

a. la expirarea duratei de valabilitate;

b. prin acordul scris al partilor;

c. prin denuntarea unilaterald a contractului de catre una dintre parti, cu o natificare prealabila de ....

Incheiat in doud exemplare, cate unul pentru fiecare parte, astizi ...

Pentru Spitalul "Maria" Pentru iQuality Services
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=y OBLIGATII PRIVIND TRANSPARENTA SI INFORMAREA
MESAJUL DE AVERTIZARE (EXEMPLU)

O

iQuality Services
9 Piata 1 Decembrie 1918, 24, Resita
L +40 725 631 096

% www.ioniordache.com

IQUALITY SERVICES

i¥% ion@ioniordache.com

OBIECTIV P .= Pentru mai multe informatii
va invitam sa studiati
politica de confidentialitate

MONITORIZAT
VIDEO disponibili pe site.

Scopul, categoriile de date, temeiurile prelucrarii si perioada de stocare.

In conformitate cu dispozitile LEGII nr. 333 din 2003 (* *republicatd* *)(*actualizati*) privind
paza obiectivelor, bunurilor, valorilor si protectia persoanelor si ale HOTARARI nr. 301 din
2012( *actualizata *) pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333 avem
obligatia de a stoca inregistrarile video ale persoanelor care tranziteaza zona cailor de acces, in
vederea asigurarii pazei si protectiei bunurilor si persoanelor aflate in incinta sediului nostru. Vom
stoca datele pentru maxim 20 de zile.

Destinatarii datelor cu caracter personal

Pentru situatii exceptionale sau atunci cénd legea prevede, datele pot fi divulgate sau puse la
dispozitia unor terte persoane (spre exemplu, societdtii care presteaza serviciu de paza si
interventie rapidd), autoritatilor, institutilor, organelor publice, pentru respectarea unei cerinte
legale sau pentru protejarea drepturilor si activelor societdtii noastre sau ale altor entitdti sau
persoane, precum instantele de judecata.

Securitatea prelucrarii datelor

Am luat masuri tehnice si organizatorice adecvate, pentru protejarea datelor cu caracter personal,
impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii, accesului neautorizat
sau oricarei alte forme de prelucrare ilegala.

Evaludm si actualizim constant masurile de securitate implementate pentru a asigura conditii
optime de securitate a datelor tale.

Drepturile tale

Conform Regulamentul general privind protectia datelor (GDPR) beneficiati de dreptul de acces, de
interventie asupra datelor, dreptul de opozitie, dreptul de a nu fi supus unei decizii individuale,
dreptul de a depune pléangere in fata Autoritatii de Protectie a Datelor si dreptul de a va adresa
justitiei. Aceste drepturi pot fi exercitate in orice moment.

Pentru exercitarea acestor drepturi, vd incurajam sa adresati o solicitare in scris, datatd si
semnata, la sediul nostru sau prin e-mail, utilizand datele de contact de mai sus.
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PENTRU PRELUCRAR
DATELOR CU CARACTER
PERSONAL PRIN

x @ *
MIJLOAGE VIDEO * )
* *

Reguiamentul General privind Protectia Datelor (RGPD)

in elaborarea
urmatoarelor documente:

srelucrare a datelor cu
personal prin mijloace video.

valuarea deimpact privind o
prelucrarea datelor cu caracter personal & privind prelucrarea datelor cu
pentru sistemul de supraveghere video. caracter personal prin mijloace

video.
Informarea privind preiucrarea

» datelor cu caracter personal prin
intermediul sistemului de supraveghere

personalului prin sesiuni de

g prezentare a ,Ghidului 3/2018
. Procesul verbal e consuitare [ G I B T

+ areprezentantilor salariatilor referitor la S “_“r P i i s
supravegherea video in interesul legitim al il t.:om oS pe
angajatorului. i atasir

a > Afl;UI de atentionare/informare privind personalului

monitorizarea video. implicat in prelucrarea datelor cu
. caracter personal pentru
~ Lista cu persoanele care au acces la & eonfonna:a - GD::!. St
a " spatiile in care sunt prelucrate date general cit §i pentru operarea
personale. proceselor specifice pe functiuni.

a . Chestionar de evaluare a

persoanei imputernicite de operator &%  www.ioniordache.com

ion@ioniordache.com
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GAPITOLULT

INTERVIURI GU MANAGERI _ /‘
ALUNITATILOR SANITARE \ A/

S
In acest capitol vd prezentdm interviuri cu b . ‘
manageri ai unitatilor sanitare care ne arata
cum abordeaza ei, in unitatile lor sanitare
problemele legate de securitate si siguranta.

e
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INTERVIURI

AL TN GU MANAGERI Al UNITATILOR SANITARE

In cilitoria noastra citre intelegerea si
promovarea securitatii si sigurantei in cadrul
unitatilor sanitare, ne indreptam acum atentia
catre vocile si experienta liderilor care conduc
aceste institutii vitale.

In cadrul acestui capitol, vom avea privilegiul de a
invata de la managerii unor unitati sanitare
diverse - spitale, clinici, cabinete medicale
individuale si altele.

Securitatea si siguranta reprezinta aspecte
esentiale pentru functionarea cu succes a
oricarei unitati sanitare, indiferent de dimensiune
sau specific. In contextul actual, marcat de
numeroase evolutii tehnologice, sociale si
legislative, provocarile in ceea ce priveste
asigurarea unui mediu sigur si securizat sunt in
continua schimbare. Prin urmare, este important
ca decidentii si managerii din domeniul sanitar sa
fie mereu la curent cu noile riscuri care pot
aparea si cu cele mai bune practici de gestionare
a acestora.

Scopul acestui capitol este de a evidentia
importanta acordata de managerii unitatilor
sanitare securitatii si sigurantei, precum si de a
impartasi perspective unice asupra modului in
care aceste aspecte se incadreaza in misiunea
generala a fiecarei institutii. Managerii sunt lideri
cheie in eforturile de asigurare a unui mediu sigur
si securizat pentru pacienti, personal medical si
bunurile institutiei. Cu experienta si viziunea lor,
contribuie la modelarea strategiilor si a culturii de
securitate in unitatile lor.

Interviurile cu managerii unitatilor sanitare au fost
concepute pentru a adresa patru intrebari
esentiale, identice pentru toti respondentii. Aceste
intrebari au fost selectate cu atentie pentru a
dezvalui perspectivele individuale ale managerilor
si pentru a evidentia aspecte critice ale securitatii
si sigurantei in cadrul unitatilor sanitare.

Cele patru intrebari adresate acopera o gama
larga de subiecte relevante, de la viziunea
managerilor asupra rolului securitatii, la cultura
organizationald privind siguranta si exemple
concrete de bune practici adoptate cu succes.

lata principalele obiective ale acestor
intrebari:

1. Rolul securitatii si sigurantei in misiunea
unitatii sanitare

Prima intrebare vizeaza viziunea managerilor cu
privire la rolul securitatii si sigurantei in institutia
lor. Dorim sa intelegem cum percepe fiecare
manager aceste aspecte si cum le integreaza in
misiunea generala a unitatii. Raspunsurile la
aceasta intrebare vor sublinia importanta
acordata acestor aspecte de cdtre manageri si
modul in care acestea influenteaza serviciile
medicale oferite si satisfactia pacientilor.

2. Provocarile majore de securitate si masurile
de gestionare

A doua intrebare are ca scop explorarea
provocadrilor majore de securitate cu care se
confrunta fiecare unitate sanitara si a masurilor
luate pentru a le gestiona. Cu aceastad intrebare,
ne dorim sa evidentiem varietatea problemelor de
securitate specifice fiecarui tip de unitate sanitara
si strategiile aplicate pentru a le aborda.

3. Cultura de securitate a personalului si masuri
pentru imbunatatire

A treia intrebare se concentreaza pe cultura de
securitate a personalului din unitatea sanitara.
Intelegem ¢ securitatea nu este doar o
chestiune tehnica, ci si o chestiune culturala.
Vrem sa aflam cum percep si se angajeaza
angajatii in practicile de securitate si ce masuri s-
au implementat sau se intentioneaza sa se
implementeze pentru a imbunatati aceasta
cultura.

4. Solutii de securitate eficiente

Ultima intrebare ne ofera oportunitatea de a
explora solutiile de securitate implementate in
unitatile sanitare si eficacitatea acestora. Dorim
sa evidentiem bunele practici si inovatiile care au
dat rezultate pozitive in fiecare institutie.
Managerii vor impartasi lectii invatate si
rezultatele observate, oferind astfel exemple de
succes care pot inspira si ajuta alte unitati sa isi
imbunatateasca securitatea.
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Gum vedeti rolul securitatii si sigurantei in cadrul unitatii sanitare
( @ ) pe care o gestionati si cum se incadreaza acesta in misiunea
generala a unitatii?

Prima intrebare se refera la viziunea dvs.
asupra rolului securitatii si sigurantei in cadrul
unitatii sanitare pe care o administrati.
Intelegem c# fiecare institutie medicald are o
misiune unica si o serie de abiective specifice.
Siguranta si securitatea pot parea elemente de
suport, dar in realitate, acestea sunt componente
esentiale care contribuie la functionarea eficienta
si de succes a unitatii dumneavoastra.

Obiectivul acestei intrebari este de a sublinia
intelegerea si valorizarea pe care o acordati
securitatii si sigurantei in cadrul institutiei pe
care o conduceti.

Vrem sd intelegem cum se incadreaza aceste
aspecte in misiunea generald a unitatii
dumneavoastra si cum acestea influenteaza direct
servicille medicale oferite si satisfactia pacientilor.
De asemenea, acesta este un moment in care
puteti impartdsi experiente sau initiative proprii
care au consolidat securitatea si siguranta in
cadrul unitatii sanitare.

Apreciem viziunea dvs. unica si asteptam cu
nerdbdare sa intelegem mai bine cum se
reflecta aceasta in strategia dvs. de securitate.
Aceasta intrebare poate sa scoata in evidenta
viziunea fiecarui manager privind securitatea si
sa evidentieze rolul sau central in functionarea
unitatii sanitare.

"Tn unitatea noastrd sanitard,
securitatea §i siguranta sunt prioritdfi
de top.

Rolul lor este de a proteja atat
persoanele (pacientii, personalul
medical, vizitatorii), cdt si bunurile
(echipamente, datele pacientilor,
activele institutiei).

Asadar, securitatea si siguranta sunt
strdns legate de misiunea noastrd de a
oferi servicii medicale de Tnaltd
calitate, intr-un mediu sigur si
securizat."

“Securitatea si siguranta ocupd un rol
central ™n cadrul clinicii noastre,
Dentcof. Considerdm cd aceste
aspecte sunt fundamentale pentru
furnizarea de servicii medicale de
calitate si pentru satisfactia
pacientilor nostri.
Misiunea noastrd este sd oferim
servicii stomatologice de Tnaltd
calitate, intr-un mediu sigur si
confortabil, pentru a promova
sdndtatea orald si bundstarea
pacientilor nostri.
De altfel, suntem dedicati protejarii
confidentialitdtii pacientilor si a
datelor lor medicale, astfel ca am
implementat sisteme avansate de
securitate ciberneticd pentru a
proteja informatiile lor sensibile."

"Securitatea si siguranfa sunt
elemente principale in unitatea
sanitard pe care o coordonez.

Ele sunt esentiale in procesul de
sdndtate pe care 7l oferim.

Nu doar securitatea echipamentelor
medicale si a bunurilor sunt
importante, consider cd un factor
principal este acela de a crea
pacientilor nostrii un sentiment de
sigurantd Tn unitatea medicald, acesta
fiind si scopul nostru."
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Gare sunt provocarile maiure de securitate cu care se confrunta
(¢ E% )1 unitatea dvs. sanitard in prezent sice masuri ati luat pentruale

gestiona?

A doua intrebare se concentreaza asupra
provocarilor majore de securitate cu care se
confrunta unitatea dumneavoastra sanitara si
asupra modului in care acestea sunt
gestionate.

Securitatea in cadrul unitatilor sanitare poate fi o
problemd complexd si multifactionald, implicand o
multitudine de riscuri potentiale - de la protectia
datelor pana la siguranta pacientilor si a
personalului.

Scopul acestei intrebari este de a capta
varietatea provocarilor de securitate specifice
fiecarui tip de unitate sanitara si de a ilustra
strategiile aplicate pentru a le gestiona.

Intelegem c# fiecare unitate sanitard are un set
unic de provocari, bazate pe o multitudine de
factori, precum dimensiunea institutiei, localizare,
serviciile oferite, resursele disponibile si multe
altele.

In plus, prin abordarea acestei intrebari, ne dorim
sd intelegem mai bine cum ati reusit sa navigati
prin aceste provocari si sa vd adaptati in vederea
asigurarii unui mediu sigur si securizat.

Experienta si intelegerea dumneavoastra pot
oferi o perspectiva pretioasa pentru ceilalti
lideri din domeniul sanatatii si pot contribui la
imbunatatirea continua a standardelor de
securitate in intregul sector.

“Una dintre cele mai mari provocadri de
securitate cu care ne confruntdm in
unitatea noastrd sanitard este protectia
datelor pacientilor. In era digitald, este
vital sd protejdm informatiile sensibile si
confidentiale ale pacientilor Tmpotriva
amenintdrilor cibernetice.

Am luat mdsuri concrete pentru a ne
proteja datele, inclusiv implementarea de

protocoale stricte de securitate a datelor,

instruirea personalului nostru cu privire la
practicile de securitate ciberneticad si
angajarea unei firme de securitate
ciberneticd pentru a monitoriza si a apdra
refeaua noastra."

"n clinica noastrd suntem implicati cu
totii in securitatea si siguranta fizicd, si
n securitatea datelor. Considerdm cd
acestea sunt aspecte critice, iar pentru
a le aborda, am identificat mai multe
provocdri majore.

Avadnd in vedere specificul activitatii
noastre, cu o pondere ridicatd a
aplicatiilor digitale integrate, in care
prelucrdm un volum mare de date ale
pacientilor, protectia acestora a devenit
o preocupare principald.

De asemenea, siguranta personalului si a
pacientilor prezintd o importantd criticd.
Am dezvoltat protocoale stricte pentru
prevenirea accidentelor si incidentelor,
coroborat cu integrarea unei
infrastructuri de supraveghere video,
antiefractie si control acces."

“Securitatea fizicd a pacientilor, a
personalului medical si a echipamentelor
medicale este o provocare zilnicd la care

noi trebuie sd rdspundem.

Dat fiind numdrul mare de vizitatori am
implementat mdsuri de securitate prin
pazd umand si sisteme de control acces
astfel incdt persoanele care acced in
unitate sd fie cunoscute de cdtre personal
si sd nu aibd acces in zonele cu risc din
cadrul unitatii."
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Cum ati descrie cultura de securitate a DBI’SOHEIlUlUI din unitatea
(¢ E% )L dvs. sanitara si ce pasi ati luat sau intentionati sa |uati pentruao

|m|1unatat|9

A treia intrebare refera la cultura de securitate
existenta in cadrul unitatii dumneavoastra
sanitare.

Este important sa intelegem ca securitatea si
siguranta nu sunt doar rezultatul tehnologiei sau
al regulilor stricte, ci reprezinta si un produs al
culturii organizationale, care se reflecta in
atitudinile si comportamentul angajatilor.

Prin aceasta intrebare, ne propunem sa
exploram modul in care angajatii
dumneavoastra percep si se angajeaza in
practicile de securitate, precum si strategiile pe
care le-ati implementat sau intentionati sa le
implementati pentru a imbunatati aceasta
cultura de securitate.

Tn';elegerea nivelului de constientizare a securitatii
si angajamentul fata de aceasta ne va ajuta sa
obtinem o imagine mai completa a modului in
care securitatea este incorporata in mod activ in
viata de zi cu zi a unitatii sanitare. De asemenea,
ne va ajuta sa identificam strategii eficiente de
promovare a unei culturi puternice de securitate,
care pot fi impartasite cu alte unitati sanitare.

Aceasta intrebare ar putea sa evidentieze
gradul de importanta pe care angajatii il acorda
securitatii si sigurantei, precum si masurile
manageriale de a promova aceasta cultura.

“Cultura de securitate este o componentd
fundamentald a eticii profesionale in
unitatea noastrd sanitard. Personalul

nostru infelege si apreciazd necesitatea de
a mentine un mediu sigur si securizat
pentru tofi pacientii gi vizitatorii.

Cu toate acestea, pentru a ne imbunatafi si
mai mult cultura de securitate, vom
introduce programe de formare si
sensibilizare mai cuprinzdtoare, iar
acestea vor acoperi o gamd mai largd de
teme, de la prevenirea furtului la protectia
Tmpotriva amenintdrilor cibernetice."

"Cultura de securitate in cadrul clinicii
noastre este solidd, cu un accent
deosebit pe constientizarea si educatia
personalului cu privire la securitate, iar
scopul nostru este sa asigurdm un mediu
sigur pentru pacienti si personal.

Dat fiind faptul ca interactionam
deseori cu pacienti strdini, iar o mare
parte din comunicarea cu pacientii
nostri, dar si comunicarea in cadrul
echipei medicale, referitoare la cazurile
medicale, se realizeazad digital, angajatii
nostri inteleg tn mod profund
importanta securitdtii si sigurantei,
atdt a datelor, cdt si a sigurantei
fizice."

“Cultura de securitate in unitatea noastrd
sanitard este un factor foarte important
care necesitd implicarea intregului
personal.

Fiecare angajat al nostru infelege acest
aspect si respectd procedurile de
securitate.

In vederea imbunatdtirii mdsurilor de
securitate am demarat externalizarea
serviciilor de pazd, monitorizare si
interventie.”
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Gare sunt cele mai eficiente solutii de securitate pe care le-afi
implementat in unitatea dumneavoastra sanitara i care au fost

rezultatele acestora?

A patra si ultima intrebare se refera la solutiile
de securitate pe care le-ati implementat in
unitatea dumneavoastra sanitara si eficienta
acestora.

Acesta este un aspect esential, deoarece ne
ajuta sd intelegem care sunt masurile concrete
pe care le-ati luat pentru a asigura securitatea si
siguranta si cum acestea au influentat efectiv
unitatea dumneavoastra.

Obiectivul acestei intrebari este de a scoate in
evidenta bunele practici in ceea ce priveste
securitatea si siguranta in unitatile sanitare si
de a oferi oportunitatea de a impartasi cu
ceilalti modele de succes si inovatii. Ne
intereseaza solutiile care s-au dovedit a fi
eficiente in contextul specific al unitatii
dumneavoastra si care ar putea servi drept
inspiratie sau punct de referinta pentru alte
unitati.

Va invitdm sa impartasiti experientele dvs.
pozitive, lectiile invdtate si rezultatele observate.
Raspunsurile dumneavoastra ar putea avea un
impact semnificativ asupra modului in care alti
manageri de unitati sanitare percep si abordeaza
securitatea si siguranta in propriile lor institutii.
Aceasta ar permite managerilor sa evidentieze
exemple de bune practici si ar putea oferi
cititorilor un model sau inspiratie pentru
imbunatatirea securitatii in propriile lor unitati.

"Una dintre cele mai eficiente solutii de
securitate pe care le-am implementat este
un sistem eficient de control al accesului.
Acesta necesitd ca personalul si vizitatorii
sd utilizeze carduri de acces pentru a intra
n anumite zone ale cladirii noastre.

De asemenea, am imbundtdtit iluminatul si
supravegherea video Tn intreaga unitate.
Rezultatul a fost o reducere semnificativa
a incidentelor de securitate si o
Tmbundtdtire a sentimentului general de
sigurantd pentru pacienti si personal."

"Tn cadrul clinicii Dentcof, am
implementat mai multe solutii de
securitate eficiente, iar acestea au
adus rezultate semnificative n
asigurarea unui mediu sigur pentru
pacienti si personal.

Investitia in sisteme de securitate
avansate, menite a proteja datele
sensibile ale pacientilor si ale clinicii
noastre ne-a ajutat la prevenirea
accesului neautorizat i a scurgerii de
date.

De asemenea, am instalat sisteme de
supraveghere video Tn zonele cheie ale
clinicii."

“Am investit in securitatea unitatii
noastre prin contractarea unei firme de
pazd, pentru a gestiona accesul
persoanelor Tn spital si clddirea
administrativd, prin identificarea acestora
la intrare si consemnarea lor intr-un
registru, pentru a avea o evidentd clard a
persoanelor ce viziteazd unitatea,
indeferent de scop.

Acest lucru este dublat de existenta la
nivelul clddirii spitalului a usilor cu control
acces pe baza de carteld electronicd
si/sau cod unic personalizat al angajatului,
obtindndu-se astfel si o evidentd a
accesului personalului in diferite sectoare
ale spitalului, cu restrictii Tn zonele cheie
(cabinete medici, bloc operator, ATI) In
functie de tipul de personal."
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RGM Cert este un furnizor de formare profesionald cu o
echipa de specialisti cu experienta in servicii de pregatire
profesionald, evaluare si audit. Avem cunostinte in sisteme
de management al calitdtii, mediu, sandtate si sigurantad
ocupationala, auto, securitate fizica, a informatiilor,
protectiei datelor si serviciilor IT.

Programele noastre de formare sunt concepute pentru a
sprijini invatarea activd in conformitate cu standardele
internationale si cerintele specifice industriei.

DOMENIILE NOASTRE
DE FORMARE

U Security & Fire Protection

U Automotive

U Project Management

U Service Management

U Information Security

U Cybersecurity

U Continuity, resilience, and recovery
U Governance, risk, and compliance
U Privacy and Data Protection

U Quality and Service Management
U Health and Safety

U Sustainability

U Cloud Credential Council (CCC)

CONTACT: Qmo 356 173 020 v@v www.rgmcert.com VA office@rgmeert.com



RAM Certification cu sediul in Timisoara este un furnizor de
formare profesionala cu o echipa exceptionalda de specialisti cu
mare experienta in formare profesionald, servicii de evaluare si
audit.

ania are expertiza in dom
ii, al mediului, al sanatatii
ramele de formare sunt ¢
a in conformitate cu stan
ifice fiecarei industrii.
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