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PRECIZARI IMPORTANTE!

Desi autorul a acordat toata atentia elaborarii acestui Ghid, nu poate fi facut raspunzator pentru eventualele erori, inclusiv cele
cauzate de neglijenta. Autorul nu garanteaza si nu acceptd nicio responsabilitate legala care decurge din, sau n legaturd cu
acuratetea, fiabilitatea, actualitatea, corectitudinea sau caracterul complet al informatiilor continute in acest ghid. Daca, cautati
sfaturi cu privire la cerintele dvs. specifice de management al riscurilor, autorul poate acorda consultanta pe bazd de contract.
Sprijinim si Tncurajdm diseminarea si schimbul de informatii realizdnd o cercetare rezonabild pentru a identifica materialele
detinute de terti utilizate Tn informarea din cadrul acestui ghid; referintele utilizate, si alte surse de informare sunt prezentate in

Bibliografie.
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PN Introducere

Organizatiile din toatd lumea se confruntd cu un mediu din ce
n ce mai dificil si mai complex in care isi desfdsoare
activitdtile, fiind obligate la o adaptare permanentd la
cerintele clientilor lor.

Avdnd Tn vedere toate aceste evolutii si plecdnd de la adevarul
cd riscul este prezent in fiecare aspect al vietii noastre am
realizat acest ghid pentru a prezenta elementele de bazd ale
managementului riscului si pentru a ardta importanta acestuia
n succesul sau chiar supravietuirea unei organizatii.

Se depun eforturi permanente pentru a thtelege mai bine
riscul si natura acestuia, iar acest lucru a dus la crearea de
metodologii si aborddri care permit indivizilor si organizatiilor
sd ia decizii precise, bazate pe rationament logic.

Unul dinfre cele mai cunoscute cadre de abordare a riscului
este oferit de ,.SR ISO 31000:2018 Managementul riscului.
Linii directoare”, un standard international care incorporeaza
principii, practici dovedite si linii directoare privind
gestionarea riscurilor cu care se confruntd organizatiile si
care are ca suport standardul ,SR EN IEC 31010:2020
Managementul riscului. Tehnici de evaluare a riscului”.

Ghidul este un preambul la cursul .Managementul riscului si
tehnici de evaluare a riscului” organizat de RQM Cert, baza
pregatirii profesionale pentru certificdrile internationale
.PECB Certified ISO 31000 Risk Manager" si ,PECB Certified
ISO 31000 Lead Risk Manager" despre care gadsiti informafi
complete pe www.rgmcert.com.

Autor,

ION IORDACHE, Ec.

Training & Development Manager, RQM Cert
Consultant de Securitate, iQuality Services
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.Dacd nu investesti in managementul riscului, nu conteazd in
ce afacere te afli, este o afacere riscanta.”

Capacitatea de a gestiona riscul,
cantitatea si tipul de riscuri pe care
organizatiile accepta sa le urmareasca sau
sa le pastreze pentru a lua decizii cu
privirea catre viitor, este unul dintre factorii
cheie care stimuleaza dezvoltarea
sistemului economic.

Managementul riscului ne ghideaza printr-o
gama larga de procese de luare a deciziilor,
inclusiv selectarea investitiilor si protejarea
vietii si a bunurilor pe care le detinem,
sanatatea noastra si multe alte aspecte ale
vietii de zi cu zi.

Orice organizatie trebuie sa includa
proceduri adecvate de gestionare a
riscurilor care ii afecteaza operatiunile si
activitatile, pentru a gestiona si trata cu
succes astfel de riscuri, deoarece riscul
este o componenta integranta a tuturor
operatiunilor si activitatilor comerciale.
Organizatiile de succes sunt cele care sunt
capabile sa recunoasca si sa controleze
riscurile inainte ca acestea sa se
materializeze in evenimente distructive care
compromit statutul si operatiunile lor.

(Gary Cohn)

De regula, organizatiile recunosc si
gestioneaza riscurile separat, folosind
diverse asigurari ca mijloc de a evita
incidentele de securitate sau incalcarile
legale, de exemplu.

S-a dovedit ca aceastd abordare este
insuficienta, ducand uneori chiar la la o lipsa
de coordonare si la scaderea capacitatii
acestora de a recunoaste amenintarile
strategice.

Prin crearea unei abordari holistice, la nivelul intregii organizatii, a
managementului riscului, abordare care promoveaza comunicarea si
subliniaza pasii esentiali pentru proiectarea si implementarea unui cadru de
management al riscului, precum si prin imbunatatirea continua a cadrului de
management al riscului bazate pe standardul ghid
5 »1S0 31000 Managementul riscului”, organizatiile pot indeparta sau chiar

- elimina lacunele operationale create de riscuri
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%= [ Principil de management al
v —

riscului

Scopul managementului riscului este crearea si protejarea
valorii. El imbunatdfeste performanta, incurajeaza inovatia si
sprijind realizarea obiectivelor.

) —

Principiile prezentate in figura de mai jos furnizeaza ~ Principiile sunt baza managementului riscului si
indrumari privind caracteristicile unui management  ar trebui avute in vedere atunci cand sunt
al riscului eficient si eficace, comunicandu-i valoarea stabilite cadrul organizational si procesele
si explicandu-i intentia si scopul. managementului riscului in organizatie.
Aceste 8 principii din standardul ISO 31000 ar trebui sa permita organizatiei sa gestioneze
efectele incertitudinii asupra obiectivelor sale.

Managementul riscului este imbunatatit Managementul riscului face parte integranta din
continuu prin invatare si experienta. toate activitatile organizatiei.

O abordare

Comportamentul structurata si
uman si cultura ; . cuprinzatoare a
; = Imbunatatit )
influenteaza in mod / corhand managementului
managementului riscului contribuie la
riscului la fiecare nivel rezultate

si in fiecare etapa. : . consecvente si
Factori umani gi Structurat

culturali si cuprinzator comparabile.

Crearea si
protejarea valorii

Cadrul organizational
si procesul de
management al

Cele mai bune
Elementele de intrare informatii

. disponi
ale managementului \ P

riscului se bazeaza pe
informatii istorice si
informatii curente,

riscului sunt adaptate
si proportionale cu
contextul extern si

intern al organizatiei
referitor la obiectivele
sale.

precum si pe
asteptdri viitoare.

bile
\\
¢y,

Implicarea corespunzdtoare si la timp a partilor

interesate permite luarea in considerare a
cunostintelor, punctelor de vedere si perceptiilor

acestora.

Riscurile pot aparea, se pot schimba sau pot
disparea pe mdsura ce contextul extern si
intern al organizatiei se schimba.

CONCLUZIE! Scopul principiilor de management al riscului este de a lega cadrul si
practica managementului riscului de obiectivele strategice ale organizatiei.
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=2 Cadru

—

e Organizational

Scopul unui cadru organizational al managementului riscului
este de a sprijini organizatia sd integreze managementul
riscului in toate activitatile si functiile sale semnificative.

Eficacitatea managementului riscului va depinde de integrarea sa in guvernanta

organizatiei, inclusiv in luarea deciziilor. Acest lucru necesita suport din partea partilor
interesate, in special din partea managementului de la cel mai inalt nivel

Dezvoltarea cadrului organizational
cuprinde integrarea, proiectarea,
implementarea, estimarea si Integrare
imbunatatirea managementului riscului
la nivelul intregii organizatii.

Figura prezinta componentele unui

.. Imbunatatire
cadru organizational.

Proiectare

Leadership si
angajament

Organizatia ar trebui sa isi estimeze
practicile si procesele existente de
management al riscului, sa identifice
lacunele si sa trateze aceste lacune in
interiorul cadrului organizational.

Componentele cadrului organizational si
modul in care acestea lucreaza
impreuna ar trebui adaptate
necesitatilor organizatiei.

Implementare

Top managementul este responsabil juridic Asa cum se vede din figura de mai sus,
pentru raportare referitor la pentru a demonstra leadership si
managementul riscului, iar organismele de angajament, exista o serie de
supraveghere sunt responsabile juridic responsabilitati specifice legate de actiuni
pentru raportare referitor la supravegherea din cadrul sistemului de management al
managementului riscului. riscului in care top managementul ar trebui

sa fie implicat personal.

Adesea, se presupune = ° 54 Se asigure ca riscurile sunt luate in considerare in mod

ca organismele de corespunzator atunci cand stabilesc obiectivele organizatiei;
supraveghere trebuie = ° sd inteleaga riscurile cu care se confrunta organizatia in efortul sau
de a-si realiza obiectivele;

* sa se asigure ca sistemele menite sa gestioneze aceste riscuri sunt
implementate si functioneaza eficace;

sa, sau sunt obligate:

* sd se asigure ca aceste riscuri sunt adecvate in contextul

7 obiectivelor organizatiei;
&7 * sa se asigure cd informatiile despre aceste riscuri si managementul
\.\:{ lor sunt comunicate in mod adecvat.
A

'
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Procesul de management al riscului implica aplicarea
sistematica a politicilor, procedurilor si practicilor la
activitdtile de comunicare si consultare, de stabilire a
contextului si de evaluare, tratare, monitorizare, analizare,
Tnregistrare si raportare a riscului.

Procesul de management al riscului
ar trebui sa faca parte integranta din
procesele de management si de luare
a decizillor si sa fie integrat in
structura, operatiunile si procesele

Domeniu de aplicare,
context, criterii

Evaluarea riscului

Identificarea

organizatiei. riscului
v
Acesta poate fi aplicat la nivel strategic, Analiza
) , o
operational, al programului sau al sl
! [ e
proiectului. Estimarea

riscului

v

INREGISTRARE S| RAPORTARE

COMUNICARE Sl CONSULTARE

MONITORIZARE S| ANALIZARE

Pot exista mai multe moduri de
aplicare specifice procesului de
management al riscului in cadrul unei
organizatii, adaptate pentru realizarea
obiectivelor si pentru a se potrivi
contextului extern si intern in care sunt
aplicate.

Desi procesul de management al riscului este

adesea prezentat ca fiind secvential, in practica
el este iterativ.

Scopul comunicarii
§| consultarii este dea

ajuta partile interesate relevante
sa inteleaga riscul, baza pe care se
iau deciziile si mativele pentru care
| sunt necesare anumite actiuni.

Ar trebui luata in
considerare natura
dinamica si variabila a
comportamentului uman
si a culturii pe parcursul
intregului proces de
management al riscului.

/ Comunicarea cautd sa promoveze
constientizarea si intelegerea
riscului, in timp ce consultarea
implica obtinerea feedbackului si a
informatiilor care sa sprijine
procesul de luare a deciziilor.
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Evaluarea risculul

Identificarea
risculul

Analiza
riscubui

Estimarea
riscului

Tratarea riscului

INREGISTRARE $| RAPORTARE

Atunci cand se
planifica abordarea,
elementele de luat in
considerare includ:

Domeniu de aplicare, context si
criterii

Scopul stabilirii domeniului de aplicare,
contextului si criteriilor este adaptarea
procesului de management al riscului, permitand

o evaluare eficace a riscului si un tratament
corespunzdtor al acestuia.

Domeniul de aplicare, contextul si
criteriile implica definirea domeniului de
aplicare al procesului si intelegerea
contextului extern si intern.

U obiectivele si deciziile necesare;
U rezultatele asteptate din fiecare etapa a procesului;
U programarea in timp, amplasamentul, includerile si
excluderile specifice;
U instrumentele si tehnicile adecvate de evaluarea a
risculys
sele necesare, responsabilitatile si inregistrarile
re vor fi pastrate;
relatiile cu alte proiecte, procese si activitati.

Organizatia ar trebui sa defineasca domeniul
de aplicare al activitatilor sale de
management al riscului.

Intrucat procesul de management al riscului
poate fi aplicat la diverse niveluri (de exemplu,
strategic, operational, de program, de proiect,
sau al altor activitati), este important sa fie
clar domeniul de aplicare avut in vedere,
obiectivele relevante care vor fi luate in
considerare si alinierea acestora cu obiectivele
organizationale.

Context extern si intern
Contextul extern si intern
este mediul in care
organizatia doreste sa isi
defineasca si sa isi
realizeze obiectivele.

_ s

&
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Definirea criteriilor de risc
Organizatia ar trebui sa specifice marimea si tipul riscului cu
care se poate sau nu confrunta, in functie de obiective. Ar

trebui de asemenea sa defineasca criterii pentru estimarea
importantei riscului si sa sprijine procesele de luare a deciziilor.

Desi se recomanda ca, criteriile de risc sad fie
stabilite la inceputul procesului de evaluare a
riscului, aceste criterii sunt dinamice si ar trebui
analizate si modificate continuu, dacd este necesar.




Evaluarea riscului

Evaluarea riscului este procesul global de
identificare a riscului, analizd a riscului si
estimare a riscului.

Evaluarea riscului ar trebui efectuata sistematic,
iterativ si prin colaborare, pe baza cunostintelor si
opiniilor partilor interesate utilizadnd cele mai bune
informatii disponibile, completate cu anchete mai
aprofundate daca este necesar.

Evaluarea risculul
Identiti
riscul

icarea
hul

Identificarea riscului

Scopul identificarii riscului este de a gasi, recunoaste si
descrie riscurile care pot ajuta sau impiedica o organizatie sa
isi realizeze obiectivele. Informatiile relevante, adecvate si
actualizate sunt importante pentru identificarea riscurilor.

Analiza riscului

Scopul analizei riscului este de a intelege natura riscului si
caracteristicile sale, inclusiv nivelul riscului, atunci cand este
cazul. Analiza riscului implica luarea in considerare in detaliu
a incertitudinilor, a surselor de risc, a consecintelor,
plauzibilitatii, evenimentelor, scenariilor, controalelor si
eficacitatii acestora.

Estimarea riscului

Scopul estimarii riscului este de a veni in sprijinul deciziilor.
Estimarea riscului implica o comparatie intre rezultatele
analizei riscului si criteriile de risc stabilite, pentru a se
determina daca sunt necesare actiuni suplimentare.

A
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Identificarea
risculul

Analiza

— e

Estimarea
riscului

Tratarea riscului implica un
proces iterativ de:

U formulare si selectare a
optiunilor de tratare a riscului;

U planificare si implementare a
tratarii riscului;

U evaluare a eficacitatii tratarii; & &

Tratarea riscului

Scopul tratarii riscului este de a selecta si
implementa optiunile de abordare a riscului.

U decizie referitoare la acceptabilitatea riscului rezidual

U daca nu este acceptabil, aplicarea unei tratari suplimentare.

Selectarea optiunilor de
tratare a riscului

Selectarea celei (celor) mai potrivite
optiuni de tratare a riscului implica
echilibrarea beneficiilor potentiale
legate de realizarea obiectivelor cu
costurile, efortul sau dezavantajele
implementarii.

Optiunile de tratare a riscului pot
implica unul sau mai multe din
urmatoarele elemente:

U evitarea riscului prin decizia de a nu
incepe sau a nu continua activitatea
care genereaza riscul;

U asumarea sau cresterea riscului in
scopul de a profita de o oportunitate;

U eliminarea sursei de risc;

U modificarea plauzibilitatii;

U modificarea consecintelor;

U impartdsirea riscului (de exemplu, prin
contracte, prin achizitionarea de
asiguraril;

1 | Q mentinerea riscului prin decizii bazate

pe informatii.
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Elaborarea si implementarea

planurilor de tratare a
riscului

Scopul planurilor de tratare a riscului este
acela de a preciza cum vor fi implementate
optiunile de tratare a riscului selectate,
astfel incat dispozitile acestora sa fie
intelese de cei implicati si sa poata fi
monitorizat progresul fata de plan.
Informatiile furnizate de planul de tratare
ar trebui sa cuprinda:

U justificarea pentru selectarea optiunilor de
tratare, inclusiv beneficiile asteptate;

U persoanele responsabile de aprobarea si
implementarea planului si care raspund
juridic pentru raportare;

U actiunile propuse;

U resursele necesare, inclusiv situatiile
neprevazute;

U masurarile performantei;
U constrangerile;
U raportarea si monitorizarea necesare;

U programarea in timp a realizarii si finalizarii
actiunilor.




Monitorizare si analizare
Inregistrare si raportare

Scopul monitorizdrii si analizdrii este de a se

Evaluarea risculul
Identificarea
risculul

et asigura si Tmbundtdti calitatea si eficacitatea
proiectdrii, implementdrii si rezultatelor
procesului iar procesul de management al
riscului si rezultatele acestuia ar trebui

documentate si raportate prin mecanisme
corespunzdtoare.

Monitorizarea continua si analizarea

periodica ale procesului de management
al riscului si ale rezultatelor acestuia ar

trebui sa constituie o componenta
planificata a procesului de management al
riscului, cu responsabilitati clar definite.

Monitorizarea si analizarea ar trebui sa aiba
loc in toate etapele procesului.

Monitorizarea si analizarea includ
planificarea, colectarea si analizarea
informatiilor, inregistrarea rezultatelor si
furnizarea de feedback.

Rezultatele monitorizarii si analizarii ar trebui
integrate in managementul performantei si

in activitatile de masurare si raportare ale
organizatiei.

Inregistrarea si raportarea au ca scop:

U comunicarea activitatilor de management
al riscului si a rezultatelor, la nivelul intregii
organizati;

U furnizarea de informatii necesare pentru
luarea deciziilor;

U imbunatatirea activitatilor de
management al riscului;

U facilitarea interactiunii cu partile
interesate, inclusiv cu acelea care au
responsabilitati pentru activitatile de
management al riscului si raspund juridic
pentru raportare.
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Tehnici de evaluare
a riscului

. Totul in viatd are un anumit risc. Ceea ce trebuie sd inveti,
de fapt, este cum sd navighezi in el.”

(Reid Hoffman)

Standardul ,,SR EN IEC 31010:2020
Managementul riscului. Tehnici de
evaluare a riscului” ofera indrumari
pentru selectarea si aplicarea

diferitelor tehnici care pot fi utilizate Incertitudine - Termenul incertitudine
pentru a ajuta la imbunatatirea modului cuprinde multe concepte subiacente.

in care incertitudinea este luata in Tipurile de incertitudine au fost si continud

considerare si pentru a ajuta la sa fie subiectul a numeroase incercari de
intelegerea riscului. clasificare, inclusiv:

U incertitudine care recunoaste
variabilitatea intrinseca a unor fenomene
si care nu poate fi redusa printr-o
cercetare aprofundata (uneori numita
incertitudine aleatorie), de exemplu
aruncarea unui zar,

U incertitudine care, de regula, este
rezultatul unei lipse de cunostinte si, prin
urmare, poate fi redusa prin colectarea
mai multor date, rafinarea modelelor,
imbunatatirea tehnicilor de esantionare
etc. [uneori numita incertitudine
epistemica).

Risc - Riscul include efectele oriciror
forme de incertitudine descrise mai sus.
Incertitudinea ar putea conduce la
consecinte pozitive sau negative sau
ambele.

U Riscul este adesea descris in termeni de
surse de risc, evenimente potentiale,
consecinte si plauzibilitate a acestora. Un
eveniment poate avea multiple cauze si
poate conduce la consecinte multiple.

[ 13 Tehnicile de evaluare a riscului urmaresc sa ajute oamenii sa inteleaga
{J' incertitudinea si riscul asociat in acest context vast, complex si divers, cu scopul
== de a sprijini decizii si actiuni mai bine informate.

N
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Tehnicile descrise in SR EN IEC 31010:2020 oferd o
modalitate de a infelege mai bine incertitudinea si implicatiile
sale pentru decizii i actiuni.

B.1 Tehnici pentru
obtinerea punctelor de
vedere ale partilor
interesate si expertilor

Brainstorming

Tehnica Delphi

Tehnica grupului nominal
Interviuri

Sondaje

Identificare risc

B.2 Tehnici pentru
identificarea riscurilor

« Liste de verificare
« MADE/AMDEC

* HAZOP

» Analiza scenariilor
« SWIFT

B.3 Determinare
surse, cauze si factori
dominanti ai riscului

« Abordare cindynica
« Metoda Ishikawa
« Analiza cauzei radacina

Estimare risc

B.8 Tehnici de
estimare a
importantel riscului

* ALARP/SFAIRP

« Diagrame numar-
frecventa (F-N)

« Diagrame Pareto

« Mentenanta bazata
pe fiabilitate

« Indici de risc

B.3 Tehnici de
selectare dintre
optiuni

* Analiza
cost/beneficiu

« Analiza arbore de
decizie

« Teoria jocului

* Analiza multi-criterii

-
&

Domeniu de aplicare,

context, criterii B.A

Identificare risc
B.1,B.2,B.3

Analiza risc
B.2, B.3, B4, B.5,
B.6, B.7

Tratare risc
B.1,B.8,B.9

COMUNICARE $I CONSULTARE

Inregistrare si raportare

B.10 Tehnici pentru
inregistrare si raportare

* Registru de riscuri

« Matrice consecinta-
plauzibilitate

e Curbe S

« Papion

Aplicarea tehnicilor in procesul de

management al riscului ISO 31000.

MONITORIZARE $1 ANALIZA

B10

Analiza risc

B.4 Tehnici pentru
analiza controalelor

« Analiza papion
«HACCP
«LOPA

B.5 Tehnici pentru
intelegerea
consecintelor gi
plauzibilitatii

» Analiza bayesiana

» Retele Bayesiene

« Analiza de impact
asupra afacerii

« Analiza arbore de
evenimente

« Analiza arbore de
defectare

* Analiza cauza-
consecinta

« Analiza Markov

« Simularea Monte
Carlo

B.6 Tehnici pentru
analiza
interdependentelor

« Harta cauzala
« Analiza impactului
incrucisat

B.7 Tehnici care
ofera o masura a
riscului

 Evaluarea riscului
toxicologic

« Analiza impactului
protectiei datelor

« Valoarea la risc (VaR)

« Valoarea conditionata
la risc

IEC

Modul in care este evaluat riscul depinde de complexitatea si nhoutatea situatiei,
precum si de nivelul relevant de cunostinte si de intelegere.
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— 1| Inpilementarea evaluarii
ﬁ - -
risculul

O evaluare a riscului de securitate este un element important
Tn procesul general de management al riscului de securitate.
Conform SR EN TEC 31010:2020 existd sase etape ale
implementarii evaludrii riscului.

Planificarea evaluarii

Ar trebui stabilit scopul evaluarii, inclusiv identificarea deciziilor sau a
actiunilor la care se refera, a factorilor de decizie, a partilor
interesate, a calendarului si a naturii elementului de iesire cerut (de
exemplu, daca sunt salicitate informatii calitative, semicantitative sau
cantitative].

Gestionarea informatiilor si dezvoltarea de

modele

Tnainte si in timpul unei evaludri a riscului, ar trebui obtinute informatii
relevante. Aceste informatii ofera elemente de intrare pentru analiza
statisticd, modelele sau tehnicile descrise n capitolul urmétor. In unele
cazuri, informatiile pot fi utilizate de factorii de decizie fara o analiza
suplimentara.

Aplicarea tehnicilor de evaluare a riscurilor

Tehnicile descrise in capitolul urmator sunt utilizate pentru a dezvolta
o intelegere a riscului ca element de intrare in deciziile in care exista
incertitudine, inclusiv in deciziile referitoare la daca si cum sa fie tratat
riscul.

Examinarea analizelor

Atunci cand este posibil, rezultatele analizelor ar trebui verificate si
validate. Verificarea implica confirmarea ca analiza a fost facuta
corect. Validarea implica verificarea ca a fost realizata analiza corecta
pentru a obtine obiectivele cerute. In unele situatii, verificarea si
validarea pot implica procese independente de examinare.

Aplicarea rezultatelor pentru a sprijini
deciziile

Rezultatele analizei riscului furnizeaza un element de intrare pentru
deciziile necesar a fi luate si actiunile intreprinse.

Inregistrare si raportare a procesului de

evaluare a riscului si a rezultatelor acestuia

Rezultatele evaluarii riscului, metodologiile utilizate, justificarea
ipotezelor si a oricaror recomandari ar trebui sa fie documentate si sa

]5 se ia o decizie referitoare la ce informatii este necesar sa fie
& comunicate si cui. Ar trebui definit modul in care inregistrarile
Qs f urmeaza sa fie analizate si actualizate.
NA
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Alegerea tehnicii si modul in care aceasta este aplicata ar
trebui adaptate contextului si utilizarii si ar trebui sa
furnizeze tipul si formatul de informatii de care au nevoie

partile interesate.

In termeni generali, numarul si tipul
de tehnici selectate ar trebui
adaptate in functie de importanta
deciziei si ar trebui sa tind cont de
constrangerile de timp, de alte
resurse, precum si de costurile de

oportunitate.

Este adesea posibil sa se aleaga
tehnicile relevante pentru o anumita
circumstanta iar la selectarea unei
tehnici sau a mai multor tehnici ar
trebui luate in considerare
urmatoarele:

U scopul evaluarii;

U necesitatile partilor interesate;

U orice cerinte legale, reglementate si
contractuale;

U mediul de operare si scenariul;

U importanta deciziei [de exemplu,
consecintele in cazul in care se ia o
decizie gresitd);

U orice criterii de decizie definite si forma
acestora;

U timpul disponibil inainte de luarea unei
decizii;

U informatiile disponibile sau care pot fi
obtinute;

U complexitatea situatiei;

U expertiza disponibild sau care poate fi
obtinuta.

Unele dintre tehnicile descrise in acest document pot

fi aplicate in timpul etapelor procesului de

management al riscului din ISO 31000, in plus fata de

utilizarea lor in evaluarea riscului.

Capitolul urmator contine scurte prezentari

generale a sapte tehnici de evaluare a riscurilor,
utilizarea fiecareia, elementele de intrare si de

iesire, punctele tari si limitarile lor.

Aceste tehnici sunt detaliate, cu studii de caz

pentru fiecare, in cursul ,Managementul
Riscului si Tehnici de Evaluare a Riscului”

organizat de RAM Cert. (www.rgmcert.com)

CURS DE SPECIALIZARE
MANAGEMENTUL RISCULUI §I
7 TEHNICI DE EVALUARE A RISCULU)
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Brainstorming

Brainstormingul este un
proces folosit pentru a
stimula si Tncuraja un grup de
oameni sd dezvolte idei
legate de unul sau mai multe
subiecte de orice natura.

Termenul ,brainstorming” este adesea folosit pentru a desemna orice tip de discutie de grup,
dar brainstormingul eficace necesita un efort constient pentru a se asigura ca gandurile
celorlalti din grup sunt utilizate ca instrumente pentru a stimula creativitatea fiecarui
participant. Orice analiza sau critica a ideilor se realizeaza separat de brainstorming.

Mod de utilizare

Brainstormingul poate fi aplicat la orice nivel
intr-o organizatie pentru a identifica
incertitudini, moduri de succes sau esec,
cauze, consecinte, criterii pentru decizii sau
optiuni de tratare.

Utilizarea cantitativa este posibila, dar numai in
forma sa structurata, pentru a se asigura ca
preferintele sunt luate in considerare si sunt
tratate, mai ales atunci cand sunt implicate pe
toate partile interesate.

Puncte tari si limitari

Punctele tari ale brainstorming-ului includ

urmatoarele:

U incurajeazd imaginatia si creativitatea, ceea
ce ajuta la identificarea de noi riscuri si noi
solutii;

U este util acolo unde exista date putine sau
deloc si unde sunt necesare tehnologii sau
solutii noi;

O implica partile interesate cheie si, prin
urmare, ajuta la comunicare si angajare;

U este relativ rapid si usor de configurat.
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Elemente de intrare/iesire

Brainstormingul evidentiaza punctele de
vedere ale participantilor, astfel incat are mai
putina nevoie de date sau informatii externe
decéat alte metode. Este necesar ca printre
participanti sa existe persoane cu expertiza,
experienta si puncte de vedere diferite, pentru
problema in cauza.

Elementele de iesire sunt sub forma unei liste a
tuturor ideilor generate in timpul sesiunii si a
gandurilor formulate la prezentarea ideilor.

Limitarile includ urmatoarele:

U este dificil de demonstrat cad procesul a fost
cuprinzatar;

Q grupurile tind sa genereze mai putine idei
decat persoanele care lucreaza singure;

U o anumitd dinamica de grup ar putea
insemna ca unele persoane cu idei valoroase
raman tacute, in timp ce altele domina
discutia. Acest lucru poate fi depasit printr-o
facilitare eficace;

U incurajarea gandirii creative si a ideilor noi
poate insemna faptul ca discutia nu raméane
concentrata asupra problemei luata in
considerare si consuma din timpul alocat
intalnirii.
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Interviuri structurate sau semi-structurate

Tntr-un interviu structurat,
persoanelor intervievate li se
adreseazd un set de intrebari
pregdtite anterior.

Un interviu semi-structurat este
similar, dar se lasd@ mai multa
libertate ca, prin conversatie, sd
se exploreze aspectele care apar.

Mod de utilizare

Interviurile structurate si semi-
structurate sunt un mijloc de a obtine
informatii si opinii aprofundate de la
persoanele dintr-un grup.

Daca este necesar, raspunsurile lor pot fi
confidentiale.

Acestea furnizeaza informatii aprofundate
in cazul in care persoanele nu sunt
influentate de punctele de vedere ale altor
membri dintr-un grup.

Acestea sunt utile daca este dificil ca
participantii sa fie reuniti in acelasi loc
simultan sau daca discutia libera intr-un
grup nu este adecvata situatiei sau
persoanelor implicate.

Elemente de intrare/iesire

Elementele de intrare sunt: o intelegere
clara a informatiilor necesare si un set de
intrebari pregatite anterior care au fost
testate cu un grup pilot.

Este necesar ca cei care concep interviul
si cei care pun intrebarile sa aiba unele
abilitati pentru a obtine raspunsuri bune,
valide si care nu sunt influentate de
propriile prejudecati.

Elementele de iesire sunt informatiile
detaliate cerute.
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Puncte tari si limitari

Punctele tari ale interviurilor structurate
includ urmatoarele:

lasa persoanelor timp sa reflecteze la un
anumit aspect;

comunicarea unu-la-unu poate permite o
considerare mai aprofundata a aspectelor
decét o abordare de grup;

interviurile structurate permit implicarea unui
numar mai mare de parti interesate decat un
grup fata in fata.

Limitarile includ urmatoarele:

U interviurile consuma mult timp pentru
conceptie, realizare si analiza;

U au nevoie de o anumita expertiza pentru
conceptie si realizare, daca raspunsurile
trebuie sa nu fie influentate de catre cel
care ia interviul;

U parerile preconcepute din rdspunsuri sunt
tolerate, ele nu sunt nici moderate, nici
eliminate prin discutii de grup;

U interviurile nu stimuleaza imaginatia (care
este o caracteristica a metodelor de grup};

U interviurile semi-structurate produc o
cantitate considerabila de informatii
exprimate cu cuvintele celui intervievat.




Sondaje

In general, sondajele implicd mai multi oameni decat interviurile si, de
obicei, pun intrebdri mai precise.

De obicei, un sondaj va implica un chestionar pe calculator sau pe hértie.

Intrebarile ofers adesea rispunsuri de tip da/nu, alegere dintr-o scara de evaluare sau
alegere dintr-o serie de optiuni.

Mod de utilizare Sondajele pot fi utilizate in orice situatie in care este
utild consultarea larga a partilor interesate, in special
atunci cand este nevoie de informatii relativ putine de
la un numar mare de persoane.

Elemente de Intrebari verificate in prealabil, lipsite de ambiguitate,
intrare/iesire trimise unui esuantioh !arg reprezentativ de per‘suoane
’ care doresc sa participe. Este necesar ca numarul de
raspunsuri sa fie suficient pentru a oferi validitate
statistica.
Rezultatul este o analiza a punctelor de vedere de la
mai multe persoane, adesea sub forma grafica.

Puncte tari Punctele tari ale sondajelor includ urmatoarele:

si limitari a poatze fi impliqat un.nulmér‘ mai mare de.par‘t.icipanthi

v decéat pentru interviuri, oferind informatii mai bune intr-
un grup;

U derularea sondajelor are un cost relativ redus, mai ales
daca se utilizeaza software online capabil sa furnizeze
unele analize statistice;

O pot furniza informatii valabile din punct de vedere
statistic;

U rezultatele sunt usor de pus sub forma de tabel si usor
de inteles: de obicei este posibila reprezentarea grafica;

U rapoartele sondajelor pot fi puse la dispozitia altora
relativ usor.

Limitarile includ urmatoarele:

U natura intrebarilor este limitata de necesitatea de a fi
simple si fara ambiguitati;

U de obicei, este necesar sa se obtina unele informatii
demografice pentru a interpreta rezultatele;

U numarul de intrebari care pot fi incluse este limitat daca
se asteapta un numar suficient de raspunsuri;

U persoana care pune intrebarea nu poate sa o explice,
astfel incat respondentii ar putea interpreta intrebarea
in mod diferit decat a fost intentionat;

U este dificil sa fie concepute intrebari care sa nu-i

’ conduca pe respondenti la anumite raspunsuri;
—g 1 U chestionarele tind sa aiba la baza ipoteze care ar putea
: j sa nu fie valabile.

(i —
2N maNAGEMENTUL RIScuLU! §1 TERNIG! DE EvaLuare A RiscuLyl D D > S S S



Liste de verificare

Listele de verificare sunt utilizate in
timpul evaludrii riscului in diferite
moduri, cum ar fi pentru a ajuta la
ntelegerea contextului, la
identificarea riscului si la gruparea
riscurilor in diferite scopuri in timpul
analizei.

=
=

O lista de verificare se poate baza pe experienta esecurilor si succeselor din trecut dar, intr-o

maniera mai formala, pot fi dezvoltate tipologii de
clasifica riscurile pe baza atributelor comune.

risc si taxonomii pentru a categorisi sau a

Mod de utilizare

Listele de verificare pot fi concepute
pentru a se aplica la nivel strategic sau
operational.

Acestea pot fi aplicate folosind chestionare,
interviuri, workshopuri structurate sau
combinatii ale celor trei, in metode fata in
fata sau care se bazeaza pe calculator.

Exemplu de liste de verificare, utilizate,
de regula, la nivel strategic:

SWOT (strengths, weaknesses,
opportunities and threats -
puncte tari, puncte slabe,
oportunitati si amenintari)
identifica factorii din contextul ‘
intern si extern pentru a ajuta la
stabilirea obiectivelor si a
strategiilor de realizare a L
acestora, tindnd cont de risc.

La nivel operational, sunt utilizate
listele de verificare a pericolelor
pentru a identifica pericolele si
pentru a efectua analiza preliminara
a pericolelor.

Acestea sunt evaluari preliminare ale
riscurilor de securitate, efectuate de
obicei in etapa initiala de concepere a
unui proiect.

In general, cu cat lista de verificare
este mai specifica, cu atat este mai
limitata utilizarea sa la contextul
particular in care este dezvoltata.

20
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Elemente de intrare/iesire

Elementele de intrare sunt date sau
modele din care sa se dezvolte liste de
verificare, taxonomii sau clasificari valide.

Elementele de iesire sunt liste de
verificare, intrebari sau categorii si scheme
de clasificare.

Puncte tari si limitari

Punctele tari ale listelor de verificare:

U promoveaza o intelegere comuna a riscului,
intre partile interesate;

U atunci cand sunt bine concepute, aduc o
experienta larga intr-un sistem usor de
utilizat pentru cei care nu sunt experti;

U odata dezvoltate, necesita putina expertiza
specializata.

Limitarile listelor de verificare:

O utilizarea este limitata in situatii noi in care
nu exista istoric relevant sau in situatii care
difera de cea pentru care au fost dezvoltate;

O trateaza situatiile deja cunoscute sau
imaginate;

U lipsa informatiilor poate duce la suprapuneri
si/sau lacune [de exemplu, schemele nu se
exclud reciproc si nu sunt exhaustive];

U pot incuraja tipul de comportament ,bifati
casuta” mai degraba decét explorarea
ideilor.




Tehnica Delphi

[

o)

Tehnica Delphi este o
procedura pentru
obtinerea consensului
de opinie de la un grup
de experti.

»Tehnica Delphi poate fi caracterizata ca o metoda de structurare a unui proces de
comunicare de grup, astfel incat procesul sa fie eficient pentru a permite unui grup de
indivizi, in ansamblu, sa se ocupe de o problema complexa.”

O caracteristica esentiala a tehnicii Delphi
este ca expertii isi exprima opiniile in mod
individual, independent si anonim, in timp ce au
acces la punctele de vedere ale celorlalti
experti pe masura ce procesul avanseaza.

Mod de utilizare

Tehnica Delphi este utilizata pentru
probleme complexe la care exista
incertitudini si pentru care este necesar un
rationament al unui expert pentru a face fata
acestor incertitudini.

Poate fi utilizata in prognoze, in elaborarea
de politici si pentru a obtine consens sau
pentru a concilia diferentele dintre experti.
Poate fi folosita pentru a identifica riscurile,
amenintarile si oportunitatile si pentru a
obtine un consens referitor la plauzibilitatea
si consecintele evenimentelor viitoare.

Elemente de intrare/iesire

Metoda se bazeaza pe cunostintele si
cooperarea continua a participantilor,
intr-o perioada de timp variabila care
poate fi de zile, saptamani, luni sau
chiar ani.

Elemente de iesire: consens asupra
subiectului luat in considerare.

_
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[The Delphi Method: Techniques and Applications]

Fiecare expert primeste un rezumat al
rezultatelor rundei anterioare de
sondaje dupa fiecare runda, permitandu-
i sa-si maodifice raspunsurile in lumina
consensului.

Puncte tari si limitari

Punctele tari includ urmatoarele:

U intrucat punctele de vedere sunt
anonime, este mai probabil ca opiniile
nepopulare sa fie exprimate si exista o mai
mica influentd cauzata de ierarhig;

U toate punctele de vedere au aceeasi
pondere, ceea ce evita problema
personalitatilor dominante;

U obtine proprietatea asupra rezultatelor;

U nu este necesar ca participantii sa fie
adunati in acelasi loc, in acelasi timp;

U participantii au timp sa pregateascad atent
raspunsul la intrebari;

U procesul presupune ca expertii isi dedica
toata atentia sarcinii.

Limitarile includ urmatoarele:

U necesitd mult timp si efort,

U este necesar ca participantii sa fie
capabili sa se exprime clar in scris.




Analiza cost beneficiu __

Analiza cost/beneficiu
stabileste ponderea costurilor
totale preconizate ale optiunilor
n termeni monetari fatd de
beneficiile totale preconizate,
pentru a alege optiunea cea mai
profitabild sau cea mai eficace.

Analiza cost/beneficiu poate fi calitativa sau cantitativa sau poate
combina elemente cantitative si calitative si poate fi aplicata la orice nivel al
unei organizati.

Partile interesate care ar putea suporta costuri sau ar putea primi
beneficii (tangibile sau intangibile) sunt identificate impreuna cu beneficiile
a si costurile directe si indirecte pentru fiecare dintre acestea.

T
- Costurile directe sunt costurile direct asociate cu actiunea.
A ( A Costurile indirecte sunt costurile suplimentare de
N oportunitate, cum ar fi scaderea utilitatii, consumarea din

- timpul alocat managementului sau devierea capitalului de la alte
/ investitii potentiale.

Mod de utilizare

Analiza cost/beneficiu este utilizata la niveluri operational si strategic pentru a ajuta la alegerea
dintre mai multe optiuni. In cele mai multe cazuri, aceste optiuni vor implica incertitudine. In calcule
trebuie luate in considerare atat variabilitatea valorii actuale preconizate a costurilor si beneficiilor,
cét si posibilitatea unor evenimente neprevazute.

Elemente de intrare/iesire

Elementele de intrare includ informatii despre costuri si beneficii pentru partile interesate relevante
si despre incertitudinile legate de aceste costuri si beneficii. Elementele de iesire ale unei analize cost-
beneficiu sunt informatii despre costurile si beneficiile in functie de diferite optiuni sau actiuni.

< Puncte tari si limitari

Puncte tari ale analizei cost/beneficiu: permite compararea costurilor si beneficiilor in functie de un
singur metric (de obicei in bani]; asigura transparenta informatiilor utilizate pentru luarea de decizii si
incurajeaza colectarea de informatii detaliate despre toate aspectele posibile ale unei decizii (acestea
pot fi valoroase pentru dezvaluirea aspectelor ignorate si pentru comunicarea cunaostintelor).

Limitarile includ urmatoarele: necesita o buna intelegere a beneficiilor plauzibile, astfel incat nu este
adecvata unei situatii noi, cu un nivel ridicat de incertitudine; analiza cantitativa poate produce cifre
semnificativ diferite in functie de ipotezele si metodele utilizate pentru a atribui valori economice
beneficillor neeconomice si intangibile iar pentru unele aplicatii, este dificil a se defini o rata de
actualizare valabila pentru costurile si beneficiile viitoare; nu trateaza bine incertitudinea referitoare la
momentul aparitiei costurilor si beneficiilor sau flexibilitatea in luarea deciziilor viitoare.

K3
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») Analiza impgct'u!ui asupra vietii private (PIA)

PIA - Privacy Impact
Analysis

DPIA - Data Protection
Impact Analysis

Metodele de analiza a impactului asupra confidentialitatii (PIA) (cunoscutd si sub denumirea de
evaluarea impactului asupra confidentialitatii) si analiza a impactului asupra protectiei datelor [DPIA)
analizeaza modul in care incidentele si evenimentele ar putea afecta viata privata a unei persoane (PI)
si identifica si cuantifica capacitatile care ar fi necesare pentru gestionarea acesteia.

0 analiza PIA/DPIA este un proces de evaluare a unei propuneri de identificare a

efectelor potentiale asupra vietii private si datelor cu caracter personal.

MOd_ de utilizare

Elemente de intrare/iesire

Elementele de intrare includ:

U informati referitoare la obiectivele, directia strategic3, mediul, activele si
interdependentele organizatiei.

Q o evaluare a priorititilor in urma examiniri anterioare a riscurilor de baz:

U un chestionar pregatit sau alte mijloace de colectare a informatiilor.

Elementele de iesire includ:

O documente care detaliaza informatiile colectate ca elemente de intrare.

Puncte tari si limitari
Puncte tari: . "
O o’intelegere profunda a proceselor critice care trﬁteazé informatii personale
(sensibile) in cadrul sau in numele unei organlza'fu; o
O evaluarea implementérii conceptului de viata privatd incd din etapa de
: A L ittt
roiectare si prin aplicarea de pnnapu!e implicite; ' .
a iF:ltelegerea resurselor-cheie necesare in cazul unei scurgeri sau pierderi de
ate cu caracter personal; o o
a idnformatiile necesare pentru planificarea rispunsului unei organizatil in cazul
unui incident referitor la datele cu caracter personal.

itari: ‘ .
lén;n faza initial3 (examinarea impactului asup

calcul simplist sau subestimat al severitatii potentiale 3
‘ . - i junilor si
sidpees e el adecvat de intelegere 3 operati
i£icil 3 se obtina un nive il 53
. p:tai\t:t:ticll::c;rganizatiei atunci cénd sunt prelucrate date cu
a
personal.

ra vietii private) poate exista' un
riscului pentru viata
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PECB Certified 1SO 31000
Risk Manager

Learn to help organizations establish a risk management framework and apply the
risk management process based on 1ISO 31000

Why should you take this training course?

Risks come from multiple sources and can appear in many shapes and sizes. Almost every strategic decision within an
organization is accompanied by certain risks that the organization must acknowledge and deal with. Since without taking risks,
there is virtually no growth, risk management should be an integral part of the processes in every organization.

The ISO 31000 Risk Manager training course helps participants acquire the knowledge necessary and ability to integrate the risk
management guidelines of ISO 31000 in an organization. It provides information with regard to the risk management principles
and their application, as well as the core elements of the risk management framework and steps for a risk management process.
In addition, it provides the basic approaches, methods, and practices for assessing risk in a wide range of situations.

v
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PECB Certified ISO 31000
Lead Risk Manager

Obtain the necessary competencies to guide and support organizations establish
a risk management framework based on ISO 31000 and other best practices and
recommendations for risk management

Why should you attend?

The ISO 31000 Lead Risk Manager training course helps participants develop their competences to support an organization
create and protect value by managing risks, making decisions, and improving performance using the ISO 31000 guidelines.
It provides information regarding the core elements and the effective implementation of a risk management framework, the
application of the risk management process, and the actions necessary for the successful integration of these elements to
meet organizational objectives. Furthermore, it provides guidance on the selection and application of techniques for assessing
risks in a wide range of situations.

Upon completion of the training course, participants can sit for the exam and apply to obtain the “PECB Certified ISO 31000 Lead

Risk Manager” credential. The credential demonstrates that the participant possesses the theoretical and practical knowledge
and professional capabilities to support and lead risk management processes based on ISO 31000 guidelines and best practices

in this field.
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iQuality Services

|ORDACHE

este o companie de consultanta independenta.

CONSULTANTA

ASIGURATI-VA SERVIGIILE NOASTRE DE CONSULTANTA

SEGURITATEA
CU

Managementul Operatiunilor de Securitate
consultanta de implementare a cerintelor standardului
international ,ISO 18788:2015 Management system for

private security operations” care ofera un cadru pentru
, R stabilirea, implementarea, operarea, monitorizarea,
Un furt, un jaf, o talharie sau un revizuirea, intretinerea si imbunit3tirea gestionarii
act terorist nu are loc in operatiunilor de securitate privata.
fiecare zi, dar poate avea loc

oricand. Sisteme de Management

T consultanta pentru implementarea in vederea certificarii
NUI "I OFEHIM SUI.UT“ standardelor ISO 9001 - Sisteme de management al
COMPLETE DE SECURITATE! caltatii, 150//IEC 27001 - Sisteme de management

securitatii informatiei; ISO 14001 - Sisteme de
management de mediu; I1SO 37001 - Sisteme de
management anti-mitad si Regulamentul general privind
protectia datelor (RGPD).

CONTAGTATI-NE

Sisteme de Securitate Private

consultanta in intocmirea dosarelor de licentiere IGPR,;

Q +40 752 631 096 analiza si evaluarea riscurilor de securitate; alegerea
- solutiilor tehnice de securitate electronica si/ sau fizica;
& www.ioniordache.com managementul proiectelor de securitate; elaborarea

politicilor si procedurilor de securitate; Crime Prevention
Y4 ion@ioniordache.com Through Environmental Design (CPTED).
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Classroom Training
lity worldwide

In-House Training Virtual Classroom

i fory to part

Self-study Training

RBM Cert este un furnizor de formare profesionald cu o echipa
de specialisti cu experientd in servicii de pregdatire profesionald,
evaluare si audit. Avem cunostinte in sisteme de management
al calitatii, mediu, sandtate si sigurantd ocupationald, auto,
securitate fizica, a informatiilor, protectiei datelor si serviciilor
IT.

Programele noastre de formare sunt concepute pentru a
sprijini invdtarea activd in conformitate cu standardele
internationale si cerintele specifice industriei.

DOMENIILE NOASTRE
DE FORMARE

Q) Security & Fire Protection

O Automotive

O Project Management

O Service Management

O Information Security

U Cybersecurity

Q Continuity, resilience, and recovery
0 Governance, risk, and compliance
U Privacy and Data Protection

( Quality and Service Management
Q) Health and Safety

U Sustainability

Q Cloud Credential Council (CCC)

GUNTAGT: ®+40 356 173 020 v@v www.rgmcert.com g office@rgmcert.com
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Consultant de Securitate,

Data Protection Officer (DPQ] si Training &
Development Manager la RAM Cert,

CEQ si fondator la

lordache Quality Services (iQS),

companii care ofera servicii de consultanta si
cursuri de formare in managementul
securitatii, GDPR si sisteme de management

bazate pe standardele internationale ISO.

www Www.ioniordache.com
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office@rgmcert.com

+40 356 173 020

v ion@ioniordache.com
M ion.iordache@rgmcert.ro
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Copii ale celei mai recente versiuni ale acestui ghid pot fi descarcate
de pe https://ioniordache.com si https://rgmcert.com.

Daca aveti nevoie de informatii suplimentare, asistenta sau
recomandari cu privire la continutul acestui document, va rog sa ma
contactati.

ROM Certification

RQAM Certification cu sediul in Timisoara este un furnizor de formare
profesionala cu o echipa exceptionald de specialisti cu mare experienta in
formare profesionald, servicii de evaluare si audit. Compania are expertiza
in domeniul sistemelor de management al calitatii, al mediului, al sanatatii
si securitatii la locul de munca, al automobilelor, al securitatii fizice, al
informatiilor si al serviciilor IT. Programele de formare sunt concepute
pentru a sprijini invatarea activa in conformitate cu standardele
internationale si cerintele specifice fiecarei industrii.
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