GHID
LUST AT

SECURITATEA SI SIGURANTA
UNITATILOR DE INVATAMANT

I npum m " m;gmug;m- b w iw. i

L_n SaRinusii

i wmm H l""““"' . !!l!!lllllllllIIllIlii!lﬂllll!l!lﬂllllllW!N!II!I“|||| ’IIIH

Lv' ’ “. ‘.& ~-—£:: =

ION IORDACHE

RaM™

Your Knowledge Provider




Q¢ SPYSHOP

IMPORTATOR & DISTRIBUITOR

Sisteme de alarma antiefractie Supraveghere video

Automatizari porti si Bariere Control Acces & Pontaj

Video Interfonie Smart Home & Security
Sisteme Antiincendiu Sisteme Fotovoltaice
Electrice & IT Law Enforcement & Military

DE CE SPY SHOP

Avem: Oferim:

Peste 15 ani experienta Asistenta profesionala pre si post vanzare
Cea mai mare gama de produse Achizitii prin platforma SICAP

Peste 50 de specialisti certificati Suport tehnic GRATUIT

Retea nationala de instalatori Multiple metode de plata

Livrare rapida din stocul propriu Garantia sigurantei datelor personale

@hua HIKVISION acvil®~ replink [DSS(C rarasvox [Moterline A\JANX ELECTRA

by

KN B3 ve OO UUs0oUT commax ESSER  ZKTeo  AXiSa, () menee

_ - &
©ruisarn  |gwMate IMISUMI  ACUSTEK S STEALTH  / coow N ogscntass pndgrd®  A@SM

Vanziri: 0356.453.007 Mail: comenzi@spy-shop.ro Web: www.spy-shop.ro

GHID ILUTRAT - SECURITATEA $I SIGURANTA UNITATILOR DE iNVATAMANT ReM™

Your Knowledge Provider




Acest ghid este dedicat tuturor unitatilor de invatamant din Romania, si speram sincer, ca informatiile
oferite sa ajute managementul acestora sa creeze medii de invatare sigure si securizate utilizand
indrumarile noastre orientate spre actiune.

AUTOR
lon I0RDACHE, kc.

Economist de profesie si absolvent al unei scoli militare de ofiteri, sunt specializat si certificat ca si consultant de
securitate si trainer profesionist in educatia adultilor; am peste 30 de ani de experienta profesionala in activitati
de securitate privata, evaluarea riscurilor, managementul operatiunilor de securitate, securitatea informatiilor si
protectia datelor cu caracter personal, prevenirea criminalitatii prin proiectarea mediului inconjurator (CPTED) si
educatia profesionald a adultilor.

¥y www.ioniordache.com; www.rgmcert.com head ion@ioniordache.com; ion.iordache@rgmcert.ro

MULTUMIRI!

Ghidul a fost realizat printr-o munca de echipa, eu, fiind ajutat de oameni pe care-i respect si le apreciez realizarile profesionale.
Le multumesc pentru implicare si pentru informatiile oferite! Apreciez si multumesc companiilor RQM Certification (coordonator
de proiect si editor), Verifies Integrity, Octalogik, Blume Technologies si Spy Shop care au oferit unele din informatiile
prezentate.

Va invit sa-i cunoasteti pe Adrian-Marian, Marin, Constantin, Mihai, Sergiu si Adrian.

Adrian-Marian FLEACA, comisar-Sef e Politie (Ing.)

Inginer electronist cu specializari si peste 20 de ani de experienta profesionalad in domeniul sistemelor de securitate
private (evaluarea riscurilor la securitatea fizica, proiectarea, instalarea si intretinerea sistemelor electronice de
securitate).

y“vq ady_sibiu77@yahoo.com
Marin BOBOC, col. () br. Ing.

Consultant & trainer in domeniul apararii impotriva incendiilor la RQM Certification, doctor inginer, colonel de
pompieri in rezerva cu specializari si peste 20 de ani de experienta profesionala in domeniul apararii impotriva
incendiilor (proiectarea, instalarea si intretinerea sistemelor sistemelor si instalatiilor de semnalizare, alarmare si
alertare in caz de incendiu si instalatiilor de limitare si stingere a incendiilor).

www v 1 b b @ t
Nz www.rgmecert.com Paad Marin.noboc@rgmcert.ro

Constantin IORDACHE, kc.

Managing Partner la Verifies, companie de consultantda si management in domeniul securitdtii private, in
dezvoltarea si implementarea de solutii de securitate, care ajuta companiile sa selecteze si sa implementeze cele
mai eficiente solutii si servicii de securitate.

%y www.erifiesro 3% iordachec@verifies.ro

Mihai DANTIS, Meng.

Lead auditor in domeniul securitdtii informatiilor si DPO certificat international cu experienta dovedita de peste 20
de ani in managementul proiectelor, implementarea si auditul sistemelor de securitate informationala.

¥y www.octalogikcom ¥4 mihaidantis@octalogik.com

VS
Sergiu Dangulea, ing

De profesie inginer electronist, cu specializari in proiectarea, instalarea si intretinerea sistemelor electronice de
securitate, Sergiu este CEO si fondatorul Spy Shop, liderul pietei online din Romania in distributia de echipamente
de securitate, supraveghere si monitorizare.

A
&y www. spy-shop.ro ¥ sergiu.dangulea@spy-shop.ro

Adrian Avram, br. Ing.

Cadru didactic la Universitatea Politehnicd din Timisoara, catedra Electronicd Aplicatd, proiectant sisteme de |
securitate, cu peste 15 ani experienta in domeniul sistemelor de securitate (proiectare, instalare si intretinere).

h‘ adrian.avram@aasecurity.ro

Prin amabilitatea conducerii ,,Colegiului Economic al Banatului Montan Resita” am obtinut o serie de fotografii pe care le-am
integrat in acest ghid. Multumesc Doamnei Director, Lenuta Ciurel, pentru implicare!

PRECIZARI IMPORTANTE!

Desi autorul a acordat toata atentia elaborarii acestui Ghid, nu poate fi facut raspunzator pentru eventualele erori, inclusiv cele
cauzate de neglijenta. Autorul nu garanteaza si nu acceptd nicio responsabilitate legala care decurge din, sau in legaturd cu
acuratetea, fiabilitatea, actualitatea, corectitudinea sau caracterul complet al informatiilor continute in acest ghid. Daca, cautati
sfaturi cu privire la cerintele dvs. specifice securitatii unitatii de invatamant, autorul si coautorii (cu exceptia lui Adrian-Marian
Fleaca) pot acorda consultantd pe baza de contract. Sprijinim si incurajam diseminarea si schimbul de informatii realizand o
cercetare rezonabila pentru a identifica materialele detinute de terti utilizate in informarea din cadrul acestui ghid; referintele
utilizate, si alte surse de informare sunt prezentate in Bibliografie.

GHID ILUTRAT - SECURITATEA $I SIGURANTA UNITATILOR DE iNVATAMANT ReMM™

Your Knowledge Provider




04
]

GUVANT INAINTE

Acest ghid de asigurare a securitatii si sigurantei unitatilor de invatamant din Romania a fost o
mare provocare pentru mine si pentru colegii mei si trebuie sa recunosc ca, desi ne-am propus un
termen de 3 luni pentru a-l realiza, I-am depasit cu mult.

Punctul de la care am pornit a fost chiar denumirea. Daca initial, ne gandeam sa facem referire la
»Securitatea si siguranta scolilor” ne-am decis sa utilizam denumirea completa de ,securitate si
sigurantd a unitatilor de Tnvatamant” care cuprinde cresele, gradinitele, scolile cu invatamant
primar si gimnazial, scolile profesionale, liceele, universitatile, academiile de studii, institutele si
scolile de studii superioare.

Observatia noastra majora este ca masurile de securitate si siguranta trebuie sa raspunda nevoilor
si caracteristicilor tipului de unitate de invatamant respective. Daca pentru scolile gimnaziale si
licee, elevii sunt prezenti, de reguld, doar pe timpul zilei, in universitati, studentii locuiesc in
camine sau chiar au activitati pe timp de noapte.

Al doilea punct de referinta a fost alegerea stricta a domeniilor de securitate si siguranta unde am
decis, datorita specializarilor si nivelelor noastre de expertiza profesionald, sa alegem securitatea
fizica si securitatea la incendiu, deoarece, pentru ambele exista obligatii si reglementari legale si sa
nu facem nicio referire la problemele de sanatate si siguranta, vatamarea personala si violenta
interpersonala care, desigur, sunt aspecte importante care trebuie luate in considerare de catre
persoanele responsabile.

Am solicitat chiar si un punct de vedere oficial, pentru patru situatii des intalnite, , Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal” iar raspunsurile primite le-
am prezentat intr-un capitol independent.

Am discutat cu profesionisti din educatie, reprezentanti ai, aproape, tuturor tipurilor de unitati de
fnvatamant pentru a intelege mai bine problemele pe care le au in asigurarea securitatii fizice si sa
primim, eventuale, recomandari de abordare a subiectelor acestui ghid. Am analizat, toate aceste
recomandari iar pe unele le-am integrat in ghid.

Am apelat, de asemenea, la profesionisti din cadrul Politiei Romane si ai Inspectoratului General
pentru Situatii de Urgenta care ne-au ajutat sa intelegem si punctul de vedere al autoritatilor de
reglementare, problemele cu care se confrunta aceste institutii si ce solutii ar fi cele mai bune de
aplicat in practica.

Consider ca autoritatile locale, managerii unitatilor de invatamant si profesionistii in securitatea
fizica vor beneficia foarte mult de pe urma informatiilor din acest ghid, scopul fiind acela de a oferi
acestora un instrument de a evalua eficient infrastructura de securitate existenta, de a prioritiza
investitile si de a maximiza securitatea obtinuta prin valorificarea resurselor disponibile si

identificarea celor mai bune practici pentru a asigura paza, respectiv, asigurarea sigurantei si
securitatii elevilor/studentilor, a profesorilor, personalului si vizitatorilor unitatilor de nvatamant

dar si asigurarea securitatii la incendiu prin cunoasterea si aplicarea prevederilor legale, riscurile si
vulnerabilitatile specifice si modul concret de prevenire a incendiilor in unitatile de invatamant.
Pentru intreaga echipa care a lucrat la acest ghid, nu exista o prioritate mai mare decat securitatea

si siguranta elevilor si studentilor din Romania. Suntem si ramanem dedicati si angajati in realizarea
acestui obiectiv.

Initiator si autor,
ION IORDACHE, Ec.

Training & Development Manager, RQM Certification
Consultant de Securitate, iQuality Services
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SCOPUL SI STRUCTURA
GHIDULUI

ANALIZA $I EVALUAREA
RISCURILOR

COMPONENTELE SIGURANTEI
S| SECURITATII

PREVENIREA CRIMINALITATII
PRIN PROIECTAREA
MEDIULUI INCONJURATOR

Astazi, unitatile de invatamant*
din toata lumea se confruntd cu o
varietate de provocari multiple si
complexe, de la siguranta fizica la
hartuire cibernetica si nu exista
doar o singurad actiune care sd le
faca mai sigure.

Protejarea elevilor** si a
personalului este o
responsabilitate morala si legald
extraordinard care necesita o
abordare cuprinzadtoare a acestor
provocdri de cdtre scoala***,

* Unitdti de invdtdmant la care se face referire in
acest ghid: crese, grddinite, scoli cu invdtamant
primar si gimnazial, scoli profesionale, licee,
universitdti, academii de studii, institute, scoli de
studii superioare.

** Elevi - acest cuvdnt face referire la toate
persoanele care invatd/studiazd in unitdtile de
invdtamant mentionate mai sus.

*** Scoald - acest cuvdnt face referire la toate
unitdtile de invdtdmdnt amintite mai sus.

INTRODUGERE

Cu cateva zile Thainte de inceperea
noului an scolar, toatd mass-media
din Romania relateaza despre
situatia unitatilor de invatamant cu
un accent special pe lipsa
autorizatiei sanitare de functionare
si pe lipsa oricarei forme de
securitate fizica in gradinite, scoli
gimnaziale, licee/colegii si unitati de
fnvatamant preuniversitar. Pentru
unitatile de invatamant universitare
nu am vazut prea multa agitatie desi
acestea au aceleasi obligatii morale
si legale de a asigura siguranta si
securitatea studentilor si a
personalului.

Concluzia ca infractionalitatea
creste in unitatile de invatamant,
unul dintre principalele motive fiind
lipsa oricarei forme de securitate
fizica (sisteme de supraveghere
si/sau paza), nu rezolva nimic.

Conform informatiilor publice
comunicate de mass-media, in ceea
ce priveste tipologia infractiunilor
din unitatile de invatamant, pe
primul loc se afla lovirile si alte
violente, urmate de purtarea
abuziva, portul sau folosirea de
obiecte periculoase, agresiunile
sexuale, distrugerile si furtul.

Masurile eficiente de asigurare a
pazei obiectivelor, bunurilor,
valorilor si protectia, respectiv
asigurarea sigurantei si securitatii
elevilor, a profesorilor, personalului
si vizitatorilor unitatilor de
invatamant, reprezinta solutia
scaderii infractionalitatii din
acestea.

Asigurarea masurilor de securitate
pentru toate unitatile de
invatamant, in Romania, este
obligatorie prin LEGEA nr. 333 din
8 iulie 2003 (**republicata**)
privind paza obiectivelor,
bunurilor, valorilor si protectia
persoanelor.

Vom detalia acest aspect in ghid.

Solutiile la provocarile de asigurare
a sigurantei si securitatii in unitatile
de invatamant trebuie urmarite in
toate domeniile pregatirii pentru
situatii de urgenta: prevenire,
protectie, atenuare, raspuns si
recuperare; cu toate acestea, o
infrastructura de securitate
moderna si eficienta este o
componenta centrala a oricarei
strategii cuprinzatoare de
siguranta a acestora.

Atunci cand alte eforturi de
prevenire esueaza, masurile de
securitate implementate sunt
esentiale pentru protectie,
atenuare si raspuns.

Managementul securitatii este o
responsabilitate de baza a
managementului unitatilor de
invatamant, care se confrunta
zilnic cu presiuni pentru a se
asigura ca elevii sunt protejati,
adesea fara expertiza semnificativa
in domeniul securitatii sau
beneficiul existentei personalului
de siguranta/securitate cu norma
intreaga.
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SGOPUL §1 STRUCTURA GHIDULUI
]

Am creat acest ghid cu scopul

Toate aceste orientari se
concentreaza pe riscurile de
securitate fizica si apararea
impotriva incendiilor in unitatile
de invatamant, ca urmare a
oricarui tip de daune, utilizare
necorespunzatoare, furt si
pierderea proprietatii fara a
aborda problemele de sanatate si
siguranta, vatamarea personala si
violenta interpersonala care,
desigur, sunt aspecte importante
care trebuie luate in considerare
de catre persoanele responsabile.

Consideram ca o incalcare a
securitatii fizice si nerespectarea
regulilor de securitate la incendiu
a unei unitati de invatamant
poate afecta vietile elevilor,
profesorilor, personalului,
parintilor si vizitatorilor.

r = 1 PERIMETRUL
L — 4 EXTERIOR

PERIMETRUL
INTERIOR

EXTERIORUL g

CLADIRILOR

INTERIORUL
CLADIRILOR

COMPONENTE DE
SECURITATE SI SIGURANTA

Politici si proceduri
Oameni (roluri si formare)
Arhitecturale si ambientale
Comunicare

Controlul accesului
Supraveghere video
Detectie si alarmare

Oo00000

o ne

O securitate fizica slaba ii pune in
pericol pe toti cei prezenti, de
exemplu, in curtea scolii, in salile
de curs sau in sala de sport, dar
poate afecta si calitatea actului
invatarii.

Este responsabilitatea
managementului scolii sa protejeze
elevii si personalul.

Cum putem imbunatati
securitatea unitatii de
invatamant? Exista multe
raspunsuri la aceasta intrebare pe
care vi le vom prezenta in acest
ghid. Luati in considerare
implementarea si respectarea
acestor linii directoare si veti avea,
de exemplu, o scoala sigura.

Orientarile noastre nu abordeaza
fiecare vulnerabilitate, risc si/sau
situatie Tn mod particular, acest
lucru fiind posibil printr-o abordare
particulara, pe baza de contract de
consultanta.

" Sursa: Moore et al., 2021.

Desi componentele nu sunt
enumerate intr-o ordine
prioritara, oamenii, politicile si
procedurile sunt incluse in toate
straturile indeplinind o functie in
fiecare strat si in fiecare nivel din
acel strat.

de a oferi managementului
unitatilor de invatamant un
instrument de a evalua eficient
infrastructura de securitate
existenta, de a prioritiza
investitiile si de a maximiza
securitatea obtinuta prin
valorificarea resurselor
disponibile si identificarea celor
mai bune practici pentru a
asigura paza, respectiv,
asigurarea sigurantei si
securitatii elevilor/studentilor,
a profesorilor, personalului si
vizitatorilor unitatilor de
invatamant.

Securitatea stratificata

Profesionistii din securitate au o
abordare stratificata, cu un
concept circular concentric,
asupra asigurarii securitatii unui
obiectiv iar acest ghid descrie
abordari in patru straturi fizice
pentru unitatile de invatamant.

O abordare stratificata este
esentiala pentru abordarea unei
game largi de amenintari,
deoarece fiecare strat succesiv
ofera componente specifice
pentru a descuraja,
detecta/amana si raspunde la
comportamentele adverse in
cazul in care alte straturi sunt
ocolite sau incalcate.

Fiecare strat include elemente
de protectie de baza, sau
componente, de securitate
unele dintre acestea fiind
comune, altele unice.
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RAPORT DE EVALUARE S1 TRATARE A
RISCURILOR LA SECURITATEA FIZICA

Beneficiar: Liceul Mihai Eminescu

Intocmit: lon lordache
Evaluator de risc la securitatea fizica
Nr. inregistrare RNERSF: 497XXX
Data: 02 septembrie 2022

Asigurarea securitatii unitatilor de
invatamant necesita o analiza a
riscurilor la securitatea fizica si
asta nu doar pentru ca este o
cerinta legala. Discutam frecvent
despre amenintari si vulnerabilitati
in Tncercarea de a evalua corect
riscurile de securitate pentru a
realiza o securitate fizica eficienta
asa cd, am considerat necasar sa
prezint semnificatia acestor
termeni, asa cum sunt redati in
legislatia din Romania.
Vulnerabilitate: caracteristica de
ordin fizic-arhitectural si
operational a unei entitati, prin
care aceasta este expusa
distrugerii, agresiunii ori
disfunctionalitatii in fata unei
amenintari.

care riscul determinat de factorii
de amenintare si vulnerabilitatile
care pot pune in pericol viata,
integritatea corporald sau
libertatea persoanei ori pot aduce
prejudicii valorilor detinute de
unitati se situeaza la un nivel
acceptabil.

Amenintare: factor intern sau
extern ce are capacitatea de a
exploata vulnerabilitatea unei
unitati prin acte sau fapte ce
creeaza dezechilibre ori
instabilitati si genereaza stari de
pericol asupra vietii, integritatii
corporale sau libertatii persoanelor
ori valorilor detinute.

ANALIZA S
EVALUAREA

RISCURILOR

OBLIGATIE LEGALA
]

LEGEA nr. 333 din 8 iulie 2003 (republicatd)
privind paza obiectivelor, bunurilor, valorilor
si protectia persoanelor, Art. 2

Analiza de risc la securitatea fizica
constituie fundamentul adoptarii
masurilor de securitate a
obiectivelor, bunurilor si valorilor
prevazute de lege, transpuse in
planul de paza si proiectul
sistemului de alarmare.

Analiza de risc la securitatea
fizica:

activitate desfasurata pentru a
identifica amenintarile si
vulnerabilitatile care pot pune in
pericol viata, integritatea
corporala sau libertatea persoanei
ori care pot aduce prejudicii
valorilor detinute de unitati, in
scopul determinarii impactului si
evaluarii riscurilor de securitate si
in baza careia se stabilesc mdsurile
necesare pentru limitarea sau
eliminarea acestora.

INSTRUCTIUNILE nr. 9 din 2013 privind
efectuarea analizelor de risc la securitatea
fizicd a unitdtilor ce fac obiectul Legii nr.
333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelo).
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ANALIZA S
EVALUAREA

RISGURILOR
TIPURI DE RISCURI

Tot personalul si elevii unitatii
de invatamant, ar trebui sa fie
constienti de problemele de
securitate si siguranta.

Pentru a gestiona riscurile, si in
aceastd prezentare nu ma refer
doar la riscurile de securitate
fizica evaluate 1n cadrul
procesului de analiza la
securitatea fizica, acestea trebuie
mai intai identificate, apoi
evaluate si prioritizate.

ATENTIE! Mediul de operare se
schimba si trebuie revizuit
periodic asa ca persoanele
responsabile cu aspectele de
securitate si siguranta ar trebui
sa constientizeze acest lucru si sa
verifice orice situatie care ar
schimba starea si nivelul de
securitate stabilit de evaluarea
de risc la securitatea fizica.

Amenintdrile identificate si
constatarile legate de securitate
si sigurantd trebuie notate intr-un
tabel de analiza a riscurilor din
planul de securitate. Toate
celelalte constatari legate de
siguranta si securitate trebuie
inregistrate n scris.

Identificarea riscurilor ar trebui sa
ia in considerare riscurile legate
de oameni si proprietati din
cadrul unitatii de invatamant,
precum si cladirile in sine.

NATURALE

Incendiile (focul, fumul si caldura)
pot avea efecte dezastruoase asupra
oamenilor si asupra bunurilor si
clddirilor valoroase. Urmatorii factori
prezinta exemple de riscuri de
dezvoltare si raspandire a
incendiului:
= neglijenta (de exemplu, prin
locatie necorespunzatoare
pentru incalzitoare, eliminare
necorespunzatoare a deseurilor);

= sisteme si echipamente electrice
defecte (sau Tnvechite);

= activitati predispuse la incendiu
(sudare, lipire, lipire la cald,
taiere abraziva, folosirea
cuptoarelor, functionarea
imprimantelor laser etc.);

= manipularea substantelor
inflamabile (inclusiv riscul de
auto-aprindere);

= flacari deschise (luménari, de
exemplu, in timpul Adventului in
foaier).

Furtul si spargerea. Pe langs

proprietatea scolii, proprietatea

celor aflati in mod legitim in incinta

este 1n pericol.

Furtul si talharia sunt adesea
precedate de observarea
faptuitorului, astfel incat
comportamentul ciudat si/sau
persoanele neautorizate si faptele
acestora trebuie monitorizate si
raportate.

Riscul de furt poate fi agravat de
expunerea si de accesul usor la
bunuri valoroase.

Vandalismul impotriva proprietéatii
poate provoca daune economice
si/sau personale semnificative si va
influenta imaginea scolii.

Vandalismul in sensul cel mai larg
se referad |a deteriorarea deliberata
sau la distrugerea intentionata a
proprietatii unei terte parti si este
comund sub diferite forme.
Vandalismul indreptat catre cladiri
si/sau bunuri include graffiti,
precum si daune fizice si chiar
incendii.

Comportament violent si
amenintator. O tertd persoand cu
comportament periculos poate
veni in zona scolii sau Tn interiorul
scolii si prin actiunile si
comportamentul sdu provoaca
panica si dezordine Tn randul
elevilor si personalului.

Daca un elev se comporta intr-o
manierd violenta sau
amenintatoare nu trebuie neglijata
posibilitatea inducerii de
incertitudine si nesiguranta in
scoala.

Pericole naturale. Tn cel mai riu
caz, inundatiile, furtunile si
cutremurele pot provoca daune
materiale semnificative si chiar pot
ameninta viata si sanatatea
oamenilor; pot interfera cu
activitatile scolare prin
intreruperea legaturilor de
electricitate, comunicatii si
transport.
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COMPONENTELE
SECURITATII §I
SIGURANTE|

POLITICI SI PROCEDURI

Politicile si procedurile implica
planul de operatiuni de urgenta al
unei unitati de invatamant care
contine, inclusiv, proiecte ale
sistemelor de securitate si/sau
planuri de paz3; toate aceastea
formeaza fundamentul sigurantei si
securitatii unitdtii de invatdmant.
Fara politici si proceduri adecvate,
este imposibil sa utilizati cu succes
tehnologia de securitate si alte
masuri de securitate, indiferent de
cat de avansate ar fi acestea.

OAMENI (ROLURI SI FORMARE)

Personalul (profesori, personal
auxiliar) si elevii constituie cea mai
importanta componentd a fiecdrui
strat de securitate. Toti acestia ar
trebui sa fie instruiti sa cunoasca
modurile de interventie si sd ia
masuri adecvate s eficiente in
situatii de urgentd. Pentru
persoanele cu intentii ostile, o astfel
de vigilentd are un efect de
descurajare eficient.

ARCHITECTURALE SI AMBIENTALE

Utilizarea principiilor de prevenire a
criminalitatii prin proiectarea
mediului (CPTED) este esentiala
pentru asigurarea sigurantei si
securitatatii unitatilor de
Tnvdtdmant. Cladirile ar trebui
proiectate astfel incat sd aibd
supraveghere naturald (linii de
vedere), consolidare teritoriald (zone
publice, semi-private si private
desemnate) si control al accesului.
Componenta arhitecturala include,
de asemenea, colectarea si
partajarea informatiilor critice
despre mediul ambiental pentru
atenuarea si raspunsul la situatii de
urgenta.

CONTROLUL ACCESULUI

Controlul accesului in unitatile de
Tnvdtamant, clddirile si sdlile de clasa
este o functie de securitate de baza
si 0 responsabilitate majora a
managementului acestora. Sistemele
si procedurile moderne de control al
accesului oferd o solutie eficientd
pentru a impiedica intrusii sa
acceseze o cladire in timpul orelor
de scoald si pentru a monitoriza
punctele de acces pentru diferitele
straturi de securitate.

SUPRAVEGHEREA VIDEO

Un sistem de supraveghere video
este o componenta, obligatorie prin
lege in Romania, a unui program de
securitate dintr-o unitate de
invatamant, oferind descurajare si
detectare si imbundtatind raspunsul
la o varietate de provocari zilnice din
aceste unitati.

COMUNICAREA

Comunicarea de urgenta este vitala
pentru siguranta si securitatea
personalului si a elevilor din
unitdtile de Tnvdtamant. Este
important sa se facd distinctia intre
sistemele de comunicare de
urgenta si cele de rutind. Un sistem
de comunicatii de urgenta este
definit ca ,,un sistem de protectie a
vietii prin indicarea existentei unei
situatii de urgentad si prin
comunicarea informatiilor necesare
pentru a facilita un raspuns si o
actiune adecvatd”.

Sistemele de comunicare de rutind
gestioneaza comunicarea de zi cu zi
cu privire la toate aspectele in
afara acestei definitii.

DETECTIE S| ALARMARE

,Detectie si alarmare” se refera la
tehnologia utilizata pentru a
detecta si/sau raporta un
eveniment de urgentd. Sistemele
traditionale de detectare a
intruziunilor reprezinta o platforma
cheie care a evoluat dincolo de
alarmele la efractie pentru a oferi
capacitatea de a raporta alte tipuri
de urgente si de a sprijini o
abordare a tuturor pericolelor
pentru siguranta si securitate.

Este foarte important sa retineti ca,
in supravegherea video, nu existd o
abordare ,unica pentru toate”.

Proiectarea unui sistem de
supraveghere video eficient poate
fi complicatd si necesita o abordare
colaborativd care implica mai multi
profesionisti.
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Tn acest ghid ma voi referiri
adesea la "Prevenirea
Criminalitatii prin Proiectarea
Mediul inconjuritor” si voi
prezenta o serie de elemente,
strategii si procese ale acestui
concept; pe scurt CPTED.

Crime Prevention Through

Environmental Design)
Prevenirea criminalitatii prin
proiectarea mediului (CPTED)
este o abordare multidisciplinara
care urmareste reducerea
criminalitatii printr-o proiectare
eficienta a mediului inconjurator.
CPTED are o baza teoretica
solida, bazata pe dovezi ferme ale
reducerii semnificative a
criminalitatii si a fricii, obtinute
dintr-o serie de evaludri formale
si riguroase Tn domeniul
psihologiei mediului,
criminologiei si stiintei
criminalitatii.
Atunci cand este bine planificat si
implementat cu intelepciune,
CPTED imbunatateste siguranta
comunitatii si securitatea unitatii
de invdatamant intr-un mod
rentabil.
De exemplu, strategiile CPTED
utilizeaza elementele de
amenajare a teritoriului,
imprejmuiri, iluminat si
constructii pentru a reduce
teama ocupantilor fata de
diferitele tipuri de infractiuni,
descurajeaza activitatea
infractionald si creeaza un
sentiment de securitate prin
controlul teritorial.

PREVENIREA CRIMINALITATII PRIN
PROIEGTAREA MEDIULUI
INCONJURATOR

GPTED

(CRIME PREVENTION THROUGH ENVIRONMENTAL DESIGN )
I

Strategiile CPTED servesc la
descurajarea potentialilor infractori
sa comita infractiuni in incinta sau in
perimetrul exterior al scolii. Studiile
arata ca principalul factor de
descurajare a activitatii criminale
este o probabilitate mare de a fi
prins. Deoarece strategiile CPTED
sporesc riscul perceput de detectare
si retinere, existd o probabilitate mai
mica sa fie comise infractiuni in
teritoriul protejat iar ocupantii
acestuia se simt mai in siguranta.

Voi face o scurta prezentare, cu
exemple, despre cum strategiile
CPTED pot imbunatati
supravegherea naturala, controlul
accesului natural si integritatea
teritoriald pe proprietatea scolii.

Supravegherea naturala are ca scop
cresterea vizibilitatii peisajului si

mentinerea intrusilor sub observatie.

Vizibilitatea sporita mentine elevii,
profesorii si personalul in siguranta
prin reducerea locurilor potentiale in
care infractorii sa se ascunda sau sa
scape de detectarea. Supravegherea
naturala creste, de asemenea, riscul
perceput de a fi prins, ceea ce, la
randul sdu, poate reduce
oportunitatile de producere a
infractiunilor. Acestea sunt cateva
modalitati prin care managerii de
unitati pot promova supravegherea
naturala in campusul lor:

* Instalati sisteme de supraveghere
video in zonele in care
supravegherea ferestrelor nu
este disponibila.

* Alegeti un gard care sa permita
ocupantilor sa vada din cealalta
parte.

Controlul accesului natural
limiteaza posibilitatea ca
infractiunile sa apara prin
diferentierea clara intre spatiul
public si spatiul privat si implica
amplasarea strategica a intrarilor,
Tmprejmuirilor si amenajarilor
peisagistice pentru a ghida oamenii
n incinta scolii. Acest principiu
descurajeaza accesul la potentialele
victime/tinte si creste perceptia
riscului pentru potentialii infractori.
e Utilizati structuri fixe sau mobile
pentru a ghida vizitatorii scolii
cdtre zona de receptie pentru
check-in.

* Plantati tufisuri joase si spinoase
sub ferestrele de la nivelul
solului pentru a descuraja
intruziunea.

* Eliminati oportunitatile de acces
neautorizat la acoperisuri sau la
nivelurile superioare ale unei
cladiri.

Integritatea teritoriala promoveaza

controlul social prin definirea

spatiului. Scopul principal al
consolidarii integritatii teritoriale
este de a stimula un sentiment de
proprietate asupra campusului in
elevi, profesori si personal. Oamenii
cdrora le pasd de proprietatea scolii
au mai multe sanse sa raporteze
infractiunile la politie.

* Utilizati amenajarea peisagistica
a scolii (cum ar fi garduri, paturi
de flori, arbusti, gard viu, etc.)
pentru a servi drept bariere
intre zonele publice si private
ale scolii.

* Afisati semnele sistemului de
securitate pentru a alerta
potentialii infractori ca sunt
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POLITICA DE
SECURITATE FIZICA

O politica de securitate fizica a
unei unitati de invatamant este
un document scris care descrie
modul in care se protejeaza
unitatea de invdtamant de toate
amenintarile amenintarile si
vulnerabilitatile care pot pune in
pericol viata, integritatea
corporala sau libertatea
persoanei ori pot aduce prejudicii
valorilor detinute de aceasta.

Politica de securitate fizica
trebuie sa identifice toate
activele unei companii, precum si
toate potentialele amenintari la
adresa acelor active.

Personalul si elevii trebuie sa fie
tinuti la curent cu politica de
securitate fizica a unitati de
fnvatamant care, foarte
important, trebuie sa fie
actualizata in mod regulat.

Cand amenintarile sunt
identificate, trebuie determinata
probabilitatea ca acestea sa
apara efectiv.

Aici intervine rolul analizei de risc
la securitatea fizica care va
determina impactul si va evalua
riscurile de securitate in baza
carora se stabilesc masurile
necesare pentru limitarea sau
eliminarea acestora.

POLITIGIDE
SECURITATE FIZIGA

ALE UNITATILOR DE INVATAMANT

Managementul unitatii de
invatamant este responsabil
pentru anticiparea si pregatirea
personalului si a elevilor pentru a
raspunde la o varietate de situatii
de urgenta nu numai la cele de
securitate fizica.

O scurta prezentare a etapelor
managementului situatiilor de
urgenta este utila tuturor celor
interesati.

PREVENIREA

ATENUAREA

Prevenirea se concentreaza pe
antrenament, planuri de raspuns la
pericole si exercitii Tnaintea unui
eveniment, care trebuie pregatite
prin planificare proactiva.
Atenuarea este efortul de a reduce
pierderile de bunuri si valori prin
dezvoltarea de masuri specifice.

Pregatirea este un ciclu continuu
de planificare, organizare,
instruire, echipare, exercitare,
evaluare si luare de masuri
corective.

Raspunsul este gestionarea
resurselor, inclusiv personalul,
echipamentele si consumabilele si
utilizeaza sistemul de comanda a
incidentelor intr-o abordare pentru
toate pericolele. Faza de rdspuns
este o reactie la aparitia
evenimentului.

Activitatile de recuperare continud
dincolo de perioada de urgenta si
se concentreaza pe restabilirea
functiilor critice pentru a stabiliza
operatiunile si a creste capacitatea
de a continua sd-si serveasca
comunitatea dupa un dezastru.
Scopul fazei de recuperare este de
a aduce zonele afectate Thapoi la
un anumit grad de normalitate, cat
mai curand posibil.

n concluzie: adoptarea unei
abordari bazate pe asigurarea
invatamant inseamna asigurarea
faptului ca diferite masuri de
securitate adoptate functioneaza
impreuna intr-un mod integrat si
ca planificarea incorporeaza, de
asemenea, politicile relevante si
programele de formare care
trebuie sa existe, de asemenea, ca
intregul sistem sa functioneze in
mod eficient.

Un ,,sistem” se refera la un set de
elemente, masuri sau proceduri
care lucreaza impreuna ca parti

ale unui mecanism sau retea
interconectata pentru a obtine
rezultatele dorite si a evita,
rezultatele nedorite.
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Tn acest ghid ne concentrdm si
facem referire la necesitatea de

a detecta, a intarzia sia
raspunde incidentelor pe
masura ce apar si pentru a limita
pe cat posibil consecintele
negative ale acestora.

Cum se incadreaza securitatea
fizica in eforturile de prevenire a
amenintarilor intr-o unitate de
invatamant?

Obiectivul activitatilor de prevenire
este reducerea numarului de
amenintari si cresterea
probabilitatii de a le detecta
fnainte ca acestea sd apara.
Prevenirea acorda prioritate
subiectelor precum bunastarea
elevilor, climatul scolar si
prevenirea hartuirii si discriminarii,
de exemplu.

Cum se incadreaza securitatea
fizica in eforturile de raspuns la
incidente legate de siguranta si
de recuperare, dupa acestea?
Obiectivul activitatilor de raspuns
si recuperare este de a opri sau
reduce in mod eficient daunele
cauzate de astfel de incidente si de
a restabili operatiunile de zi cu zi
ale unei unitati de invatamant intr-
un mod care sa raspunda nevoilor
comunitatii scolare in viitor.

SISTEMULDE
SECURITATE FIZICA

STRATEGII

DETECTIE

INTARZIERE

RASPUNS

STRATEGIA DE SECURITATE I

Exemple: Sistem de supraveghere video; patrule de paza; garduri care permit supravegherea naturala.
Masuri care maresc nivelul de efort, resurse si
timpul necesar pentru a nu avea loc un incident

Exemple: Imprejmuiri; ferestre sau ugi fortificate; patrule de pazé; mecanisme automate de blocare a
intrarile In unitatea de invatamant.

amenintari sau la limitarea daunelor cauzate de

Exemple: Agenti de securitate; echipamente de comunicare §i notificare; truse de prim-ajutor.

MASURI

Masuri care comunica faptul ¢ are loc sau
urmeaza sa se produca un incident legat de
securitate/siguranta.

legat de securitate/siguranta.

Masuri care contribuie Ia depasirea unei

0 amenintare.

Este important sa mentionam ca nu
exista o abordare unica pentru
securitatea fizica a unei institutii de
invatamant. Evaluatorul de risc la
securitatea fizica va specifica in
raportul sdu, intocmit in cadrul
procesului de management al
riscului, masurile necesare si
aplicabile pentru incadrarea riscurilor
de securitate la niveluri acceptabile.

Mai mult, unele unitati de
invatamant vor adopta abordari
diferite ale securitatii fizice pentru a
se asigura ca nu interfereaza cu
eforturile pe care le intreprind
pentru a mentine un climat scolar
pozitiv si primitor.

Tn toate situatiile, managementul
unitatii de invatamant ar trebui sa
gandeasca holistic.

Politicile care dicteaza
procedurile de securitate, rolurile
de securitate atribuite
personalului si informarea
corecta despre cum anume
lucreaza impreuna diferitele
echipamente de securitate
pentru a detecta, intarzia si
raspunde eficient la amenintarile
care ar putea afecta unitatea de
fnvatamant.

Asa cum am mai spus: masurile
de securitate fizica sunt eficiente
n furnizarea de beneficii de
protectie si atenuare atunci cand
sunt proiectate pentru a
functiona Tmpreuna si in
concordanta cu alte masuri ca
parte a unui sistem.
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COMPONENTA
ARHITECTURALA

CONTROLUL ACCESULUI
Sl
SUPRAVEGHEREA VIDEO

Tmprejmuirea perimetrala a
unitatii de invatamant are un rol
vital in protejarea elevilor de
pericolele din exterior.

Existenta unui gard de calitate va
tine vizitatorii neautorizati
(precum si animalele fara stapan)
departe de locul de joaca sau de
relaxare a elevilor.

Cercetarile privind securitatea
unitatilor de invatamant aratd ca
iesirile neautorizate sunt
ingrijorator de frecvente, o mare
parte dintre parinti si profesori
fiind constienti de faptul ca
acestea au loc la scoala lor.

Solutiile de control al accesului in
perimetrul exterior al unor unitati
de invatamant sunt dificil de pus
in practica deoarece, in multe
situatii vorbim de domeniul
public; acestea ar putea fi plasate
strategic pentru ai directiona pe
cei care intrd si/sau ies din
unitatea de Tnvatamant si pentru
a monitoriza mai eficient
miscarea pietonilor, de exemplu.

PERIMETRUL
EXTERIOR

DELIMITEAZA LIMITA EXTERIOARA A UNITATILOR DE
INVATAMANT

Acest lucru poate reduce riscul de
infractiuni in unitatile de
invatamant; in functie de locatia
lor, acestea pot fi vulnerabile la
furt, vandalism, incendiere, atac
personal sau comportament
antisocial.

Terenurile si cladirile anexe ale
unitatilor de invatamant (terenuri
de sport in aer liber, sali de sport,
de mese, magazii de materiale,
etc.) protejate de perimetre
securizate si sisteme eficiente de
supraveghere pentru controlul
accesului sunt fundamentul unui
mediu de invatare sanatos,
sustinut de vigilenta si o
constientizare coerenta a
managementului riscului.

Chiar dacd nu face obiectul acestui
ghid, nu pot sa nu amintesc ca o
fmprejmuirea perimetrala eficienta
poate ajuta la reducerea
impactului poludrii fonice atat
asupra copiilor din interior, cat si
asupra comunitatii mai largi din
exterior (ceea ce este deosebit de
important daca scoala este intr-o
zona rezidentiala).

Din pdcate, poluarea fonica este
adesea trecuta cu vederea in
timpul procesului de proiectare a
unitatii de invatamant, asta chiar
daca s-a dovedit cd are un impact
semnificativ asupra sanatatii si
invatarii si face din scoald un loc
mai pozitiv pentru elevi, personal si
vizitatori.

Eficienta masurilor de securitate
aplicate in stratul perimetral
exterior al unitatii de
invatamant, si daca acestea vor
oferi beneficii tangibile de
detectare si de intarziere a unui
act infractional, depinde de alte
cateva elemente din sistemul de
securitate fizica:
= disponibilitatea personalului
si/sau a personalului de
securitate contractat pentru a
opera si monitoriza tehnologii
specifice existente in timp real,
cum ar fi sistemul de
supraveghere video;
= implementarea politicilor si
procedurilor care ghideaza
personalul cu privire la modul de
monitorizare a zonelor de
intrare si a fluxurilor video si, de
asemenea, actiunile pe care
personalul ar trebui sa le
Intreprinda atunci cand
detecteazd o amenintare;
= implementarea unui program
regulat de instruire prin care
personalul relevant si/sau
personalul de securitate
contractat sa poatd exersa
detectarea amenintarilor si
luarea de actiuni care vor
Intarzia amenintarile.
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Realizati o semnalizare clara
pentru directionarea vizitatorilor
catre o intrare desemnata.

Luati in considerare aplicarea
urmatoarelor strategii de
prevenire a criminalitatii prin
proiectarea mediului
inconjurator, Crime Prevention
Through Environmental Design
(CPTED).

* Pentru mai multe informatii despre
CPTED si aplicabilitatea sa vad invit sd
accesati ghidul meu din foto de mai jos
la: www.ioniordache.com sau
www.rgmcert.com.

PREVENIREA CRIMINALITATII
PRIN

PROIECTAREA MEDIULUI
INCONJURATOR

GHID 'LUSTHA
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Controlul accesului natural

= Stabiliti si definiti clar limitele de
proprietate ale unitatii de
fnvatamant.

* Securizati perimetrul exterior si
limitati accesul la punctele de
intrare selectate.

e Creati limite care delimiteaza
spatiile publice, semipublice,
semiprivate si private.

e Stabiliti granite clar definite si
sigure intre facilitdtile scolii si cele
comune.

* Acolo unde este fezabil, utilizati
garduri care sa nu permita zone
de acces, pentru a descuraja
accesul neautorizat.

Supravegherea naturala

* Evitati blocarea liniilor de vedere
din siTn interiorul unitatii de
invatamant cu garduri, panouri de
semnalizare si amenajarea
teritoriului.

* Transformati punctele de intrare
in perimetrul unitatii de
invatamant tn zone cu vizibilitate
ridicata care pot fi observate si
monitorizate cu usurinta de catre
personal si eleviin cursul
activitatilor lor curente.

Integritatea teritoriala

* Mentineti proprietatile unitatii de
invatamant in stare foarte buna
pentru a ajuta la stabilirea
sentimentului de proprietate si de
mandrie a membrilor intregii
comunitati.

* Tncurajati activitatile pe terenurile
unitatii de invatamant care
promoveaza proprietatea
comunitatii si integritatea
teritoriala.

COMPONENTA_
ARHITECTURALA

CPTED

Managementul

e Utilizati materiale pentru
garduri care rezista la graffiti.

* Locatia unei scoli si relatia
acesteia cu Imprejurimile ei
imediate sunt esentiale in
evaluarea preocuparilor de
siguranta si securitate. Desi
exista dovezi care arata ca, in
general, scolile si campusurile
universitatilor tind sa fie locuri
mai sigure decat cartierele in
care sunt situate, ratele
criminalitatii si tipurile de
infractiuni din scoli sunt totusi
afectate de mediul
nconjurator. Tn ciuda acestui
fapt, fiecare campus este unic si
nu exista formule care sd poata
fi aplicate tuturor. Cu toate
acestea, exista principii
generale de proiectare care
sunt aplicabile practic in toate
locatiile.

* Securizati perimetrul cu intrari
si puncte de acces limitate
pentru: autobuzele scolare,
parinti, parcarile pentru
personal, elevi si vizitatori.

Concluzia:

perimetrul scolii, partea din
terenul scolii care intra in contact
cu strada si proprietatea
adiacenta, defineste impresia
initiald a unei scoli iar aceste
margini comunicd publicului
mesaje de accesibilitate sau
inaccesibilitate.
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CONTROLUL AGGESULUI §I
SUPRAVEGHEREA VIDEO

Conform legii, unitatile de
invatamant ,trebuie sa prevada
control acces, prin personal sau
echipamente”.

Dupa caz, conform politicii de
securitate si cu respectarea
cerintelor analizei de risc |a
securitatea fizica, se poate stabili ca
este necesar sa nu se faca controlul
accesului la intrarea si la plecarea
elevilor, portile unitatii de
invatamant ramanand deschise un
anumit interval orar.

Atentie! Uneori, datorita
constrangerilor de spatiu, portile de
acces vor trebui plasate in

perimetrul parcarii.
e
T"’ |
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Portile manuale pentru controlul
accesului Tn unitatea de nvatdmant
trebuie sa fie descuiate fizic si
deschise de personal la inceputul
orelor si, de asemenea, inchise fizic
la sfarsit.

Portile electronice pentru controlul
accesului pot fi instalate |a fiecare
punct de intrare/iesire si pot avea,
inclusiv functii precum comunicarea
vocala prin interfon pentru
intrarea/iesirea vehiculelor si/sau
acces cu cardul pentru personal si
vizitatorii autorizati.

Perimetrul unei unitdti de
fnvdatdamant, include zona care
fnconjoara imediat unitatea si
proprietatea sa n care elevii si
personalul se aduna pentru
activitati. Poate include terenuri de
sport, locuri de joacd, parcari si alte
zone de utilitate generald. Tn multe
cazuri, proprietatea unitdti de
fnvdatdmant se invecineaza cu zone
comerciale sau rezidentiale si nu
este neobisnuit ca accesul la unele
din utilitatile sale (terenul de sport,
de exemplu) sa fie restrictionat in
timpul orelor de scoald, dar deschis
pentru public in afara orelor de curs
siin weekend.

Diferentele de locatie si natura
polivalentd a proprietdtii unitati de
fnvatdmant inseamna ca nu exista
doua la fel. O evaluare adecvata a
riscurilor va defini riscurile si
tehnicile de atenuare care ar trebui
utilizate iar supravegherea video
este o componenta care poate fi
utilizatd pentru a atenua aceste
riscuri.

Pentru activitatile de supraveghere
video exista mai multe cerinte
operationale iar selectia
echipamentelor trebuie facuta in
functie de aceste cerinte. lata care
sunt acestea:

* Detectare - abilitatea de a
determina dacd o persoand sau un
obiect se afla in campul vizual al
camerei.

* Recunoastere - abilitatea de a
diferentia si clasifica oamenii si
obiectele h cdmpul vizual al
camerei (de exemplu, barbat sau
femeie, copil sau adult, etc.)

* Identificare - abilitatea de a
identifica anumite persoane sau
obiecte acolo unde sunt prezente
in cdmpul vizual al camerei. (lon
lordache, un autoturism marca
Audi, etc.).

ATENTIE!

OBIECTIV
SUPRAVEGHEAT
VIDEC

24/7

NOTA! Proiectantul sistemului de
supraveghere video, are la
dispozitie o serie de instrumente
eficiente pentru a stabili , de
exemplu, dimensiunea unui obiect
(tintd) pe ecranul de afisare.

7~

400 %

Dimensiuni
minime
recomandate
pentru rezolutia
PAL (576i)

IEC 1085/14

100% (Y

5% 1(?% x

25%
50%

L

La intrebarea noastra:

»Dacd, si in ce conditii este
posibild instalarea camerelor
video pentru a supraveghea
spatiile din imediata apropiere a
scolilor (trotuare, parcdri, etc.)”,
Autoritatea Nationala de
Supraveghere a Prelucrarii
Datelor cu Caracter Personal a
oferit urmatorul raspuns:

»In ceea ce priveste
supravegherea video a spatiilor
publice precum trotuare si
parcdri, din imediata apropiere a
unitatilor de invatdmadnt
subliniem cd, in mdsura in care
unitatea de invdtdmadnt stabileste
si scopul prelucrdrii, aceasta are
calitatea de operator de date cu
caracter personal si, prin urmare,
ii revin obligatiile din RGPD ....
stabilirea unui temei legal pentru
prelucrare, respectarea
principiilor de prelucrare si
informarea persoanelor vizate.”
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COMPONENTA
ARHITECTURALA

CONTROLUL ACCESULUI
sl
SUPRAVEGHEREA VIDEO

Al doilea strat de securitate
cuprinde spatiul care se incadreaza
in campusul unitatii de
invatamant, dar in afara cladirilor
acesteia si poate include parcari
pentru personal, elevi si vizitatori,
locuri de joaca, terenuri de sport,
drumuri si alei, etc. Principalele
strategii de securitate fizica includ
detectarea, intarzierea si
raspunsul pe care le-am prezentat
anterior.

IMPORTANT! Multe dintre masurile
care contribuie la detectarea
amenintarilor la acest strat de
securitate sunt relevante si la
urmatoarele doua.

De exemplu, patruldrile regulate in
zonele cheie ale unitatii de
invatamant de catre personalul
propriu sau personalul de
securitate contractat, cum ar fi
locurile de joaca, parcarile si zonele
din apropierea intrarilor in campus,
contribuie, de asemenea, la
detectare, la fel ca si instalarea de
camere video, cu conditia ca cineva
sa monitorizeze Tn mod constant si
n timp real, fluxurile video.

PERIMETRUL
INTERIOR

CURTEA INTERIOARA CU PARCARI, TERENURI DE SPORT,
LOCURI DE JOACA

Detectarea timpurie a unei
amenintari de securitate se
bazeaza, in general, pe masuri
precum supravegherea bazata pe
comportament (de exemplu, daca o
persoana se comporta ciudat, se
imbraca ciudat, etc.).

Acest lucru poate fi realizat de catre
serviciul de securitate, personal,
elevi sau chiar de parinti dar necesita
ca toti acestia sd recunoasca si sa
raporteze o eventuald activitate
suspecta din parcarea unitatii de
fnvatdmant unei persoane cu
autoritate din unitatea de
fnvdatdmant sau politiei.

Personalul, elevii si parintii ar trebui,
de asemenea, sa primeasca instruire
privind fluxul si controlul adecvat al
traficului in parcari pentru a ajuta la
evitarea blocajelor de trafic sau chiar
a accidentelor.

Autocolantele sau etichetele cu
permisiunea de parcare ar trebui
furnizate membrilor personalului,
elevilor (acolo unde este cazul) si
vizitatorilor care vor trebui afisate
vizibil pe vehiculele lor; toate aceste
elemente nu ar trebui sa afiseze
vreo informatie care ar putea
identifica persoana.

Desemnati personal din cadrul
unitatii de invatamant sa verifice
periodic parcarile, sd se asigure ca
sunt respectate regulile de
siguranta si nu exista vehicule
neautorizate Tn parcare; personal
care, ar trebui sa fie instruit sa
initieze un protocol de urgenta
pentru unitatea de invatamant
daca detecteaza o amenintare in
afara cladirii. O persoana suspecta
ca ar putea fi un posibil vanzator de
droguri, de exemplu.

Provocarea este ca riscurile pentru
zonele de parcare ale unitatilor de
fnvdatdamant se schimba mereu si
existd o realitate distinctd cd ar
putea fi o poartd de acces catre,
sau o zona de actiune pentru
violenta fizica.

Pastrati curdtenia. Intretinerea
parcarilor este o tacticd de
securitate valoroasa. Potentialii
agresori interpreteaza o zona de
parcare neingrijita ca pe un semn
ca proprietatea nu este
monitorizatd. Amenajarea
peisagistica poate servi ca o bariera
pasiva daca este intretinuta
corespunzator, dar gardurile vii,
tufisurile sau copacii netoaletati
pot crea, de asemenea, puncte
moarte.

lluminati parcarea. Dacd oamenii
se simt obligati sa-si foloseasca
telefoanele mobile pentru a-si
lumina drumul atunci cand merg la
masinile lor, acesta poate fi un
semn ca se simt inconfortabil cu
nivelul de iluminare.
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Blume
Technologies

Sistem ITS pentru
crestereasigurantei rutiere
a elevilor la trecerile pentru
pietonidinjurul scolilor.

y T

Avertizeaza soferiiin legaturacu
prezenta pietonilor si pozitia acestora.

Avertizeaza acustic pietonii
daca sunt soferi care conduc

foarte tare.
G Stocheazainregistrarile de A

la trecerile pentru pietoni.

Colecteaza datein timp real
despre traficsi elaboreaza
rapoarte detaliate.

N
@ +40 725 409 731 robert@blume.ro
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COMPONENTA

ARHITECTURALA
PARCARI

Parcarile ar trebui sa aiba acces
vizual din zona birourilor
administrative pentru ca personalul
sa poata observa vehiculele si
ocupantii acestora in timp ce se
apropie de cladire.

Daca accesul vizual direct nu este
posibil, este eficienta utilizarea
supravegherii video. Semnalizarea
este o componenta importanta in
directionarea vizitatorilor si a altor
persoane catre zonele adecvate de
pe proprietatea unitatii de
Tnvdatdamant.

Luati in considerare aplicarea
urmatoarelor strategii de prevenire
a criminalitatii prin proiectarea
mediului fnconjurator Crime
Prevention Through Environmental
Design (CPTED).

Controlul accesului natural

* Limitati accesul extern la zonele
de parcare la un numar limitat de
intrdri controlate.

+ Tnchideti intrarile
nesupravegheate in perioadele
de utilizare redusa pentru a intari
ideea cd accesul si parcarea sunt
doar pentru unitatea de
fnvatamant.

* Furnizati semnalizare clarad si
reguli afisate cu privire la cine
are permisiunea de a folosi
locurile de parcare si cand le este
permis sa faca acest lucru.

* Localizati parcarea pentru
vizitatori chiar langa intrarea
principala.

* Asigurati spatiu adecvat adiacent
cladirii pentru vehiculele de
urgenta.

» Stabiliti rute separate de
circulatie a vehiculelor catre
zonele de deservire si livrare,
intrarea vizitatorilor, parcarea
autobuzului scolar, parcarea
elevilor si parcarea personalului.

PSP

Supravegherea naturala

* Localizati zone de parcare in
imediata apropiere a cladirii scolii
sau a zonelor de activitate pentru
a facilita supravegherea naturala.

e Asigurati ferestre in salile de
clasa si zonele de administrare
care au vedere la zonele de
parcare.

e Asigurati iluminare adecvata in
zonele de debarcare si zonele de
parcare.

e Utilizati parcare Tmpartitd in zone
limitate controlate, atunci cand
este cazul.

* Localizati zona de incarcare a
autobuzelor astfel incat sa fie
vizibila pentru administratie sau
adiacent zonelor de
supraveghere.

* Localizati accesul la transportul
public in zone care promoveaza
supravegherea naturala.

Integritatea teritoriala

* Diferentierea si identificarea
locurilor de parcare pentru
profesori, personal, elevi si
vizitatori.

» Stabiliti parcadri pentru utilizare
dupa program, atunci cand este
cazul.

* Marcati clar, trecerea din spatiul
public (strada) catre caile de
intrare Tn scoala si in zonele de
parcare.

* Asigurati tranzitii marcate de la
zonele de parcare la rutele
pietonale.

* Minimizati spatiile ambigue si
nealocate in zonele de intrare si
parcare.

* Mentineti o separare intre
traficul pietonal si parcare.

Management

* Supravegheatiintrarile si zonele
de parcare in timpul orelor de
varf.

* Utilizati iluminat rezistent la
vandalism in zonele de parcare si
de-a lungul rutelor vehiculelor.

* Proiectati parcari care reduc
oportunitatile de activitate de
mare viteza.

Zonele de intrare in parcari fara
bariere de control ar trebui sa
aiba semne care precizeaza cine
are acces si reguli care descriu
ceea ce este, si ce nu este permis.

Exista cateva consideratii cheie cu
privire la traseele vehiculelor si
zonele de parcare atunci cand
unitdtile de Tnvdtamant
fncorporeaza facilitdti comune cu
publicul larg. Publicului ar trebui
sd-i fie prevazute parcari
desemnate, clar marcate, pentru a
evita conflictele si confuzia. in
plus, traseele si punctele de acces
pentru comunitate ar trebui sa fie
bine definite si separate de
unitatea de fnvdtdmant.

Transportul public prezinta
preocupdri speciale de siguranta si
securitate; mijloacele de transport
fn comun pot oferi un mijloc de a
intra si de a parasi rapid
perimetrul unitdtii de invatamant
nedetectat si nemonitorizat.

Prin urmare, punctele de acces la
transportul public ar trebui sa fie
amplasate in apropierea zonelor
care promoveaza supravegherea
naturald, ori de cate ori este
posibil.
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Aplicati principiile CPTED pentru
controlul si supravegherea
accesului natural.

Luminile exterioare trebuie instalate
n puncte strategice de pe
perimetrul cladirii, iluminand zona in
perioadele de intuneric, astfel incat
activitatile neautorizate si potential
infractionale sa fie mai usor de
recunoscut si descurajat.

Ca exemplu, recomandam o serie
de strategii de prevenire a
criminalitatii prin proiectarea
mediului inconjurator (CPTED)
pentru zonele de recreere:

Controlul accesului natural

Controlul accesului natural poate fi
implementat cu usurinta prin
scaderea numarului de intrari. Acest
principiu nu numai ca ajuta la
tinerea intrusilor afara, ci si
directioneaza fluxul de elevi intr-un
mod mai organizat sprijinit de o
semnalizare clara.

* Securizati si limitati punctele de
acces intre facilitatile de
agrement comune si scoala.

e Furnizati facilitati separate legate
de zonele de agrement, cum ar fi
toalete, fantani cu apa si zone de
vanzari automate, atunci cand
este cazul.

Supravegherea naturala

Supravegherea naturald este doar
una dintre modalitdtile prin care se
poate Tmbunatati siguranta si
securitatea in scoala.

Exista multe practici care pot fi
intreprinse cu costuri mici sau deloc
pentru unitatea de invatamant cum
ar fi imbunatatirile peisagistice:
indepartarea obiectelor mari de pe
teren (prevenind astfel
deteriorarea proprietatii la

exteriorul cladirii), tdierea gardului
viu si greblarea sau curatarea
trotuarelor desemnate sunt cateva

modalitdti de a depune efort si

cheltuieli minime pentru rezultate

maxime in directia Tmbunatatirii

securitatii.

* Stabiliti zonele de agrement
intr-o locatie vizibila ori de cate
ori este posibil.

* Evitati blocarea liniilor de
vedere n zonele de agrement
cu garduri, semnalizare si
amenajari peisagistice.

e Utilizati garduri transparente in
zonele de agrement pentru a
imbunatati supravegherea.

* Proiectati iluminarea zonelor de
agrement pentru a consolida
supravegherea naturala.

Integritatea teritoriala

Integritatea teritoriala utilizeaza o
serie de atribute fizice pentru a
crea un sentiment puternic de
proprietate si comunitate.

Folosind garduri, semnalizare si
alei amenjate, aceste practici
lucreaza manad in manad cu
amenajarea peisajului si alte
metode de supraveghere naturald
pentru a descuraja
comportamentul deviant pe
proprietate.

Bordurile Tnalte sunt un exemplu
de integritate teritoriala deoarece
ajuta la asigurarea faptului ca
perimetrul locului de recreere este
inaccesibil autovehiculelor, de
exemplu.

* Delimitati clar granitele dintre

facilitatile de agrement comune
si scoala.

COMPONENTA

ARHITECTURALA
TONELE DE RECREERE

Management

ntretinerea, atribut al
managementului, este un principiu
al CPTED care este strans legat de
,teoria ferestrelor sparte” care
spune ca proprietatile prost
intretinute prezinta un risc mai
mare de a atrage activitati
infractionale.

Cladirile scolare cu pereti exteriori
mari pot fi uneori victime ale
graffiti-urilor si altor forme de
vandalism.

Asigurarea cad etichetele graffiti
sunt indepartate intr-o perioada de
24 de ore promoveaza intoleranta
la astfel de acte si impiedica alte
persoane sa creada ca,
comportamentul din zona este fie
acceptabil, fie ignorat de autoritati.

Semnalizare (directionarea
vizitatorilor catre zonele
corespunzatoare). Pe fiecare usa
ar trebui sa fie amplasate semne
care sa indice ca toti vizitatorii
trebuie sa se inregistreze la
receptie si ca in situatia in care
refuza acest lucru si forteaza
intrarea vor fi anuntate autoritatile
competente cu apel la 112.

Ferestrele nu trebuie obturate din
interiorul cladirii sau din exterior.

Usile interioare ar trebui sd ofere
vizibilitate Tn holuri iar ferestrele
exterioare joase pana la sol trebuie
sd ramand inchise si incuiate.

Arbustii/tufisurile aflati in
imediata apropiere a ferestrelor ar
trebui sa fie bine toaletati, astfel
fncat persoanele sd nu poata fi
ascunse de acestea, iar pentru a
descuraja intruziunea acestea ar
trebui sa fie spinoase.

GHID ILUSTRAT - SECURITATEA $I SIGURANTA UNITATILOR DE INVATAMANT

ReMM™

Your Knowledge Provider



21

COMPONENTA

ARHITECTURALA

AMENAJAREA
PEISAGISTICA S|
UTILITATILE UNITATILOR
DE INVATAMANT
]

Constrangerile bugetare pot face
dificila utilizarea unor strategii
extinse de amenajare a
teritoriului in campusurile
unitatilor de invatamant si va
trebui sd luati in calcul costurile si
o serie de alti mai factori atunci
cand planificati amenajarile
peisagistice si selectia plantelor,
arbustilor si copacilor.

Tn plus, amenajarea peisajului
trebuie intretinuta
corespunzator.

Daca nu este corect intretinutd,
amenajarea peisagistica poate
crea un mediu scolar nesigur prin
crearea de locuri unde un
potential infractor se poate
ascunde, blocarea iluminarii
artificiale si a liniilor de vedere
necesare supravegherii naturale.
Nu trebuie neglijat faptul ca
elementele de peisaj

neintretinute pot incuraja
vandalismul.

IMPORTANT! Peisagistica poate
fi folosita ca metoda de control
al accesului. La fel ca peretii si
gardurile, un sir de copaci intre
care se planteaza un gard viu de
mici dimensiuni poate crea o cale
catre un punct de acces (sala de
mese, laboratoare, etc.).

Atunci cand constrangerile
bugetare sunt o problema,
materialele de peisaj care sunt
mai putin costisitoare, cum ar fi
bolovanii sau mici gardulete din
lemn, pot sa delimiteze eficient
spatiile si sa controleze accesul.

Pentru siguranta ca amenajarea
peisajului nu Impiedica
supravegherea naturala si nu
creeaza locuri cu potential de
ascundere, coroanele copacilor
trebuie mentinute la peste 2 metri
de la sol, iar arbustii ar trebui taiati
pentru a mentine o indltime
maxima de 45 de cm.

Utilitatile campusului unitatii de
invatamant trebuie sa fie protejate
corespunzator impotriva
activitatilor infractionale asa ca
este important sa va asigurati ca
aceste zone nu vor fi deteriorate
sau chiar distruse in posibile acte
de vandalism.

Alimentarea cu apa, gaz si
electricitate, transformatoarele,
dispozitivele de aer conditionat si
alte utilitati trebuie asigurate
pentru a evita accesul neautorizat.

Ori de cate ori este posibil, oferiti
vederi neobstructionate cdtre
aceste zone din clddirile unitatii de
fnvdtdmant pentru a imbunatati
monitorizarea.

Controlul accesului natural

= Utilizati elemente de amenajare
a teritoriului pentru a controla
accesul si pentru a defini zonele
publice, semipublice,
semiprivate si private.

= Plantati si toaletati copacii
pentru a evita accesul la etajele
superioare si/sau la coperis.

= Securizati utilitatile campusului
si limitati accesul la acestea.

Supravegherea naturala

=  Proiectati amenajarea
peisagisticd pentru a minimiza
ascunzatorile si zonele "oarbe".

= Evitati blocarea liniilor de
vedere cu elemente de
amenajare peisagistica.

= Proiectati utilitatile unitatii de
fnvdtamant pentru a promova
supravegherea naturala.

Integritatea teritoriala

= Asigurati o barierd de siguranta
intre trotuare si rutele
vehiculelor cu elemente
peisagistice tampon.

= Utilizati copertine de copaci
pentru a oferi zone umbrite.

= Includeti zone de grading,
amenajari peisagistice si lucrari
de arta pentru elevi pentru a
spori integritatea teritoriala.

= Asigurati protectia utilitatilor
impotriva fenomenelor meteo
extreme (ploi abundente, vijelii,
furtuni, cutremure, etc.).

Management

= Proiectati amenajari peisagistice
cu intretinere redusa.
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ATENTIE!

OBIECTIV
SUPRAVEGHEAT
VIDEO

24/7

Ori de cate ori oamenii si vehiculele
sunt impreuna intr-o zona
restransa, rata accidentelor creste.

Drept urmare, parcdrile sunt unele
dintre cele mai periculoase zone ale
unitatii de invatamant.
Supravegherea video a acestei zone
ar trebui sa includa o acoperire larga
pentru a inregistra activitatea
generala si sd includa camere care
pot inregistra rezolutii care
indeplinesc cerintele de identificare
pentru anumite zone de preluare si
predare.

Supravegherea video este o
componenta care poate fi utilizata
pentru a atenua riscurile pentru
parcarile scolilor prin furnizarea de
supraveghere, evaluare,
infractionalitate si atenuare a
riscurilor.

Atunci cand sunt instalate corect, cu
respectarea prevederilor legale si
alegerea corecta a solutiei tehnice,
sistemele de supraveghere video ale
parcarilor unitatii de invatamant
servesc la asigurarea securitatii
fizice dar si la prevenirea posibilelor
activitati infractionale, aducand o
serie de avantaje:

* realizeaza o alertare timpurie
prin evitarea incidentelor si
reducerea impactului unor
posibile fapte, unele chiar de
natura infractionalg;

* realizeaza o supraveghere
eficienta a perimetrului;

* ajutd, ca martor, in situatia unor
posibilele coliziuni de vehicule;

* reduce conflictele dintre elevi.

Camerele de securitate amplasate in
cele mai bune locuri din parcare pot
surprinde pe cineva care
intentioneaza clar sa faca rau, de
exemplu, si le permit profesorilor sa
inchida scoala si sa contacteze
autoritdtile competente.

CONTROLUL AGGESULUI §I
SUPRAVEGHEREA VIDEO

Barierele de trafic pentru parcari pot fi foarte eficiente atunci cand sunt
integrate cu un sistem de control al accesului.

Utilizarea unui card de proximitate pentru a deschide bariera ar putea fi
metoda mai ieftina si destul de sigura care permite si deschiderea altor
bariere sau usi din interiorul unitatii de invatdmant iar cardurile de acces
pot fi eliberate, inclusiv elevilor si vizitatorilor.

De asemenea, pot fi utilizate sisteme automate de identificare a vehiculelor
care necesitd o interactiune redusa sau deloc din partea soferului, deoarece
un cititor al sistemului va citi semnalul de frecventa radio pe masura ce

vehiculul se apropie.

n multe cazuri, acesta este cel mai sigur tip de sistem pentru pietoni,

deoarece soferul nu este distras.

Pentru a intelege ce tip de sistem de
supraveghere video este potrivit
pentru parcarea scolii
dumneavoastra, va recomandam sa
apelati la un consultant de securitate
al unei companii distribuitoare de
echipamente de securitate, sau la o
companie licentiata de politie pentru
activitati de proiectare, instalare,
modificare sau intretinere a
sistemelor de alarmare impotriva
efractiei si/sau servicii privind
sistemele de securizare.
Inginerii si tehnicienii acestora au
pregatirea profesionala specifica si
chiar autoritatea conferita de lege
pentru a va instala si intretine
sistemul de supraveghere video
conform parametrilor proiectati de
producdtorul echipamentelor.

La intrebarea noastra:
»,Dacd, si in ce conditii este
posibild instalarea camerelor
video in sdlile de sport, sdlile
de mese, sdlile de festivitdti si
in curtile scolilor”,
Autoritatea Nationala de
Supraveghere a Prelucrarii
Datelor cu Caracter Personal
a oferit un raspuns
cuprinzator pe care-l gasiti in
capitolul
"Supravegherea video,
precizarile ANSPDCP".
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COMPONENTA
ARHITECTURALA

CONTROLUL ACCESULUI
SI
SUPRAVEGHEREA VIDEO

DETECTIE S| ALARMARE

Cel de al treilea strat de
securitate, "exteriorul cladirilor"
incepe cu terenul unitatii de
invatamant adiacent structurii
exterioare a unei cladiri si consta
din perimetrul unei cladiri in
sine, inclusiv usile si ferestrele
exterioare.

Securizarea perimetrului unei
clddiri poate varia de la simplu la
complex, In special pentru unitatile
de invatamant cu mai multe
cladiri/campusuri deschise (licee
si/sau universitati, de exemplu).
Functiile cheie de siguranta si
securitate au loc in acest nivel,
deoarece cuprinde toate zonele in
care oamenii intra si ies dintr-o
cladire a unitatii de Tnvdtamant.

Fiecare usa exterioara trebuie
clasificata ca deschidere primara,
secundara sau tertiara.

Deschiderile primare includ
intrdrile principale si intrdrile
pentru evenimente unde accesul la
cladire este atat controlat, cat si
monitorizat.

EXTERIORUL
CLADIRILOR

PERIMETRUL CLADIRILOR §I
AGESTORA

PERETII EXTERIORI Al

in general, masurile menite sa ofere beneficii de protectie si atenuare 1a acest strat de
securitate se incadreazd in urmatoarele categorii:

Supraveghere
video

Bariere

Deschiderile secundare sunt in
primul rand pentru iesirile de
urgenta, desi pot fi necesare pentru
accesul la clddire in circumstante
limitate, cum ar fi: pentru intrarile
angajatilor sau accesul la, si dinspre
locurile de joaca. Aceste deschideri
ar trebui sa fie controlate cu atentie
si niciodata plasate in vreun fel de
program automat de deschidere.

Deschiderile tertiare exista doar
pentru iesirea de urgenta si nu sunt
destinate a fi utilizate pentru accesul
in cladire.

Limitarile practice legate de cladirile
existente si de fluxul de elevi pot
face foarte dificila securizarea
tuturor usilor perimetrale. Acest
lucru este valabil mai ales la unitatile
de Tnvatamant cu campusuri
deschise, asa cum este cazul
universitatilor.

Toate usile perimetrale ar trebui sa
fie asigurate atunci cand elevii sunt
n salile de clasa sau cand nu este
necesar accesul din exterior pentru
ca elevii sa se deplaseze dintr-o
clddire in cladire.

Sisteme de control

Sisteme de screening
acces

Caracteristici de
proiectare a cladirilor

Sisteme de notificare

Numarul de usi descuiate in timpul
orelor de program ar trebui sa fie
limitat.

Usile exterioare care sunt
descuiate in timpul orelor de
program trebuie monitorizate de
un membru al personalului sau al
echipei de securitate, daca exista.

Proceduri de control al
cheilor/codurilor de acces.

Ar trebui stabilite politici si
proceduri pentru a administra,
urmari si revoca distribuirea cheilor
si a altor acreditari de acces, dupa
cum este necesar.

Cheile nu ar trebui sa poata fi
duplicate fard a urma un proces
formal de autorizare controlat de
managementul unitatii de
invatamant.

Profesorii si alt personal relevant ar
trebui sa fie instruiti cu privire la
procedurile adecvate de blocare si
deblocare a usilor primare si
secundare la orele necesare pe
parcursul zilei.
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Organizarea generald a unei unitati
de invatamant poate spori
capacitatea sa si a autoritatilor de a
mentine un mediu sigur de munca
si invatare pentru profesori si elevi
si de a descuraja patrunderile prin
efractie si/sau vandalismul.

Tn Romania, majoritatea unitatilor
de Tnvatamant au fost construite cu
planuri, relativ compacte, cu
beneficii fatd de un sistem eficient
de iluminare naturala si ventilatie,
circulatie interioara si o cantitate
minima de suprafatd exterioara,
ceea ce reduce cerintele si costurile
de intretinere.

Uneori, din lipsa de spatiu, cladirile
unitatilor de invatamant, n special
cele care contin sali de clasa au fost
reproiectate pe verticala cu o serie
de avantaje dar si de noi
vulnerabilitati fatd de securitatea si
siguranta ocupantilor acestora.

Cladirile in forma de ,U” si ,H” au ca
rezultat curti protejate pe trei laturi
iar acest lucru faciliteaza activitatea
de monitorizare in curte si ajuta la
asigurarea de umbra si adapost.
Aceste tipuri de organizare sunt
usor de blocat si securizat.

Tn mod ideal, punctul principal de
intrare ar trebui sa fie in fata
unitatii de invatamant si sa ofere
un adapost sigur, bine iluminat si
protejat pentru persoanele care
intra.

Aceasta zona ar trebui sa fie usor
vizibila si din zona de
administrare.

Proiectati usi si ferestre vitrate la
aceasta intrare pentru a
imbunatati monitorizarea.

De asemenea, intrarea principala
ar trebui sa fie vizibila si bine
marcata pentru a ghida vizitatorii
catre birourile administrative.

COMPONENTA

ARHITECTURALA
CPTED

Tn cazul campusurilor, unde exist3
mai multe cladiri, fiecare cu
propria sa intrare, o intrare
principala bine definita pentru
fiecare cladire poate ajuta
directionarea vizitatorilor catre
aceastd intrare. Plasarea acestei
intrari primare intr-o locatie care
promoveaza supravegherea
naturald, cum ar fi un hol, zone
administrative sau birouri
administrative, poate ajuta, la
micsorarea numarului vizitatorilor
rataciti si a patrunderii acestora
fara drept, precum si la asigurarea
controlului general al accesului.

Subliniem faptul ca intrarile
utilizate in timpul orelor de varf,
cum ar fi punctele principale de
intrare si iesire utilizate de elevi la
inceputul si la sfarsitul zilei de
scoal3, ridica probleme de
siguranta.

Aglomeratia la aceste puncte de
intrare reprezinta o vulnerabilitate
pentru ca se pot provoca o serie de
accidente atunci cand copii, in
special cei din scolile gimnaziale, se
imping unii pe altii, de exemplu.
Proiectati sau asigurati cai de acces
largi in aceste zone pentru a
reduce supraaglomerarea.

O alta problema este generata de
intrarile secundare care reprezinta
0 problema comuna pentru
securitatea tuturor unitatilor de
invatamant.

Chiar dacd sunt concepute si
semnalizate in mod corespunzator
ca puncte de acces ,,numai la
iesire”, elevii lasa frecvent aceste
usi deschise.

Prin urmare, aceste puncte de
acces trebuie plasate intr-o locatie
vizibila ori de cate ori este posibil,
si verificate des.

Asa cum am mentionat deja, atunci
cand este posibil, intrarile
secundare ar trebui sa fie echipate
cu alarme pentru a indica atunci
cand aceste usi sunt deschise.

Recomandam ca toate punctele de
intrare sd aiba iluminare adecvata
cu corpuri rezistente la vandal.

Forma peretilor si textura acestora
influenteaza problemele de
siguranta.

Evitati utilizarea peretilor si a
decoratiunilor pe acestia care ar
putea facilita accesul la etaje sau pe
acoperis.

Deoarece peretii din apropierea
zonelor de recreere sunt adesea
deteriorati de marcaje pentru jocuri
precum fotbal, trasati marcaje si
linii de joc, astfel ncat elevii sa nu
fie tentati sa si le faca ei.

Reduceti oportunitatile de acces la
acoperisurile cladirilor, atat din
interior cat si din exterior, prin
utilizarea scarilor de acces pe
acoperis montate permanent;
evitati depozitarea a diverse
materiale de constructie in
apropierea peretilor exteriori care
usureaza urcarea pe acoperisuri.

Utilizarea iluminarii poate ajuta la
descurajarea activitatilor
infractionale si la reducerea
accidentelor.

Problemele cheie sunt:
accesibilitatea corpurilor de
iluminat, nivelul de iluminare,
reducerea umbrelor siiluminarea
suprafetelor orizontale.

Corpurile de iluminat sunt o tinta
frecventa a vandalismului iar
deteriorarea sau furtul unui
dispozitiv poate |dsa o zona
vulnerabild la probleme de
siguranta si securitate.

GHID LU TRAT - SECURITATEA $I SIGURANTA UNITATILOR DE INVATAMANT

ReMM™

Your Knowledge Provider



23

COMPONENTA

ARHITECTURALA
CPTED

Controlul accesulujmnatural

= Personalizati solutiile de control
al accesului pentru a se potrivi
tipului de organizare al cladirii,
cum ar fi un plan compact cu un
singur etaj, mai multe etaje,
organizarea curtii sau planul
campusului.

= Proiectati amenajarea
peisagisticd si amplasarea
copacilor in jurul cdilor acoperite
(pasarele de acces, de exemplu)
pentru a elimina accesul la
acoperisuri, ferestre sau alte
zone de nivel superior.

= Reduceti numdrul de intrari
nemonitorizate n cladiri.

= Localizati punctul principal de
intrare 1n fata unitatii de
fnvatdmant, langa zona de
administrare si zona de parcare
pentru vizitatori.

= Evitati intrdrile ascunse.

= Securizati intrdrile secundare.

= Asigurati si limitati intrarile in
curtea unitdtii de invatdmant.

= Proiectati si asigurati curtea
interioara pentru a elimina
accesul neautorizat in afara
orelor de program.

= Instalati usi si incuietori
rezistente la manipulare.

= Utilizati vestibule la usile de
intrare, acolo unde este posibil,
pentru a creste securitatea.

= |nstalati mecanisme de inchidere
la ferestre pentru a descuraja
accesul dupa orele de curs.

= Proiectati pereti exteriori cu
caracteristici arhitecturale care
nu permit catdrarea.

= Evitati utilizarea materialelor de
constructii si proiectarea
elementelor arhitecturale care
ofera acces la acoperisuri.

= Aplicati finisaje sau acoperiri
alunecoase pe tevile si coloanele
exterioare.

= |nstalati incuietori la trapele de
acces pe acoperis.

= Protejati de vandalism
echipamentele de acces pe
acoperis.

= Reduceti sau eliminati accesul
prin luminatoarele din acoperis.

= Proiectati iluminatul exterior fara
puncte de sprijin sau manere
pentru catdrare.

= Asigurati si protejati corpurile de
iluminat pentru a reduce
vandalismul.

= QOrganizati componentele cladirii
pentru a promova supravegherea
naturald atat a campusului, cat si
a spatiilor interioare din cladire.

= QOrganizati componentele cladirii
pentru a promova supravegherea
naturala din exteriorul unitatii de
fnvatamant.

stralucirea.

[ Wl - i
S50 (TR DO TR

Evitati blocarea liniilor de
vedere de-a lungul aleilor
exterioare acoperite.

Evitati sd folositi nise la intrari.
Proiectati iluminatul pentru a
consolida supravegherea
naturald de-a lungul aleilor
interioare din campus.
Asigurati ferestre si usi vitrate
la intrarea principald pentru a
Tmbunatdti supravegherea
naturald.

Utilizati Tn mod extensiv
geamurile in zona
administrativa pentru a
supraveghea intrarea
principald, precum si a zonelor
de parcare pentru personal,
elevi si vizitatori.

Proiectati iluminatul la punctele
de intrare pentru a consolida
supravegherea naturala.

Proiectati ferestre cu vedere la
curte.

Mentineti curtile fard unghiuri
"moarte".

Proiectati usile exterioare cu
posibilitatea de a vedea in
exterior.

lluminati vestibulul de la intrare
pe timp de noapte.

Proiectati niveluri uniforme si
consistente de iluminare;
evitati iluminarea neuniforma
create de nise, zone amenajate
si garduri.

Evitati iluminarea excesiva si

L

= ‘-s
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ATENTIE!

OBIECTIV
SUPRAVEGHEAT
VIDEO

24/7
CE SPUNE LEGEA*

Consider ca este foarte important
sa prezint obligatiile legale ale
conducerii unitatilor de
invatamant fata de accesul in
unitate si cerintele minime privind
paza obiectivelor, bunurilor,
valorilor si protectia persoanelor
privind unitatile de invatamant.
Conducatorii unitatilor detinatoare
de bunuri si valori au obligatia de a
identifica si stabili zonele
functionale, corespunzator
activitatii desfasurate, si de a
adopta masuri necesare asigurarii
protectiei vietii, integritatii
persoanelor si sigurantei valorilor.
[HG 301, Anexa nr. 1, Art.1 (1)]

Prin zona de acces in unitate se
intelege locul amenajat cu
elemente de inchidere
nestructurale destinate intrarii sau
iesirii persoanelor. Caile de acces
pot fi dedicate clientilor,
angajatilor, transferului valorilor
sau mixte. Zona perimetrald
reprezinta limita fizicd a
constructiei, constituita din
elemente fixe sau mobile, cum ar fi:
pereti, vitraje sau ferestre.

[HG 301, Anexa nr. 1, Art.2 (1)]
Unitatile si institutiile de interes
public trebuie sa prevada sisteme
de supraveghere video pe caile de
acces, holuri si alte zone cu risc
ridicat, detectie a efractiei pe
zonele de expunere sau depozitare
valori si control acces, prin personal
sau echipamente.

[HG 301, Anexa nr. 1, 8/1]

* HOTARAREA nr. 301 din 11 aprilie
2012 pentru aprobarea Normelor
metodologice de aplicare a Legii nr.
333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia
persoanelor.

CONTROLUL AGCESULUI
3| SUPRAVEGHEREA VIDEO

OBLIGATII LEGALE

Asa cum am prezentat deja, in
legislatia din Romania, privind paza
obiectivelor, bunurilor, valorilor si
protectia persoanelor, exista
obligativitatea asigurarii tuturor
cdilor de acces prin personal sau
echipamente.

Tn urma analizei riscurilor |a
securitatea fizica, analiza care
»constituie fundamentul adoptdrii
mdsurilor de securitate a
obiectivelor, bunurilor si valorilor
prevdzute de lege”, expertul
evaluator Tntocmeste documentatia
prin care se determina, in mod
dinamic, masurile necesare si
aplicabile pentru incadrarea
riscurilor de securitate la niveluri
acceptabile.

DADNR v DATAR
APURI 1] AlLUA RAIARE A

Toate aceste masuri se transpun in
planul de paza si proiectul
sistemului de alarmare iar unitatea
de invatamant trebuie ca ,in
termen de 60 de zile sd se realizeze
implementarea mdsurilor stabilite”.

Analiza de risc se efectueaza
naintea instituirii masurilor de
securitate si se revizuieste in una
dintre urmatoarele situatii:

* cel putin o data la 3 ani, pentru
corelarea cu dinamica parametrilor
interni si externi care genereaza
si/sau modifica riscurile la
securitatea fizicd a unitatii;

* incel mult 60 de zile de la
producerea unui incident de
securitate la unitatea respectiva;

* fincelmult30 deziledela
modificarea caracteristicilor
arhitecturale, functionale sau a
obiectului de activitate al unitatii.

Subsistemul de control al accesului
cuprinde unitatea centrald, care
gestioneaza punctele de control,
unitatile de comanda, cititoarele,
incuietorile sau dispozitivele
electromagnetice de actionare a
usilor, si are rolul de restrictionare a
accesului neautorizat in spatiile
protejate.

Subsistemul de televiziune cu
circuit inchis are In componentd
camerele video, echipamentele de
multiplexare, stocare si posibilitatea
de vizualizare a imaginilor preluate,
in vederea
observérii/recunoasterii/identificarii
persoanelor.

Pentru a intelege ce masuri de
paza si ce tip de sistem de
control acces si supraveghere
video este potrivit pentru
punerea in practica a masurilor
stabilite in ,,Raportul de evaluare
si tratare a riscurilor la
securitatea fizica”, va
recomandam sa apelati la o
companie licentiata de politie
pentru activitati de proiectare,
instalare, modificare sau
intretinere a sistemelor de
alarmare impotriva efractiei
si/sau servicii privind sistemele
de securizare si/sau la o
companie licentiata de politie in
domeniul pazei si protectiei.
Expertii in securitate, inginerii si
tehnicienii acestora au pregatirea
profesionala specifica si chiar
autoritatea conferita de lege
pentru a va proiecta, instala si
intretine sistemele de control
acces si supraveghere video
conform parametrilor proiectati
de producatorul echipamentelor
sau a efectua operatiunile de
paza specifice unitatii de
invatamant.
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CONTROLUL AGGESULUI
SI SUPRAVEGHEREA VIDED

O usa incuiata ramane una dintre
cele mai eficiente modalitati de a
impiedica vizitatorii neautorizati
sa intre in cladirile unitatii de
invatamant, dar usile incuiate
impiedicd, de asemenea,
profesorii, elevii, parintii si alti
vizitatori care au un scop legitim sa
intre.

Aceasta este o provocare dificila cu
care se confrunta managementul
unitatii de iTnvatamant care are
sarcina de a spori securitatea, in
acelasi timp, cu nevoile tuturor
partilor interesate.

Cele mai bune practici actuale din
industria de securitate necesitd o
combinatie de incuietori,
interfoane video si sisteme de
management la intrarile principale,
ca modalitatea cea mai eficientd
de a monitoriza si identifica
vizitatorii.

Tn multe cazuri, elevii intr si
parasesc cladirea principala printr-
o intrare dedicata, deblocata
pentru scurt timp Tnhainte si dupa
orele programate in mod regulat.
RECOMANDARE: ar trebui sa aveti
un agent de securitate prezent in
acele momente.

Principala intrare publica este
rezervatd in primul rand
vizitatorilor care apasa un buton
de apel de pe un interfon pentru a
incepe o conversatie bidirectionala
cu personalul de la birou. Daca
accesul sdu este aprobat, se poate
deschide de la distanta
incuietoarea electrica a usii.

Interfoanele video permit
personalului cu atributiuni
specifice sa urmareasca, de
exemplu, un eveniment in care mai
multe persoane incearcad sa se
strecoare in spatele unui vizitator
aprobat.

Odata ce incep cursurile,
interfoanele pot fi folosite pentru a
primi elevii intarziati sau membri ai
personalului care si-au uitat
cartelele de acces.

ATENTIE! Este practic imposibil sa
tineti toate usile unitatii de
invatamant incuiate.

Elevii acceseaza clddirile sdlilor de
clasa Tn momente diferite, dar
exista multe alte utilizari pentru
interfoanele video si sistemele de
gestionare a vizitatorilor.

Interfoanele sunt perfecte pentru
gestionarea vizitatorilor la
intrarile exterioare si interioare la
birourile administrative, sali de
calculatoare, laboratoare, spatii
de depozitare, depozite de livrare
si alte locatii.

Managementul trebuie sa
pregdteasca politici si proceduri
scrise pentru controlul accesului.
Amintiti-le frecvent personalului si
elevilor sd nu deschida usile
fncuiate pentru nicio persoana
care nu-si poate declina
identitatea.

De asemenea, orice vizitator care
nu poartd, un ecuson, de exemplu,
intr-o zond restrictionatd, ar trebui
sa fie atentionat sa-| poarte si/sau
raportat personalului de
securitate.

Semnalizarea din interiorul unitdtii
de Tnvdtamant ajutd la
directionarea vizitatorilor de la
parcari la intrdrile principale si la
explicarea procesului de
intrare/iesire.

CONCLUZII:

Toate usile exterioare trebuie
asigurate cu dispozitive de blocare
si/sau de iesire. Fiecare usa
exterioara care nu este utilizata in
mod obisnuit pentru iesirile in
pauze ar trebui sa fie asigurata cu o
incuietoare mecanica (sau
electronica) sau un dispozitiv de

iesire.
J ‘

Sistem de management al cheilor.
Solicitarile de chei ar trebui sa fie
tratate printr-un proces in care
fiecare cheie distribuita este
Tnregistrata si documentata.

Control electronic al accesului la
intrarile principale pentru a spori
capacitatea unitatii de Tnvatamant
de a controla cine poate avea acces
la 0 anumita cladire si cand poate
avea acces, dar poate oferii si
informatii despre cine a accesat o
anumita usa si cand.
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Conform legislatiei din Romania,
unitatile de invatamant trebuie sa
prevada sisteme de supraveghere
video pe caile de acces, holuri si
alte zone cu risc ridicat.

Acest lucru este o obligatie
legala si nu este o optiune.

Sistemul de supraveghere video
este o masura de securitate pe
care unitatile de fnvatamant o pot
folosi pentru a sprijini un mediu
scolar sigur si securizat.

Sistemul de supraveghere video
poate descuraja comportamentul
neadecvat, cum ar fi vandalismul si
furtul, si, de asemenea, poate oferi
dovezi pentru verificarea
incidentelor.

Aprobarea pentru instalarea
sistemelor de supraveghere video
in unitatile de invatamant in
scopul asigurarii securitatii
bunurilor si persoanelor se acorda
de catre Politia Romana in baza
»Raportului de evaluare si tratare a
riscurilor la securitatea fizica”
intocmit de un expert evaluator la
securitatea fizica si a proiectului
sistemului tehnic aprobat de
Directia Generald de Politie a
Municipiului Bucuresti sau
Inspectoratul de Politie Judetean
pe raza caruia se gaseste unitatea
de invdtamant.

Proiectarea, instalarea si
intretinerea sistemului de
supraveghere video se face doar
de cdtre companii licentiate de
Inspectoratul General al Politiei
Romane pentru a desfasura
activitati de proiectare, instalare,
modificare sau intretinere a
sistemelor de alarmare impotriva
efractiei.

CONTROLUL ACCESULUI §I
SUPRAVEGHEREA VIDEO

Probabil cd una dintre cele mai
mari dezbateri de astazi este daca
scolilor ar trebui sa li se permita,
sau nu, sa foloseasca sisteme de
supraveghere video in curtea scolii,
in salile de sport, de mese sau chiar
in salile de curs.

Camerele video s-au dovedit
eficiente In imbunatatirea sigurantei
elevilor, dar utilizarea
necorespunzdtoare a sistemelor de
supraveghere video, ca sisteme
integrate, poate duce la sentimente
negative si ingrijorari cu privire la
invazia vietii private.

Existd o serie de argumentele pro si
contra pentru a intelege ambele
parti ale acestei probleme iar pentru
unele dintre ele avem cerinte si/sau
restrictii legislative. Tn acest ghid ne
vom referi la subiecte cum ar fi:
modul in care utilizeaza scolile
camerele video, beneficiile si
dezavantajele utilizarii acestora.

Dispunand de camere de
securitate plasate n locatii
critice, scolile vor descuraja

potentialii infractori sd
comita infractiuni.
nregistrarile video pot fi
prezentate ca probe in
cazul unor incidente.

MONITORIZEAZA PREZENTA SI
ACTIVITATILE SCOLARE
Sprijina eforturile managementului scolii,
permitandu-i sa verifice prezenta si sa ajute
la localizarea persoanelor.

BENEFICIILE UNUI SISTEM DE SUPRAVEGHERE VIDEO IN SCOALA

PREVENIREA ASISTARE LA DESCURAJEAZA
INCIDENTELOR CONTROLUL FURTUL
ACCESULUI

Un sistem de supraveghere
video poate oferi un nivel
suplimentar de control al

accesului la sediul unei
scoli. Prin integrare,
aceasta combinatie
permite sd se urmareasca
exact cine acceseaza
intrarile.

Supravegherea video este o
componentad care poate fi utilizata
pentru a atenua riscurile la
perimetrul cladirii prin furnizarea
de supraveghere, evaluare si chiar
atenuare a riscurilor.

Avand o inregistrare vizuala a
persoanelor care intra siies si a
activitatilor In care se angajeaza la
intrari, sistemul video va oferi un alt
nivel de descurajare pentru
activitatile nedorite si poate oferi,
de asemenea, informatii
importante, sau chiar vitale in
timpul situatiilor de urgenta.

Exista multe niveluri de capacitate
diferite, disponibile in
echipamentele de supraveghere
video. Stabilirea unei ,cerinte
operationale” pentru fiecare
camera instalata asigura selectia
corectd si eficientd a
echipamentelor adecvate utilizarilor
specifice pentru care este destinata.

Supravegherea video poate
fi un instrument valoros
pentru a ajuta la
prevenirea furtului. Avand
camere de securitate in
locatiile vulnerabile in care
sunt depozitate obiecte de
valoare, scolile pot
descuraja comportamentul
nedorit si furtul.

ASIGURA SIGURANTA iN TIMPUL
SITUATIILOR DE URGENTA

Daca apar urgente si o scoala trebuie
evacuata, supravegherea video poate fi
utilizata pentru a localiza blocajele si pentru
a identifica punctele de iesire disponibile.

GHID LU TRAT - SECURITATEA $I SIGURANTA UNITATILOR DE INVATAMANT

ReMM™

Your Knowledge Provider



29

CONTROLUL ACCESULUI §1
SUPRAVEGHEREA VIDEO

RECOMANDAM:

Videointerfon la punctele de
intrare pentru vizitatori. Un
interfon video ar trebui sa fie
intotdeauna utilizat atunci cand nu
exista o linie directd de vedere catre
persoana care monitorizeaza
vizitatorii care sosesc. Aceste
dispozitive va permit sa vorbiti si sa
observati vizitatorii la intrarea
principala si in orice alte zone de
intrare. Utilizarea interfoanelor
video ar trebuie sa fie facuta in
retea, permitand vizualizarea de pe
mai multe dispozitive, cum ar fi un
monitor de la birou sau pe
dispozitive mobile, daca este
necesar.

Interfonul video ar trebui sa fie
integrat cu un sistem electronic de
control al accesului pentru a
permite controlorilor sa deblocheze
usa de la distanta, indiferent de
dispozitivul de monitorizare pe care
1l folosesc.

Acoperirea tuturor punctelor de
intrare cu camere video. Fiecare usd
exterioara ar trebui inclusa aici,
chiar daca este intotdeauna
fncuiata, deoarece elevii sau
personalul le pot deschide sau le pot
lasa, intentionat, deschise pentru a
|3sa pe cineva sa intre in cladire.

Este de preferat sa instalati camere
cu vedere spre usa pentru a
inregistra persoanele care intrd in
cladire (la un nivel de calitate care
sa permita identificarea).

Camerele video ar putea fi montate
pe peretii exteriori ai cladirilor, dar
n asa fel incat sa ofere cel mai larg
camp vizual posibil al zonei.

Tn multe cazuri, aceasta va avea ca
rezultat o vedere de profil a

persoanelor care intra in cladire.
Acolo unde este posibil, datorita
amenajarii peretilor exteriori,
camerele pot avea un camp vizual
direct orientat spre Thainte, care ar
fi plasarea preferata.

Camerele exterioare trebuie sa fie
special concepute pentru utilizare
n aer liber pentru a preveni
patrunderea prafului sau a apei si
evaluate pentru mediul
fnconjurator pentru a functiona atat
in intervalele de temperatura
superioara, cat si inferioara.

Utilizarea de camere WDR. , Wide
Dynamic Range” este o tehnologie
folosita de camerele de
supraveghere video pentru a
compensa problemele de expunere
la lumina.

Usile de intrare din sticld sunt
renumite pentru crearea unor
conditii puternice de iluminare de
fundal atunci cand soarele
straluceste direct Tn spatele unui
subiect care trece prin usa. Fara o
gama dinamica larga, trasaturile
faciale ale unei persoane sunt
ascunse Tn aceasta situatie,
impiedicand capacitatea de a
identifica cine intra in cladire.
Camerele WDR pot procesa ambele
zone din campul vizual in mod
diferit, oferind imagini care
indeplinesc cerintele operationale.

L Bl g St

TERMENI $I DEFINITII

n prezentérile din acest ghid, am
utilizat termenul "Sistem de
Supraveghere Video" (SSV) care,
odata cu aparitia noii grupe de
standarde europene EN 62676 a
inlocuit termenul de "Televiziune
cu Circuit Inchis" (TVCI).

SSV-ul, in forma lui simpl3, este un
mijloc de furnizare de imagini, care
utilizeazd camere de securitate si
dispozitive de inregistrare in scopul
vizualizarii acestor imagini pe un
monitor prin intermediul unui
sistem de transmisie. Din punct de
vedere teoretic, nu exista nicio
limita pentru numarul de camere si
monitoare care pot fi utilizate la
instalarea unui SSV dar n practica
acestea vor fi limitate de eficienta
combinarii echipamentelor de
control si afisare si de capacitatea
operatorului de a gestiona sistemul.

Instalatie de supraveghere SSV -
instalatie constand in
componentele hardware si software
ale unui SSV, complet instalate si
operationale, in scopul monitorizarii
unei zone de securitate prestabilite.

Detectare - functionalitate definita
a unei camere care {i permite unui
operator sd stabileasca sigur si usor
daca o tinta oarecare, de exemplu o
persoand, este prezentd sau nu.

Recunoastere - functionalitate
definitd a unei camere care i

permite operatorului sd obtina
recunoasterea unei persoane.

Identificare - functionalitate
definitd a camerei care permite
identificarea unui individ Tn afara
oricarui dubiu rezonabil.
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Prevenirea unui singur incident
poate acoperii costul unui sistem
de detectie si alarmare la efractie
de calitate, proiectat si instalat
corespunzator.

Luati in considerare impactul astfel:
raniri sau chiar pierderea vietii;
litigii; deteriorarea reputatiei
unitatii de invdtamant printre elevi,
parinti si comunitate.
Cu responsabilitatea deplina pentru
atat de multe persoane tinere si
amenintarea atacurilor In crestere
asupra bunurilor scolii, decizia de a
instala si utiliza un sistem de
detectare si alarmare a intruziunilor
este, aproape, la fel de important
ca si calitatea educatiei oferite.
in legislatia din Romania, este
prezentata structura unui
subsistem de alarmare la efractie
alcatuita din: ,centrala de alarmad
cu tastaturile de operare,
elementele de detectie,
echipamentele de avertizare si
semnalizare si alte componente
specifice acestui tip de aplicatii” iar
rolul sau functional fiind acela de
,a detecta pdtrunderea in spatiile
protejate a persoanelor
neautorizate, de a sesiza stdrile de
pericol din unitate si, dupd caz, de a
ingreuna consumarea actului
infractional.”
( HOTARAREA nr. 301/2012 pentru
aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003 privind paza

obiectivelor, bunurilor, valorilor si protectia
persoanelor. )

RECOMANDAM:

Sistem de detectare a
intruziunilor pe toate punctele
de acces exterioare.

Fiecare cladire a scolii trebuie
asiguratd pentru a fi protejata
impotriva amenintdrilor externe
atunci cand cladirea este
neocupata. Recomandam un
sistem de detectare a intruziunilor
care utilizeazd comutatoare de
pozitie a usii si de blocare la fiecare
usa exterioara.

in plus, ferestrele exterioare, care
ar putea oferi o intrare usoara in
cladire, ar trebui monitorizate cu
ajutorul dispozitivelor de detectare

DETECTIE SI ALARMARE

- B
—— b 7
a deschiderii acestora (comutatoare
mecanice, magnetice sau balansate)
si/sau dispozitive pentru detectarea
spargerii sticlei (acestia pot fi
detectori acustici, pentru
detectarea socurilor sau combinati).

Detector de geam spart

Sistemul de detectare a intruziunilor
va utiliza detectoare de alarmare
instalate conform evaluarii de risc,
dispozitive care genereaza un
semnal de alarma la efractie sau un
mesaj ca raspuns la detectarea unei
conditii anormale ce indicd prezenta
unui pericol. Aceste alarme sunt
primele puncte de descurajare a
unei amenintdri odata ce a avut loc
intrarea neautorizata intr-o clddire.

Sistemul de detectare a
intruziunilor trebuie monitorizat
24/7.

OBLIGATIE LEGALA A UNITATII
DE INVATAMANT:

,beneficiarii sistemelor avizate
sunt obligati sa incheie contracte

de intretinere periodica cu
societati licentiate, care sa ateste
functionarea sistemului conform
parametrilor tehnici.”
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Detectarea intruziunilor
partitionate.

Sistemele de alarma la efractie
permit securizarea pe segmente
individuale a unei cladiri sau
complex de cladiri (punerea in stare
de alarma), in timp ce unele parti
ale acestora sunt folosite pentru
alte activitati. Prin proiectare si
programare, sistemul de alarma
poate fi setat sa aibd anumite
partitii in stare de alarma, in timp ce
altele nu sunt.

De exemplu, o scoald are un meci
de handbal in sala de sport dupa
orele de curs. In timp ce sala de
sport este folosita de public, restul
scolii nu ar trebui sa fie accesibil.
Compartimentarea sistemului de
alarma permite utilizarea sdlii de
sport, In timp ce senzorii din alte
cladiri ale scolii vor detecta si
alarma orice incercare de intrare
neautorizatd. Acesta este un aspect
important al intruziunii nu doar
pentru intrarea neautorizata, ci si
pentru alte riscuri unice cu care se
confrunta scolile. Cateva exemple
sunt activitatea bandelor, hartuirea
si consumul ilicit de droguri. Un
sistem de intruziune instalat
corespunzator poate ajuta la
gestionarea si descurajarea
amenintdrilor la adresa cladirilor
neocupate, precum si atunci cand
cladirea este ocupatd..

GHID LU TRAT - SECURITATEA $I SIGURANTA UNITATILOR DE INVATAMANT

ReMM™

Your Knowledge Provider



COMPONENTA
ARHITECTURALA

CONTROLUL ACCESULUI
sI
SUPRAVEGHEREA VIDEO

DETECTIE S| ALARMARE

Stratul interior al cladirilor
unitatii de invatamant cuprinde
tot ceea ce se afla in interiorul
peretilor acestora: spatii de
birouri administrative, sali de
clasa, grupuri sanitare, sali de
sport, holuri si zone comune
mari, cum ar fi centrele
studentesti si cantinele.

Intr-o salé de clas3, ca de altfel in
tot perimetrul exterior si interior al
scolii, elevii, profesorii, personalul
si vizitatorii sunt principala
prioritate de a se afla tot timpul in
siguranta.

Componentele de securitate din
straturile exterioare detaliate in
acest ghid servesc la protejarea
salilor de clasd si a altor zone
interioare ale unei unitati de
fnvdtdmant.

Aceste exemple de bune practici se
referd la securizarea salilor de clasa
si a altor incaperi impotriva
amenintarilor active, a vizitatorilor
neautorizati si a infractorilor.

INTERIORUL
CLADIRILOR

TOATE SPATIILE DIN INTERIORUL GLADIRILOR

UNITATII DE INVATAMANT

Evaluatorul de risc la securitatea
fizicd, impreund cu managementul
unitatii de invatdmant, ar trebui sd
analizeze modul in care o scoald va fi
capabild sa detecteze, sd intarzie si
sd raspunda rapid si eficient Tn cazul
n care o amenintare este prezentd
la acest nivel.

Este de remarcat cd, multe dintre
mdsurile utilizate deja pentru a
detecta amenintdrile din alte straturi
ale unei unitatii de Tnvatamant, sunt
aplicabile si pentru detectarea
amenintdrilor din interiorul cladirilor
acesteia.

De exemplu, o scoald poate detecta
amenintdri In momente critice din
timpul zilei de scoald, cum ar fi
perioadele Tn care intra si ies elevii
sau pauzele programate, prin
sistemul de monitorizare video de la
intrare.

lluminatul interior si alte
caracteristici de proiectare a
clddirilor bazate pe principiile
CPTED, cum ar fi ferestrele care
ofera vizibilitate din birourile
administrative si/sau salile de clasa
catre holuri sau alte spatii comune,
pot creste sansele de a detecta
amenintari in interiorul cladirilor
unitatii de invatamant.

Cu toate acestea, unele modele
care imbunatatesc supravegherea
naturald pot face, de asemenea,
elevii si personalul mai vulnerabili la
anumite tipuri de atacuri; atacatorii
vor patrunde mai usor in birourile
administrative sau in salile de clasa
dacd acestea sunt partial inchise.

O abordare buna este o politica
care cere profesorilor sa stea pe
hol in timpul pauzelor, de
exemplu.
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COMPONENTA_
ARHITECTURALA

Multe dintre masurile utilizate
pentru a detecta amenintarile
din alte straturi ale unei unitati
de invatamant sunt aplicabile si
pentru detectarea amenintarilor
din interiorul cladirilor sale.

De exemplu, o scoala poate
detecta amenintari in momente
critice din timpul zilei, cum ar fi
perioadele de intrare si iesire prin
organizarea unui sistem de
monitorizare a holurilor scolii
compus din profesori instruiti
pentru aceasta activitate.

O alta alternativa, de data
aceasta, obligatorie prin lege,
este instalarea de camere video
pe toate holurile scolii.

Managementul scolii ar trebui sa
fie constient, totusi, de riscurile
inerente acestei abordari, in
madsura in care camerele de luat
vederi amplasate in interiorul unei
cladiri de scoal3, ca de altfel
oriunde in perimetrul exterior si
exterior al scolii ar putea incalca
drepturile si libertatile civile ale
indivizilor dacd utilizarea lor nu
este conform RGPD.

lluminatul interior si alte
caracteristici de proiectare a
cladirii bazate pe principiile
CPTED, cum ar fi ferestrele care
ofera vizibilitate din birourile
administrative si/sau sélile de clasa
catre holuri sau alte spatii
comune, pot creste sansele de a
detecta amenintari in interiorul
unitatilor de invatamant.

Cu toate acestea, unele modele
care imbunatdtesc supravegherea
naturald pot face elevii si
personalul mai vulnerabili la
anumite tipuri de atacuri.

Componenta arhitecturala este o
componentd cheie Tn securitatea si
siguranta ocupantilor cladirii. Salile
de clasd, laboratoarele si alte locatii,
daca sunt proiectate corect, pot
spori siguranta prin descurajarea si
intarzierea eficienta a
comportamentelor infractionale.

Folia de securitate instalatd pe
geamurile ferestrelor si a usilor de
interior serveste la descurajarea sau
Tntarzierea unui atacator de a le
sparge folosind o unealta, de
exemplu, dar si pentru a proteja pe
cineva (un elev, de exemplu) de
cioburile rezultate dintr-o spargere
accidentala.

Recomandarea este ca usile salilor
de clasa sa includa ferestre (stil
fngust) pentru acces vizual atat in

interiorul cat si in afara salii de clasa.

Usile interioare pe coridoare ar
trebui folosite pentru a limita un
eveniment de urgenta intr-o zona
limitata a cladirii.

Tn mod normal, aceste usi ar trebui
sa fie tinute deschise cu dispozitive
electromagnetice care rezista la
manipulare si se elibereaza la
activarea mecanismului de blocare.

Usile exterioare ar trebui sa fie
echipate cu bare de panicd numai
pentru iesire si integrate, eventual,
cu un sistem electronic de control al
accesului.

1

Controlul accesului natural

= Pozitionati un punct de control
principal in hol intre intrarea
principala si toate celelalte zone
ale scolii.

= Dirijati vizitatorii prin acest
punct unic de control la intrarea
principala.

= Localizati o zona de administrare
cu personal sau un birou
adiacent intrarii principale si
conectat la hol.

= Proiectati zone de hol care pot fi
usor securizate.

= Securizati usile exterioare
situate de-a lungul coridoarelor
pentru a preveni accesul
neautorizat in cladire.

= |ocalizati laboratoare, magazii si
sali de calculatoare cu acces
direct minim din exterior, ori de
cate ori este posibil.

= Limitati accesul la lifturi doar
persoanelor autorizate.

Supravegherea naturala

= Utilizati usi interioare cu
geamuri mari si ferestre largi in
zona holurilor pentru a Tncuraja
supravegherea naturala.

= Evitati utilizarea zonelor de
vestiare separate prin
amplasarea dulapurilor in
coridoarele principale sau in
sdlile de clasa.

= Minimizati ascunzatorile si
colturile ,oarbe” pe coridoare
utilizand oglinzi convexe
amplasate strategic.

Integritatea teritoriala

= Asigurati o cale de evacuare din
zona de receptie pentru iesirea
de urgenta.

= Asigurati zonele de informare a

vizitatorilor, eventual cu un
agent de securitate.
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,Unitatile de invatamant trebuie
sa prevada sisteme de control
acces, prin personal sau
echipamente.”

(HG 301/2012)

Existda multe pericole potentiale de
luat in considerare atunci cand se
planificd siguranta si securitatea
scolii, de exemplu; situatiile de
patrundere prin efractie sunt
statistic, mai putin probabil sa se
intample decat multe altele.
Managementul unitatilor de
fnvatamant trebuie sa analizeze si
sd ia In calcul multe alte situatii,
cum ar fi incidentele legate de
droguri si alcool, vandalism,
agresiune, sau bullying care este o
forma de comportament agresiv in
care cineva agreseaza, hartuieste,
persecuta sau intimideaza in mod
intentionat si repetat o alta
persoana.

lesirea liberd si capacitatea de
evacuare rapida dintr-o scoala nu
trebuie sa fie compromise atunci
cand se stabilesc protocoale si
proceduri pentru diferite tipuri de
pericole.

Blocarea neautorizata a cdilor de

acces poate avea consecinte foarte
grave.

Majoritatea violentelor comise in
interiorul cladirilor unitatilor de
fnvatamant sunt comise de elevi,
adica de persoane care sunt
autorizate sa se afle in incinta
acestora.

Optiuni pentru securizarea
usilor salilor de clasa.

Tn timp ce securitatea fizicd este
doar o piesa a puzzle-ului, este
esential sd se asigure un nivel
acceptabil de securitate pentru a

CONTROLUL AGGESULUI
SI SUPRAVEGHEREA VIDED

intarzia accesul in unitatea de
invatamant din exterior.

Compartimentati cladirea pentru a
ajuta la limitarea miscarii unui ‘q

infractor (atacator sau hot), pentru

a proteja spatiile mari de adunare, Cele mai comune solutii de

cum ar fi sdlile de sport si control al accesului adoptate de

cantinele, fara a afecta evacuarea unitatile de invatdmant sunt

de urgenta si pentru a descuraja incuietorile mecanice sau

intrarea in salile de clasa si in alte electronice si documentele de

spatii. identitate cu fotografie.

Exista diferite moduri de a securiza | Sistemele electronice de control

usile salilor de clasa fara a face acces cu cititoare de carduri de

compromisuri cu privire la proximitate pot restrictiona accesul

sigurant3, dar pentru multe unitdti | dupa orele de program.

de Tnvatamant, tncuietorile Usile incuiate ale salilor de clas3,

existente In prezent ar putea laboratoarelor sau alte incdperi din

afecta deciziile de securitate. scoald, impiedicd elevii sd intre fdrd
a avea permisiunea sa faca acest

Exista avantaje si dezavantaje

' . . lucru.
pentru fiecare dintre functiile de . Ia & aib
blocare care sunt utilizate Tn mod Recomandam ca scoala sa aiba

obisnuit pe usile s3lii de clas3, capacitatea de a securiza toate
astfel incat selectarea unei usile exterioare permitand
blocarea rapida a tuturor cladirilor.
Vizitatorii cred uneori ca pot intra
oricand in scoala si sunt surprinsi
cand usile sunt incuiate si nu pot
intra. Unii incearca sa intre pe alte
usi decét intrarea principala iar
controlul accesului impiedica acest
acces. Reduceti numarul de intrari
publice.

Recomandam izolarea unei
persoane neautorizate care a
intrat in clddire printr-o usa
exterioara, avand usile interioare
Tncuiate.

Includeti usi duble la intrare
pentru personal/elevi si vizitatori si
restrictionati accesul vizitatorilor pe

anumite Tncuietori trebuie sa se
bazeze pe nevoile specifice ale
unitatii de Tnvatamant.

Solutiile pentru usile sililor de cat posibil prin programdri.

clasa pot implica adoptarea si Instruiti personalul si elevii cum
implementarea procedurilor de sa actioneze in cazul in care au
securitate, cresterea rezistentei la detectat un intrus.

impact a geamurilor si/sau Verificati incuietorile mecanice si
modernizarea incuietorilor. inlocuiti-le pe cele defecte.
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CONTROLUL ACGESULUI §1
SUPRAVEGHEREA VIDEQ

Supravegherea video poate fi
utilizata pentru a reduce riscurile
pentru salile de clasa si spatiile
interioare (zonele de acces si
holuri, conform cerintelor legale)
prin furnizarea de supraveghere.

Avand o inregistrare vizuala a
activitatii in aceste zone a elevilor,
profesorilor, personalului si
vizitatorilor se ofera un alt nivel de
descurajare pentru activitatile
nedorite; poate oferi, de
asemenea, o constientizare
valoroasa in timpul situatiilor de
urgenta cum ar fi evacudrile in caz
de incendiu, de exemplu.

Camere de supraveghere care se
pot utiliza in unitatile de
invatamant.
Nota: pentru a fi acceptate in
proiectele tehnice avizate de Politia
Romana acestea ,trebuie sa fie fabricate
conform standardelor europene .... si
certificate de laboratoare acreditate
intr-un stat membru al Uniunii Europene
sau al Spatiului Economic European” (HG
301/2012).
Camere de supraveghere BOX.
Acest tip de camera este o camera
standalone iar numele este derivat
de la forma acesteia care seamana
Cu o cutie.
Specificatii: poate fi folositd atat in
interior cat si la exterior si are
carcase si lentile interschimbabile.

Pot fi adaptate atat lentile fixe cat
si lentile varifocale.

Lungimea focala a lentilei fixe este
stabilitd permanent; adica, campul
vizual nu poate fi modificat sau
|argit. Trebuie doar sa te gandesti
la ce ai de supravegheat si daca te
ajutd mai mult o lentila varifocala
sau una fixa.

Lentilele varifocale iti permit sa
reglezi distanta focald pentru a se
adapta nevoilor tale; trebuie sa ai
in vedere faptul ca acestea sunt
mai scumpe decat cele fixe.

Camere de supraveghere de tip
BULLET

Camerele de supraveghere video de
tip bullet sunt denumite astfel
datorita formei de "glont" pe care o
au. Sunt folosite in general pentru
supraveghere spatiilor exterioare,
avand o calitate ridicata a imaginii.
Specificatii: majoritatea au si senzor
IR pentru supraveghere pe timp de
noapte si au o constructie rezistentd,
ceea ce le face foarte fiabile.

Camere de supraveghere DOME

Modele de forma sferica la prima
vedere, aceste camere de
supraveghere sunt construite in
interiorul unei carcase cilindrice de
interior sau exterior si acoperite cu o
jumatate de sfera fabricata din
policarbonat sau sticla.

Specificatii: pot fi folosite atat la
interior cat si la exterior.

4 A '
@

ATENTIE!

0BIECTIV

SUPRAVEGHEAT -
VIDEO

24/7

Camere de supraveghere IP

Camerele de supraveghere IP sunt
echipamente care transmit
imaginile prin internet si le poti
vizualiza Tn timp real pe telefon,
tabletad sau PC.

Specificatii: rezolutie video ridicata;
majoritatea vin cu soft video de
analiza.

Dispozitive de inregistrare

Pentru a crea un sistem de
supraveghere video este necesara
conectarea acestor camere la un
dispozitiv de inregistrare. Exista
doua asemenea tipuri de
echipamente utilizate pe scara
larga:

DVR - dispozitiv de inregistrare
videodigital (digital video recorder)

NVR - dispozitiv de inregistrare
video n retea (network video
recorder)
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Tn primul rand, doresc sa le
multumesc specialistilor din
cadrul ANSPDCP care mi-au
trimis cu mare promptitudine un
punct de vedere cu privire la
unele aspecte referitoare la
instalarea sistemelor de
supraveghere video in unitatile
de invatamant. Solicitarea se
referea la urmatoarele aspecte:

a. Dacj, si in ce conditii este
posibila instalarea camerelor
video in sadlile de clasa, pentru
monitorizarea elevilor si/sau a
profesorilor, inclusiv, de catre
parinti.

Daca, si in ce conditii este
posibila instalarea camerelor
video in sdlile de sport, sdlile
de mese, salile de festivitati si
in curtile scolilor.

Daca, si in ce conditii este
posibila instalarea camerelor
video pentru a supraveghea
spatiile din imediata apropiere
a scolilor (trotuare, parcari,
etc.).

Daca, pentru societatea care
instaleaza si/sau asigura
intretinerea sistemului de
supraveghere video,
operatorul de date trebuie sa
incheie un contract, cu
instructiuni documentate pe
baza carora, aceasta va
prelucra datele cu caracter
personal.

Necesitatea clarificarii punctuale
a acestor aspecte a rezultat in
urma numeroaselor intrebari pe
care le primesc, atat din partea
reprezentantilor unitatilor de
fnvatamant cat si din partea
furnizorilor de servicii de
securitate si am considerat ca
punctul de vedere al Autoritatii
Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter
Personal, ,in calitate de
autoritate publica centrala
autonoma cu competenta
generala in domeniul protectiei
datelor personale” va fi mult mai
respectat si mai luat in serios
decat un consultant independent.

SUPRAVEGHEREA VIDED
PRECIZARILE ANSPDCP
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Voi reda in paginile urmatoare

continutul precizarilor facute de

ANSPDCP, exact asa cum le-am
primit.

Pentru neintelegerea si lamurirea
unor aspecte specificate in
aceasta adresa, puteti sa ne
adresati intrebari, atat mie cat si
colegului meu, Mihai Dantis.

Prelucrarea datelor cu caracter
personal prin utilizarea unor
sisteme de televiziune cu circuit
inchis cu posibilitati de inregistrare
si stocare a imaginilor si datelor se
supune, in prezent, atat
prevederilor Regulamentul (UE)
679/2016 al Parlamentului
European si al Consiliului privind
protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu
caracter personal si libera
circulatie a acestor date, cat si ale
Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si
protectia persoanelor, modificata
si completata.

Instalarea si utilizarea sub aspect
tehnic a echipamentelor si
elementelor componente ale
sistemului de supraveghere video
se realizeaza in conformitate cu
Legea nr. 333/2003 si cu normele
metodologice de aplicare a
acesteia.

CONTENT
- \
it -
WEBSIT

Tn ceea ce priveste modalitatea de
prelucrare a datelor cu caracter
personal, inclusiv sub aspectul
colectarii, stocarii, divulgarii prin
transmitere, diseminare sau
punere la dispozi tie in orice alt
mod, potrivit Regulamentului (UE)
2016/679, aceasta se realizeaza cu
consimtamantul persoanei vizate
sau Tn celelalte conditii prevdzute
de art. 6, art. 9 si art. 10, in functie
de natura datelor si categoriilor de
date prelucrate.

Astfel, art. 6 din regulamentul sus-
mentionat stabileste urmatoarele:

,(1) Prelucrarea este legala numai
daca si in mdsura in care se aplica
cel putin una dintre urmdtoarele
conditii:

(a) persoana vizata si-a dat
consimtamantul pentru
prelucrarea datelor sale cu
caracter personal pentru unul sau
mai multe scopuri specifice;

(b) prelucrarea este necesara
pentru executarea unui contract la
care persoana vizata este parte sau
pentru a face demersuri la cererea
persoanei vizate inainte de
incheierea unui contract;

(c) prelucrarea este necesara in
vederea indeplinirii unei obligatii
legale care ii revine operatorului;

(d) prelucrarea este necesara
pentru a proteja interesele vitale
ale persoanei vizate sau ale altei

persoane fizice;
CONTINUARE
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(e) prelucrarea este necesara
pentru indeplinirea unei sarcini
care serveste unui interes public
sau care rezulta din exercitarea
autoritatii publice cu care este
investit operatorul;

(f) prelucrarea este necesara in
scopul intereselor legitime
urmarite de operator sau de o
parte tertd, cu exceptia cazuluiin
care prevaleaza interesele sau
drepturile si libertatile
fundamentale ale persoanei
vizate, care necesita protejarea
datelor cu caracter personal, in
special atunci cand persoana
vizatd este un copil.

Litera (f) din primul paragraf nu
se aplica in cazul prelucrarii
efectuate de autoritati publice in
indeplinirea atributiilor lor.”

Tn plus, mentiondm c3
Regulamentul (UE) 2016/679
prevede in art. 5 mai multe
principii de prelucrare a datelor,
potrivit caruia operatorii de date
cu caracter personal nu numai ca
sunt responsabili de respectarea
tuturor principiilor de prelucrarea
a datelor (,legalitate, echitate si
transparenta”, ,limitdri legate de
scop”, ,reducerea la minimum a
datelor”, ,exactitate”, limitari
legate de stocare", precum si
Lintegritate si confidentialitate”),
fiind necesar ca acestia sa poata
demonstra respectarea
principiilor mentionate (principiul
responsabilitatii).

a) Art. 12 alin (1) - (3) din Ordinul
nr. 5241/2022 privind
organizarea si desfasurarea
evaluarii nationale pentru
absolventii clasei a VllI-a, in anul
scolar 2022-2023, prevede:

,(1) Comisiile judetene/Comisia
municipiului Bucuresti de
organizare a evaludrii nationale
pentru absolventii clasei a VllI-a
vor/va asigura dotarea cu camere
functionale de supraveghere video
si audio a sdlilor de clasa din unita
tile de invdtamant - centre de
examen in care se desfdsoara
probele pentru evaluarea nationald
pentru absolven tii clasei a Vlll-a, a
sdlilor Tn care se descarca si se
multiplica subiectele, precum si a
salilor in care se predau/se preiau,
se evalueaza si se depoziteaza
lucrarile scrise ale candida tilor.

(2) Pana la inceperea probelor
scrise, comisiile jude tene/Comisia
municipiului Bucuresti de
organizare a evaludrii nationale
iau/ia toate masurile, in colaborare
cu autoritatile administratiei
publice locale, pentru asigurarea
dotdrii tuturor sdlilor de examen cu
camere functionale de
supraveghere video si audio.

(3) Activitatea de monitorizare a
desfasurarii evaluarii nationale prin
intermediul camerelor de
supraveghere se va desfasura in
conformitate cu o procedura
stabilita de Comisia Nationala de
Organizare a Evaluarii Nationale.”

Avand in vedere textele legale sus-
mentionate, rezulta ca numai pe
perioada desfasurarii examenelor

nationale exista obligatie legala
pentru efectuarea supravegherii
video in salile de clasa.

b) Cat priveste utilizarea de
camere de supraveghere video in
salile de curs in afara desfasurarii
examenelor mai sus amintite,
precum si in alte spatii pe care le
administreaza o unitate de
invatamant, aceasta se poate
efectua numai cu indeplinirea
conditiilor prevdzute de art. 6
alin. (1) din Regulamentul (UE)
2016/679, cu conditia respectarii
principiilor de prelucrare si a
drepturilor persoanelor vizate, in
special cel al informarii.

Subliniem ca prelucrarile de date
efectuate vor fi precedate de o
informare clara, concisa, intr-un
limbaj simplu, in conformitate cu
art. 13 din Regulament, care obliga
operatorul sa furnizeze persoanei
vizate o serie de informa tii.

Precizam c3, in spatiile monitorizate
trebuie instalatd o pictograma
adecvata, care sa contind o imagine
reprezentativa, pozitionatd la o
distanta rezonabila de locurile unde
sunt amplasate echipamentele de
supraveghere, astfel incat sa poata
fi vazutd de orice persoana.

n acest context, referitor la
prelucrarea datelor minorilor,
precizam ca Regulamentul general
de protectia datelor creeaza un
nivel suplimentar de protec tie in
cazul in care sunt prelucrate datele
cu caracter personal ale
persoanelor fizice vulnerabile, in
special ale copiilor.

Considerentul 38 al
Regulamentului prevede: ,Copiii au
nevoie de o protectie specifica a
datelor lor cu caracter personal,
intrucat pot fi mai pu tin constienti
de riscurile, consecintele, garantiile
in cauza si drepturile lor in ceea ce
priveste prelucrarea datelor cu
caracter personal.”

CONTINUARE
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Tn plus, in contextul prelucrarii
datelor minorilor, rezulta ca este
necesara si respectarea
dispozitiilor Legii nr. 272/2004
privind protectia si promovarea
drepturilor copilului, urmand a fi
avute in vedere prevederile art. 6,
27, 28, 29, 34, 37, 52 si 57 acest
act normativ.

Tn acelasi timp, va informam c&
Legea nr. 190/2018 privind masuri
de punere in aplicare a
Regulamentului (UE) 2016/679 al
Parlamentului European si al
Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice
in ceea ce priveste prelucrarea
datelor cu caracter personal si
privind libera circulatie a acestor
date si de abrogare a Directivei
95/46/CE (Regulamentul general
privind protectia datelor) prevede
cd, in cazul in care sunt utilizate
sisteme de monitorizare prin
mijloace de comunica tii
electronice si/sau prin mijloace de
supraveghere video la locul de
munca, prelucrarea datelor cu
caracter personal ale angajatilor
(In speta, profesori si alti angajati
ai unor unitati de invatamant), in
scopul realizarii intereselor
legitime urmarite de angajator,
este permisa numai daca:

a) interesele legitime urmarite de
angajator sunt temeinic justificate
si prevaleaza asupra intereselor
sau drepturilor si libertatilor
persoanelor vizate;

b) angajatorul a realizat informarea
prealabild obligatorie, completa si
n mod explicit a angajatilor;

c) angajatorul a consultat sindicatul
sau, dupa caz, reprezentantii
angajatilor Thainte de
introducerea sistemelor de
monitorizare;

SUPRAVEGHEREA VIDEO
PRECIZARILE ANSPDCP
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d) alte forme si modalitati mai putin
intruzive pentru atingerea
scopului urmarit de angajator nu
si-au dovedit anterior eficienta; si

e) durata de stocare a datelor cu
caracter personal este
proportionala cu scopul
prelucrarii, dar nu mai mare de 30
de zile, cu exceptia situatiilor
expres reglementate de lege sau a
cazurilor temeinic justificate.

Prin urmare, in contextul adresei
dumneavoastra, raportat la
reglementarile din domeniul

educatiei si la prevederile art. 5-7

din RGDP, datele (imagine/voce) nu
pot fi prelucrate de un operator de
date cu caracter personal (unitate
de invatamant), decat cu
consimtamantul persoanelor vizate
(angajati, elevi, respectiv
reprezentantii legali ai acestora din
urma) ori in masura in care exista
un alt temei legal pentru aceasta
prelucrare, cu respectarea
principiilor de prelucrare a datelor
si cu informarea persoanelor vizate.

n acest context, vd recomandam
sa consultati si Ministerului
Educatiei Nationale, raportat la
competentele sale legale.

c) In ceea ce priveste
supravegherea video a spatiilor
publice precum trotuare si
parcari, din imediata apropiere a
unitatilor de invatamant
subliniem ca, Tn masura in care
unitatea de invatamant stabileste
si scopul prelucrarii, aceasta are
calitatea de operator de date cu
caracter personal si, prin urmare, ii
revin obligatiile din RGPD, anterior
mentionate, respectiv stabilirea
unui temei legal pentru prelucrare,
respectarea principiilor de
prelucrare si informarea
persoanelor vizate.

d) Referitor la relatia operator de
date — imputernicit, precizam ca
art. 28 alin. (3) lit. a), g) si h) si
alin. (10) din Regulament
stabileste ca:

»(3) Prelucrarea de catre o
persoand imputernicitd de un
operator este reglementata
printr-un contract sau alt act
juridic in temeiul dreptului
Uniunii sau al dreptului intern
care are caracter obligatoriu
pentru persoana fmputernicita de
operator in raport cu operatorul
si care stabileste obiectul si
durata prelucrarii, natura si
scopul prelucrarii, tipul de date cu
caracter personal si categoriile de
persoane vizate si obligatiile si
drepturile operatorului.
Respectivul contract sau act
juridic prevede n special ca
persoand imputernicita de
operator:

a) prelucreaza datele cu caracter
personal numai pe baza unor
instructiuni documentate din
partea operatorului, inclusiv in
ceea ce prive ste transferurile
de date cu caracter personal
catre o tard tertd sau o
organizatie internationald, cu
exceptia cazului Tn care aceasta
obligatie i revine persoanei
imputernicite Tn temeiul
dreptului Uniunii sau al
dreptului intern care i se aplica;
in acest caz, notificd aceasta
obliga tie juridica operatorului
inainte de prelucrare, cu
exceptia cazului in care dreptul
respectiv interzice o astfel de
notificare din motive
importante legate de interesul
public; (...)

CONTINUARE
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g) la alegerea operatorului, sterge
sau returneaza operatorului
toate datele cu caracter
personal dupa incetarea
furnizarii serviciilor legate de
prelucrare si elimina copiile
existente, cu exceptia cazului in
care dreptul Uniunii sau dreptul
intern impune stocarea datelor
cu caracter personal;

h)pune la dispozitia operatorului
toate informatiile necesare
pentru a demonstra respectarea
obligatiilor prevazute la
prezentul articol, permite
desfasurarea auditurilor,
inclusiv a inspectiilor, efectuate
de operator sau alt auditor
mandatat si contribuie la
acestea.

iNPORFA T

n ceea ce priveste primul
paragraf litera (h), persoana
imputernicita de operator
informeaza imediat operatorul in
cazul in care, in opinia sa, o
instructiune incalca prezentul
regulament sau alte dispozitii din
dreptul intern sau din dreptul
Uniunii referitoare la protectia
datelor. (...)

(10) Fara a aduce atingere
articolelor 82, 83 si 84, in cazul in
care o persoana imputernicita de
operator incalca prezentul
regulament, prin stabilirea
scopurilor si mijloacelor de
prelucrare a datelor cu caracter
personal, persoana imputernicita
de operator este considerata a fi
un operator in ceea ce priveste
prelucrarea respectiva.”

Asadar, in functie de activitatea
efectiv realizata de entitatile
implicate intr-o prelucrare de

date efectuata prin mijloace de

supraveghere video, de modul in
care urmeaza a fi stabilita relatia
contractuala intre beneficiar (in
spetd, unitate de invatamant) si
prestatorul de servicii (entitatea
care instaleaza/asigura
intretinerea sistemului de
supraveghere video),
urmeaza ca acestea sa analizeze
si sa isi stabileasca calitatea in
care prelucreaza datele,
raportat la prevederile legale de
mai sus, care confera flexibilitate
in ceea ce prive ste stabilirea
calitatilor de operator si
imputernicit, fara ca aceasta sa
aduca atingere adoptarii
masurilor legale necesare de
catre Autoritatea Nationala de
Supraveghere in indeplinirea
atributiilor sale raportat la situatii
concrete ivite in practica.

Tn acelasi timp, v3 inform&m c3 art.

32 din Regulamentul (UE)
2016/679 care reglementeazd
"Securitatea prelucrarii”, stabileste
o serie de aspecte pe care
operatorul si persoana
imputernicita de acesta trebuie sa
le urmareasca Tn contextul
implementarii masurilor tehnice si
organizatorice adecvate in vederea
asigurarii unui nivel de securitate
corespunzator, incluzand printre
altele:

= pseudonimizarea si criptarea
datelor cu caracter personal;

= capacitatea de a asigura
confidentialitatea, integritatea,
disponibilitatea si rezistenta
continue ale sistemelor si
serviciilor de prelucrare;

= capacitatea de a restabili
disponibilitatea datelor cu
caracter personal si accesul la
acestea n timp util in cazul in
care are loc un incident de

natura fizica sau tehnica;

= un proces pentru testarea,
evaluarea si aprecierea
periodica a eficacitd tii
masurilor tehnice si
organizatorice pentru a
garanta securitatea prelucrarii.

Cu acest prilej precizém ca, spre
a veni in sprijinul operatorilor de
date cu caracter personal
Autoritatea Nationala de
Supraveghere a pus la dispozitia
publicului, Ghidul orientativ de
aplicare a Regulamentului
General privind protectia
datelor destinat operatorilor si
un Ghid Intrebari si raspunsuri
cu privire la aplicarea
Regulamentului (UE) 2016/679,
documente accesibile pe site-ul
anterior mentionat, precum si
alte documente si materiale
informative, ce pot fi gasite, de
asemenea, pe site-ul Autoritatii
www.dataprotection.ro, in
sectiunea dedicata
Regulamentului.
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DETECTIE SI ALARMARE

»Unitatile de invatamant trebuie sa
prevada sisteme de detectie a
efractiei pe zonele de expunere sau
depozitare valori.”

(HG 301/2012)
Detectarea intruziunilor poate fi
limitatd la spargeri efectuate din
exterior dar nu recomandam acest
lucru deoarece addugarea de
senzori de miscare Tn interiorul
cladirii ajuta la un al doilea nivel de
detectare 1n cazul in care are loc o
bresad care nu implica patrunderea
prin spargerea unei usi sau a unei
ferestre.

Prin acoperirea holurilor si a zonelor
publice, sistemul de alarmare la
efractie poate detecta si descuraja
furtul si vandalismul intern, de
exemplu, efectuate de persoane
care se pot ascunde in cladirea scolii
dupa inchiderea cladirii.
Monitorizarea holurilor si a altor
zone publice sprijind, de asemenea,
o abordare a tuturor pericolelor si a
sigurantei Tn cazul unei urgente fiind
extrem de utild Tn cazul unor
exercitii de amenintare activa
pentru a vedea cat de repede sunt
evacuate holurile si zonele publice si
la urmarirea unui potential atacator
in timpul unui scenariu de
amenintare activa.

Un avantaj al tehnologiei de
detectare a intruziunilor este
capacitatea de a adauga dispozitive
suplimentare cum ar fi butoanele
sau pedalele de panica ce pot fi
instalate in birourile administrative
siin alte zone publice care ar
comunica imediat si ar face
diferenta intre diferite tipuri de
urgente sau amenintari.

COMPONENTA UNUI SISTEM
DE DETECTIE SI ALARMARE
LA EFRACTIE

Prin sistemul din imagine, va
prezentam, pe scurt, componenta
unui sistem electronic de alarmare la
efractie.

Centrala de alarma. Este unitatea
principala care se monteaza intr-o
carcasa metalica, alaturi de o baterie
de rezerva. Carcasa are un
comutator anti-vandalizare, care
face legatura cu intrarea dedicata a
panoului. Trebuie sa aveti in vedere
ca orice miscare pe care o faceti
asupra ei va declansa alarma daca
nu este in modul de intretinere. Ce
face aceasta centrald este sa
monitorizeze functionarea corecta a
tuturor echipamentelor instalate in
sistem. Orice miscare va fi
inregistratd in centrala de alarma;
prin urmare, nimic nu va trece
neobservat.

Tastatura de operare. Acest
dispozitiv permite celui care
instaleaza/intretine sistemul sa faca
setdrile intregului sistem de
alarmare. Este o legdtura pentru
interfata utilizatorului, pentru ca
ajutd comunicarea cu sistemul de
alarma prin informatii cu privire la
starea sistemului. De obicei, acest
panou contine o tastaturad si
manipulatoare de zona (in cazul in
care este necesar). Tastatura
principala va fi cu LCD, mai nou
touchscreen, si taste numerice, iar
manipulatoarele cu semnalizare
opticd, de forma unor LED-uri.

Senzorii pentru detectarea
intruziunilor sunt elementele de
baza ale unui sistem antiefractie si
se pot clasifica, In principal, ca
senzori pentru exterior si senzori
de interior. Fiecare din aceste
doua categorii au, la randul lor,
alte subcategorii, cum ar fi senzorii
destinati imprejmuirilor, ingropati,
pentru ferestre, pereti, usi,
camere, obiecte etc.

Comutatoarele mecanice si
comutatoarele magnetice sunt
folosite pentru detectarea
deschiderii (inchiderii) unei usi sau
ferestre protejate. Comutatorul
mecanic constd intr-un contact
electric care are o stare functie de
actiunea fizica directa asupra sa,
modificarea starii normale
generand astfel o alarma.
Comutatorul magnetic este format
din douda componente: un
comutator magnetic montate n
tocul usii sau ferestrei si un
magnet permanent dispus pe
partea mobild a usii/ferestrei.
Declansarea alarmei este facuta
de apropierea/departarea celor
doua componente ale
dispozitivului.

Sirenele. Acestea pot fi de doua
feluri: de interior si de exterior. in
cele mai multe cazuri, cele de
exterior au un acumulator separat
silampad de semnalizare
luminoasa, principalul lor scop
fiind acela de a atentiona prin
semnale acustice si luminoase,
atunci cand se produce o efractie.

Comunicatoarele. Cu ajutorul lor,
sunt transmise mesajele catre
dispeceratele de monitorizare sau
telefoanele mobile. Dupd tipul de
comunicator, mesajele pot fi
transmise prin GSM, retea de
date, GPRS sau internet.

Acumulatorii. Vin Tn ajutor, in
cazul decupldrii accidentale sau
intentionate a energiei electrice.
Se pozitioneaza in centrale sau in
sursele suplimentare de
alimentare cu energie electrica a
sistemului.
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Unitatea de invatamant
reprezinta pentru fiecare
persoana care fi trece pragul,
indiferent de varsta, copil sau
adult fiind, o a doua casa, un loc
de munca, o constructie in care
se afla cu un scop precis,
respectiv desfasurarea
procesului educational.

Tntrucat, in cele mai multe cazuri,
factorii implicati Tn administrarea
cladirilor apartinand unitatilor de
fnvatamant sunt interesati, in
primul rand, de realizarea unui
confort ridicat, prin dotarea cu
mijloace specifice cat mai actuale
(mobilier, digitalizare), prin
realizarea instalatiilor de
climatizare, de incélzire si a
izolarii termice, din finantarea
obtinuta (fonduri bugetare sau
accesarea programelor
europene), se omite frecvent
importanta prevederii si realizarii
instalatiilor cu rol in indeplinirea
cerintei fundamentale
»SECURITATE LA INCENDIU”.

Este de mentionat faptul ca nici
parintii nu constientizeaza
importanta masurilor de aparare
impotriva incendiilor si, in mod
evident, acest subiect nu este
prioritar si nu este abordat n
cadrul discutiilor sau reuniunilor
formale sau informale organizate
de unitatile de invatamant.

SECURITATEA LA
INGENDIU

PREVEDERI LEGALE

Existenta riscului de incendiu si
lipsa masurilor de aparare
impotriva incendiilor devin
aspecte ,palpabile” doar dupa
manifestarea unui eveniment

extraordinar, cu urmari tragice,
cum este un incendiu.

Cu exceptia deschiderii fiecarui an
de Tnvatamant, acesta este
momentul cand apar intrebarile:
,Avea aviz ISU? Avea autorizatie de
securitate la incendiu? De ce nu
avea? Cum a putut sa functioneze
asa?”.
Fara a avea pretentia ca elucidam
vreun mister, este necesar sa
facem urmatoarele precizari:

= conditiile prescriptive privind
modul de realizare a
constructiilor au fost impuse,
prin normative aplicabile,
evident dupa data intrarii in
vigoare; aici se regasesc
informatiile specifice privind
gradul de rezistenta la foc al
cladirii, rezistenta la foc a
elementelor de constructie,
reactia la foc a materialelor
folosite, gabaritul si lungimea
cdilor de evacuare, distantele de
siguranta fata de alte cladiri sau
instalatii;

= mijloacele tehnice de aparare
impotriva incendiilor, precum si
instalatiile cu rol in indeplinirea
cerintei fundamentale
“SECURITATE LA INCENDIU” au
aparut si au evoluat odata cu
progresul tehnologic;

impunerea atat a conditiilor
privind constructiile cat si a
celor privind instalatiile se
adreseaza constructiilor noi si,
n anumite situatii celor care
intrd intr-un proces de
modernizare (termen care este
clar definit in legislatie si nu
orice tip de lucrare efectuatd la
o cladire inseamnd
modernizare);

solicitarea si obtinerea
avizului de securitate la
incendiu, nu imbunatateste cu
nimic nivelul de securitate la
incendiu al constructiilor,
intrucat pana la aceasta etapa
totul se rezuma doar la
prevederea masurilor potrivit
reglementarilor aplicabile in
documentatia de avizare;

obtinerea autorizatiei de
securitate la incendiu este
elementul concret al unei
constructii cat mai sigure,
intrucéat reprezinta realizarea
constructiei conform normelor,
dar siinstalarea si punerea in
functiune a instalatiilor de
semnalizare, alarmare si
alertare in caz de incendiu, a
celor de limitare si stingere a
incendiilor si a celor de
evacuare a fumului si gazelor
fierbinti Tn caz de incendiu, la
parametrii proiectati.

CONTINUARE
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SEGURITATEA LA INGENDIU
PREVEDERI LEGALE

CONTINUARE

Odata cu obtinerea autorizatiei de

securitate la incendiu, devin

foarte importante aspectele

referitoare la:

= organizarea apararii Impotriva
incendiilor;

= fntocmirea actelor de autoritate
prevazute in legislatie, Tnsusirea
si aplicarea acestora de catre
cei responsabili;

= instruirea personalului,
antrenarea acestuia sia
beneficiarilor procesului
educational (elevi, studenti)
privind modul de comportare in
situatii de urgentg;

= fntretinerea instalatiilor in
starea initiala de functionare.

De ce este atat de importanta
apararea impotriva incendiilor
chiar daca comporta cheltuieli
destul de mari pentru indeplinirea
cerintelor legale raportat la
bugetul autoritatilor locale?

Raspunsul ar putea fi extras din
documentele europene, preluate si
n legislatia nationala, potrivit
carora, prima cerinta fundamentala
pe care o constructie trebuie sa o
indeplineasca este ,Rezistenta
mecanica si stabilitate”, urmata de
»Securitate la incendiu”.

Acesta este un argument solid,
rezultat din experienta practica si
din cuantificarea riscului si a
eventualelor consecinte generate
de un incendiu.

Aparitia incendiilor este foarte
probabild daca se intalnesc in timp
si spatiu factorii determinanti
(sursa de aprindere, mijlocul de
producere a sursei, materialul
combustibil), iar gravitatea
consecintelor este usor de
cuantificat, dar foarte greu de
suportat, la nivel de individ,
entitate administrativd/economica
si societate.

Astfel, chiar si posibilitatea initierii
unei arderi autointretinute, fara
control in timp si spatiu, trebuie sa
dea de gandit administratorilor de
cladiri si beneficiarilor acestora.

Potrivit prevederilor Anexei nr. 1
pct 1, lit. ¢) din HG nr. 571 din 10
august 2016, se supun avizarii si
autorizarii privind securitatea la
incendiu cladirile in care sunt
amplasate incaperi sau grupuri de
incaperi, definite conform
reglementdrilor tehnice specifice
domeniului securitatii la incendiu
ca “sali aglomerate”, indiferent de
aria construitd, regimul de Tnhaltime

ori destinatie, si potrivit pct. Il lit.
e) cladirile sau spatii amenajate
n cladiri, avand destinatia de
invatdmant, supraveghere,
ngrijire sau cazare/addpostire a
copiilor prescolari, elevilor,
studentilor, batranilor,
persoanelor cu dizabilitati sau
lipsite de adapost, cu aria
desfasurata mai mare sau egala
cu 150 mp.

Din punct de vedere al echiparii
obligatorii cu sisteme si
instalatii, este necesar a fi
aplicate prevederile
reglementarilor tehnice
»,Normativ privind securitatea la
incendiu a constructiilor, Partea
a ll-a - Instalatii de stingere”,
indicativ P 118/2-2013 si
»,Normativ privind securitatea la
incendiu a constructiilor, Partea
a lll-a - Instalatii de detectare,
semnalizare si avertizare”,
indicativ P 118/3-2015.

Acestea stabilesc echiparea
minima cu astfel de instalatii.

Nerespectarea prevederilor
acestor reglementari ar trebui
sa genereze intrebarea:

Ce este mai important,

confortul sau siguranta?

Siguranta copiilor este
prioritara, iar pe toata perioada
anului de fnvatamant, pe timpul
cursurilor, atat cadrele didactice,
cat si elevii/studentii trebuie sa
acorde o atentie deosebitd
respectarii normelor de
prevenire a incendiilor.
Producerea unui astfel de
eveniment intr-o unitate de
fnvatdmant poate avea
consecinte grave, atat in plan
fizic, cat si emotional, greu de
vindecat, sau chiar ireversibile.




Riscul de incendiu ar putea fi
definit ca produsul dintre
probabilitatea de initiere a unui
incendiu si importanta estimata a
pagubelor sau a consecintelor lor
la aparitia incendiului.

Este evident faptul ca atunci cand
vorbim despre unitati de
invatamant devine practic
imposibil de stabilit nivelul
riscului de incendiu acceptat,
adica nivelul-limita maxim al
riscului de incendiu, considerat
acceptabil din punct de vedere al
gravitatii consecintelor
incendiului, corelat cu
probabilitatea de initiere a
evenimentului respectiv.

Altfel spus, lasand de-o parte
pagubele materiale usor de
cuantificat Tn bani, cand de
referim la integritatea corporala
sau chiar viata elevilor/studentilor
care poate fi numarul acceptat al
persoanelor ranite sau decedate?

Ideal ar fi ca raspunsul sa fie
,ZERO VICTIME”.

Este un deziderat imposibil de
realizat, intrucat siguranta deplina
a unei activitati ar presupune
practic incetarea acelei activitati.

Perioada de pandemie recent
manifestata ne-a adus Tn prim plan
si posibilitatea desfdsurarii
fnvatamantului in sistem online dar
potrivit tuturor studiilor de impact,
aceasta poate fi o alternativd doar
temporarg, iar metoda clasicd de
fnvdtare este cea optima.

1n legislatia actuald nu mai exista
precizari si metode de calcul al
riscului, identificarea factorilor
de risc si stabilirea masurilor
necesare regasindu-se in
scenariul de securitate la
incendiu.

SEGURITATEA LA INGENDIU
RISCURI §1 VULNERABILITATI SPECIFICE

Totusi, identificarea pericolelor de
incendiu ar trebui realizata prin
apreciere si stabilirea factorilor
care pot genera, contribui si/sau
favoriza producerea, dezvoltarea
si/sau propagarea unui incendiu.

Cum se poate realiza?

= prin cunoasterea claselor de
reactie la foc ale materialelor si
elementelor de constructii si
utilizarea unor materiale cu
proprietati de comportare la foc
cat mai bune;

= prin identificarea proprietatilor
fizico-chimice ale materialelor si
substantelor utilizate, prelucrate,
manipulate sau depozitate si
determinarea densitatii sarcinii
termice;

= stabilirea surselor potentiale de
aprindere existente;

= identificarea conditiilor
preliminate care pot determina
sau favoriza aprinderea si
producerea, dezvoltarea si/sau
propagarea unui incendiu.

Exista Tn domeniul securitatii la
incendiu, persoane cu vasta
experientd, care sustin, probabil pe
buna dreptate, ca identificarea
posibilitatilor de initiere a unui
incendiu, precum si a modului de
propagare/manifestare a acestuia
pot fi previzionate si individualizate,
pentru fiecare locatie, cu o acuratete
de pana la 95%.

Acest lucru este posibil folosind
metode standardizate de calcul si
programe moderne de simulare.

Factorul uman, prin
comportamentul sau, este
principalul factor, imposibil de
cuantificat, datorita
comportamentului sau imprevizibil si
a faptului ca desi are stabilite reguli
si norme, nu se CUNOSC sau Nu se
aplica.

Un exemplu cat se poate de
simplu este utilizarea
necorespunzatoare a instalatiilor
electrice. Nu este greu s3 ne dam
seama ca, cele mai multe dintre
cladirile unitatilor de invatamant au
fost realizate Thainte de aparitia si
dotarea lor cu instalatii de
climatizare, instalatii de incalzire
care folosesc ca sursa curentul
electric, aparatura electrica si
electronica folosita atat in salile de
curs, cat siin laboratoarele
destinate activitatilor practice.

Tnlocuirea doar a tablourilor
electrice si folosirea unor sigurante
calibrate pentru consum mai mare
nu rezolva problema.

Tn fapt, cablurile si conductorii
electrici sunt cei care cedeaza si
duc la producerea scurtcircuitului
electric.

Pentru unitatile de invatamant
sunt, desigur, valabile sursele de
aprindere clasificate dupa natura
lor, in urmatoarele grupe:

a) surse de aprindere cu flacara:
flacara de chibrit, lumanare,
aparat de sudura si altele
asemenea;

b) surse de aprindere de natura
termica: obiecte
incandescente, caldura
degajata de aparate termice,
efectul termic al curentului
electric si altele asemenea;

c) surse de aprindere de natura
electrica: arcuri si scantei
electrice, scurtcircuit,
electricitate statica si altele
asemenea;

d) surse de aprindere de natura
mecanica: scantei mecanice,
frecare si altele asemenea;

e) surse de aprindere naturale:
cdldura solara sau trdsnet si
altele asemenea;

CONTINUARE
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CONTINUARE

f) surse de autoaprindere de
natura chimica, fizico-chimica
si biologica, reactii chimice
exoterme;

g) surse de aprindere datorate
exploziilor si materialelor
incendiare;

h) surse de aprindere indirecte:
radiatia unui focar de incendiu
si altele asemenea.

Existenta acestor surse, trebuie
privitd, pentru unitatile de
fnvatamant, ca o vulnerabilitate
majora.

Tn scopul minimizérii riscului de
incendiu, personal cu cunostinte
tehnice si de specialitate privind
instalatiile si securitatea la
incendiu, ar trebui sa identifice
aceste surse la nivelul fiecarei
unitati de invatamant, sa le
inventarieze si, foarte important,
sa propuna un plan de masuri
pentru remedierea tuturor
aspectelor neconforme.

Mai departe, teoretic este
atributul administratorului cladirii
sa identifice sursele de finantare
pentru inlaturarea cat mai rapida
a problemelor constatate.

Un aspect care nu ar trebui
neglijat, este implicarea
societatilor de asigurare in tot
procesul de management al
riscului si stabilirea unui nivel
optim de dotare si organizare.
Astfel, crearea unui produs de
asigurare real si adaptat
cerintelor, ar putea fi un factor
de impulsionare si de atragere a
atentiei asupra consecintelor
unui eveniment, dar si asupra
bunelor practici in domeniu.

\
~ Instalatii si echipamente electrice,
Imprejurarile defecte ori improvizate.
care pot
determina Receptori electrici ldsati sub tensiune,
si/ sau nesupravegheati.
favoriza
initierea, e - L N )
dezvoltarea Sisteme si mijloace de incalzire,
si/sau instalatii de ventilare, climatizare,
propagarea racire defecte, improvizate sau
unui q nesupravegheate. p
incendiu, cel
mai des Jocul copiilor cu focul.
intalnite in )
unitatile de 7
IR EIOES Nereguli organizatorice.
\ v

Pentru un management eficient al riscului de incendiu pot fi parcurse
urmatoarelede etape:

Identificarea pericolelor
de incendiu.

Alegerea metodei si a
instrumentelor de lucru.

7 ~
Y N
/ AN
/ \
Monitorizarea \ |dentificarea
riscului. / riscurilor.
\ /
AN //
oS o g
Stabilirea modalitatilor —_— Estimarea, cuantificarea

si a masurilor pentru
controlul riscului.

si evaluarea riscului.
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Prevenirea incendiilor reprezinta
un ansamblu integrat de actiuni
specifice cu caracter tehnic si
operativ, planificate si executate
pentru reducerea riscului de
producere a incendiilor si
diminuarea consecintelor
acestora.

Scopul activitatilor de prevenire
a incendiilor este protejarea
vietii, mediului si bunurilor
impotriva efectelor negative ale
acestora.

Regulamentul de planificare,
organizare, pregatire si
desfasurare a activitatii de
prevenire a situatiilor de urgenta
executate de Inspectoratul
General pentru Situatii de
Urgenta si structurile
subordonate este aprobat prin
OMAI nr. 89 din 18 iunie 2013.

Acest regulament stabileste:

= domeniile specifice activitatii
de prevenire;

= principiile pe baza carora se
desfasoara activitatea de
prevenire;

= principalele forme ale
activitatii de prevenire.

Tntrucat, cele mai multe titluri
bibliografice privind incendiile,
fac trimitere la ,triunghiul
focului” format din carburant,
comburant si sursa de aprindere,
se poate afirma ca gestionarea,
reducerea sau monitorizarea
oricdruia dintre aceste elemente
duce Tn mod direct la reducerea
riscului de incendiu.

SEGURITATEA LA INGENDIU
PREVENIREA INCENDIILOR

Nu fiti indiferentil Fiti pregatiti

Masurile minime care vizeaza
personalul unitatilor de
invatamant, dar si
elevii/studentii, se refera la:

verificarea permanenta a
instalatiilor electrice si de
incalzire, a mijloacelor tehnice
de aparare impotriva incendiilor,
de catre personal de specialitate
si persoane juridice autorizate;
eliminarea defectiunilor
constatate;

dotarea cladirilor cu sistem de
semnalizare, alarmare si alertare
in caz de incendiu;

dotarea cladirilor cu sistem de
limitare si stingere a incendiilor
cu hidranti interiori de incendiu;
stabilirea unui sistem de
alarmare si alertare in caz de
incendiu; cunoasterea acestuia
de catre elevi si angajatii unitatii
de Tnvatamant;

asigurarea necesarului de
mijloace de prima interventie de
tip stingdtoare de incendiu
incdrcate cu agent de stingere
adecvat pericolului preconizat;
verificarea, inainte de sezonul
rece, a mijloacelor de incalzire
locala (sobele cu/fara acumulare
de caldura si cosurile pentru
evacuarea fumului), pentru a
elimina eventualele defectiuni si
a asigura buna functionare a
acestora;

eliberarea cadilor de evacuare si
salvare din unitatile de
invatamant (coridoare, scari,
iesiri), astfel incat sa poata fi
folosite in orice moment;
asigurarea accesului la hidranti
de incendiu, la mijloacele de
prima interventie, la vanele
principale ale conductelor de
apa, gaze, combustibil lichid sau
lichide inflamabile, tablouri
electrice de distributie etc.,
pentru o interventie rapida;

instruirea elevilor si a
personalului didactic si auxiliar
n ceea ce priveste pregatirea
generala in domeniul apararii
impotriva incendiilor,
cunoasterea planului de
evacuare si a comportamentului
pe care afisarea instructiunilor
pe care elevii si profesorii
trebuie sd le cunoasca si sa le
urmeze in cazul declansarii
alarmei de evacuare;
respectarea regulilor privind
fumatul.

SFATURI PENTRU ELEVI N
CAZ DE INCENDIU

PASTRATI-VA CALMUL!

Anuntati incidentul primului
adult pe care il intalniti.
Parasiti cladirea sub
supravegherea si
indrumarea unui cadru
didactic.

Urmati caile de evacuare
marcate. Nu va intoarceti
spre locurile in care se
manifesta incendiul pentru
a va lua ghiozdanele sau
alte obiecte de valoare!
VIATA TA ESTE MAI
IMPORTANTA!

Cand ati ajuns in exteriorul
cladirii, indreptati-va spre
locul de adunare marcat
corespunzator. Aici cadrele
didactice vor face prezenta.
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SEGURITATEA LA INGENDIU
PREVENIREA INGENDIILOR

Nu fiti indiferenti! Fiti pregatiti

Reguli si masuri de siguranta
pentru evacuarea elevilor si a
cadrelor didactice/personal
auxiliar in cazul producerii unor
situatii de urgenta:

4

n salile de cursuri nu se admite
accesul unui numar mai mare de
utilizatori (persoane) decat cel
stabilit prin proiect, in functie de
destinatia constructiilor in care
acestea sunt amplasate
(gradinite, scoli primare, scoli
gimnaziale, licee, scoli
profesionale si postliceale,
institutii de invatdmant superior
ori alte categorii de cladiri
publice);

covoarele, mochetele, presurile
etc. utilizate Tn aceste incdperi,
pe holuri, coridoare, culoare si
scari se fixeazd in pardoseals,
pentru a nu impiedica evacuarea
utilizatorilor in caz de incendiu;
la amplasarea mobilierului in
aceste categorii de sali si
fncdperi se vor asigura culoare
de circulatie corespunzator
directionate si se va tine seama
de recomandarile normativului
de proiectare si cele ale
normelor specifice;

se interzice amplasarea meselor,
scaunelor, bancilor, fisetelor sau
a altui mobilier in apropierea
usilor de evacuare sau pe
circuitele de evacuare, holurile,
culoarele care constituie cdi de
evacuare in caz de incendiu.

ey
.

.
=

s aemCy

Pentru evacuarea utilizatorilor din
sali si incaperi in conditii de
siguranta se vor lua urmatoarele
masuri:

conducerile obiectivelor
respective vor intocmi planuri de
evacuare a utilizatorilor;

= pe tot timpul desfasurarii
activitatilor Tn aceste sali, usile
interioare si exterioare de pe
traseul de evacuare vor fi
descuiate, ele trebuind sa se
deschida spre exterior prin
simpla apdsare a dispozitivului de
deschidere;

= seva controla si asigurain
permanenta buna functionare a
instalatiilor electrice,
Tnlaturandu-se operativ
improvizatiile si neregulile
constatate;

= traseele spre cdile de evacuare se
marcheaza corespunzator, cu
indicatoare standardizate;

= controlul si asigurarea
functionarii in permanenta a
iluminatului de siguranta din
cladiri;

= stabilirea persoanelor care sd
organizeze si sa supravegheze
operatiunile de evacuare a
utilizatorilor si a bunurilor
materiale de valoare in caz de
incendiu;

= ncaz de incendiu, evacuarea
utilizatorilor se asigura
obligatoriu pe toate cdile
prevazute in planul/planurile de
evacuare.

Nu este de neglijat faptul ca, oferta
mijloacelor tehnice de aparare
impotriva incendiilor, respectiv a
componentelor pentru sistemele de
semnalizare, alarmare si alertare in
caz de incendiu, respectiv de
limitare si stingere a incendiilor este
una foarte vasta.

Achizitionati doar mijloace tehnice
si echipamente certificate,
introduse in mod legal piata. Doar
acestea au doveditd conformitatea
cu standardele de referinta.

Nu orice mijloc tehnic poate fi
folosit pentru stingerea oricarui
inceput de incendiu.

Clasificarea incendiilor in functie
de materialele combustibile este
standardizata la nivel european,
SREN 2, astfel:

Sellfe3, in general de natura
organica, a caror combustie are
loc Tn mod normal, cu formare de
jar (lemn, hartie, materiale textile,
rumegus, piele, produse din
cauciuc, materiale plastice care nu
se topesc la caldurd).

Clasa B: incendii de lichide sau

Se]lls [N ELIIS (petrol, benzing,

motorina, alcooli, toluen, lacuri,

vopsele, uleiuri, ceara, parafing,

materiale plastice care se topesc

usor).

(hidrogen, metan, acetileng,

butan, gaz de sondad).

(sodiu,

potasiu, aluminiu, litiu, magneziu,

zinc, titan).

Clasa F: incendii care implica medii

21dni (uleiuri si grasimi vegetale

sau animale, in aparate pentru

gatit).

La dotarea cu mijloace de prima

interventie, respectiv instalatii de

limitare si stingere a incendiilor,

se au in vedere:

= compatibilitatea dintre
substantele de stingere
utilizate si mediul combustibil;

= eficienta de stingere a
substantelor utilizate;

= sjguranta utilizatorilor spatiului
protejat;

= efectele asupra mediului.

La amplasarea stingatoarelor de

incendiu se vor avea in vedere

urmatoarele cerinte:

= J|ocurile de amplasare sa fie
vizibile, usor accesibile si la
distante optime fata de focarele
cele mai probabile;

= finadltimea de amplasare sa fie
accesibila (maxim 1,4 m de la
pardoseald pana la partea
superioara a stingatorului);

= 53 fie bine fixate si sd nu
Tmpiedice evacuarea
persoanelor in caz de incendiu.
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CONCLUZII

Credem ca v-am convins ca asigurarea securitdtii si sigurantei unitatilor de fnvatamant sunt actiuni
complexe care impun managementului acestora dar, in egala masura, si autoritatilor sa le abordeze printr-o
abordare multidisciplinara.

Aplicarea unei abordari bazate pe asigurarea securitatii fizice stratificate, asa cum am prezentat-o in acest ghid
poate crea un mediu sigur care promoveaza predarea si invatarea.

Ghidul subliniaza trei aspecte majore de care managementul trebuie sa tina cont pentru a imbunatati
securitatea fizica in unitatile lor de invatamant:

Securitatea fizica a unitatii de invatamant este un sistem de elemente interdependente.
Acesta include cinci elemente de baza:

4\ o-¢
- gim Y.
H<©®
Tehnologie si s i _ S . Antrenamente si
) ’ Cladiri si utilitati Personal si elevi Politici si proceduri simuliri

echipamente
Echipamentele, tehnologia si caracteristicile de proiectare a cladirilor si spatiilor de utilitati sunt toate interdependente
si au implicatii legate de costuri si alte implicatii pe care unitatile de invatamant vor trebui sa le ia in considerare.
Personalul de securitate angajat sau contractat, personalul unitatii de invatdamant si alte companii pe care unitatile de
invatdamant le contracteaza pentru a le asigura securitatea, precum si politicile, procedurile si programele de formare
aferente existente se asigura ca aceste tehnologii, echipamente si caracteristici de proiectare a cladirilor si spatiilor de
utilitati, interconectate functioneaza in mod concertat pentru a detecta, amana si a raspunde la amenintari.

Unitatile de invatamant care adopta o abordare stratificata a securitatii fizice scolare vor detecta, intarzia si
raspunde mai eficient la amenintari. Masurile aplicate la diferite straturi ale unitatii de invatdmant, perimetrul
exterior Tmpreund cu parcarile exterioare, exteriorul cladirii si interioarele cladirilor, oferda o protectie sporita
impotriva amenintadrilor si ajutd la prevenirea actelor infractionale cum ar fi furturile sau distrugerile de bunuri.
Masurile concrete de asigurare a securitatii si gradul de prioritate pe care o unitate de invdatamant va trebui sa-|
acorde anumitor niveluri fata de altele va depinde de contextul unic al fiecareia si de analiza de risc la securitate fizica.

Securitatea fizica este o componenta a sistemului mai larg de securitate si siguranta scolara, care include o serie de
activitati de prevenire a amenintdrilor si activitati de raspuns si de recuperare a consecintelor unui set divers de
incidente de siguranta; inclusiv masuri de securitate la incendiu. Masurile care sunt in vigoare pentru a proteja
unitdtile de Tnvdtamant de amenintdri si pentru a atenua consecintele negative ale incidentelor de siguranta afecteaza
si interactioneaza cu eforturile de prevenire a violentei, cum ar fi sanatatea mintala si climatul scolar, precum si
eforturile de raspuns in caz de urgenta si de recuperare.

Utilizatorii acestui ghid pot apela, pe baza de contract, la serviciile de consultanta de securitate oferite de
autori pentru a realiza o securitate fizica si/sau o securitate la incendiu eficienta.
Pentru o oferta concreta este necesara o vizita la fata locului a consultatilor in urma careia se va face o

evaluare a necesitatilor de asigurare a securitdtii fizice si se va Tnainta un raport concret cu propuneri de
punere in aplicare.

Pentru aceasta faza, costurile unitatii de invatamant sunt zero. CONTACTATI-NE!
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SECURITATEA UNITATILOR DE INVATAMANT POATE I
ESTE OBLIGATORIU SA FIE ASIGURATA!

HOTARAREA nr. 301 din 11 aprilie 2012

pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor.

ANALIZA DE RISC
LA SECURITATEA
FIZICA

MASURI
MINIMALE

PROIECT SISTEM
DE ALARMARE
SI/SAU PLAN DE
PAZA AVIZATE DE
POLITIE

CONTRACT DE
INTRETINERE
PERIODICA A

SISTEMULUI DE
ALARMARE

Adoptarea masurilor de securitate a obiectivelor,
bunurilor si valorilor prevazute de lege se
realizeaza pe baza unei analize de risc la

securitate fizica.
Articolul 2 (1)

Unitatile si institutiile de interes public trebuie sa
prevada sisteme de supraveghere video pe caile
de acces, holuri si alte zone cu risc ridicat,
detectie a efractiei pe zonele de expunere sau
depozitare valori si control acces, prin personal
sau echipamente.

(Anexa nr. 1 - Cerinte minimale de securitate, pe zone functionale si categorii de
unitati, Articolul 8/1)

Sunt supuse avizarii politiei proiectele sistemelor
de alarmare destinate unitatilor sau institutiilor
de interes public.

Articolul 68, 1 (b)

Beneficiarii sistemelor avizate sunt obligati sa
incheie contracte de intretinere periodica cu
societati licentiate, care sa ateste functionarea
sistemului conform parametrilor tehnici.

(Anexa nr. 1 - Cerinte minimale de securitate, pe zone functionale si categorii de
unitati, Articolul 4)

GHID ILUSTRAT - SECURITATEA $I SIGURANTA UNITATILOR DE INVATAMANT

SOLICITATI
SPRUJIN:

= "Bjroului de

siguranta scolara"
din cadrul fiecarui
Inspectorat de Politie
Judetean.

Evaluatorilor de risc
la securitatea fizica
inscrisi in "Registrul
National al
Evaluatorilor de Risc
la Securitate Fizica".

Societatilor
licentiate de I.G.P.R.
specializate in
domeniile sistemelor
de alarmare

impotriva efractiei

si/sau pazei si
protectiei.
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ANEXE

OBLIGATII PRIVIND
TRANSPARENTA SI INFORMAREA
De mult timp este inerentd, in
legislatia europeana privind
protectia datelor, ideea ca
persoanele vizate trebuie sa fie
constiente de faptul cd
supravegherea video este n

functiune. asigurarea transparentei.
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E Pentru mai multe informatii
va invitdm sa studiati
politica de confidentialitate
disponibila pe site.

OBIECTIV
MONITORIZAT
VIDEO

Scopul, categoriile de date, temeiurile prelucrarii si perioada de stocare.

in conformitate cu dispozitile LEGI nr. 333 din 2003 [**republicat* *)(*actualizat3*] privind
paza obiectivelor, bunurilor, valorilor si protectia persoanelor si ale HOTARARI nr. 301 din
2012(*actualizata*) pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333 avem
obligatia de a stoca inregistrarile video ale persoanelor care tranziteaza zona cailor de acces, in
vederea asiguranii pazei si protectiel bunurilor si persoanelor aflate in incinta sediului nostru. Vom
stoca datele pentru maxim 20 de zile.

Destinatarii datelor cu caracter personal

Pentru situatii exceptionale sau atunci cénd legea prevede, datele pot fi divulgate sau puse la
dispozitia unor terte persoane [spre exemplu, societati care presteazd serviciu de paza §i
interventie rapidd), autoritdtilor, institutilor, organelor publice, pentru respectarea unei cerinte
legale sau pentru protejarea drepturilor si activelor societatii noastre sau ale altor entitdti sau
persoane, precum instantele de judecata.

Securitatea prelucrarii datelor

Am luat masuri tehnice si organizatorice adecvate, pentru protejarea datelor cu caracter personal,
impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii, accesului neautorizat
sau oricarei alte forme de prelucrare ilegala.

Evaludm si actualizdm constant mdsurile de securitate implementate pentru a asigura conditii
optime de securitate a datelor tale.

Drepturile tale

Conform Regulamentul general privind protectia datelor (GDPR] beneficiati de dreptul de acces, de
interventie asupra datelor, dreptul de opozitie, dreptul de & nu fi supus unei decizii individuale,
dreptul de a depune plangere in fata Autoritatii de Protectie a Datelor si dreptul de a va adresa
justitiei. Aceste drepturi pot fi exercitate fin orice moment.

Pentru exercitarea acestor drepturi, vd incurajam sa adresati o solicitare in scris, datetd si
semnatd, la sediul nostru sau prin e-mail, utilizand datele de contact de mai sus.

MESAJUL DE AVERTIZARE
LISTE DE CONTROL LA SECURITATEA FIZICA
POLITICA DE SECURITATE

MESAJUL DE AVERTIZARE

Persoanele vizate trebuie informate in detaliu cu privire la locurile
monitorizate. Potrivit RGPD, obligatiile generale privind transparenta si
informarea sunt stabilite la articolul 12.

Avand in vedere volumul informatiilor care trebuie furnizate persoanei
vizate, operatorii de date pot adopta o abordare pe mai multe niveluri
atunci cand opteaza pentru utilizarea unei combinatii de metode pentru

Tn ceea ce priveste supravegherea
video, cele mai importante informatii
trebuie afisate pe semnul de
avertizare (primul nivel), in timp ce
alte detalii obligatorii pot fi furnizate
prin alte mijloace (al doilea nivel).

Informatii din primul nivel (mesajul de
avertizare).

Primul nivel se referd la principalul
mod in care operatorul comunicd
pentru prima datd cu persoana vizata.
Tn acest stadiu, operatorii pot utiliza un
mesaj de avertizare care sa contina
informatii relevante. Informatiile
afisate pot fi furnizate in combinatie cu
o0 pictogramd pentru a oferi Intr-un
mod usor vizibil, inteligibil si clar lizibil o
imagine de ansamblu semnificativa
asupra prelucrdrii avute in vedere
[articolul 12 alineatul (7) din RGPD].
Formatul informarii trebuie ajustat in
functie de amplasamentul acesteia.

Informatiile trebuie pozitionate astfel
Tncat persoana vizata sa poatd
recunoaste cu usurintd circumstantele
supravegherii inainte de a intra in zona
monitorizata (aproximativ la nivelul
ochilor).

Informatiile din primul nivel (mesajul
de avertizare) trebuie sa transmitd in
general cele mai importante detalii, de
exemplu detalii despre scopurile
prelucrarii, identitatea operatorului si
existenta drepturilor persoanei vizate,
Tmpreuna cu detalii despre cele mai
importante efecte ale prelucrarii.
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LISTE DE CONTROL LA SECURITATEA FIZICA

Evaluarea de baza a securitatii si sigurantei unei unitati de Tnvatamant implica, de fapt, doua concepte cheie:
securitatea fizica si securitatea sociald. Asa cum am prezentat chiar n introducerea acestui ghid, autorii, nu au
abordat elementele securitatii sociale, aceaste liste de control acoperind doar elementele specifice securitatii
fizice.

NOTA. Aceaste liste de control sunt concepute pentru personalul unitatii de invatamant care nu are pregatire
specializata n astfel de activitati si va recomandam sa lucrati in echipa pentru ca asa ati putea observa mai
multe probleme care necesita atentie. Precizam ca listele nu inlocuiesc analiza la securitatea fizica efectuata
de un expert evaluator dar pot fi un instrument util acestuia in elaborarea raportului de evaluare.

REFERINTE GENERALE (TOATE ZONELE) mm

Usile: Sunt din metal sau din lemn placat cu metal, au sticld protejatd impotriva spargerii si au
feronerie interioara si exterioara cu posibilitate de blocare.

Ferestrele: sunt blocate din interior, protejate impotriva spargerii si patrunderii din exterior.
Scarile, scarile de incendiu, etc.: etajele superioare sunt asigurate impotriva patrunderii din
exterior.

Linii de delimitare: proprietatea unitatii de invatamant este clar definita.

Linii de vedere: Din aceasta zona ..., oamenii pot vedea si pot fi vazuti cu usurinta de altii.
Linii de vedere: Aceasta zona ... poate fi vazuta de persoanele din interiorul cladirii.
Semnalizare: Exista un semn in aceasta zona care le spune vizitatorilor unde sa raporteze un

incident de securitate.

Semnalizare: Exista un semn usor vizibil ih zona principald de intrare care prezinta numele
unitatii de invatamant si adresa completa.

Gunoi: zona este lipsita de gunoi, resturi si graffiti.
Gunoi: sunt disponibile cosuri de gunoi.
Aleile: Aleile si/sau alte cdi pietonale sunt clar delimitate, fara unghiuri moarte si bine

iluminate.

Depozitarea bicicletelor: Toate suporturile pentru biciclete din zona ... sunt fixate la sol, in
stare buna si vizibile din cladire.

Copaci si arbusti: Toti copacii si arbustii sunt taiati pentru a preveni ascunderea oamenilor si
pentru a nu permite accesul la etajele superioare.

Echipamente si unelte: Toate echipamentele, uneltele de intretinere si toate accesoriile
utilitare sunt fie imprejmuite in siguranta, fie incuiate cu cheie.

Impresia generala: Zona este atractiva, bine intretinuta si in stare buna.
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LISTE DE CONTROL LA SECURITATEA FIZICA

POLITICI S| PROCEDURI | DA | NU |

Controlul cheilor: Cheile sunt pdstrate intr-un inventar strict si securizate corespunzator.

Controlul cheilor: Cheile principale sunt limitate si numerotate iar titularii trebuie sa semneze
pentru ele.

Managementul cladirii: Politicile precizeaza responsabilitatea pentru deschiderea si
inchiderea controalelor de securitate si pentru verificarile cladirii cel putin o data in timpul
zilei.

Comportamentul elevilor: exista un cod de conduita care se afiseaza clar in mai multe locatii
si se revizuieste cel putin de doua ori pe an.

Comportamentul elevilor: codul de conduita precizeaza o procedura clara pentru incalcarile
de securitate si sanctiuni pentru acestea.

Comportamentul elevilor: Elevii sunt ordonati si linistiti, in mod rezonabil, in timp ce merg pe
holuri pentru schimbari de clasa, pauza, pranz, etc.

Personalul: Profesori si alti membrii ai personalului monitorizeaza, in permanenta, holurile.
Personalul: Profesori si alti membrii ai personalului sunt instruiti (si perfectionati continuu) in
tehnici de gestionare a conflictelor.

Personalul: Profesorii si alti membrii ai personalului sunt tinuti la curent cu resursele de
ajutor pentru elevi.

Personalul: Toti cunosc procedurile de raportare a infractiunilor si sunt de acord sa faca acest
lucru.

Personalul: Cand se afla in campus, fie in interiorul sau in afara cladirii, ei aplica in mod
rezonabil regulile si codul de conduita.

Parintii: Parintii sunt implicati in dezvoltarea procesului de disciplina, a codului de conduita.
Parinti: Parintilor li se ofera anual codul de conduita si procesul disciplinar.
Securitate: Daca sunt folosite insigne/ecusoane de identitate, toti profesorii, personalul si

elevii sunt obligati sa le poarte.

Managementul crizelor: unitatea de invatamant are un plan de gestionare a crizelor, iar
profesorii, personalul, elevii si parintii isi inteleg rolurile in acest plan.

Coordonarea aplicarii legii: personalul cheie din unitatea de invatamant se intalneste in mod
regulat cu autoritatile locale de aplicare a legii cu privire la problemele scolare si potentialele
preocupari/crize.

Dezvoltarea politicilor, voluntariat: Parintii sunt incurajati sa se implice in mod
corespunzator in problemele de siguranta/securitate in unitatea de invatamant.

Dezvoltarea politicilor, voluntariat: Elevii sunt incurajati sa se implice in mod corespunzator
n siguranta si securitatea unitatii de invatamant.
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LISTE DE CONTROL LA SECURITATEA FIZICA

o T

Controlul traficului: Semnele de oprire si alte dispozitive controleaza in mod adecvat fluxul
traficului auto si/sau biciclete, trotinete.

Supraveghere: Zonele de parcare pot fi vazute din interiorul cladirilor.
Supraveghere: Zonele de parcare sunt vizibile de pe strazile adiacente.

Supraveghere: Zonele de parcare sunt monitorizate in timpul orelor de scoal3; sosirile si
plecarile elevilor sunt monitorizate.

lluminatul (verificati noaptea): lluminatul adecvat este in toate zonele tuturor loturilor
pentru a face vizibili vandalii si/sau hotii de masini.

Impresia generala: Zona este atractiva, bine intretinuta si in stare buna.

ZONE DE RECREERE SI DE SPORT mm

Linia vizuala: Zonele de joaca sunt vizibile din cladire.

Limite: Zonele de joaca sunt clar delimitate si ingradite.

Acces: Vehiculele de urgenta pot ajunge cu usurinta in zona.

Structuri: Magaziile pentru echipamente au usi si incuietori robuste.

Structuri: Magaziile pentru echipamente sunt vizibile din cladire si de pe aleile interioare, etc.

Impresia generala: Zona este atractiva, bine intretinuta si in stare buna.

T e cunsun oA |

lluminat: Salile de curs sunt bine iluminate.

Acces: Usile au mecanisme de inchidere cu cheie.

Acces: Panourile vizuale din usi sau peretii salii de clasa sunt curate si neobstructionate.
Acces: Usile sdlilor de clasa care se deschid spre exterior sunt incuiate daca nu sunt folosite.
Acces: Elevii nu au voie in salile de clasa fara o supraveghere adecvata.

Comunicare: Exista un sistem de comunicare bidirectionala intre cancelarie/secretariat si sala
de clasa.
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POLITICA DE SECURITATE FIZICA

ACEST DOCUMENENT ESTE 0 ANEXA LA POLITICA DE SECURITATE INTEGRATA A
COLEGIULUI ECONOMIG AL BANATULUI MONTAN

Notd: acest document este doar un exemplu si nu este politica reald de securitate a
Colegiul Economic al Banatului Montan.
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Data publicarii: | 01 septembrie 2022

Versiunea: [l
PEIERETGEIGTAN 30 august 2022
Ciclul de revizuire: [W:GIVE]
DETERT T EVGEGINGPATEES 01 septembrie 2023

1. Motivatie/context

Colegiul Economic al Banatului Montan asigura protectia (securitatea si siguranta) tuturor elevilor,
cadrelor didactice si a altor angajati, paza bunurilor si valorilor in conformitate cu prevederile legale
din Romania.

Recunoastem si acceptam responsabilitatea noastra de a oferi un mediu sigur si securizat elevilor,
cadrelor didactice, a altor angajati si vizitatorilor colegiului. Procedurile de securitate ale colegiului
vor functiona in cadrul descris in aceasta politica.

2. Grupuri si/sau persoane cu responsabilitati de a asigura

securitatea fizica a colegiului.

Consiliul de administratie

= se asigura ca colegiul are o politica de securitate fizica si ca aceasta a fost implementata;
= va revizui periodic politica de securitate fizica a colegiului;

* va delega implementarea de zi cu zi a politicii de securitate fizica.

Directorul

= stabileste procedurile in colegiu care sa respecte politica de securitate fizica agreata de consiliul
de administratie;
se asigura ca tot personalul din cadrul colegiului primeste informatii si instruire n politica si
procedurile de securitate fizica;
stabileste un sistem de raportare, inregistrare si investigare a incalcarilor politicii de securitate
fizica si ia masuri rezonabile pentru a preveni reaparitia acestora;
se asigura ca ca Intregul personal, elevii, contractantii si vizitatorii colegiului respecta politica de
securitate fizica;
monitorizeaza implementarea politicii de securitate fizica si a tuturor procedurilor elaborate in
cadrul acesteia.

Personalul

Tot personalul colegiului (cadrele didactice si toti ceilalti angajati) va respecta aceasta politica de

securitate fizica si deciziile luate de director pentru a asigura securitatea si siguranta elevilor, cadrelor

didactice, a altor angajati si vizitatori.

Elevii

= vor fi Incurajati sa isi exercite responsabilitatea personala pentru securitatea si siguranta lor si a
celorlalti;

= vor respecta procedurile luate pentru securitatea colegiului.

Tncilcarea mésurilor de securitate fizicd a colegiului reprezinta o incélcare a Regulamentului de

ordine interioara al colegiului.

3. Masuri practice de securitate fizica

Consiliul de administratie a convenit asupra urmatoarelor masuri practice de asigurare a securitatii
fizice pentru a asigura securitatea si siguranta elevilor, cadrelor didactice si a altor angajati si
vizitatori ai colegiului.
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PROBLEMA DE SECURITATE TINDATORIRI SPECIFICE RESPONSABIL

Realizarea si revizuirea politicii de Revizuirea anuala a politicii de Consiliul de
securitate. securitate administratie

Implementarea si gestionarea zilnicaa [ Informarea personalului si a Directorul
politicii de securitate. elevilor
u Monitorizarea performantelor
. Revizuirea procedurilor
Asigurarea intrariifiesirilor din liceu, Deblocarea/blocarea portilor la orele  Agentul de securitate
asa cum este detaliat ih aceasta indicate.
politica.
Verificarea starii si mentinerea Face parte din sarcinile normale de Agentul de securitate
functionarii in siguranta a
dispozitivelor de securitate fizica si dispozitivelor de securitate.
electrica (incuietori, porti, chei,
garduri).
Controlul vizitatorilor, contractorilor, Se respecta procedura de control Agentul de securitate
etc. acces.

Evaluarea riscurilor de securitate. Se analizeaza anual si se informeaza Directorul
consiliul de administratie cu privire la
constatarile de utilizat ca parte a
revizuirii politicii de securitate fizica.

4. Informare si comunicare

Tot personalul propriu si/sau contractat si elevii trebuie sa fie constienti de procedurile de securitate
fizica ale colegiului, in special personalul cdruia i-a fost dat un rol specific de indeplinit. intreaga
pregatire a personalului propriu si/sau contractat va fi documentata si va include politica de
securitate a colegiului si procedurile de punere in aplicare ale acesteia .

Aceste documente vor fi comunicate tuturor tertilor care utilizeaza incinta si alte facilitati ale
colegiului. Se asteapta ca toti sa respecte prevederile acestor documente de securitate fizica ale
colegiului ca o conditie a utilizarii Tn comun a acestora.

5. Acces si iesire controlate

Consiliul profesoral, cu consultarea consiliului reprezentativ al parintilor, emite un regulament de
ordine interioara, cu precizarea conditiilor de acces in scoala al profesorilor, elevilor si al vizitatorilor,
regulament care este pus si la dispozitia Inspectoratului de Politie Judetean si a Inspectoratului de
Jandarmi Judetean.

Accesul controlat este o combinatie de masuri pentru a se asigura ca vizitatorii neautorizati nu
prezinta un risc inacceptabil pentru elevi sau personal. Amplasarea sistemului de control acces, cum
ar fi cititoarele de carduri de proximitate, a fost stabilita in Raportul de evaluare a riscurilor la
securitatea fizica datoritad obligativitatii din Legea 333/2003 si a HG 301/2012.

Colegiul, prin evaluarea riscurilor, a echilibrat nevoia de a radmane un mediu primitor pentru
comunitate si de a proteja elevii.

6. Cladirile colegiului

Colegiul va depune toate eforturile rezonabile pentru a restrictiona accesul in cladiri cu scopul de a
preveni accesul neautorizat si pentru a asigura siguranta personala a elevilor si a personalului.
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6.2 Procedurile de control al accesului pentru cladiri sunt:
toate intrarile in cladiri sunt operate de un sistem de control acces cu carduri de proximitate
pentru personal;
personalul ar trebui sa-si foloseasca cardurile de acces in orice moment de intrare/iesire;
semnalizarea ii directioneaza pe toti vizitatorii catre intrarea principala a colegiului; aceasta usa
este controlata de agentul de securitate.

7. Incinta colegiului

Perimetrul exterior al colegiului este asigurat prin restrictii fizice. Accesul se face in principal pe usile
de la intrare si este controlat de agentul de securitate.

8. Controlul vizitatorilor

Controlul vizitatorilor este o parte fundamentala a politicii de securitate fizica a colegiului nostru

pentru protectia, atat a oamenilor, cat si a proprietatii.

Politica noastra este:

= toti vizitatorii se prezinta la receptia colegiului la sosire si li se va cere sa se inregistreze in
Registrul de evidenta a accesului persoanelor;
tuturor vizitatorilor li se elibereaza un ecuson pentru vizitatori care trebuie purtat in orice
moment;
orice persoana aflata la fata locului fara ecuson va fi rugata sa insoteasca un membru al
personalului la biroul directorului sau sa paraseasca imediat incinta colegiului;
orice refuz va fi raportat imediat directorului liceului si orice agresiune va fi semnalata imediat
politiei la 112;
vizitatorii nu vor indeparta niciun element din proprietatea colegiului fara permisiunea expresa a
personalului;
pentru propria lor siguranta, oricaror vizitatori autorizati li se vor oferi informatii adecvate cu
privire la procedurile de sanatate si siguranta ale colegiului, cum ar fi parcarea, siguranta la
incendiu si primul ajutor;

= colegiului are o politica separata de blocare in caz de tentativa de intrare neautorizata.

9. Supravegherea elevilor
Strategia generala de protectie a colegiului necesita ca, uneori, securitatea elevilor sa fie realizata

prin supraveghere competenta de catre personalul scolar autorizat.
Transferul elevilor din salile de clasa in ateliere este supravegheat de membrii echipei de securitate.

10. Cooperare cu terti, servicii extinse si grupuri comunitare

Masurile noastre de securitate fizica au luat in considerare orice alte terte parti care folosesc sala
si/sau terenul de sport al colegiului. In cele mai multe circumstante, masurile de securitate fizica, in
general, vor fi aplicabile Tn mod egal si pentru tertii implicati.

Mai jos sunt masurile suplimentare de securitate care se aplica grupurilor enumerate.

Utilizarea comunitatii este utilizata in prezent numai dupa orele de curs, in weekend sau in vacantele
scolare.
= Toate grupurile comunitare primesc informatii/instructiuni privind procedurile de siguranta.
Pentru mai multe informatii, consultati Politica de inchiriere a colegiului.
Sala si/sau terenul de sport sunt folosite, de obicei, dupa orele de curs si in vacantele scolare de

catre terti. Acesta este de obicei pentru uzul lor exclusiv si necesita evaluari de rutina a riscurilor,
in conformitate cu instructiunile de securitate.
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11. Supravegherea prestatorilor de servicii (contractorilor)
Contractorii si personalul de intretinere extern vor fi intotdeauna supusi verificarilor de securitate si
nu ar trebui sa aiba acces nesupravegheat la elevi.

Prin urmare, acestia vor fi controlati dupa cum urmeaza:
toti vor primi ecusoane de identificare pe care vor trebui sa le poarte permanent in curtea
colegiului si/sau a cladirilor;
va executa doar lucrarile convenite prin contract, in timpul si la orele convenite;
va fi supravegheat in orice moment de personalul colegiului si de personalul de securitate; acest
lucru nu Tnseamna ,,urmarit continuu”, ci intr-un mod proportional cu locatia si apropierea de
copiii nesupravegheati.

Vizitatorii externi obisnuiti si contractantii colegiului au fost contactati pentru a li se furniza detalii
despre datele lor cu caracter personal inscrise in Registrul de evidenta a accesului persoanelor.

12. Masuri de securitate fizica

Consiliul de administratie a luat in considerare necesitatea utilizarii unor masuri fizice, cum ar fi
imprejmuirea si controalele electronice de acces pentru a asigura siguranta personalului si a elevilor.

Consiliul de administratie va revizui In mod regulat furnizarea de masuri de securitate fizica sub
forma unei evaluari a riscului de securitate prezentate de expertul evaluator de risc la securitatea
fizica.

Evaluarea riscului va lua in considerare:

® J|ocatia si structura colegiului;

* incidente anterioare legate de securitate, inclusiv raportarea incidentelor de furt intern;

= efectuarea altor masuri de securitate deja in vigoare sau care ar putea fi implementate;

Acolo unde este justificat prin luarea in considerare a riscurilor, Consiliul de administratie se va
asigura ca sunt instalate masuri de securitate fizica.

n cazul in care controalele fizice nu sunt justificate, Consiliul de administratie se va asigura c§ alte
controale sunt implementate pentru a asigura siguranta personalului si a elevilor.

Sistemele electronice de securitate (sisteme de alarmare, sisteme de supraveghere video, etc) vor fi
intretinute conform recomandarilor producatorului si a prevederilor legale.

13. Proceduri de blocare.

Toate intrarile principale au incuietori de securitate. Usile nu pot fi deschise din exterior/interior
decat cu un card de proximitate iar in caz de urgenta printr-un sistem automat de blocare/deblocare.

14. Sistemul de supraveghere video

Sistemul de supraveghere video este proiectat, instalat si intretinut conform cerintelor obligatorii din
,Raportul de evaluare a riscurilor la securitatea fizici” si a prevederilor HOTARARII nr. 301 din 11
aprilie 2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor care specifica obligativitatea de a prevedea
,Sisteme de supraveghere video pe caile de acces, holuri si alte zone cu risc ridicat”.

Pentru respectarea prevederilor ,Regulamentului (UE) 2016/679 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)” exista
urmatoare documente:
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Politica de prelucrare a datelor cu caracter personal prin mijloace video.

Evaluarea de impact privind prelucrarea datelor cu caracter personal pentru sistemul de
supraveghere video.

Informarea privind prelucrarea datelor cu caracter personal prin intermediul sistemului de
supraveghere video.

Proces verbal de consultare a reprezentantilor salariatilor referitor la supravegherea video in
interesul legitim al angajatorului.

Afisul de atentionare/informare privind monitorizarea video.

Lista cu persoanele care au acces la spatiile in care sunt prelucrate date personale.

Acord cu persoana imputernicita de operator privind prelucrarea datelor cu caracter personal
conform Art.28 din RGPD.

15. Manipularea numerarului

= Colegiul nu pastreaza cantitati mari de numerar in incinta, dar orice numerar este pastrat in
siguranta in seiful colegiului.

= Este interzisa pastrarea numerarului in alte zone, cum ar fi salile de clasa.

= Numerarul este predat la banca in mod regulat si in diferite momente ale saptamanii/zilei.

16. Proprietate personala

Proprietatea personald va rdmane in responsabilitatea proprietarului acesteia.

Aceasta include atat proprietatea personala a personalului, cat si a elevilor; toti sunt descurajati sa
aduca la colegiu orice proprietate personala valoroasa.

Personalul are dulapuri sau o zona de depozitare in clasa pentru uz personal.

Bunurile pierdute trebuie predate secretariatului colegiului.

17. Monitorizare si revizuire

Aceasta politica de securitate fizica va fi revizuita anual de catre Director si aprobata de Consiliul de
administratie.
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RAM Cert este un furnizor de formare profesionala cu o echipa
de specialisti cu experienta in servicii de pregatire profesionala,
evaluare si audit. Avem cunostinte in sisteme de management
al calitati, mediu, sandtate si siguranta ocupationald, auto,
securitate fizica, a informatiilor, protectiei datelor si serviciilor

IT.

Programele noastre de formare sunt concepute pentru a
sprijini invatarea activda in conformitate cu standardele

internationale si cerintele specifice industriei.

DOMENIILE NOASTRE
DE FORMARE

U Security & Fire Protection

U Automotive

O Project Management

O Service Management

0 Information Security

0 Cybersecurity

U Continuity, resilience, and recovery
U Governance, risk, and compliance
Q Privacy and Data Protection

U Quality and Service Management
0 Health and Safety

0 Sustainability

U Cloud Credential Council [CCC)
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I0RDACHE

este o companie de consultanta independenta.

CONSULTANTA

ASIGURATI-VA SERVICILE NOASTRE DE CONSULTANTS
S E c U R I TAT E A Managementul Operatiunilor de Securitate
GU i / I consultanta de implementare a‘ cerintelor standardului

1 ! JLILY | international ,ISO 18788:2015 Management system for

private security operations” care ofera un cadru pentru
stabilirea, implementarea, operarea, monitorizarea,

Un furt, un jaf, o télhérihe sau un revizuirea, intretinerea si Imbunititirea gestionarii
act terorist nu are loc in operatiunilor de securitate privata.
fiecare zi, dar poate avea loc

oricénd. Sisteme de Management

T consultantd pentru implementarea in vederea certificarii
an ITI UFEHIM so I'UTII standardelor ISO 8001 - Sisteme de management al

COMPLETE DE SECURITATE! calittii. 1S0,/IEC 27001 - Sisteme de management a!
securitdtii informatiei; ISO 14001 - Sisteme de

management de mediu; 1ISO 37001 - Sisteme de

management anti-mitd si Regulamentul general privind

protectia datelor (RGPD).

CONTAGTATI-NE!

Sisteme de Securitate Private

consultanta in intocmirea dosarelor de licentiere IGPR;

Q +40 752 631 096 analiza si evaluarea riscurilor de securitate; alegerea
o o solutiilor tehnice de securitate electronica si/sau fizica;
o www.ioniordache.com managementul proiectelor de securitate; elaborarea

politicilor si procedurilor de securitate; Crime Prevention
x ion@ioniordache.com Through Environmental Design (CPTED).
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Electrice & IT Law Enforcement & Military

DE CE SPY SHOP
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Peste 15 ani experienta Asistenta profesionala pre si post vanzare
Cea mai mare gama de produse Achizitii prin platforma SICAP

Peste 50 de specialisti certificati Suport tehnic GRATUIT

Retea nationala de instalatori Multiple metode de plata

Livrare rapida din stocul propriu Garantia sigurantei datelor personale
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Vanziri: 0356.453.007 Mail: comenzi@spy-shop.ro Web: www.spy-shop.ro
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ROM Certification (pimor)

RQAM Certification cu sediul in Timisoara este un furnizor de formare profesionald cu o
echipa exceptionala de specialisti cu mare experienta in formare profesionald, servicii de

evaluare si audit.

Compania are expertiza in domeniul sistemelor de management al calitatii, al mediului, al
sandtatii si securitatii la locul de munca, al automaobilelor, al securitatii fizice, al informatiilor,
protectiei datelor si al serviciilor IT.

Programele de formare sunt concepute pentru a sprijini invatarea activa in conformitate cu
standardele internationale si cerintele specifice fiecarei industrii.
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