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Acest ghid este dedicat tuturor celor care au suferit trauma de a avea casele sparte Si bunurile lor furate
sau vandalizate. Sper sincer ca informatiile oferite sa va ajute sd va DTOIB]E]II Casa SI familia de hoti,
escroci, sarlatani $i impostori, facandu-le ~munca” mai dificila si chiar mai periculoasa.
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lon lordache, Bec

Economist de profesie si absolvent al unei scoli militare de ofiteri sunt specializat si certificat ca si
consultant de securitate si trainer profesionist in educatia adultilor; am peste 30 de ani de
experienta profesionald in activitati de securitate privatd, evaluarea riscurilor, managementul
operatiunilor de securitate, securitatea informatiilor si protectia datelor cu caracter personal,
prevenirea criminalitatii prin proiectarea mediului inconjurator (CPTED] si educatia profesionala a
adultilor. Am coordonat si/sau liveat in mod direct consultanta, consiliere si expertiza in aceste
domenii pentru un mare numar de companii/organizatii si formare profesionala pentru mai mult de
18.000 de persoane in Romania si Australia.

In prezent, sunt Data Pratection Officer (DPO) si Training & Development Manager la RAM Cert,
CEO si fondator la lordache Quality Services (iQS), companii care ofera servicii de consultanta si
cursuri de formare in managementul securitati, GDPR si sisteme de management bazate pe
standardele internationale ISO.

)

www  www.ioniordache.com ).1 ion@ioniordache.com

MULTUMIRI!

Ghidul a fost realizat printr-o munca de echipa, eu, fiind ajutat de oameni pe care-i respect si le
apreciez realizarile profesionale. Le multumesc pentru implicare si pentru informatiile oferite!
Apreciez si multumesc companiilor RAM Certification (coordonator de proiect]) si Spy Shop
(partener] care au oferit unele din informatiile prezentate.

Va invit sa-i cunoasteti pe Adrian, Marin si Sergiu.

Adrian Marian Fleaca, Ing

Inginer electronist cu specializari si peste 20 de ani de experienta profesionala in domeniul
sistemelor de securitate private [evaluarea riscurilor la securitatea fizica, proiectarea, instalarea si
intretinerea sistemelor electronice de securitate].

)v' <] ady_sibiu77@yahoo.com

Marin Boboc, col (1) br. Ing.

Consultant & trainer in domeniul apararii impotriva incendiilor la RGM Cert, doctor inginer, colonel
de pompieri in rezerva cu cu specializari si peste 20 de ani de experienta profesionala in domeniul
apardrii impotriva incendiilor [proiectarea, instalarea si intretinerea sistemelor sistemelor si
instalatiilor de semnalizare, alarmare si alertare in caz de incendiu si instalatiilor de limitare si
stingere a incendiilor).

)v' <] marin.boboc@rgmcert.com
Sergiu Dangulea, ing

De profesie inginer electronist, cu specializari in proiectarea, instalarea si intretinerea sistemelor
electronice de securitate, Sergiu este CEO si fondatorul Spy Shop, liderul pietei online din Roméania
in distributia de echipamente de securitate, supraveghere si monitorizare.

)v' <] sergiu.dangulea@spy-shop.ro

PRECIZARI IMPORTANTE!

Desi autorul a acordat toata atentia elaborarii acestui Ghid, nu poate fi facut rdspunzdtor pentru eventualele erori, inclusiv cele
cauzate de neglijentd. Autorul nu garanteaza si nu acceptd nicio responsabilitate legald care decurge din sau in legdtura cu
acuratetea, fiabilitatea, actualitatea, corectitudinea sau caracterul complet al informatiilor continute in acest ghid. Daca, cautati
sfaturi cu privire la cerintele dvs. specifice securitatii locuintei, autorul poate acorda consultanta pe baza de contract. Autorul
sprijind si incurajeaza diseminarea si schimbul de informatii realizdnd o cercetare rezonabild pentru a identifica materialele
detinute de terti utilizate in informarea din cadrul acestui ghid, referintele utilizate si alte surse de informare fiind prezentate in
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Recunoastem, cu totii, cd societatea nu este perfecta si ca, criminalitatea ne-ar putea atinge cu
usurinta pe toti, accentul pus de autoritdti pe securitatea umana inseamnand ca protectia
persoanelor este prioritars. In timp ce conflictele violente reprezintd o amenintare semnificativa,

exista multe alte amenintari care pot dauna persoanelor si ne referim la amenintarile la adresa
bunurilor, sanatatii si integritatii noastre fizice.

Jung]
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Daca vorbiti cu prietenii si/sau cu alte persoane, veti descoperi ca cei mai multi dintre ei, fie au
fost victime ale unor infractiuni de furt, spargeri sau talharii, fie cunosc pe cineva care a fost in
aceste situatii.

Oamenii se tem de activitatile criminale si se simt neputinciosi pentru cd, multi dintre ei, cred ca
nu pot face nimic pentru a se proteja, sau asta costa foarte mult. Nimic mai gresit!

Conform unui studiu efectuat de Spy Shop in 2020, la care au raspuns 24489 persoane, 61.8%
dintre acestia ar apela la o solutie mai complexa si doresc pentru securizarea casei atat un
sistem de supraveghere video cat si un sistem de alarma antiefractie. Acest lucru indica faptul
ca din ce in ce mai mult se pune pret pe o casa sigura si confortabila din toate punctele de
vedere.

Investind in ambele tipuri de sisteme, oamenii vor sa fie siguri ca sunt protejati cat mai bine in
locuinta lor. Cei mai multi dintre acestia fac aceasta investitie atunci cand achizitioneaza o
locuinta noua.

In privinta bugetului alocat, 41% investesc intre 1.000 si 2.000 lei pentru securitatea locuintei,
in timp ce 26.3% au pregétit un buget de peste 2.000 lei pentru aceste echipamente. In
preturile respective nu intra si instalarea produselor, acesta fiind un cost separt. De asemenea,
preturile sunt si in functie de marimea perimetrului care trebuie securizat, acesta fiind oarecum

direct proportional cu bugetul necesar.

Exista multe alte lucruri pe care omul obisnuit le poate face pentru a se proteja pe el insusi,
familia sa si proprietatile pe care le detine.

Lumea in care traim a devenit foarte imprevizibila dar exista modalitati, usor accesibile tuturar si
nu prea costisitoare, de a va fortifica si proteja locuinta, astfel incat niciun intrus sa nu poatd
patrunde vreodatad in casa.

Acest ghid va va ardta cum sa faceti acest lucru in cel mai eficient mod si am speranta ca
madsurile luate vor face ca actiunile hotilor si ale spargatorilor de locuinte, sa ramana fara efect.

Precizez ca in ghid nu am facut nicio referire si nu am tratat subiectul asigurarii locuintelor
printr-o societate de asigurari sau alti prestatori de servicii din acest domeniu.

A fi pregatit este cea mai bund aparare impotriva a ceva rau care se poate intampla.

Citirea si punerea in aplicare a unora dintre solutile din aceast ghid este primul pas in a te
mentine, pe tine si familia ta in siguranta.

lon lordache, sec.
CONSULTANT DE SECURITATE
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TERMENI SI DEFINITI

UTlllZME 17\ |

Securitate - aplicarea metodelor si procedurilor
pentru a ne proteja stilul de viata impotriva
oricaror vulnerabilitati, amenintari si  riscuri.
Aplicand securitatea in mod corespunzdtor, vom
obtine siguranta!l

Vulnerabilitate - calea pe care o amenintare o
foloseste pentru a ajunge la tine si a-ti face rau.
Daca incuietoarea usii din fata este nefunctionald,
aceasta este o ,vulnerabilitate”. Dacd nu poti
inchide si incuia usa din fatd, casa ta nu este
sigura. Daca nu puteti securiza casa, continutul si
oamenii din interior nu pot fi protejati impaotriva
unei amenintdri externe.

Amenintare - orice eveniment care vd poate
cauza ~ vatdmadri, pierderi sau  suferinta;
amenintarile ne pot fi impuse prin infractiuni
precum furtul, talhdria sau efractia. Desi aceast
ghid se concentreaza 1in primul rand pe
amenintdrile care ne-ar putea fi impuse prin
activitate criminald sau accident, probabil ca vom
deveni constienti si de alte amenintari, cum ar fi
incendiul sau inundatia, si le vom aborda.

Contramasuri - ce poti face face pentru adti
imbunatati siguranta si securitatea.

Siguranta - statutul pe care ne dorim cu totii sa-|
atingem; siguranta poate fi definita ca o
circumstanta in care vulnerabilitatie au fost
eliminate sau reduse la niveluri nesemnificative, iar
amenintarile si riscurile au fost eliminate prin
aplicarea unor contramasuri sensibile si accesibile.

Elemente de protectie mecano-fizice -
ziduri, plase, blindaje, case de fier, seifuri, dulapuri
metalice, geamuri si folie de protectie, grilaje, usi si
incuietori.

Sistem electronic de securitate -
ansamblul de echipamente electronice care poate
fi compus din centrald de comanda si semnalizare
optica si acustica, detectoare, butoane si pedale de
panicd, control de acces si televiziune cu circuit
inchis cu posibilitati de inregistrare si stocare a
imaginilor si datelor, corespunzator gradului de
siguranta impus de caracteristicile obiectivului
pazit.

Sistem de alarma la efractie - sistem de
alarma care detecteazda si indica prezenta,
patrunderea sau tentativa de patrundere a unui
intrus in zona supravegheata.

Sistem de supraveghere video - instalatie
care are in componentd camere video,
echipamentele de multiplexare, stocare i
posibilitatea de vizualizare a imaginilor preluate, in
vederea observarii, recunoasterii si/sau
identificarii persoanelor.

Sistem de control al accesului - sistem
care cuprinde toate masurile constructive si
organizatorice, cat si cele referitoare la aparatele
care sunt impuse pentru controlul accesului.

Sistem de detectare si de alarma la
incendiu - grup de componente incluzédnd un
echipament de comanda si afisare care, atunci
cand sunt instalate intr-o configuratie specificata,
sunt capabile de a detecta si indica un incendiu, si
a da semnale pentru a se lua masuri adecvate.

Societate specializata 1n domeniul
sistemelor de alarmare impotriva
efractiei - societate comerciald licentiatd de
IGPR pentru a desfasura activitati de proiectare
si/sau instalare, madificare sau intretinere a
sistemelor de alarmare impotriva efractiei si/sau
servicii privind sistemele de securizare.

Societate specializata in lucrari in
domeniul apararii impotriva incendiilor -
societate comerciald autorizata de IGSU pentru a
desfasura lucrari in domeniul apararii impotriva
incendiilor.

Detector - dispozitiv proiectat pentru a genera
un semnal de alarma la efractie sau un mesaj ca
raspuns la detectarea unei conditii anormale ce
indica prezenta unui pericol.

Detector de fum - detector sensibil la
particulele produse de combustie si/sau piroliza
suspendate in atmosfera (aerosali).

Detector de caldura - detector care réspunde
la o crestere de temperatura.

Alarma - avertizare a prezentei unui pericol care
priveste  viata, proprietatea sau  mediul
inconjurator.
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HOTI SI METODE DE
A FURA DIN LOGUINTA TA

Hotii oportunisti, sunt cei care efectueaza marea majoritate a spargerilor de locuinte. Multi
dintre acestia sunt minori, asa ca, de multe ori, in plus fata de intrarea prin efractie si furtul ai
toate sansele sa-ti si vandalizeze casa asa ca nu subestima doar pierderea materiala ci si
trauma emotionala produsa de acestia. Vreau sa mentionez ca un mare numar din spargerile
raportate in fiecare an sunt comise fara intrarea fortata. Hotul gaseste pur si simplu o usa
sau o fereastra descuiata sau deschisa si intra inauntru.

Nu am un gasit un studiu facut in Romania
dar, Departamentul de Justitie al SUA
precizeaza ca: ,intre 80 si 90 la suta dintre
hoti nu au nicio tinta anume in minte atunci
cand ataca. Ei cerceteaza un numar de case si
aleg orice tinta usoara.

Cele mai multe spargeri sunt comise in 10
minute sau mai putin. Inainte de a intra, in timp
ce merge pe stradd, hotul iti va identifica casa
ca fiind probabil neocupata. Bate la usa, iar
daca nu primeste raspuns, intrda printr-o
fereastra deschisa sau pe o fereastra
descuiata care se sparge usor; sau chiar
sparge usa. El goleste toate sertarelg;
cerceteaza rafturile si buzunarele hainelor din
dulapuri; face verificari sub pat, saltea si covor.
la orice lucru de valoare, electronice, bijuterii si
ceasuri, de exemplu. In cele din urma3, va pleca
pe usa din spate daca cheia este disponibila
sau in acelasi mod in care a intrat. In urma lui,
va |ldasa o mizerie considerabild pentru ca vrea
sa iasa repede. Si, asa cum am spus, intreaga
operatiune nu va dura mai mult de 10 minute.”

Primul lucru pe care il va face un hot, este sa
recunoascad tinta (adica, cladirea in care va
intra] si zona din jurul tintei. Aceasta este faza
de recunoastere unde, daca acesta
recunoaste masurile tale de securitate despre
care vom discuta in celelalte capitole (camere
video, de exemplu] ar putea fi descurajat si sa
aleaga alta tinta.

In general, hotul obisnuit se bazeaza pe forta
bruta si pe viteza. De ce sa se oboseasca sa
deschida o incuietoare cand este mai usor si
mai rapid sa spargd usa? Prezenta unui
sistem de alarma, conceput doar pentru a
alerta o companie de securitate este, uneoni,
complet ignorat de intrus daca nu exista si alte
indicii ale unor mdsuri de protectie a casei.

Hotul stie ca usa din fata este adesea mai
greu de spart decat orice alta parte a cladirii,
cum ar fi usa din spate sau o fereastra, de
exemplu. Usa din fata este adesea intaritd, si
chiar daca hotul se orienteaza spre usa ta din
fata, incuietoarea acesteia nu este de obicei
tinta lui. Celelalte componente ale usii sunt, in
general, mult mai slabe, de exemplu:
balamalele, tocul usii si panourile din usa. Chiar
si peretele de langa usa ar putea fi mai slab si,
prin urmare, mai vulnerabil decat usa in sine.

Concluzia este ca trebuie sa intaresti fiecare
punct slab de intrare in casa ta.

Va trebui sa treci prin casa ta pentru a-i
evalua punctele slabe si tari. In blocurile de
apartamente, in special cele de la etq],
singurul punct de acces la care trebuie sa te
gandesti este usa de la intrare pentru ca este
extrem de rar ca un hot sa patrunda altfel
decéat prin usa din fata.
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Doua tehnici eficiente, utilizate de hoti, pentru
a patrunde in casa ta.

Hotii devin din ce in ce mai creativi cAnd cauta
modalitati de a pdtrunde in casa ta si, din pacate,
sunt destul de buni la asta iar videourile de pe
youtube care arata cum sa desfaci o incuietoare,
de exemplu, 1i ajuta foarte mult.

Anul acesta, toata mass media din afara
Romaniei semnala, cu ingrijorare, asupra celor
mai recente modalitati pe care hotii o folosesc sa
sparga locuintele.

Utilizarea unei banale 1
lampi cu gaz pentru a

deteriora si pentru a ’
rupe incuietorile usilor.
Incuietorile de calitate si
ramforsarea usii nu ar

permite intrusilor sa-ti
deschida usa, desi nu vor f

impiedica usa sa fie
deteriorata prin aceasta &
metoda.

o
A

Lock Bumping este o tehnica usoara si rapida de
patrunderea in locuinte fard a avea nevoie de prea
multe echipamente speciale sau de a lasa vreo
urma de intrare fortatd, peste 90% din incuietorile
comune fiind deschise in mai putin de 10 secunde
fara a lasa vreun semn de intrare fortata pentru
ca nu se distruge nimic utilizand cheia speciala.

Desi aceasta statistica este alarmanta, este mai
alarmant cd, casa ta ar putea deveni parte a
acestei statistici, in functie de tipul de incuietori pe
care te bazezi pentru securitate. Incuietorile cu
cilindru, care alcatuiesc majoritatea incuietorilor
folosite la casele din intreaga tara, sunt vizate de
hoti.

Vestea buna este cda multi producatori de
incuietori produc acum incuietori rezistente la
aceastd tehnica.

Solicita informatii despre toate acestea la
achizitionarea incuietorilor.

£

Semne ca esti vizat de hoti

Vreau sa te informez ce semne ar trebui sa iei in
considerare pentru a evita un atac asupra casei
tale si sa iei masuri proactive de protectie.

Fi atent la urmatoarele:

Vehicule necunoscute: masini noi sau vehicule pe
strada sau in cartier mai ales daca acestea apar in
mod repetat sau raman stationate o perioada mai
lunga de timp in zona casei tale. Noteza marca si
numarul masinii.

Persoane straine care se plimba, filmeaza sau
fac poze pe langa casa ta. Vei recunoaste, cu
siguranta, rezidentii zonei sau vizitatorii frecventi ai
acestora.

Falsii vanzatori din usa in usa. Unii hoti fac
supravegherea caselor de pe strada prefacandu-se
ca sunt angajatii unei companii de utilitati, meseriasi
care ofera reparatii de acoperisuri sau curdtare a
covoarelor, sondaje anonime sau cer bani si donatii
pentru diferite cauze sociale. Scopul lor este sa afle
cine locuieste in casa, la ce ora ar fi casa goald si
pentru céat timp, care sunt programul lor in timpul
saptamanii (weekend-urile sunt prea imprevizibile),
dacad ai un céine de paza, etc. Vei afla mai multe
despre actiunile lor intr-un capitol urmator.

Ai gasit fluturasi sau autocolante pe, sau la usa.
Acestia ar putea sa fie, de fapt, markeri utilizati in
douad scopuri. Primul scop este de a marca casa,
pentru a ardta care casa va fi tinta, deoarece o
treime dintre hoti nu vor viza singuri casa. Al doilea
scop este sa vada cine ajunge acasa cel mai
devreme. Cand un proprietar ajunge acasad, cei mai
multi vor scoate fluturasul de la usa. Fluturasii ramasi
devin un semn pentru a arata hotilor care
proprietari de case se intorc acasa cel mai tarziu.
Daca vezi un fluturas pe usa, indeparteaza-l cat mai
repede posibil.

Exista marcaje pe trotuar langa casa ta.

Daca vezi marcaje pe trotuarul din fata casei tale, ar
putea fi un semn ca un hot a vizat casa ta. Marcajul
va fi de obicei un simplu ,x” desenat cu creta sau o
linie dreaptd. Marcajul pune tinta pe casa ta si
avertizeazd complicele ca casa ta este cea in care
trebuie sa intre. Daca vezi o tinta in fata casei tale
sterge-0 si asigura-te ca in urmdtoarele céateva zile,
este cineva acasa.



== (ELE MAI COMUNE
GRESELI IN
 ASIGURAREA LOGUINTEI

Una dintre cele mai rele experiente pe care le-ai putea trai este sa ti se sparga casa si chiar daca
nu esti acolo cand se intdmpla asta iti va spulbera sentimentul de securitate iar daca esti acolo,
viata ta si a membrilor familiei tale ar putea fi pusa in pericol. Daca oamenii nu ar face o serie de
greseli de securitate, multe spargeri ar putea fi prevenite; cu toate cd, daca un hot este hotarat sa
intre In casa ta, probabil ca va gasi o cale. Atata timp cat eviti sa faci greseli [cum ar fi sa lasi o
fereastra deschisa), cei mai multi hoti vor cauta tinte mai usoare.

lata cateva greseli comune de securitate a casei. Cate dintre aceste greseli ai facut?

Ascunzi cheia sub un pres sau oriunde in
exterior. Orice hot verifica sub pres, pe tocul
usii, in cutia postala sau sub ghiveciul florii de
la intrare.

Lasi o scara in curtea ta si eventual un
geam de la etaj deschis. Inchide toate

ferestrele si incuie scara undeva in garaj sau
intr-o magazie.

Folosesti incuietori ieftine pentru usi si
ferestre. la in considerare trecerea la
incuietori pentru usi si ferestre mai rezistente.
Multi hoti stiu deja cum sa treacd prin
incuietorile standard, asa ca facetile munca
céat mai dificila.

Uiti sa-ti incui usa garajului. Usa de garaj
este una dintre cele mai simple modalitati de
a patrunde intr-o casa.

Te bazezi pe un caine rau care latra orice
intrus. Este adevdrat, un caine zgomaotos
poate fi un mare factor de descurajare dar ar
trebui sa-ti incui in continuare usile si sa ai,
eventual, un sistem de alarma.

Utilizezi echipamente de securitate false.
Aceste jucarii chiar daca sunt ieftine si arata
ca cele reale sunt complet inutile pentru hotii
experimentati care fac imediat diferenta
dintre acestea si cele reale.

Nu ai suficiente lumini exterioare. Zonele
intunecate sunt locuri ideale de ascunzatori.
Un hot imbracat in negru se poate masca in
umbra si se poate ascunde chiar in fata ta.
Pentru a impiedica acest lucru, pune lumini
cu senzor de miscare in fiecare colt al casei
tale.

Pui obiectele de valoare langa o fereastra.
Asigura-te ca mutati orice obiect valoros
departe de ferestre. Si daca nu poti [de
exemplu, un televizor cu ecran mare), atunci
madcar trage draperiile.

Pui tastatura de comanda a sistemul de
alarma la loc vizibil din exterior. Semnele si
autocolantele care avertizeaza asupra unui
sistem de securitate a locuintei pot fi un bun
descurajant dar daca tastatura de comanda
a sistemul de alarma este prea aproape de o
fereastrd, de exemplu, un hot cu experienta
ar putea sa arunce o privire induntru, sa vada
daca este inarmat si sa afle exact cu ce are
de-a face. Asigura-te ca poti vedea tastatura
numai daca esti deja induntru.

Anunti unde esti, sau vei fi, pe retelele
sociale. Oamenii isi anunta frecvent locatia
sau planurile de vacanta pe Facebook,
Twitter, Instagram, etc. spunand tuturor: ,Nu
sunt acasa acum!” sau ,Nu voi fi acasa

Capyright La§| p.05|b|.Ie asc.unzatorll in cqrtea ta: s3ptdmana viitoare!”
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SECURITATEA §
SIGURANTA COPIILOR

Milioane de copii, in toata lumea, sunt raniti sau ucisi in fiecare an din cauza pericolelor din case iar
multe dintre aceste incidente pot fi prevenite folosind dispozitive simple de siguranta pentru copii.

A

Va puteti proteja copii cu o serie de dispozitivele de siguranta usor de gasit pe piata, care nici nu
costa mult.

Va prezint cateva dispozitive de siguranta pentru copii care pot ajuta la prevenirea multor rani,

mai ales la copiii mici:

Folositi zavoare si incuietori de siguranta pentru dulapurile si sertarele din
* bucatarie, bai si alte zone pentru prevenii accesul la medicamente si produse de
curitat dar si la cutite si alte obiecte ascutite. Incuietorile de siguranta nu
s reprezinta o garantie a protectiei, dar pot ingreuna accesul copiilor la
substantele periculoase.

Folositi porti de siguranta pentru a preveni caderile pe scari si pentru a tine
copiii departe de zonele periculoase. Cautati porti de siguranta pe care copiii nu
le pat disloca cu usurinta, dar pe care adultii le pot deschide si inchide fara
dificultate. Pentru partea de sus a scarilor, portile care se insurubeaza in perete
sunt mai sigure decét ,portile de presiune”.

Folositi incuietorile usilor pentru a preveni intrarea copiilor in incaperi si in alte
zone cu posibile pericole, inclusiv in piscine. Incuietorile trebuie folosite pe langa
garduri si alarme. Capace pentru manerele usii, desi sunt ieftine si recomandate
de unii, nu sunt in general eficiente pentru copiii care sunt suficient de inalti
pentru a ajunge la clantd; ingeniozitatea si persistenta unui copil pot depasi de
obicei eficienta creclamei.

Utilizati aparatoare pentru ferestre si plase de siguranta pentru a preveni
caderile de la ferestre, balcoane, punti si paliere. Acestea pot ajuta la prevenirea
ranilor grave. Verificati frecvent aceste dispozitive de siguranta pentru a va
asigura ca sunt instalate, securizate si intretinute corespunzator

Folositi bare de protectie de colt si de margine pentru a preveni ranile cauzate
de caderi pe marginile ascutite ale mobilierului. Asigurati-va ca cautati barele de
protectie care raman bine fixate.

Utilizati capace pentru prize pentru a preveni socurile electrice si posibilele
electrocutari. Asigurati-va ca dispozitivele de pratectie ale prizei nu pat fi
indepartate cu usurintd de catre copi.

Daca copiii tai raman singuri acasa stabileste cateva reguli speciale si asigura-te ca
acestia le cunosc si le inteleg.
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CAND ESTI PLEGAT

Acestea sunt doar cateva exemple

la masuri sa para ca acasa este cineva.
Seteaza cronometre pentru lumini, radiouri si
televizoare, astfel incat acestea sa se aprinda
automat la diferite ore in timpul diminetii si
serii. Pune pe cineva sa-si parcheze masina in
fata casei sau pe aleea ta goala. Pozitionati
jaluzelele si draperiile ca de obicei - asigurati-
vd doar cd nu expun mobilierul sau
electrocasnicele scumpe. Roaga un vecin sa-ti
ia corespondenta.

Investeste in iluminatul inteligent. Becurile
LED inteligente contin software care se
conecteaza la o aplicatie, un asistent
inteligent pentru casa sau un alt accesoriu
inteligent care iti permite sda automatizezi
luminile sau sa le controlezi de la distanta.
Multe marci de becuri inteligente ofera un
.mod vacanta” ca mijloc de descurajare a
furtului, care va aprinde si stinge luminile
aleatoriu pentru a imita comportamentul
obisnuit al proprietarului casei.

Nu uita sa incui toate usile. Incuie toate usile
la plecarea in vacanta si nu neglija sa asiguri
alte deschideri, cum ar fi usile pentru animale
de companie sau sloturile pentru posta,
pentru a nu ajuta hotii sa intre cu o unealta si
sa descuie usa.

Dacd ai o usa de garaj automatd, ia in
considerare deconectarea deschizatorului
electronic si plasarea unui lacat pe sina usii de
garaj. Incuietorile inteligente te pot ajuta si
controlezi intrarea in casa de la distanta.

Atentie la ce distribui pe retelele sociale.
Este super tentant sa distribui detalii sau
fotografii din vacanta ta prin postdrile pe
retelele sociale dar chiar daca iti faci pe toti
prietenii gelosi cu acea imagine a ta pe un
sezlong la plajd, le dezvalui si potentialilor hoti
ca esti departe de casa. Pentru a tine hotii la
distanta, abtine-te de la a impartasi in mod
public orice detalii despre calatoria ta pana
cand te intorci.

Anunta-ti vecinii de incredere. Spune-i unui
vecin de incredere ca vei fi plecat o vreme si
roaga-l sa-ti supravegheze casa; eventual lasa-
i o cheie de rezerva. Roaga-l sa sune politia
dacda vede ceva suspect sau cu aspect
periculos care se intdmpla in curtea casei
tale.

Investeste intr-un sistem de securitate.
Aceasta ar trebui sa fie prima ta linie de
aparare pentru securitatea casei tale, atat
in timp ce esti acasa, cat si atunci cand esti
plecat. Multi proprietari aleg sa investeasca in
sisteme inteligente de securitate care sunt
eficiente atunci cand ai acces la telefonul
mobil, dar daca esti intr-un loc fara semnal
sau vrei sa-ti lasi telefonul acasa, sistemele de
securitate monitorizate de un dispecerat
licentiat de politie ofera un nivel suplimentar
de protectie.

Instaleaza o sonerie video inteligenta.
Soneriile video inteligente iti permit sa vezi
cine te suna, indiferent unde te afli in lume.
Vei primi o alerta pe telefonul mabil si vei
putea vorbi cu vizitatorul in timp real

inregistrand si convorbirea, atat video cat si
audio.
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ELATIA GU VEGINI

| SECURITATEA

ROPRIEI LOCUINTE

Aproape toata lumea are vecini. S-ar putea sa se afle la cativa
metrii in spatele unui gard, in lateral sau deasupra ta intr-un alt

apartament de bloc.

Vecinii pot fi alte familii sau persoane singure, sedii de birouri sau
orice alte spatii. Lucrul pe care toti il au in comun este ca sunt

amplasati unul langa celalalt.

Sunt acolo 365 de zile pe an, 24 de ore pe zi.

Pe masura ce populatia urband se extinde si
tot mai multi oameni umplu blocurile de
apartamente din cartierele orasului, este
surprinzator ca oamenii nu isi cunosc vecinii.
Programul de lucru si  dorinta de
confidentialitate au facut ca multi oameni sa nu
aiba deloc sansa de a-si cunoaste vecinii de
aldturi.

Din cercetarea pe care o faci privind
securitatea zonei stii ca unii vecini pot avea un
impact sau o influentd asupra securitatii casei
tale. Sa luam ca exemplu un mic magazin
nonstop aflat in vecinatatea casei tale.
Prezenta acelui vecin ar putea fi o amenintare
pentru securitate deoarece le ofera strainilor o
scuzd sa se afle in zona din apropierea casei
tale la arice ora din zi si din noapte.

Vecinii pot fi o problemd, dar trebuie sa
realizezi si ca vecinii iti pot Tmbunatatii
securitatea. De la spiritul comunitar de moda
veche, cu preocuparea vecinilor pentru ocamenii
care locuiesc in apropiere, pana la sisteme de
supraveghere comunitara oficiale, vecinii au
cooperat adesea pentru a imbunatati
securitatea intr-o zond. Pentru ca toate
acestea sa functioneze, un lucru este absolut
necesar: sa fii in relatii bune cu vecinii.

Daca locuiesti

langa
gandeste-te la personalul
gardieni de 24 de ore pe zi. Ei vor fi la fel de
neincrezatori in tine ca si tu fata de ei, dar cu
timpul un semn prietenos din cap se va
transforma intr-un salut. Acel salut va deveni

magazinul nonstop
de acolo ca la

conversatii scurte si inainte de a-ti da seama,
vei fi in relatii prietenoase cu ei. Inainte de a se
construi aceasta prietenie, angajatii
magazinului ar fi ignorat un strain care se
catara peste gardul tau, dar acum ei stiu ca ar
trebui sa sune politia pentru a raporta un
comportament neobisnuit si suspect.

Vorbeste cu vecinii tai. Ar trebui sa vorbesti cu
vecinii tai, chiar daca intrebi doar ce mai fac si
incearcd sa construiesti relatii care implica
incredere.. . Suntem  inevitabil parte a
comunitatii noastre locale intr-0 madsura sau
alta. Ca atare, ar trebui sa construim in mod
automat si natural relatii cu oamenii cu care
venim in contact in acea comunitate, fie ca
este vorba de o relatie de ,cel mai bun prieten”
cu cuplul de aldturi sau doar de cineva care
raspunde scurt la salutul tau.

Mentinerea unor relatii bune cu vecinii este
vitald, oferind o serie de beneficii. In primul
rand, ajuta la construirea unui sentiment de
comunitate intr-un moment in care multi
oameni, in special cei vulnerabili si cei in varsta,
se simt singuri si izolati. Vecinii vigilenti te pot
ajuta, de asemenea, sa-ti supraveghezi casa in
timp ce esti plecat, ceea ce poate ajuta la
reducerea riscului ca aceasta sa fie sparta.
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ESCROCI, SARLATANI S|

IMPOSTOR

Pentru un hot, cea mai grea parte a furtului de obiecte de valoare este sa-ti intre in casa fara a fi
vdzut, sd gaseasca banii sau obiectele de valoare si apoi sa iese fara sa fie prins. Unii dintre ei
reusesc sa te faca sa-i inviti chiar tu induntru si prin tehnici de distragere a atentiei sa rezolve ce si-

au propus.

Acest capitol este despre indivizii care se dau drept altcineva, in special ca angajati ai unei
autoritati, sau ai unei companii de utilitati, cu scopul de a-ti intra in casa si de a fura.

Escrocii sunt foarte creativi si convingdtori si
aproape oricine poate fi pacdlit de acesti
escroci profesionisti dar tintele lor sunt, cu
predilectie, persoanele singure de peste 60 de
ani.

Exista doua tehnici utilizate de catre acestia
in as escroca victimele.

Cei din prima categorie, apelanti falsi, cum mai
sunt denumiti, incearca sa intre in casa ta,
pretinzand, asa cum am mai spus, ca sunt
reprezentanti ai unei autoritdti, sau ai unei
companii de utilitati dar, in realitate, scopul lor
este acela de a fura.

A doua categorie de escroci, comerciantii falsi,
este formata din indivizi care pretind ca
presteaza diferite servicii, instalatori sanitari sau
reparatori de burlane de scurgere a apei de
exemplu, dar acestia vor percepe niste preturi
foarte mari pentru o muncad defectuoasa si de
care, de cele mai multe ori nici nu este nevoie. Pe
langa tariful lor ,umflat’, de reguld produc si
multe alte pagube colaterale. Acestia pot fi
descoperiti usor pentru ca vor insista ca treba
propusa de ei trebuie facuta ,imediat” si banii sa
fie dati inainte.

Ce ar trebui sa faci cu comerciantii falsi?

U Nu accepta imediat un serviciu sau sa
cumperi un produs.

U Nu fii de acord sd cumperi de la prima
persoand care suna.

U Nu platii in numerar in avans si nu fi de acord,
sau sd te oferi sa mergi si sa obtii bani de la
bancomat sau de oriunde din alta parte.

U Daca ai nevoie de acel serviciu de reparati,
cautd tu persoana sau compania si solicita-le o
aoferta.

O Verifica identitatea persoanei prin prezentarea
unui act de identitate si a unei legitimatii de
serviciu si daca ai suspiciuni fata de persoana
din fata ta, intrerupe imediat dialogul cu
aceasta.

Ce ar trebui sa faci cu apelantii falsi?

U Nu lasa niciodata usile descuiate si nu ldsa
cheile intr-un loc nesigur [cum ar fi sub
covorase sau ghivece de flori).

QO Thainte s3 rdspunzi la usd, oprestete si
gandeste-te daca astepti pe cineva. Asigura-te
ca usa din spate si orice alte usi care duc in
exterior sunt incuiate inainte de a merge la
usa din fata.

U Daca nu astepti un vizitator, nu stii cine este la
usda, ai vreo indoiala sau nu te simti in
siguranta, NU deschide usa.

U Dacd exista un lant de usa, nu uita sa il utilizezi
inainte de a deschide usa. Acesta actioneaza
ca 0 bariera atunci cand vorbesti cu apelanti
neastepti.

U Solicita intotdeauna identitatea.  Apelantii
autentici vor avea intotdeauna un act de
identificare. Daca incd nu esti sigur, cere sa
astepte afara, inchide usa si suna la
organizatie sa confirme identitatea persoanei.
Ar trebui sa existe un numar de telefon la care
puteti suna pentru a verifica acreditarile
persoanei de la usa ta. Apelantii autentici nu
vor avea nicio problema cu acest lucru.

U Atentie: daca cel suspect iti ofera un numar de
telefon pe care sa-l suni pentru a- verifica, s-ar
putea sa-ti dea doar numarul unui complice
care, desigur, va garanta pentru el.

U Nu lasa pe nimeni sa intre in proprietatea ta
pana cand nu esti sigur ca este cine spune ca
este iar daca incearca sa forteze intrarea
apeleaza imediat 112.

U Daca permti unui apelant sa intre acasa, nu-
lasa niciodata nesupravegheat, oricine ar fi!
Ramai in camera cu el si, daca ai indoieli cu
privire la activitatea lui, cere-i sa plece. Daca
spune ca mai are pe cineva cu el, cere-
politicos acestuia sa stea afara, iar daca sunt
sinceri, nu vor obiecta.
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VERIFIGAREA SECURITATIH
LOGUINTEI INAINTE DE
A O GUMPARA/INGHIRIA

Cunosti, cu siguranta, faptul ca locuinta ta
este un element critic pentru siguranta si
securitatea ta din mai multe motive:

U locuinta ta este adesea cea mai mare
investitie pe care ai facut-o;

U locuinta ta nu numai ca te adaposteste pe
tine si membrii familiei tale dar va si tine in
sigurantad, dar asta inseamna si cd, uneori,
lasi garda jos” cand esti acolo;

O de multe ori stai in locuinta mai mult de
10 ore in fiecare zi;

O atunci cand dormi esti deosebit de
vulnerabil timp de o medie de opt ore in
fiecare zi;

U iti folosesti locuinta si anexele sale pentru
a-ti depozita toate bunurile.

Din toate aceste maotive, si multe altele,
trebuie sd te asiguri ca securitatea ta
personala si a familiei tale legata de propria
locuinta este atét de bine asigurata pe cat o
poti face, in mod rezonabil. Stiu ca nu vrei sa
locuiesti intr-o fortareata, dar folosind bunul
simt si putine cunostinte poti lua unele masuri
care sa-ti faca locuinta cat mai sigura.

Exista diferente intre o casa individuald si un
apartament intr-un bloc, dar toate ,casele” au
elemente comune. Toate au puncte de acces,
vecini, usi, ferestre si perimetru exterior.

Supravegherea  securitdti  unei  case
decomandate, care are gradini, garaje si
anexe este considerabil mai complicata decét
supravegherea unui apartament deoarece,
de exemplu, cu un apartament situat la etaj,
de obicei, poti ignora masurile legate de
garduri, gradini, soprone si alte anexe.

Ce ar trebui sa faci inainte de a

cumpara sau inchiria o locuinta.
Daca ai in plan sa-ti cumperi sau sa inchiriezi
o locuintd, unul din primule lucruri pe care ar
trebui sa le faci este sa faci cateva cercetari

despre zona: nivelul de criminalitate,
amenintari si alte riscuri de securitate.

Cauta informatii despre orice ar putea afecta
negativ securitatea unei proprietati sau a
oamenilor care locuiesciacelo.

Acestea sunt cateva surse de infarmatii:

Agentii¢imobiliari. Este treaba lor sa cunoasca
zonad 'sa cunoasca proprietatile si sdy se
familiarizeze cu statutul unei zone, ceea ce\a
afecta pretul indiferent de cum este proprietatea.
Sfat: incearca sd vorbesti cu doi sau trei agenti
imobiliari si daca toate rdspunsurile lor te fac sa
simti ca ar fi mai sigur sa te muti intr-o zona de
razboi, cauta in alta parte.

Rezidentii zonei. Nu pune intrebari de genul:
JEXista multe spargeri aici?” vor spune da sau/nu
ceea ce este complet nerelevant. Daca ingrebi
ceva mai neutru, cum ar fi ,Se pare ca este @ zona
frumaeasa si linistita pe aici”, sunt sanse sat@btii un
raspunsimai complex. Ceva de genul:gin general,
DA, dar de"eateva.luni, nu maipet dormi noaptea
din cauza concursurilor ilegale'de masini.”

Companii de asigurari. Discuta cu companiile de
asigurari; acestea sunt in afaceri pentru a face
profit deci este in interesul lor sa stie care zone au
0 rata mai mare a criminalitati, deoarece percep
rate mai mari in zonele cu criminalitate ridicata
decét in zonele cu criminalitate scazuta.

Autoritatile locale. Cu personalul din autoritatile
locale merita sa discuti pentru ca ei stiu ce se
intdmpla in fiecare zona pentru a repara pagubele
cauzate de vandali, de exemplu.

Presa locala (scrisa sau online). Aceasta prezinta
stiri locale; exact tipul de informatii de care ai
nevoie: vandalism, talharii, spargeri, incendieri,
atacuri si orice alta infractiune din locatia vizata.
Verifica istoricul publicat de presa locala si vei afla
nu numai cu ce vulnerabilitati, amenintari si riscuri
te vei confrunta daca te muti acolo dar iti vei face
si 0 idee despre tendintele infractionale.

Noteaza orice informatii relevante pe care le
gasesti in timpul cereetarii. Daca te gandesti sa
te muti intr-o zona, rezultatele obtinute ar putea fi
tot ceea ce ai nevoie/pentru a decide sa cauti in
alta parte.

Daca nivelurile generale ale infractionalitatii sunt
acceptabile, pot exista si alte domenii de care va
trebui sa fii constient, de exemplu, vandalismul in
crestere si/sau hotii de buzunare.
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A LOCUINTE

RISCURI I VULNERABILITAT

Cel mai bun mod de a imbunatati securitatea si
siguranta casei tale este efectuarea unei
analize de securitate atat la exteriorul cat si in
interiorul acesteia.

Incepem cu exteriorul un pic mai indepartat de
casa ta. Deja am prezentat céteva lucruri in
capitolul  anterior iar  procedura  este
asemandtoare, cu precizarea ca circumstantele
vor schimba continutul si domeniul de aplicare al
analizei mediului extern.

De exemplu, daca locuiesti intr-un apartament de
la etajul 4, probabil ca nu va trebui sa te uitati la
garduri, dar poate ar trebui sa ai in vedere, de
exemplu, existenta unei incaperi pentru curatenie
la fiecare etaj care ar putea fi echivalentul
gardului unei case.

Obiectivul unei analize de securitate a
exteriorului este acela de a privi indeaproape
locuinta si imprejurimile imediate pentru ca in
timp ce oamenii tind sda se gandeasca ca
securitatea casei este despre usi si ferestre, este
vorba, de fapt si despre crearea unor straturi de
securitate in jurul casei tale. Ar trebui sa notezi
orice vulnerabilitati, amenintari si riscuri pe care
le identifici si pe cat posibil sa iei in considerare
orice contramasuri justificabile si viabile.

Plimba-te pe principalele cai de acces care duc
la casa ta si noteaza impresia pe care o ai, care,
de regula, este si impresia pe care o are restul
lumii cand se apropie de casa ta. Perceptia de
zona comerciald poate inseamna o multime de
oameni de la 9:00 la 17:00 de luni pana vineri
dar destul de libera si necirculata in restul
timpului. Prin urmare, nu vor exista prea multi
martori daca un hot ti-ar patrunde in curte.

Tufisurile mari si gardurile vii ar putea ascunde
un hot in timp ce sparge o fereastra si chiar ar
putea masca zgomotul spart de sticla iar traficul
redus si lipsa vecinilor apropiati reprezintd, de
asemenea, un avantaj imens pentru un hot.
Uita-te la urme de vandalism, graffiti, sticla
sparta, etc. deoarece, de reguld, acestea
semnaleaza activitate infractionalda in zona iar
comunitatea nu este prea interesata de actiuni
de preventie a acesteia.

Vezi cine se misca in zona pentru ca, observand
cine este in preajma ta, poti identifica riscurile
pentru tine si proprietatea ta.

De exemplu, in general, cu o comunitate tanara,
casa ta va fi destul de sigura intre orele 8.30 si
s& zicem 10 dimineata. In acel timp, sunt prea
multi oameni care se misca si, deoarece
infractorii nu vor sa fie urmariti si raportati, nu vor
fi activi in acea zona.

Abordarile sunt importante si va trebui sa
parcurgi fiecare portiune din exteriorul casei si
cu ,ochiul infractorului” si sa incerci sa identifici
eventualele vulnerabilitati reale sau posibile. De
exemplu, din coltul strazii, iti dai seama ca pietonii,
inclusiv un hot care trece, pot vedea in sufrageria
ta noul tau televizor si sistemul audio de ultima
generatie.

Vehiculele vizibile ne pot spune multe despre
oamenii care locuiesc in casa.

De exemplu, exista o duba de marfa inscriptionata
cu "Reparatii instalatii sanitare" asa ca stim ca in
acea casa este un instalator care, probabil, are o
multime de instrumente si  echipamente
valoroase in dubd si garaj. Hotul iti poate citi
proprietatea la fel de usor. El va merge pe jos sau
va merge cu masina si va citi toate acestea si
multe altele; de aceea trebuie sa identifici si sa
revizuiesti toate abordarile catre casa ta.

Obiectivul tau este sa iei cele mai adecvate
masuri pentru a te proteja scopul find de a
ajunge in punctul in care hotul va decide ca
obstacolele si riscurile sunt prea mari si astfel va
trece mai departe cautand o tinta mai usoara.

Pentru a
intrebare:

ilustra acest punct, puneti o

Daca ai fi un hot care are de ales intre doua
case, una are o alarma, un caine mare, garduri
robuste, tufisuri intepatoare 1in interiorul
gardurilor si oamenii par sa se miste in mai
multe camere, in timp ce cealalta casa nu are
niciunul dintre aceste lucruri. Ce casa ai viza?
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ANALIZA DE SECURITATE

A LOCUINTE

RISCURI I VULNERABILITAT

Perimetrul apropiat.

Ai vazut deja proprietatea de la distanta, acum
pentru examinarea perimetrului apropiat,
plimba-te in jurul perimetrului la distanta de
atingere a cladirii, acordand o atentie
deosebita punctelor de acces potentiale si altor
amenintari cum ar fi:

Usile. Punctul de acces favorit pentru
majoritatea infractorilor, usilor exterioare
trebuie sa le acorzi o atentie speciald si ma
refer aici la rezistenta lor si la mecanismele de
blocare.

Tevile de scurgere a apei, scari exterioare
sau plante agatatoare care i-ar permite unui
infractor sa ajunga cu usurinta la etaj.

Ferestrele. Toate ferestrele trebuie inspectate
atent din exterior cu atentie sporita pe
rezistenta si mecanismul de blocare. Ar trebui
sa iei in considerare optiunea de a instala sticla
laminata in ferestrele care sunt deosebit de
vulnerabile, cum ar fi ferestrele din colturile
ascunse sau din spatele cladirii pentru ca
acesta este mult mai greu de spart, necesita
mai mult efort. din partea infractorului, ia mai
mult timp si face mai mult zgomot.

Spatii ascunse. Verifica daca exista colturi
ascunse in care plantele sau anexele ar putea
permite unui intrus sa astepte sau sa lucreze
neobservat. Este posibil ca o usa din spate sau
o fereastra de la parter sa fie pozitionata intr-
un colt incomod in care nimeni sa nu o poata
vedea din casele invecinate sau din drum din
cauza arbustilor, de exemplu.

Daca exista puncte de acces care nu pot fi
vazute, acestea nu sunt securizate. Poti monta
bare metalice la acea fereastra, taia tufisurile si
copacii sau mutarea unei magazii de gradina,
astfel incat punctul de acces sa poata fi vazut
cu usurintd de vecini sau de persoanele care
trec pe acolo.

Fatada locuintei, daca este prost intretinuta,
ar putea facilita accesul unui infractor si nu uita
sa verifici accesul la etaj si la acoperis care ar
putea sa ofere acces usor la ferestrele mai
putin sigure de la etajele superioare. Pune o
incuietoare pe usa de la mansardd mai ales
daca aceasta nu este locuita.

Unele ziduri au tencuiala atat de erodata incat
prezinta suficiente prize pentru picioare si
maini pentru ca un hot sa se urce la ferestrele
de la etaj. In afard de necesitatea de a mentine
structura cladirii, ar trebui sa realizezi ca
esecul intretinerii zidariei ar putea reprezenta o
amenintare pentru securitate.

Verifica prezenta iluminatului exterior. Unde
este instalat, ce zonda acopera si cum este
operat? Luminile sunt, in general, eficiente
numai acolo unde oamenii sunt acasa sau, mai
bine, acolo unde vecinii si traficul pietonal sau
auto vor putea vedea orice activitate suspecta
daca se aprinde un proiector.

la in considerare modernizarea, repararea sau
instalarea proiectoarelor cu senzori = si
temporizatoare, dar numai daca luminile vor
afisa activitati infractionale din curtea ta,
vecinilor sau traficului care trece..

Concluzie! Este posibil sa descoperi o
varietate de potentiale amenintari care nu
sunt strict legate de securitate. Cauta
eventualele puncte de acces, amenintari si
riscuri care te-ar putea afecta in mod realist.
Daca dupa o analiza atenta consideri ca merita
remarcate, inregistreaza-le pe formularul de
analiza de securitate cu posibilele
contramdsuri adecvate.

De exemplu, un "gard viu" inalt de 2 metrii si
neingrijit aflat la intrarea pe aleea de la
intrarea in casa, este In mod clar o
amenintare. Noteaza- si ai grija de el
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A LOCUINTE
LISTA DE CONTROL

Aceasta lista de verificare este destinata sa te ajute in identificarea posibilelor puncte slabe in si
in jurul casei tale. Desi nimic nu poate face casa ta absolut sigura ,antiefractie”, aceste
recomandari sunt menite sa creeze straturi de securitate care, daca sunt implementate, pot
servi la reducerea oportunitatilor criminale si ingreuneaza intrarea fortata in casa ta.

Foloseste aceasta lista de verificare pentru a-ti verifica casa pentru eventuale deficiente de
securitate si fa modificarile necesare pentru a ,jintari tinta”. In capitolul urmator iti voi
prezenta mai multe metode sa faci asta.

PERIMETRUL CASEI

U Numarul casei este vizibil din strada si/sau
de pe aleea din spate (daca este cazul),
pentru a ajuta personalul de urgenta [palitie,
pompieri, ambulantd) sa va gaseasca usor.

U Arbustii si copacii sunt taiati/toaletati
departe de trotuare, alei, veranda, usi,
ferestre si porti pentru a elimina posibilele
ascunzatori.

U Copacii sunt amplasati astfel incat sa nu
poata fi folositi pentru a urca la un nivel
superior al casei.

O Tufisurile de sub ferestre sunt taiati sub
pervazele acestora.

U Ramurile copacilor sunt taiate in sus pana la
cel putin 1,8 metri pentru a deschide un
camp vizual clar atat pe proprietate, cat si in
afara acesteia.

U Intrarile, verandele si aleile catre casa sunt
iluminate noaptea.

O lluminatul este directionat astfel incat sa
acopere partile din fata, din spate si laterale
ale casei, sunt rezistente la vandalism si sunt
montate sub streasina acoperisului.

QO Cel mai bun gard este cel prin care pati
vedea. Gardurile de confidentialitate ofera
intimitate pentru rezidenti dar si pentru hoti.

U Bunuri precum biciclete, masini de tuns
iarba, scari etc. sunt asigurate atunci cand
nu sunt utilizate.

U Cladirile decomandate (garaj, magazie etc.)
aflate pe proprietate au usile si ferestrele
incuiate.

U Vehiculele parcate afara sunt incuiate si
cheile de rezerva sau telecomenzile pentru
deschiderea usii de garaj nu sunt in acestea.

USILE

O Toate usile exterioare sunt dintr-un material
solid, cum ar fi lemn, carcasa metalica sau
fibra de sticla.

U Toate usile exterioare sunt asigurate cu
incuietori cu surub de blocare (deadbolt lock]
care fera o buna securitate, deoarece nu
este activat cu arc si nu poate fi deschis cu o
lam3 de cutit, de exemplu. Incuietorile pot fi
instalate pe usa mai jos sau mai sus decét
in mod obisnuit pentru a reduce efectul de
parghie; pot fi utilizate mai multe incuietori.

U Contraplaca (placa de lovire) partea din
sistemul de inchidere care se ataseaza la
tocul usii ar trebui fie sa fie intarita cu
suruburi pentru lemn din otel calit de 6 pana
la 10 cm sau imbunatatita suplimentar cu un
kit de placi de inalta siguranta (recomandat).

O Usile exterioare au sticla rezistenta la
spargere sau este aplicata folie laminata de
securitate pe sticla acestora. Daca este
sparta, in loc sa se rupa in bucati ascutite,
sticla crapa ca o panza de paianjen, dar de
fapt nu se sparge.

U Usile duble de terasa (franceze) sau glisante
au blocaj intr-o usa stationara. Punctul lor
slab provine din structura care include in
mare parte sticla si este important ce tip de
butuc alegi pentru a asigura incuierea usii.
Pentru ca nu include balamale, care pot fi la
randul lor un punct slab, versiunile glisante
pot fi considerate putin mai sigure decat cele
franceze. Consolidati usile glisante din sticla
cu bare de fereastra

U Toate balamalele usii sunt in interior.

U Am facut upgrade la incuietori inteligente.
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ANALIZA DE SECURITATE

A LOCUINTE
LISTA DE CONTROL

FERESTRELE

U Ferestrele sunt mentinute in siguranta in
orice moment, chiar daca sunt acasa. Nu las
niciodata deschisa o fereastra de jos sau
usor accesibild de la etaj daca pardsesc
camera pentru o perioada mai lunga de timp.

U Toate ferestrele sunt incuiate atunci cand nu
sunt utilizate, iar incuietorile sunt actionate
cu chei care sunt scoase atunci cand nu
sunt utilizate.

O Ferestrele si cadrele acestora sunt robuste
si in stare buna.

U Securitatea ferestrelor considerate cu grad
mare de risc este imbunatatita cu o
incuietoare secundara sau o bariera pentru
a completa sistemul de blocare al
producatorului.

U Ferestrele considerate cu grad mare de risc
sunt consolidate cu folie de securitate pentru
ferestre.

U Sunt instalati senzori de spargere a
geamurilor.

U Sub pervazele ferestrelor exterioare de la
parter sunt plantate plante cu tepi, trandafiri,
de exemplu.

SISTEME DE SECURITATE

O Alarmele de efractie, sistemele de
supraveghere video si/sau de control acces
pot adauga un plus de securitate casei tale
daca sunt instalate si utilizate corect.

ATENTIE! Daca nu iti instalezi singur sistemul de
securitate la casa ta proprietate personald, poti
apela la o societate licentiatda de Politia Romana
pentru  activitati de proiectare, instalare,
modificare sau intretinere a sistemelor de
alarmare impotriva efractiei si/sau servicii privind
sistemele de securizare. Gasesti lista cu aceste
societati pe www.politiaromana.ro.

U Pun sistemul de securitate in stare de
alarma ori de céte ori casa este goala si pe
timp de noapte, daca este posibil. Toate
sistemele de securitate moderne comunica
imediat daca sistemul este activ.

U Daca aud o alarma care suna, o investigheaz
fara a ma pune in perical.

DIVERSE

U Am in casa un seif pentru depozitarea
documentelor importante si a obiectelor de
valoare.

O Am un inventar precis al obiectelor de valoare,
care include marca, modelul si numerele de
serie.

U Am gravat obiectele de valoare cu un
semn/numar unic care ar ajuta la identificarea
lor in cazul in care ar fi furate si recuperate.

U Am eliminat informatiile de identificare de pe
brelocul de chei in cazul in care acesta ar fi
pierdut sau furat.

U Toate documentele cu informatii personale
sunt maruntite inainte de a fi puse in cosul de
gunoi exterior.

U Un vecin sau un prieten de incredere are un
set de chei de rezerva.

ILUMINATUL DE SECURITATE

U Pentru luminatul exterior folosesc lumini
activate de miscare si controlate de
cronometre.

U Atunci cand nu sunt acasa, folosesc lumini
cu cronometre setate pe timpi de
pornit/oprit in spatii care, in mod normal ar
fi aprinse, cum ar fi sufrageria, de exemplu.

SISTEME DE ALARMARE LA INGENDIU

O Sunt instalate si functioneaza detectoare de
fum si detectoare de monoxid de carbon la
fiecare nivel al casei.

U Detectoarele de fum au mai putin de 10 ani
vechime.

0 Detectoarele de fum sunt instalate si
functioneaza in interiorul si in afara
dormitoarelor si a zonelor de dormit.

U Fac teste de alarmare la incendiu in fiecare
luna.
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CONTRAMASURI

TEHNOLOGII SI METODE PENTRU
ASIGURAREA SEGURITATIF LOGUINTEI

Q Contramasuri

Q Casa inteligenta

Q1 Sisteme electronice de alarmare Ia efractie
Q Sisteme de supraveghere video

Q Gontrolul ﬂGGBS_UJUi -_gard_uri, porti, sisteme de
control acces si Incuietor

O Securitatea Ia incendiu
Q lluminatul de Siguranta
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Ar trebui sa incepi prin a te uita
prin notele si analiza de
securitate efectuata asa cum
am precizat anterior si sa-ti
clarifici toate vulnerabilitatile,
riscurile si amenintarile pe care
le-ai identificat.

Este usor ca un hot sa

se ascunda dupa gardul
viu.

Aleea de intrare
in casa

Intrarea in casa Usa de la intrare are o

incuietoare veche.

Fereastra de la
etaj situata
deasupra
garajului

Scara fixa de acces pe
acoperisul garajului.

CONTRAMASURI

Impotriva fiecirei probleme identificate ar trebui s3 enumeri
orice contramadsuri cunoscute sau potentiale pe care le-ai
identificat. In aceastd etapd, este posibil s fi identificat o
problema pentru care nu poti identifica o contramasura
viabila. Asta este acceptabil; pur si simplu listeaza problema
fara nicio contramasura propusa.

Cand ai terminat, vei avea documentate toate problemele pe
care le-ai identificat, astfel incat sa nu le pierzi evidenta.

“ PROBLEMA CONTRAMASURA PRIORITATEA

Taierea gardului viu pana
la indltimea de 60 cm.

Instalarea unei incuietori
anti lock bumping.*

Desfiintarea scarii fixe si
inlocuirea cu una
extensibila ce va fi
pastrata in garaj.
Aplicarea de folie
laminata de securitate pe
sticla ferestrei.

* Lock bumping: tehnica de deschidere a unei incuietori prin lovirea unei chei special create.

Asa cum se vede si in exemplul de mai sus,
impotriva unor probleme pot fi mai multe
contramasuri posibile, In timp ce impotriva
altora poate exista doar una sau chiar nici una.

Analizeaza contramasurile si selecteaza ordinea
in care le vei implementa. ATENTIE! S-ar putea
sa ai nevoie de unele sfaturi sau avize ca cele
din urmatoarele exemple:

QO solicita sfatul unui consultant in securitate care
sa-ti spuna ce incuietoare ar fi cea mai potrivita
pentru usa de la intrare sau ce sistem de
securitate sa alegi;

U obtine autorizatie din partea autoritatii locale
pentru a taia/toaleta copacii aflati sub
geamurile exterioare ale case;

U analizeaza disponibilitatea si costul
implementarii contramdsurilor, noilor accesorii
si montajul acestorg;

U solicitd permisiunea pentru modificari
structurale de la proprietar daca locuinta este
inchiriata;

O solicita sfatul politistilor din cadrul Birourilor de
Analiza si Prevenire a Criminalitatii, care ar
putea sa-ti sugereze contramadsuri in cazul in
care nu ai reusit sa identifici vreuna.

Cand ai terminat de stabilit contramasurile pe
care intentionezi sa le pui in aplicare, ar trebui sa
le atribui prioritati iar perceptia ta asupra
prioritatii, timpului necesar, costului, competentelor,
impactului si beneficiului adus iti va permite sa
elaborezi, de fapt, lista finala de prioritati de
contramasuri.

Nivelul de importanta a prioritdtilor va fi o

combinatie de factori:

U Amenintarea sau riscul impotriva caruia
actioneaza contramasura. De exemplu, o usd de
intrare cu o0 incuietoare invechitda este o
preocupare majora. Amenintarea si riscul este
ca usa sa nu mai fie sigura deloc.

U Timpul necesar implementarii contramasurii.
De exemplu, va dura aproximativ o ora pentru a
inlocui vechea incuietoare.

U Costul implementarii contramasurii. Desi un
cost total de 1.500 lei este destul de mare, o
usa de intrare securizata este atat de
fundamentald pentru securitatea casei incat
trebuie facuta cat mai curéand posibil.

U Abilitdti necesare pentru implementarea
contramasurii. De exemplu, este nevoie de un
tehnician calificat pentru a monta incuietoarea
smart.
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CASA INTELIGENTA

Ce este si cum functioneaza o casa
inteligenta?

O casd inteligenta utilizeaza dispozitive
conectate la internet pentru a permite
monitorizarea si gestionarea de la distanta a
aparatelor si sistemelor, cum ar fi iluminatul,
incalzirea sau sistemul de securitate.

Aceste dispozitive pot colecta si stoca
informatii despre utilizarea, aobiceiurile si
preferintele tale fie pe fiecare dispozitiv, fie in
retea dar toate aceste date fac din casa ta
inteligenta un potential risc de confidentialitate,
iar fiecare dispozitiv pe care il adaugi in retea
adauga o noua problema de confidentialitate.

Nu mi-am propus ca in acest capitol sa
detaliez aceste dispozitive despre care voi
prezenta si exemple in capitolele urmatoare,
ci sa scot in evidenta cateva solutii de
securitate a unei casei inteligente iar pentru
asta am utilizat sfaturile companiei de
securitate Kaspersky.

Instalarea unui sistem "casa inteligenta" ofera
proprietarilor confort; acestia pot controla
toate dispozitivele folosind un smartphone sau
o tabletd, de exemplu primind notificari si
actualizari cu privire la problemele din casele
lor.

De exemplu, sonerile inteligente le permit
proprietarilor de case sa vada si sa comunice cu
oamenii care vin la usile lor chiar si atunci cand
nu sunt acasa; camerele inteligente de
securitate, pot monitoriza casele atunci cand
sunt plecati in vacanta iar senzorii inteligenti de
miscare pot sa faca diferenta dintre proprietani,
vizitatori, animale de companie si hoti si pot
notifica autoritatile daca este detectat un
comportament suspect.

In timp ce casa inteligentd oferd confort si
economii de costuri, exista si destule provocari.

Infractorii pot obtine acces la dispozitivele cu
acces la internet ale unei case inteligente.

Primul pas in abordarea securitatii casei
este sa izolezi reteaua ta inteligenta de
acasa de celelalte retele.

Acest lucru este relativ usor de realizat prin
configurarea retelelor de invitati pentru
dispozitivele inteligente din acasa. De exemplu,
soneria ta ar putea fi sparta pentru a face parte
dintr-o retea bot care trimite spam sau mineaza
criptomonede. Cu toate acestea, deoarece ocupa
propria sa retea, nu va putea accesa e-mailurile
sau contul bancar.

U Blocheaza ecranul smartphone-ului pentru a te
asigura ca nimeni nu il poate accesa in absenta
ta.

U Asigura-te ca toate computerele si smartphone-
urile sunt protejate prin parola . Foloseste parole
puternice care sunt greu de spart si, mai ales,
nu utiliza parole usor de ghicit (cum ar fi ziua de
nastere sau numele).

U Asigura-te ca, contul de computer principal nu
este la nivel de administrator. Daca intra un
hacker, acest lucru va limita ceea ce poate face
sistemului, deoarece nu va avea privilegii de
administrator.

U Schimba numele de utilizator si parola implicite
pe router. Schimbarea numelui va impiedica
hackerii sa mai ghiceasca dispozitivul sau
reteaua pe care 0 utilizezi.

U Utilizeaza firewall-uri pe toate computerele si pe
router . Majoritatea routerelor au un firewall
incorporat in hardware-ul lor, dar acesta trebuie
mai intai activat de catre utilizator.

U Daca routerul existent nu ofera functii de
securitate bune, inlocuieste cu unul care le
ofera.

U Utilizeazd software de securitate puternic pe
computere si smartphone-uri pentru a evita
instalarea de programe malware sau infectarea
Cu virusi.

U Ruleazd intotdeauna corectiile si actualizarile de
securitate si mentine software-ul actualizat.
Software-ul invechit are vulnerabilitati usor de
exploatat de catre hackeri.
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SISTEME ELECTRONIGE DE
ALARMARE LA EFRAGTIE

Un sistem alarmare la efractie este constituit, de regula, din centrala de alarma cu tastaturile de
operare, elementele de detectie, echipamentele de avertizare si semnalizare si alte componente

specifice acestui tip de aplicatii avand scopul de a proteja o locatie impotriva hotilor iar rolul sau
consta in patru componente: a descuraja, a detecta, a documenta si a impiedica sau intarzia orice
incercare de patrundere in casa sau in curtea casei.

Pentru a intelege ce tip de
sistem de alarmare Ia
efractie este potrivit
pentru locatia ta, eu
recomand sa apelezi la un
consultant de securitate

al unei companii distribuitoare de echipamente
de securitate, sau la o companie licentiata de
politie pentru activitati de proiectare, instalare,
modificare sau intretinere a sistemelor de
alarmare impotriva efractiei si/sau servicii
privind sistemele de securizare.

' 4 S\

Daca nu ai aptitudinile, abilitatile, deprinderile
si cunostintele necesare iti recomand ca
instalarea si intretinerea unui sistem alarmare
la efractie s-o efectuezi cu o companie
licentiata de politie pentru activitati de
proiectare, instalare, modificare
sau intretinere a
sistemelor de alarmare impotriva efractiei.
Inginerii si tehnicienii acestora au pregatirea
profesionala specifica si chiar autoritatea
conferita de lege pentru a-ti instala si intretine
sistemul de alarmare la efractie conform
parametrilor proiectati de producatorul

echipamentelor.
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Alegerea gresita a tipului de sistem de alarma
si in special a detectoarelor utilizate de acesta,
influenta factorilor de mediu si instalarea
necorespunzatoare va duce, destul de des, la
alarme false care vor genera neincredere in
eficienta sistemului si oprirea voluntara a
acestuia.

De exemplu: un gard, o intrare exterioara, o
fereastra sau o0 usa interioard, au caracteristici
particulare de mediu care trebuie luate in calcul
pentru fiecare caz in parte. Suprafetele exterioare
pot fi afectate de climatul predominant, de actiuni
intdmplatoare ale animalelor, cadmpuri electrice,
vehicule, etc

Un sistem de sistem de alarmare la efractie
este, de regula, impartit in trei linii de aparare
avand o dispunere circular-concentrica.

Prima linie de aparare constda in diverse
dispozitive externe care au ca scop detectarea
unui intrus si de a declansa un semnal de alarma
inainte ca acesta sa reuseasca sa intre in
locuinta. Asa cum am spus mai sus, aceasta linie
de apadrare este adesea susceptibild la alarme
false din cauza factorilor de mediu. O alarma
declansata de acest sistem nu poate servi decéat
pentru a va alerta asupra faptului cd se poate
intdmpla ceva. Nu poate furniza niciodatda un
avertisment cert ca este in desfasurare o
spargere.

A doua linie de aparare este formata din senzorii
de perimetru conceputi cu rolul de a proteja
exteriorul cladirii (adica peretii, usile si ferestrele)
detectand intrusul imediat ce intrd in cladire.
Aceasta este cea mai vitald linie de aparare,
deoarece arata ca un intrus a intrat efectiv sau
cel putin a incercat sa intre in cladirea protejata.
Atentie! multi hoti activeaza in mod deliberat
alarmele de perimetru o datd sau mai multe
inainte de a intra efectiv in cladire, doar pentru a
testa reactia proprietarilor sau a companiei de
securitate.

A treia linie de aparare este formata din asa
numitele ,alarme capcana” care sunt dispozitive
de detectare instalate in locatii strategice din
interiorul casei pentru a detecta un intrus dupa
ce acesta a intrat deja in cladire. De asemenes,
sunt utilizate in mod obisnuit pentru a proteja
articole individuale de mare valoare cum ar fi
seifurile sau tablourile. Teoria spune ca atunci
cand compania de securitate a monitorizat mai
intdi un apel de alarma extern, apoi un apel de
alarma perimetral si, in sfarsit, un apel de alarma
capcana, stie ca este in desfasurare o spargere si
nu este o alarma falsa.
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SISTEME ELECTRONIGE DE
ALARMARE LA EFRAGTIE

COMPONENTA

Prin sistemul prezentat ca exemplu in
imagine, prin amabilitatea Spy Shop,
vreau sa prezint, pe scurt, componenta
unui sistem electronic de alarmare la
efractie asa cum este prezentata in

articolul ,Cum alegi un sistem
antiefractie pentru casa ta” de pe
www.spy-shop.ro.

Centrala de alarma. Este unitatea
principald care se monteaza intr-o

carcasa metalicd, aldturi de o baterie de
rezerva. Carcasa are un comutator anti-
vandalizare, care face legdtura cu intrarea
dedicatd a panoului. Trebuie sa ai in vedere
ca orice miscare pe care o faci asupra ei
va declansa alarma daca nu este in modul
de intretinere. Ce face aceasta centrala
este sa monitorizeze functionarea corecta
a tuturor echipamentelor instalate in
sistem. Orice miscare va fi inregistratd in
centrala de alarma, prin urmare, nimic nu
va trece neobservat.

Tastatura de operare. Acest dispozitiv
permite celui care instaleaza sistemul sa
faca setarile intregului sistem de alarmare.
Este o0 legdaturd pentru interfata
utilizatorului, pentru cad ajutd comunicarea
cu sistemul de alarma prin informatii cu
privice la starea sistemului. De abicei,
acest panou contine o tastatura si
manipulatoare de zona (in cazul in care
este necesar). Tastatura principala va fi cu
LCD, mai nou touchscreen, si taste
numerice, iar  manipulatoarele  cu
semnalizare optica, de forma unor LED-uri.

Senzorii pentru detectarea intruziunilor
sunt elementele de baza ale unui sistem
antiefractie si se pot clasifica, in principal,
ca senzori pentru exterior si senzori de
interior. Fiecare din aceste doua categorii
au, la randul lor, alte subcategorii, cum ar
fi  senzori  destinati  imprejmuirilor,
ingropati, pentru ferestre, pereti, usi,
camere, obiecte etc.

Sistem alarma antiefractie

DSC Power PC 585 + Comunicator MultiCOMM IP/GPRS
(Sursa: www.spy-shop.ro)

Comutatoarele mecanice si comutatoarele magnetice
sunt folosite pentru detectarea deschiderii (inchiderii] unei
usi sau ferestre protejate. Comutatorul mecanic consta
intr-un contact electric care are o stare functie de
actiunea fizicda directa asupra sa, modificarea starii
normale generand astfel o alarma. Comutatorul magnetic
este format din doud componente: un comutator magnetic
montate in tocul usii sau ferestrei si un magnet permanent
dispus pe partea mobila a usii/ferestrei. Declansarea
alarmei este facutd de apropierea/departarea celor doua
componente ale dispozitivului.

Sirenele. Acestea pot fi de doud feluri: de interior si de
exterior. In cele mai multe cazuri, cele de exterior au un
acumulator separat si lampa de semnalizare luminoasa,
principalul lor scop fiind acela de a atentiona prin semnale
acustice si luminoase, atunci cand se produce o efractie.

Comunicatoarele. Cu ajutorul lor, sunt transmise mesajele
catre dispeceratele de monitorizare sau telefoanele mabile.
Dupa tipul de comunicator, mesajele pot fi transmise prin
GSWMV, retea de date, GPRS sau internet.

Acumulatorii. Vin in ajutor, in cazul decuplarii accidentale
sau intentionate a energiei electrice. Se pozitioneaza in
centrale sau in sursele suplimentare de alimentare cu
energie electrica a sistemului.
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SISTEME DE

SUPRAVEGHERE VIDEQ

~Sistemul de supraveghere video, in forma lui simpla, este un mijloc de furnizare de imagini, care
utilizeaza camere de securitate si dispozitive de inregistrare in scopul vizualizarii acestor imagini pe

un monitor prin intermediul unui sistem de transmisie.” (SR EN 62676-4:2016)

i Pentru a intelege ce tip de

sistem de supraveghere
a Video este potrivit pentru
locatia ta, eu recomand sa
apelezi la un consultant de
securitate al unei companii
distribuitoare de echipamente de securitate,
sau la o companie licentiata de politie pentru
activitati de proiectare, instalare, modificare
sau intretinere a sistemelor de alarmare
impotriva efractiei si/sau servicii privind
sistemele de securizare.

[ 4 S\

Daca nu ai aptitudinile, abilitatile, deprinderile
si cunostintele necesare iti recomand ca
instalarea si intretinerea unui sistem de

supraveghere video s-0 efectuezi cu o
companie licentiata de politie pentru activitati
de proiectare, instalare, modificare
sau intretinere a
sistemelor de alarmare impotriva efractiei.
Inginerii si tehnicienii acestora au pregatirea
profesionala specifica si chiar autoritatea
conferita de lege pentru a-ti instala si intretine
sistemul de supraveghere video conform
parametrilor proiectati de producatorul

echipamentelor.

Prima intrebare pe care ti-o poti pune este
simpla: este necesar un sistem video de
supraveghere? lar raspunsul depinde de nivelul
de securitate pe care vrei s adaugi casei tale. In
timp ce senzorii pot detecta miscarea, anuntandu-
te daca usile sau ferestrele au fost deschise sau
inchise, fara camere, nu poti vedea, de fapt, ce se
intAmpla acasa.

Un hot vede camera si poate sari peste casa ta si
sa treaca la o tinta mai usoara. Cercetarile sustin
si realitatea confirma acest lucru. Un studiu a
ardtat ca indicatorii de securitate sporita, cum ar
fi camerele de supraveghere in aer liber, au fost
luate in considerare de majoritatea hotilor atunci
cand selectau o tinta.

Nu cu mult timp in urma, instalarea de
echipamente de supraveghere video a propriei
locuinte, ca masura de securitate, a fost vazuta
ca investitie foarte costisitoare. Astazi,
progresul  tehnologic  si accesibilitatea
tehnologiei, permite achizitia sistemelor video
de supraveghere la preturi accesibile oricui.

Camerele de supraveghere la domiciliu permit
proprietarilor de case sa-si vada locuinta in
orice moment, indiferent unde s-ar afla iar
instalarea acestor camere de supraveghere in
casa ta este o miscare inteligenta din, cel putin
doud motive:

U Descurajeaza hotii. Simpla prezentd a unei
camere pe fatada casei tale poate descuraja
infractorii. Atentie! Nu recomand sa te bazezi
pe camere false, deoarece hotii experimentati
le paot observa foarte usor.

O Ajuti politia. In cazul in care are loc o efractie,
camerele tale de securitate inregistreaza
incidentul iar politia poate folosi aceste imagini
pentru a prinde vinovatul.

Confidentialitatea este o mare preocupare
atunci cand pui camere in jurul casei tale.

,arice inregistreaza in cloud, din punct de vedere
tehnic, este pe internet pentru totdeauna”, spune
David VanWert, consultant in domeniul tehnologiei
casnice si fondatorul VanWert Technology Designs
Inc.

,0data ce este stocat in cloud, in teorie, nu dispare
niciodata” dar, asa cum subliniaza VanWert, probabil
ca ai deja o serie de dispozitive in casa cu camere
care pot inregistra ceea ce faci, cum ar fi

smartphone-uri si computere.

,0aca va uitati doar la propria proprietate, probabil
ca sunteti bine”, spune Jeff Welch, un fost ofiter de
corectie si fondator al companiei Grab The Axe
security consultants LLC. ,Dar daca vecinul tdu
crede sau are dovezi cd ai o camera indreptata spre
fereastra dormitorului sau sau spre usa lui din fata,
atunci ai o problema.”
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SISTEME DE
SUPRAVEGHERE VIDED

COMPONENTA

Sistem supraveghere exterior - Acvil Pro ACV-C4EXT80-2MP-AV2
(Sursa: www.spy-shop.ro])

Prin sistemul prezentat ca exemplu in imagine, prin
amabilitatea Spy Shop, vreau sa prezint, pe scurt,
componenta unui sistem de supraveghere video.

Scopul unui sistem de supraveghere video este de a
capta imagini dintr-0 scend, de a gestiona imaginile si
de a le afisa unui operator (proprietarului casei, de
exemplu]) impreuna cu informatiile asociate pentru o
utilizare usoara si eficace. Aceasta entitate compusa
din dispozitivele sistemului video si interconexiunile
dintre dispozitive este numita ,mediul video” care are
trei functii:

1. generarea de imagini video (captarea imaginii);

2. transmiterea si directionarea imaginilor video si a

semnalelor de contral [interconexiuni]; si

3. prezentarea, stocarea i
(gestionarea imaginii).

analiza imaginilor

captarea imaginii gestionarea imaginii

interconexiuni

IEC 2569/13

Exemplul prezentat in imagine este un
sistem de supraveghere video complet, de
exterior, format din 4 camere de
supraveghere video, 1 DVR cu 4 canale
video (transmisie live pe internet si pe
telefonul mobil), 1 HDD de 1 TB, 1 sursa in
comutatie, cablu UTP CAT 5E cupru la 100
metri, 4 seturi video balun, 4 mufe tata.

Camerele de supraveghere sunt de tip
bullet pentru exterior fiecare fiind echipata
cu un senzor 1/2.7 inch CMOS care
permite o rezolutie video de 2 Megapixeli
(FUL HD), iar lentila fixa de 3.6 mm permite
un unghi vizual de 100° (diagonald).
Dispozitivul vine incorporat cu 2 LED-uri
infrarosii, care permit vizualizarea imaginilor
pe timp de noapte pana la o distanta maxima
de 80 m. Smart IR este o tehnologie care
asigura uniformitatea luminozitatii in modul
B/W [black / White] in conditi de
luminozitate scazuta. Aceasta functie Smart
IR ajusteaza intensitatea LED-ului IR ale
camerei pentru a compensa distanta unui
obiect si impiedica supraexpunerea cand
obiectul se indreapta spre camera.

DVR-ul stand alone are 4 canale de
inregistrare, avand instalare usoara Plug and
Play iar in acest exemplu are inclus un HDD
de tip SATA cu o capacitate de stocare de 1
TB si ofera modalitatea de backup prin USB
2.0 sau direct prin intermediul retelei de
internet.

Cu ajutorul analizelor video inteligente
incorporate [IVS), acesta are abilitatea de a
detecta si de a analiza obiectele in miscare
pentru o supraveghere video imbundtatita.
Aceasta ofera informatii de la obiecte
multiple si  comportamentul  acestora,
precum un obiect lipsd sau abandonat. Poti
accesa camerele live de oriunde ai fi, prin
simpla conectare a smartphone-ului i0S la o
aplicatie specifica.

Pentru mult mai multe informatii despre
sistemele de supraveghere video, recomand
BLOGUL Spy Shop (www.spy-shop.ro/blog).
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Gardul instalat in jurul casei tale este primul
lucru pe care oamenii il vor vedea cand te
viziteazd (asta este valabil, inclusiv, pentru
hoti). Gardul ofera intimitate, securitate si
protectie impotriva intrusilor iar pe langa
securitate, joaca un rol important si in
valoarea estetica a curtii tale.

Desi o poartd eleganta se poate adduga la
atractivitatea casei tale, principalul motiv pentru
care instalezi o poartd de intrare este acela de
a consolida securitatea casei tale. O poarta
eficientd este prima linie de aparare impotriva
intrusilor iar atunci cand este incadrata intr-un
gard, la fel de eficient, poate impiedica hotii sa
tinteasca casa ta.

In acest capitol, iti voi oferi prezenta cateva
lucruri pe care ar trebui sa le cunoasti despre
planificarea, proiectarea si construirea unui
gard pentru casa ta si cateva sfaturi pentru
alegerea unei porti sigure.

Motivul pentru care instalezi un gard. Daca
are un scop stric utilitar cum ar fi, tinerea
cainelui in curte, de exemplu, probabil ca te poti
descurca cu un gard din plasd de sarmd dar
daca vrei sa blochezi zgomotul sau sd addugati
intimitate dar cu o solutie estetica, vei dori ceva
inalt si solid. Sau toate la un loc. Oricare ar fi
scopul sdu, un gard poate functiona in multe
feluri, dar primul pas este sd decizi ce cauti
pentru a-l alege pe cel care sa ti se potriveasca.

Orientarea corectd a gardului ales. Daca
construiesti un gard pentru intimitate, partea
neteda si finisata a gardului ar trebui sa fie
orientata spre stradd sau spre vecini iar sinele si
stéalpii trebuie sd fie in interior.

Materialele pentru gard. Gardurile din lemn pat
necesita vopsire si chiar materiale ignifuge,
reparatii ocazional pentru ca se pot deforma si
putrezi in timp. Luati in considerare un material
care necesita o intretinere redusd, cum ar fi lemnul
compozit sau lemnul plastifiat, cunoscut sub
numele de WPC (Wood Plastic Composite) care
are avantajul unei durabilitati mar, nu isi schimba
culoarea, este rezistent la intemperii si la umezeala,
nu necesita operatiuni periodice de intretinere, se
monteaza usor si este un produs ecologic Si
reciclabil.

la acordurile care

Intereseaza-te cu
dicteaza aspectul, indltimea si materialul gardului
si aflati daca proiectul tau de gard va necesita o
autorizatie de construire.

privire

Limita de proprietate. Trebuie sa stii unde sa pui un
gard pentru a te asigura ca-l vei construi pe propria
proprietate si nu partial pe terenul vecinului tau, sau
pe spatiul public.

Relatia cu vecinii. Fi deschis si direct cu vecinii cu
privire la planurile tale privind gardul. Incearcs, de
exemplu sa nu le blochezi in mod inutil vederea dar
daca instalarea un gard de intimitate din lemn, unde
partea finita (partea mai atractivd, neteda) este
orientata spre proprietatea vecinului, acest lucru
este, de abicei, apreciat.

Portile. In primul rand, constructia de calitate a
acestora este 0 necesitate. Portile rezidentiale pot fi
realizate din otel, aluminiu, fier forjat, sau lemn.
Conditia de securitate este sa fie bine facute. Trebuie
sd iei In considerare durabilitatea si fiabilitatea.

U Durabilitatea. Trebuie sa ofere acelasi nivel de
performanta pe tot parcursul anului si sa reziste
la gheatd, zapadd, vant puternic etc. fard uzura
semnificativa.

U Fiabilitatea. Daca poarta sau mecanismul sau de
actionare devin nefunctionale, chiar si pentru o
perioada scurtd, acest lucru iti va lasa curtea si
casa vulnerabile. Este important sa o intretii
permanent.

Fiecare proprietate este unica si are propriul aspect
si caracteristici distincte.

Cea mai performanta poarta si, prin urmare, cea mai
sigurd este cea care a fost adaptata proprietdtii tale,
fie cd este o poarta glisantd sau batantd.
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CONTHULULAGGESUI!U‘
SISTEME DE CONTROL AGCES

Casele devin tot mai inteligente si pe masura ce o fac, devin mai sigure si mai confortabile decat
oricénd iar sistemele de control al accesului sunt parte integranta a acestora.
Un sistem de control al accesului pentru casa ta este alcatuit din echipamente de securitate care
iti permit sa controlezi foarte usor cine intra in anumite zone din curte sau din casa.

Un furnizor de echipamente de securitate de calitate
va oferi sisteme de control al accesului la domiciliu
cu o serie de caracteristici, recomandarea mea fiind
aceea de a le solicita sprijinul in alegerea corecta
care sda corespunda nevoilor tale deja stabilite in
analiza de securitate.

Doua cerinte se contureaza pe piata actuala din
Romania: controlul acces in locuinta cu video-
interfon sau sonerie inteligenta si controlul accesului
la poarta.

Kit videointerfon IP WiFi -

Acvil ACV-KITWO1
(Sursa: www.spy-shop.ro)

Un sistem video interfon este o tehnologie de
securitate care permite comunicatii in doua sensuri.
De obicei, un dispozitiv va fi montat permanent intr-
un punct de intrare, cum ar fi 0 usa sau o poarta.
Interfonul montat pe perete are un buton de apel
care permite vizitatorilor sa-si anunte sosirea. De
asemenea, are 0 camera video care permite
utilizatorului final sa vada un flux video live al
persoanei care cauta acces la cladire.

Exemplul prezentat in imagine, prin amabilitatea
Spy Shop, este un videointerfon IP, de la Acuvil.
Acesta este fiabil, accesibil si usor de utilizat ce are
in componentd sa 1 post de exterior si 1 post de
interior cu ecran TFT tactil de 7 inch. Postul de
exterior dispune de camera cu cu senzor 1/2.8 inch
CMQS, rezolutie de 2 MP (Full HD-1920 x 1080
pixeli), iluminator IR automat si unghi mare de
vizualizare. Configurarea si utilizarea se realizeaza
usor fara a fi nevoie de conectare la PC si poate
inregistra video-uri si mesaje pe un card SD de 8 GB
(inclus), putand fi extins (inlocuit) cu unul de max. 32
GB.

Soneriile inteligente sunt in principiu camere de
securitate cu functii suplimentare de raspuns la usa;
un inlocuitor conectat la internet pentru o sonerie
traditionald care anunta smartphone-ul tdu sau alt
dispozitiv electronic al tau atunci cand un vizitator
ajunge la usa.

Cand vizitatorul apasa butonul

soneriei sau, alternativ, cand
soneria detecteaza un vizitator
cu senzorii de miscare
incorporati, aceasta se
activeaza.

O aplicatie dedicata iti permite
sa vezi vizitatorul si sa vorbesti
cu el indiferent unde esti sau
chiar sa- deschizi usa daca
aceasta este dotata cu o
incuietoare inteligenta.

Soneriile inteligente sunt in principiu camere de
securitate cu functii suplimentare de raspuns la usa;
un inlocuitor conectat la internet pentru o sonerie
traditionald care anunta smartphone-ul tdu sau alt
dispozitiv electronic al tau atunci cand un vizitator
ajunge la usa.

Controlul accesului la poarta iti permite sa opresti

vizitatorii nedoriti inainte ca acestia sa intre in
proprietatea ta. Addugand controlul accesului la
poartd, poti alege sa deschizi poarta numai pentru
oaspetii pe care i-ai invitat, de exemplu.
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CONTROLUL AGGESULUI

USI $1 INCUIETORI

In acest capitol ma voi referi la securitatea usilor
de acces in casa pentru ca acestea sunt extrem
de importante de luat in considerare. Nu am date
din Romaéania asa ca te informez ca, statisticile
,Office for National Statistics” din UK dezvaluie ca
76% din spargerile domestice din Anglia si Tara
Galilor au fost accesate printr-0 usa exterioara, iar
in 24% din cazuri, usa a fost descuiata.

.,Multi dintre noi ne imaginam ca spargerile au loc
atunci cand toata lumea este afara, dar realitatea
nefericitd este ca pot avea loc oricand, indiferent
daca suntem acasa sau nu. Cele mai multe
spargeri sunt oportuniste, asa cd daca o usa sau o
fereastra este lasata descuiata, cineva poate intra
si iesi dintr-o casa in doar cateva secunde. Si daca
suntem acasa, dar la un alt etaj sau intr-o alta
camerd, s-ar putea sa nu fim constienti de vreun
intrus, pana nu este prea tarziu." [Sarah Applegate,
Insight and Strategy Lead, Global General Insurance,
Aviva)

Exista cateva masuri de precautie pe care le poti
lua pentru a face usa din fata (sau din spate) cat
mai sigura posibil iar pe unele le-am prezentat in
lista de control din analiza de securitate.

Evalueaza securitatea actuala a usii. Usa este
noua? Veche? Prezinta unele defecte, crapaturi sau
rugina la balamale? Usile mai vechi din metal isi pot
pierde cu usurintd stabilitatea atunci cand incep sa
rugineasca la margini si, desi pot parea solide, pot fi
scaobite in interior de rugina si coroziune.

Ce fel de mecanism de blocare are usa? In mod
ideal, o usa din fata, sau din spate, trebuie
asigurata cu o incuietoare de securitate de nivel
inalt impreuna cu un mecanism de blocare care sa-
ti permita sa deschizi partial usa, cu o sonerig,
si/sau asa cum am spus in capitolul anterior cu un
video interfon sau o sonerie inteligenta care sa-ti
permitda sa interactionezi cu vizitatorii fara a
deschide efectiv usa.

la in considerare instalarea unei asa numite "usi
de siguranta" care indeplineste caracteristicile de
performantda ale SR EN 1627:2021. Acest
standard european specifica cerintele si sistemele
de clasificare pentru caracteristicile de rezistenta
la efractie ale usilor pentru pietoni, ferestrelor,

peretilor corting, grilajelor si obloanelor.

iti recomand si iei in considerare
integrarea securitatii usii cu celelalte
sisteme de securitate (video interfonul,
soneria inteligentd, alarma si/sau
sistemul video de supraveghere) prin
instalarea unei incuietori inteligente.

Yala smart control acces rezidential Orvibo
S2, amprenta, RFID, cod pin, NFC, control de pe
telefon.

(Sursa: www.spy-shop.ro])

la in considerare instalarea unui lant de usa si a
unui dispozitiv de blocare. La o usa de intrare in casa
recomand sa nu instalezi doar un singur sistem de
inchidere. Atacul asupra a 2 sisteme de inchidere
necesita mai mult timp, iar riscul de a patrunde in
casd este mai mic. Consulta un specialist pentru
alegerea acestor dispozitive de blocare.

Daca usa de la intrare are o cutie postala, sau o
clapeta pentru caine sau pisica, un dispozitiv de
protectie montat in spatele usii va impiedica pe cineva
sa introduca cu un carlig pentru a pescui orice obiect
din apropiere, cum ar fi 0 geanta de mana sau chei;
acestea nu ar trebui sa fie tinute niciodata langa usile
exterioare.

Barele pentru usi,
cum ar fiun
London Bar

sau

Birmingham Bar,

intaresc foarte mult

tocul usii si ofera o

protectie excelentd
impotriva oricui
incearca sa forteze

0 usa sau sa o dea

jos.
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Majoritatea incendiilor de uz casnic au cinci cauze de la care pornesc, patru dintre acestea fiind din
nepasare sau neglijenta: gatitul, echipamentele de incalzire, reteaua electrica interna si fumatul; a
cincea cauza fiind incendierea intentionata.

Efectul lor este devastator. O locuinta poate arde total in cateva minute de la inceputul incendiului
iar caldura poate fi atat de intensa incat doar o singura respiratie poate provoca leziuni pulmonare
grave sau pierderea starii de constienta.

Cei mai multi cameni isi doresc, pentru locuinta lor,
indiferent de marimea acesteia, realizarea unui
aspect placut si a unui confort cat mai bun, in
functie de posibilitatile financiare dar un incendiu in
casa ta este unul dintre cele mai infricosatoare
lucruri pe care le poti experimenta. Intrucat
legislatia din Romania privind apdrarea impotriva
incendiilor nu impune pentru locuintele particulare
realizarea cu caracter obligatoriu a anumitor
masuri, sisteme si instalati  de detectare,
semnalizare, limitare si stingere a incendiilor,
proprietarii exclud, din pacate, din start alocarea
fondurilor necesare pentru astfel de dotar:i.

Prin intermediul acestui ghid, colegul meu Marin
Boboc aduce in atentie o serie de avantaje pe
care le ofera dotarea cu mijloace de prima
interventie si implementarea unor masuri minime
de aparare impotriva incendiilor, cu costuri
reduse, comparativ cu eventualele pierderi
generate de incendiu si unele sfaturi care sa te
ajute in protectia case la incendii.

Materialele utilizate la realizarea unei constructii,
precum si totalitatea pieselor de mobilier, a
obiectelor vestimentare, a aparaturii
electrocasnice, a diferitelor substante chimice ce se
pot afla simultan intr-un spatiu construit, in functie
de proprietatile lor de aprindere si de cantitatea de
cdaldurd pe care o pot degaja prin ardere, reprezinta
un factor important in aparitia si dezvoltarea unui
incendiu.

Cred ca putini proprietari de locuinte particulare
au auzit de caracteristica denumita “reactie la
foc” si daca au auzit, au au tinut cont de aceasta?

Reactia la foc reprezinta comportarea unui
material care, prin propria sa descompunere,
alimenteaza un foc la care este expus in conditii
specificate.

Clasificarea se acorda unui produs pentru
constructii identificat in relatie cu conditile de
utilizare finala iar, avand in vedere sistemul de
clasificare european pentru reactia la foc, un
produs pentru constructii poate fi incadrat in
clasele de reactie la foc: A1, A2,B, C, D,Esi F.

Oare cati proprietari de locuinte s-au gandit sau au
fost sfatuiti de catre constructor privind reactia la
foc a materialelor utilizate pentru izolarea termica a
acestora?

Exemplu: In prezent se comercializeazd palistiren
atat din clasa B (produse care se sting in lipsa unei
flacari de intretinere si al caror aport la dezvoltarea
incendiului este foarte mic), cat si din clasa F
(produse combustibile cu contributie la propagarea
focului).

Cand observa utilizatorul obisnuit, fard sa aiba
cunostinte specifice domeniului apdrare impotriva

incendiilor, comportarea la foc a produselor pentru
constructii?

Raspunsul este trist, dar real: cu ocazia manifestarii
unui incendiu, atunci cand arderea este violenta, cu
flacara deschisad, cu degajare masiva de fum toxic si
cu aparitia picaturilor arzdnde care duc la
propagarea incendiului sau la ranirea persoanelor.

Pentru locuintele cu acoperis, in cazul realizarii
sarpantei din lemn, se recomandad protejarea
elementelor acesteia cu vopsea ignifuga care
imbunatateste comportarea la foc a materialelor
combustibile sau a constructilor pe o anumitad
perioada de timp sau le asigura calitatea de a nu
arde atunci cand sursa de caldura este indepartata.
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SECURITATEA

LA INGENDIU
STINGEREA INCENDIILOR

Primul pas, chiar inainte de a lua in considerare
un sistem de alarma de incendiu, ar trebui sa fie
achizitionarea a cel putin un stingator de incendiu
pentru fiecare etaj. Monteaza stingdtorul pe un
perete unde este atéat vizibil, cat si accesibil. Pentru
diferite tipuri de incendii sunt folosite diferite
stingdtoare, asa ca asigura-te ca achizitionezi un tip
adecvat. Nu neglija sa citesti instructiunile de
utilizare: tu si toti ceilalti membri ai familiei trebuie
sd stiti ce sa faceti in caz de urgenta.

Avéand in vedere tipurile de
materiale si substante care
pot fi intalnite intr-o locuinta,
precum i posibilitatea
actiondrii asupra instalatiilor
si aparatelor electrice aflate
sub  tensiune, péana la
1000V, stingatoarele de
incendiu care se preteaza
acestei utilizari sunt cele cu
pulbere ABC, cu o cantitate
minimd de agent de
stingere de cel putin 6 kg.

Stingator cu pulbere 6 Kg, GEPRO P6 din clasa ABC
(Sursa: www.spy-shop.ro)

TIP INCENDIU PULBERE €02 SPUMA
a

CLASA A

materiale solide
(lemn, harte, matenale
textile, rumegus, piele]

CLASA B

materiale lichide
[petrol, benzing, motoring,
alcooli, vopsele)

& |6

CLASA C

gaze inflamabile
[hidrogen, metan, acetilend,
butan, gaz de sondd)

%

Patura ignifuga (patura antifoc), impreund cu
stingdtorul de incendiu, sunt elemente de siguranta
care pot fi utile in cazul izbucnirii unui incendiu.
Aceste paturi sunt de mare ajutor la temperaturi
de pana la 900°C si sunt utile in stingerea
incendiilor prin faptul ca izoleaza focarul de oxigenul
din atmosfera. O pdtura ignifugd este relativ simplu
de utilizat.

Patura ignifugd este o tesdturd tratata prin
impregnare cu substante antifoc si care serveste la
protejarea persoanelor in caz de incendiu sau
pentru stingerea unor incendii de mica intensitate
prin indbusire.

Este alcatuita dintr-o foaie de material ignifug.
Paturile ignifuge mici, cum ar fi cele folosite in
bucdtarie si in jurul casei, sunt de obicei din fibrd de
sticld si uneori din kevlar si sunt pliate intr-un
dispozitiv de eliberare rapida pentru pdstrare mai
usoara.

Costurile de achizitie a unei paturi ignifuge si a
unui stingator P6 ABC sunt extrem de mici

comparativ cu beneficiile pe care le pot aduce in
limitarea propagarii unui incendiu.
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SECURITATEA
LA INGENDIU

SEMNALIZARE, ALARMARE SI ALERTARE

IN CAZ DE INCENDIU

Din pacate, foarte putini cameni au instalate in
casele lor sisteme de alarma impotriva incendiilor.
Ei presupun ca pot simti mirosul de fum in timp ce
dorm si se trezesc exact la momentul potrivit
pentru a scdpa in caz de incendiu. Acest lucru nu
este deloc adevdrat. S-au facut cercetdri si s-a
dovedit ca, da, somnul nostru poate fi perturbat de
zgomot, dar NU de miros. Singurul lucru care te
poate mentine in siguranta si va poate alerta, pe
tine si familia ta in caz de urgenta este sunetul
puternic al unui sistem de alarma de incendiu bine
instalat si intretinut

Alarmele de incendiu fac uneori parte din sistemele
de alarma de intruziune, dar de cele mai multe ori
sunt separate. Sunetul de avertizare utilizat de
sistemele de alarma de incendiu este de obicei
diferit de sunetul sistemelor de alarma de intruziune
iar acest lucru este valabil, in general, indiferent
daca sistemele sunt conectate sau nu, cu exceptia
celor mai simple sisteme de alarma.

Un sistem de alarma de incendiu da o avertizare
timpurie asupra amenintarii si ofera suficient timp
pentru a evacua incinta si a suna autoritatile inainte
ca incendiul sa scape de sub contraol.

Exemplul din imagine contine: O centrala de
incendiu cu 4 zone, patru detectoare de fum cu
soclu, o sirend incendiu de exterior autonomd, o
sonerie incendiu conventionald, un declansator
manual de alarmare cu geam si trei acumulatori.

Sistem complet antiincendiu conventional Bentel J-
408-4, 4 zone, max 128 detectori, 4 detectori fum
(Sursa: www.spy-shop.ro])

Poti lua in considerare, si dotarea cu detectoare
autonome de fum, cu avertizare sonora; pentru

evitarea alarmelor false, pot fi utilizate detectoare
autonome de incendiu multisenzor (fum si caldura).

In caz de incendiu fumul se ridici spre tavanul
incdperii si abia dupa ce se acumuleaza un volum de
fum suficient de mare in respectiva incapere fumul
se propaga in camerele invecinate, aspect influentat
de existenta si pozitia usilor si a ferestrelor.

Este recomandata instalarea cate unui detector
de fum in fiecare camera, cu exceptia bucatariei si
pe fiecare hol.

In buc&tirii recomanddm detectoarele de caldura

si/sau detector de monoxid de carbon (a nu se face
confuzie intre fum, monoxid de carbon CO, gaz
metan si dioxid de carbon CO2).

Instalarea si intretinerea acestor echipamente
autonome este facila, putdnd fi efectuata usor
respectand instructiunile producatorului.

il Pentru a intelege ce tip de

S\ V4 ) )
sistem de sistem de
., e Semnalizare, alarmare si
alertare in caz de incendiu
' 4 N este  potrivit  pentru

locuinta ta, eu recomand sa
apelezi la un consultant de securitate al unei
companii distribuitoare de echipamente de
securitate, sau la o companie autorizata de
IGSU sa efectueze lucrari in domeniul apararii
impotriva incendiilor.

Daca nu ai aptitudinile, abilitatile, deprinderile
si cunostintele necesare iti recomand ca
instalarea si intretinerea unui sistem de

semnalizare, alarmare si alertare in caz de
incendiu s-0 efectuezi cu o companie autorizata
de IGSU pentru activitati instalare si intretinere

a sistemelor si instalatiilor de semnalizare,

alarmare si alertare in caz de incendiu.

Inginerii si tehnicienii acestora au pregatirea
profesionala specifica si chiar autoritatea
conferita de lege pentru a-ti instala si intretine
sistemul de semnalizare, alarmare si alertare
in caz de incendiu.
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SECURITATEA
LA INGENDIU

LISTA DE RECOMANDARI $1 MASURI

CUM $A TE PREGATESTI PENTRU UN INGENDIU LA GASA TA

U Instaleazd un sistem de alarmad impotriva
incendilor sau detectoare autonome de
incendiu multisenzor, cu avertizare sonora si
nu uita sa le testezi lunar si sa inlocuiesti
baterile detectoarelor autonome, cel putin,
odata pe an.

U Achizitioneazd un numar corespunzator de
stingatoare de incendiu.

Q Tnvata-ti copii cum sund alarmele de incendiu si
ce sa faca cand aud una.

U Asigura-te ca toti membrii familiei cunosc doud
modalitati de a scadpa din fiecare camera a
casei si cunosc locul de intalnire al familiei in
afara case.

U Stabileste un plan de comunicare de urgentd
pentru familie si asigurate ca toti membrii
acesteia stiu pe cine sa contacteze daca nu se
pot gdsi unul pe altul.

U Testeaza sistemul de alarma impaotriva
incendiilor cel putin de doua ori pe an si
exerseaza cu membrii familiei iesirea din casa.

U Asigurate cd toatd lumea stie cum sa sune la
112.

U Nu Idsa niciodata mancarea pe foc
nesupravegheatda sau orice alta flacara
deschisa, inclusiv lumandri sau arzatoare cu
ulei.

U Daca gatesti si focul incepe intr-o tigaie, pune
un capac peste tigaia care arde si opreste
arzatorul. Lasa capacul pana cand tigaia se
raceste complet. Miscarea tigaii poate provoca
rani grave sau poate extinde focul. Nu turna
niciodata apa pe focul aprins de la grasime.

U Nu fuma niciodata in pat si ai grija deosebitd
daca consumi alcool in timp ce fumezi.

QO Ai grija sporitd cand utilizezi sobe cu lemne sau
alte materiale de combustie, calorifere
electrice, paturi electrice sau focuri deschise.

U Nu supraincarca reteaua electrica a casei si
scoate din priza aparatele electrice atunci
cand nu sunt utilizate.

O Tine intotdeauna brichetele si chibriturile
departe de copii si explicdle cd acestea sunt
L=unelte, nu jucarii” pentru a fi folosite doar de
adultii responsabili

U Daca ai un garaj sau o magazie, ai o grija
deosebita cu orice substante chimice si

combustibili  depozitati  si alimenteaza
intotdeauna masinile de tuns iarba, de

exemplu, atunci cand sunt reci si in aer liber.

U Daca ai un gratar cu gaz, electric sau cu
lemne/carbuni, verifica intotdeauna daca este
in stare de siguranta inainte de a aprinde si ca
este intotdeauna in grija unui adult responsabil
atunci cand este utilizat.

U Daca locuiesti intr-o zona predispusa la
incendii, pastreaza terenul din jurul casei curat
de frunze si gunoaie si nu uita sa cureti
jgheaburile in mod regulat.

U Verifica cosurile de evacuare a fumului, repara-
le, izoleaza-le termic si curata-le periodic.

U Nu aseza sau pastra butelile de gaze in
apropierea oricaror surse de caldura

O Nu utiliza buteli de gaze lichefiate fara

regulator de presiune, cu garnituri deteriorate
ori cu furtunuri de cauciuc fisurate sau largite

la capete.
NU UITA!

U Fumul de la un foc te va face confuz pentru ca
nu poti vedea in fum.

U Cand adormi, nu vei simti miros de fum si, de
fapt, te va pune intr-un somn mai profund.

U Daca ai scapat dintr-un incendiu acasa, imediat
ce ai iesit afara formeaza 112.

U Sobele de incalzire cu petrol, gaz sau lemne si
cosurile de fum ale acestora necesita verificari
periodice de intretinere.

U Inspecteaza periodic si  repara imediat
eventualele probleme generate de aceasta
(tabloul de sigurante, prizele, etc.)
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Nu cred ca exista cineva care sa se simta

confortabil in casa sa si mai ales, in siguranta,
cand stie ca poate fi privit oricand de afara de
persoane interesate sa intre induntru si sa fure.

In acest capitol, voi prezenta unul dintre cele
mai simple mijloace de descurajare a efractiei:
luminile de securitate pentru exterior. iti voi
arata cat sunt de eficiente, despre iluminatul
inteligent in aer liber si despre modul in care
lucreaza cu alte produse inteligente pentru a
oferi un inel suplimentar de aparare a casei
tale.

Luminile de securitate exterioare descurajeaza
hotii fiind un factor de descurajare cu adevarat
eficient care ii vor determina sa caute alta tinta.
Este cunoscut faptul ca cele mai multe spargeri
de locuinte au loc noaptea, cand intrusii pot
praofita de intuneric.

Trebuie sa stii ca daca decizi sa instalezi lumini de
securitate, exista cateva optiuni principale de luat
in considerare.

In primul rand, lumini cu senzori de exterior care
se aprind doar atunci cand detecteaza miscare.
Alternativ, pati folosi becuri LED de exterior care
raman aprinse tot timpul. Acestea sunt mai
scumpe la achizitie dar vei platiti mai putin pentru
energia electrica. O alta solutie este sa instalezi
lumini solare de securitate care se incarca in
timpul zilei obtinand energie de la soare si apoi
devin mai stralucitoare odata ce se intunecad. Nu
iti vor afecta facturile de energie, dar sunt mult
mai putin fiabile.

Luminile inteligente arata foarte asemandtor cu
cele traditionale, venind in toate formele si
dimensiunile si pot fi controlate direct din aplicatia
de pe smartphone-ul tau astfel incat sa le poti
porni si opri de oriunde te-ai afla sau le poti
programa sa se aprindd si sa se stinga singure.
Ceea ce este spectaculos la iluminatul inteligent
este ca poti conecta alte dispozitive inteligente
pentru a adduga un strat suplimentar de
pratectie.

De exemplu, poti conecta luminile inteligente de
exterior la cateva lumini din interior.

Cand cineva declanseaza o lumina care se aprinde
la exterior, se va aprinde una sau mai multe si in
interior. Daca acesta se gandeste sa patrunda in
casa este probabil sa se opreasca in loc deoarece
va crede ca este cineva acasa.

CONCLUZIL:

lluminatul de securitate bun este menit sa faca
doud lucruri: sa actioneze ca un factor de
descurajare pentru intrusi si sa-ti permita sa
vezi daca cineva a intrat in proprietatea ta.
Senzorii de miscare nu reusesc intotdeauna sa
descurajeze efectiv infractorii, decarece acesta
trebuie sa intre in proprietatea ta inainte ca
luminile sa se aprinda iar eu consider ca cel mai
bun factor de descurajare este cel care va
impiedica pe cineva sa intre in proprietatea ta.

O proprietate luminata permanent este o
proprietate mai putin incalcata asa ca
recomand ca luminile sa ramana aprinse in
timpul serii fara activarea senzorului de
miscare.

Daca casa/proprietatea ta este bine iluminata,
asta pune deja o bariera psihologica, iar un hot se
va gandi: ,de ce risc sa fiu vdzut sau detectat
cand existd o casa in altd parte care prezinta mai
putin risc?”

Luminile puternice luminoase nu sunt atat de
grozave pentru vecinii tai; iluminatul de
securitate poate fi frumos, de bun gust dar nu
trebuie sa deranjeze pe toti locuitorii in apropiere.
Fi responsabil si alege un iluminat indirect,
orientat corespunzitor. In foto de mai sus se vede

efectul dar nu si sursa de lumina asa ca nimeni nu
este afectat.
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in contextul

PERSONAL

et

Subiectul amplasarii camerelor de supraveghere
video la domiciliu este unul dintre cele mai
dezbatute, nu numai in Romania ci si in intreaga
Europa, de céand a intrat in viogoare Regulamentul
(UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a
acestor date, ,Regulamentului General privind
Protectia Datelor” sau asa cum il cunoaste multa
lume sub denumirea de ,GDPR”.

A x4  General
o * ata
*GDPR»* .

Protection

*
Regulation

****

In acest capitol voi prezenta cateva extrase din ,,Ghidul 3/2019 privind prelucrarea datelor cu
caracter personal prin mijloace video” elaborat de Comitetul European pentru Protectia Datelor
(EDPB), care furnizeaza o serie de orientari cu privire la modul de aplicare a GDPR in legatura cu
prelucrarea datelor cu caracter personal prin intermediul dispozitivelor video in scop ,,domestic” si
care te vor ajuta sa eviti amenzile incalcarii Regulamentului.

Monitorizarea automatizatd sistematica a unui
spatiu specific prin mijloace optice sau audio-
video, in principal in scopuri de protectie a
proprietatii sau pentru a proteja viata si sanadtatea
persoanei, a devenit un fenomen important al
zilelor noastre.

Aceasta activitate presupune culegerea i
pastrarea de informatii sub forma de imagini sau
informatii audio-vizuale despre toate persoanele
care intrd in spatiul monitorizat, si care pot fi
identificate in functie de aspect sau de alte
elemente specifice. Identitatea acestor persoane
poate fi stabilita pe baza acestor detali.

Este de remarcat ca Regulamentul nu se aplica
prelucrarii datelor care nu fac nicio referire la o
persoana, de exemplu atunci cand persoana nu
poate fi identificata, direct sau indirect cum ar fi
camerele false [adicd orice dispozitiv care nu
functioneaza ca o camera de luat vederi si, prin
urmare, nu prelucreaza date cu caracter
personall.

Prelucrarea datelor cu caracter personal de
catre o persoana fizica in cadrul unei activitati
exclusiv personale sau domestice, care poate
include si o activitate online, nu intra sub
incidenta GDPR dar aceasta dispozitie, asa-
numita derogare privind activitatile domestice,
supravegherii video trebuie
interpretata strict.

Astfel, dupa cum a considerat Curtea de Justitie a
Uniunii Europene, asa-numita ,derogare privind
activitatile domestice” trebuie ,interpretata ca
referindu-se doar la activitatile care se desfasoara
in cadrul vietii private sau de familie a persoanelor,
ceea ce in mod evident nu este cazul prelucrarii de
date cu caracter personal care consta in
publicarea pe internet, astfel incat aceste date sa
devina accesibile unui numar nedeterminat de
persoane”.

In plus, dacd un sistem de supraveghere video, in
masura in care implica inregistrarea continua si
stocarea de date cu caracter personal si
acopera, ,chiar si partial, un spatiu public si este,
ca atare, directionat spre exterior din cadrul
privat al persoanei care prelucreaza datele in
acest mod, aceasta nu poate fi considerata o
activitate exclusiv personala sau domestica.

Exemplu: Cineva isi monitorizeaza si inregistreaza
activitatile din gradina proprie. Proprietatea este
imprejmuita si numai operatorul si familia sa intra in
gradina in mod regulat.

Aceasta ar intra sub incidenta derogarii privind
activitatile domestice, cu conditia ca
supravegherea video sa nu se extinda nici macar
partial la un spatiu public sau la o proprietate
invecinata.
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Hotii exista iar spargerile de locuinte sunt o
realitate cotidiana.
Conform unui comunicat al Politiei

II’I\

n anul

2020, in Romania, au fost inregistrate 18.060
de furturi din locuinte", adica o medie de 49
de locuinte sparte de hoti in fiecare zi a anului.

Prin alte parti ale lumii, in Australia, de exemplu
lucrurile stau si mai rau, astfel ca in anul
financiar 2019-2020, putin peste 4% din toate
gospoddriile  australiene sau  aproximativ
423.900 de proprietati au fost sparte sau au
avut o tentativd de spargere; 238.100 de
spargeri au avut succes unde, in cele mai multe
cazuri au fost furate bunuri, urmate de daune
materiale si, cel mai infricosator dintre toate, in
12% din spargeri, proprietarii au avut contact
direct cu intrusii.

In acelasi interval de timp, 74% dintre cele mai
recente spargeri au fost raportate la politie si
doar 40% dintre tentative. In mod socant, 11%
dintre intruziunile reusite nu au fost raportate
politiei deloc motivele invocate pentru
nedenuntare au fost: 23% dintre victime au
considerat ca incidentul a fost ,prea banal sau
neimportant” si 16% au considerat ca ,politia
nu ar putea face nimic”.

In aceastd prezentare iti voi spune ce ar
trebui sa faci, daca ai ghinionul sa faci parte
dintr-o asemenea statistica.

Suna la 112 si anunta politia despre incident.

Chiar daca a fost doar o tentativa nereusita de
spargere sau 0 spargere in urma cdreia nu ai
prea multe pagube, sau crezi ca politia nu poate
face nimic, este vital sa detaliezi incidentul
politiei cat mai curand posibil. Desigur, este o
alegere personald, dar raportarea ajuta palitia
sa rezolve infractiunile, sa prinda faptuitorii, sa
recupereze bunurile furate si sa pdastreze in
siguranta comunitatea.

Cand efectuezi un apel telefonic despre un
apelant suspect de la usa ta, ofera o descriere
cat mai buna a acestuia.
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Daca tot ce poti raporta este ,un individ cu
parul negru”, nu te astepta ca politia sa-
gaseasca.

Politia trebuie sa stie dupa cine sa se uite.
Descrierea ta despre un individ cu parul negru
este de putin, sau deloc utila, dar cel putin
politia poate exclude femeile din cdutarea lor.
Daca pleaca si vezi ca se urcad intr-0 masing,
retine si comunica politiei inclusiv marca,
culoarea si/sau numarul de inmatriculare

Daca raportezi rapid spargerea sau tentativa
de spargere, infractorii s-ar putea sa fie in
continuare in zond, sa poarte aceleasi haine, sa
utilizeze aceeasi masind si sa aiba obiectele
furate asupra lor fiind mai usor de reperat de
politie.

Spune politiei despre posibile dovezi de
identificare a hotilor si pastreaza intact locul
infractiunii pana sosesc specialistii sai.

Daca un geam a fost spart si sunt urme de
sange pe sticld, spune-i politiei.

Daca ploud, dovezile pot fi sterse, asa ca explica
politiei ca existd sticla sparta cu sange pe ea
sub fereastra si ca incepe sa ploua.

Politia te poate sfatui cum sa protejezi sau sa
recuperezi acele dovezi dar atinge lucrurile
doar daca politia iti spune ca este in regula si fa
asta exact cum spun ei.
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Desi majoritatea hotilor nu vor ataca o locuinta
daca sunt oameni acasd, se stie ca oamenii se
trezesc noaptea dacd aud zgomote sau aud
zgomote in alte camere chiar si in timpul zilei.

Daca un intrus a intrat in casa ta, va dori sa
scape cat mai curand posibil si, de regula, nu
vrea sa se intalneasca fata in fata cu tine.

NU incerca sa-l provoci, sa-l retii sau sa-l
capturezi pe intrus pentru ca nu stii in ce
stare de spirit se afla.

Nu stii, de exemplu, daca este sub influenta
drogurilor. Poate folosi surubelnita pe care a
folosit-o pentru a sparge geamul ca arma

pentru a te ataca.

Exista zeci de argumente impotriva abordarii
unui intrus, asa ca da-i drumul si suna la 112.

Fa cat mai mult zgomot.

Strigd, foloseste un telefon mobil pentru a suna
politia sau anuntd, cu voce tare, cd chemi
politia.

Daca cineva este acolo, va auzi zgomotele si va
fugi.

Primul lucru pe care un hot il face, de obicei,
atunci cand intra in orice incinta, este sa-i
securizeze ruta de iesire.

S-ar putea sa aiba usa din fata sau usa din
spate deschisa, va iesi si vei fi in siguranta.

Vi acasa si dai peste un intrus.

Din nou, cel mai bun sfat este sa nu-l provoci;
nu stii cine este, cati sunt si ce arme pot avea.

Nu-l avertiza de prezenta ta, pune-te in
siguranta, suna la 112 si informeaza ca ai
intrusi in casa si ca acestia sunt inca in acolo.

Daca ai informatii suplimentare, transmite-le
imediat. De exemplu, este posibil sa fi vazut cel
putin doud persoane in casa sau poate fi o
masina pe care n-0 cunosti parcata in fata casei
tale.

Daca utilizezi un telefon mobil, incearca sa
ramai conectat pentru a comenta ceea ce se
intampla. De exemplu, daca in timp ce privesti si
inainte de sosirea politiei, doi barbati au parasit
casa ta, ai putea oferi o descriere a barbatilor,
ce poarta, si in ce directie au luat-o.

Toate acestea ar oferi politiei mai multe sanse
de a prinde hotii.

Dupa o spargere urmeaza procedura
~protejeaza, inregistreaza, cauta, detaliaza”,
adica:

PROTEJEAZA restul obiectelor tale de

valoare si orice dovezi de care am vorbit
deja;

INREGISTREAZA cit mai rapid tot ce
sti, pentru cd pand maine s-ar putea sa fi
uitat numdrul de inmatriculare al masinii

e care hotul a folosit-o;
CAUTHA cdt de mult poti, fard s distrugi

dovezi ale infractiunii, pentru a vedea ce
altceva a fost deranjat si/sau (uat;

PUNE LA DISPOZITIA POLITIE]
CAT MAT MULTE DETALI] despre
bunurile furate si/sau inregistrari “ali
camerelor video care vor fi de mare aju*

in identificarea si prinderea hotilor.
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Este putin probabil sa fii implicat intr-un incident legat de o talharire a ta in propria casa,
dar nu este deloc de neglijat, posibilitatea ca locuinta ta sa fie sparta in timpul absentei
tale si a membrilor familiei. Asa cum am aratat in ghid, poti evita acest lucru prin luarea
masurilor adecvate.

Constientizarea nevoi de securitate a ta, a familiei tale si asigurarea casei si bunurilor tale
ar trebui sa fie o parte naturala a stilului tau de viata, dar nu-ti dedica intreaga existenta si
nu consuma resurse inutile pentru ,a asigura o securitate perfecta”.

Apeleaza la serviciile consultantilor de securitate, ale firmelor specializate si licentiate de
catre IGPR pentru servicii de securitate privata (in domeniile pazei si protectiei, si/sau a
sistemelor de alarmare impotriva efractiei] pentru a alege solutia optima de protectie a
locuintei tale.

Daca vei considera ca pregatirea mea profesionald, specializarile si experienta de peste
30 de ani in domeniul securitatii private sunt argumente sa apelezi la servicile mele de
consultanta, ma poti contacta oricand.

Stirile de la televiziunile din Romania si, in general, din toata mass media din Romaania
incep cu titluri senzationale despre astfel de evenimente. lata un exemplu al unei publicatii
din Romania: ,0 banda de hoti terorizeaza un cartier din Bucuresti. Au dat 30 de spargeri
in mai putin de o luna”. Din pacate, autorul nu comunica si masurile luate de politie pentru
aceasta situatie precizand sec, oficial, ca ,0amenii legii au anuntat ca fac cercetari”.

lata cum arata o stire responsabila a unei publicatii din UK, despre utilizarea de catre hoti
a unei lampi cu gaz (am prezentat-o in primele capitole]) care vine in ajutorul cetatenilor si
nu are ca scop senzationalul: ,Cum sa opresti hotii care folosesc o tehnica noua pentru a
patrunde in case si furgonete de marfa". Autorul prezinta, in detaliu, cu foto, aceasta
tehnica si informeaza cititorii despre modalitatile de contracarare a acesteia invitand
specialisti sa prezinte aceste modalitati iar multe din sfaturile pe care, eu le-am dat in
acest ghid, se regasesc in aceasta informatie de presa.

Te asigur ca daca vei lua in serios informatiile din acest ghid si vei urma recomandarile
mele de a initia, chiar si cele mai simple si mai necostisitoare masuri, va fi mult mai putin
probabil sa ajungi o victima a infractiunii de furt din locuinta ta.

Analizeaza riscurile si revizuieste-ti masurile de securitatea atunci cand este nevoie, ia
contramasuri adecvate acolo unde poti si vei avea o0 casa sigura, tu si familia ta fiind in
siguranta fata de amenintarile infractorilor.

TINE-TI GASA SI FAMILIA TN SIGURANTA!
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U Suport de curs specializare, ,Proiectant sisteme de securitate”, RAM Certification

U Suport de curs specializare, , Tehnician sisteme si instalatii de limitare si stingere
a incendiilor”, RAM Certification

U The Home Security Handbook: Expert Advice for Keeping Safe at Home (And
Away), by Lynne Finch

U The Home Security Handbook, How to keep your home and family safe from
crime, by D.G. Conway

U Home Security, How to Select Reliable Locks and Alarms for Your Home, Office,
or Car, by Carl Hammer

U Home Security: The Secure Dad's Guide: Easy Home Defense Techniques to Keep
Your Family Safe, by Andy Murphy

U Smart Homes in easy steps: Master smart technology for your home, by Nick
Vandome

U The complete book of locks and locksmithing, by Bill Phillips

U Blogul Spy Shop, www.spy-shop.ro

U How safe are smart homes? www.kaspersky.com

U Smart Home Security: Security and Vulnerabilities, www.wevolver.com

U Complete Home Safety and Security Checklist, by Celeste Tholen,
www.safewise.com

U Burglar-Proof Your Windows with These 9 Expert Tips, www.dailyhomesafety.com
U 23 DIY Hacks to Burglar-Proof Your Home, www.familyhandyman.com

U 10 Home Security Mistakes You Really Need to Avoid Making,
www.makeuseof.com

U How to Know If Your House Is Being Watched, Marked or Cased by Burglars,
www.reolink.com
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RQAM Cert este un furnizor de formare profesionala cu o echipa
de specialisti cu experienta in servicii de pregatire profesionala,
evaluare si audit. Avem cunostinte in sisteme de management

al calitatii, mediu, sanatate si siguranta ocupationald, auto,
securitate fizica, a informatiilor si serviciilor IT.
Programele noastre de formare sunt concepute pentru a

sprijini invatarea activa in conformitate cu standardele

internationale si cerintele specifice industriei.
Avem incredere in calitatea serviciilor pe care le oferim!
gzl :—| @

88 54 O Security & Fire Protection
Classroom Training Self-study Training O Automotive
' ocaions ' el U Project Management
O Service Management
Q Information Security
Q Cybersecurity
O Continuity, resilience, and recovery
U Governance, risk, and compliance

In-House Training Virtual Classroom Q Pr‘ivacy and Data Protection

U Quality and Service Management
U Health and Safety

0 Sustainability

U Cloud Credential Council (CCC)

an'I'Ac'I'. Q“‘D 356 173 020 www Www.rgmcert.com M office@rgmcert.com
. 4 N
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4 SPYSHOP

IMPORTATOR & DISTRIBUITOR

Sisteme de alarma antiefractie Supraveghere video

Automatizari porti si Bariere Control Acces & Pontaj

Video Interfonie Smart Home & Security
Sisteme Antiincendiu Sisteme Fotovoltaice
Electrice & IT Law Enforcement & Military

'DE CE SPY SHOP

Avem: Oferim:

Peste 15 ani experienta Asistenta profesionala pre si post vanzare
Cea mai mare gama de produse Achizitii prin platforma SICAP

Peste 50 de specialisti certificati Suport tehnic GRATUIT

Retea nationala de instalatori Multiple metode de plata

Livrare rapida din stocul propriu Garantia sigurantei datelor personale

@hua Hikvision acvil®~ replink DS raravox fMotorline AJANX SLECTRA

KN B8 ve [IM JUsoun commax ESSER ZKToo  ANSa, O meves

Crusan  [gwMale JIMISUMI  ACUSTEK SSTEATH ./ oox  ogsonin  ndgale S@SM

Vanzari: 0356.453.007 Mail: comenzi@spy-shop.ro Web: www.spy-shop.ro
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CONSULTANTA
ASIGURATI-VA

SEGURITATEA

Hl

Un furt, un jaf, o talharie sau un

act terorist nu are loc in
fiecare zi, dar poate avea loc
oricand.

NOI TT1 OFERIM SOLUTII
COMPLETE DE SECURITATE!

CONTAGTATI-NE!

Q) +40 752 631 096

= www.ioniordache.com
o

a ion@ioniordache.com

|ORDACHE

este o companie de consultanta independenta.

Managementul Operatiunilor de Securitate
consultanta de implementare a cerintelor standardului
international ,ISO 18788:2015 Management system for
private security operations” care oferd un cadru pentru
stabilirea, implementarea, operarea, monitorizarea,
revizuirea, intretinerea si imbundtatirea gestionarii
operatiunilor de securitate privata.

Sisteme de Management

consultanta pentru implementarea in vederea certificarii
standardelor ISO S001 - Sisteme de management al
calitatii; 1SO/IEC 27001 - Sisteme de management al
securitatii informatiei; 1ISO 14001 - Sisteme de
management de mediu; 1SO 37001 - Sisteme de
management anti-mitd §i Regulamentul general privind
protectia datelor (RGPD).

Sisteme de Securitate Private

consultanta in intocmirea dosarelor de licentiere IGPR,;
analiza si evaluarea riscurilor de securitate; alegerea
solutiilor tehnice de securitate electronica si/sau fizicd;
managementul proiectelor de securitate; elaborarea
politicilor si procedurilor de securitate; Crime Prevention
Through Environmental Design (CPTED]).

SERVICHILE NOASTRE DE CONSULTANTA
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www.rgmecert.com
office@rgmcert.com

+40 356 173 020

23.08.2022, V.00

Copii ale celei mai recente versiuni ale acestui ghid pot fi descarcate
de pe https://ioniordache.com si https://rgmcert.com.

Daca aveti nevoie de informatii suplimentare, asistenta sau
recomandari cu privire la continutul acestui document, va rog sa ma
contactati la ion@ioniordache.com.

RQM Certification (EDITOR )

RQAM Certification cu sediul in Timisoara este un furnizor de formare
profesionala cu o echipa exceptionald de specialisti cu mare experienta in
formare profesionald, servicii de evaluare si audit. Compania are expertiza
in domeniul sistemelor de management al calitatii, al mediului, al sanatatii
si securitatii la locul de munca, al automobilelor, al securitatii fizice, al
informatiilor si al serviciilor IT. Programele de formare sunt concepute
pentru a sprijini invatarea activa in conformitate cu standardele
internationale si cerintele specifice fiecarei industrii.
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