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2 I. INTRODUCERE

Pe masura ce tehnologia se dezvolta si securitatea fizica se schimba utilizand tot
ceea ce noul val tehnologic pune la dispozitie, controlul accesului intr-o cladire,
de exemplu, privit multa vreme doar prin prisma asigurarii unor incuietori sau
agenti de securitate care sa impiedice accesul, joaca un rol tot mai mare in
procesele de asigurare a securitatii fizice.

Toate aceste schimbari tehnologice au creat o schimbare importanta in modul
de abordare a proceselor de proiectare, instalare si intretinere. Un ajutor
important pentru aceasta noua abordare vine de la seria de standarde "IEC
60839 Sisteme electronice de control al accesului" care include doua parti:
Partea 11-1: Sisteme electronice de control al accesului - Cerinte pentru
sistem si componente si Partea 11-2: Sisteme electronice de control al
accesului - Linii directoare pentru aplicatii".

Controlul accesului se clasifica in control de tip logic care include software,
protocoale de identificare, autentificare, autorizare si responsabilitate [audit),
pentru a permite accesul la un sistem informatic si/sau la o resursa de retea si
de tip fizic (0 unitate centrald) care "gestioneaza punctele de control, unitatile de
comanda, cititoarele, incuietorile sau dispozitivele electromagnetice de actionare
a usilor, si are rolul de restrictionare a accesului neautorizat in spatiile protejate"
asa cum se specifica in legislatia incidenta domeniului sistemelor de securitate
private aflata in vigoare in Romania.

In acest ghid ne vom referi la mecanismele de control al accesului fizic cu o
abordare a planificarii, instalarii, operarii, intretinerii $i documentarii sistemelor
electronice de control al accesului tratate in "SR EN 60839-11-2+AC:2016
Partea 11-2: Sisteme electronice de control al accesului. Linii directoare pentru
aplicatii" si vom face referiri la tendintele, oportunitatile si provocarile actuale in
controlul accesului.

SISTEME ELEGTRONICE DE GONTROL AL AGCESULUI / GHID

Scopul nostru este acela de a demonstra ca, controlul accesului cuprinde mai
mult decat "o unitate centrald" si unul sau mai multe cititoare; acest subsistem
fiind de fapt, un segment fundamental al unui sistem de securitate integrat care
se extinde dincolo de cladire, porti sau garduri pentru a proteja instalatiile,
bunurile, proprietatea intelectuala si oamenii iar eficienta unui sistem de control
al accesului depinde de usurinta in utilizare, comunicarea si instruirea
utilizatorilor si mai ales de integrarea cu alte sisteme de securitate.
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Ii. TERMENI, DEFINITII $I
ABREVIERI

Subsistemul de control al accesului cuprinde
unitatea centrald, care gestioneaza punctele de
control, unitatile de comanda, cititoarele,
incuietorile sau dispozitivele electromagnetice de
actionare a usilor, si are rolul de restrictionare a

accesului neautorizat in spatiile protejate.
(HG. 301,/2012)

Zona a perimetrului, parte a perimetrului
protejat care are propriul set de niveluri de acces.

Perimetru protejat (perimetru controlat),
perimetru definit de o granita fizica, prin care
trecerea este controlata prin intermediul unuia
sau mai multor puncte/ portaluri de acces.
NOTA: Poate cortine mai multe zone ale
perimetrului separate cu grade
de securitatea identice sau diferite.

(SR EN 60839-11-2+AC:2016)

Punct de acces (portal), intrare/iesire fizica la
care accesul poate fi controlat printr-o usa, un
turnichet sau alta bariera de securitate.

(SR EN 60839-11-1:2014)

Anti-passback, mod de functionare care solicita
validarea utilizatorului la iesirea dintr-o zona de
securitate controlatd pentru a-i autoriza
reintrarea si invers.

Biometrie (biometric), orice caracteristica
fiziologica unica, masurabild, sau trasatura
personala care este utilizata ca identificator
pentru a recunoaste si verifica identitatea dinamicii
unui individ (Ex. amprente digitale, geometrie a
mainii sau a fetei, retind/ochi, fata, voce, dinamica
semnaturii sau a tastarii.

Controlul accesului tip sas, combinatie de doud
sau mai multe portaluri care trebuie sa fie utilizate
secvential pentru a obtine acces intr-o zona de

securitate controlata.
(SR EN 60839-11-1:2014)
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EACS - Sistem electronic de control al
accesului (Electronic Access Control System),
sistem conceput sa permita persoanelor sau

entitatilor autorizate intrarea intr-o/iesirea dintr-o
zona de securitate controlata si sa refuze o astfel
de intrare si/sau iesire indivizilor sau entitatilor

neautorizate
SR EN 60839-11-1:2014

ACU - Unitate de control al accesului [Access
Control Unit), parte a unui sistem de contraol al
accesului care are interfata cu cititoare,
dispozitive de blocare si dispozitive de sesizare,
luand o decizie de a autoriza sau de a refuza
accesul printr-un portal.
(SR EN 60839-11-1:2014)

CEM - Compatibilitate electromagnetica
(Electromagnetic Compatibility)

(SR EN 60839-11-2+AC:2016)
REX - Dispozitiv de solicitare a iegirii
(Request to Exit)

(SR EN 60839-11-2+AC:2016)

Turnichet, portal conceput sa limiteze fizic
trecerea unei singure persoane o data.

Consola de monitorizare, componenta
functionala care consta din dispozitive folosite ca
interfata de control, inregistrare si indicare pentru
operatorul sistemului electronic de control al
accesului.

Dispozitiv de actionare a punctului de acces,
dispozitiv de actionare a portalului, parte a unui
sistem de control al accesului care are interfata
cu o unitate de control al accesului care
deblocheaza si securizeaza un portal in
conformitate cu un ansamblu de reguli
prestabilite.

Interfata punct de acces, interfata portal,
dispozitiv sau circuit care controleaza deblocarea

si securizarea unui punct de acces.
(SR EN 60839-11-1:2014)
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Controlul accesului nu este o noutate. De cand s-
au inventat usile a fost intotdeauna cineva si/sau
ceva care le-a protejat, vechiul mecanism de
zavorére evoluand treptat de la yale mecanice cu
chei la echipamente electronice sofisticate.

In a doua jumétate a anilor 1700 au fost create si
puse in aplicare primele incuietori de usa, in timp
ce in 1778 a intrat pe piata incuietorul cu parghie,
butucul pentru chei asa cum il stim si in zilele
noastre.

Cu toate acestea, in Romania, exista in biserica
evanghelica fortificata din Biertan, judetul Sibiu
construita in secolul al Xll-lea o usa, usa sacristiei,
care pe vremuri era camera tezaurului, cu un
sistem complicat de 19 incuietori realizatda de
mesterii locali in anul 1515 care a fost premiata la
Expozitia Mondiald din 1900 de la Paris.

Cele 19 incuietori se impart ingenios: 3 in stanga,
3 in dreapta, 3 sus si 7 pe incuietoare, actionate
simultan de o singura cheie.

Mai precis, prin cheie sunt activate patru
mecanisme iar prin maniveld alte cinsprezece iar
incuietoarea blocheaza usa in 13 puncte.

Usa, in sine, constituie un exemplu reprezentativ
de manufactura saseasca medievald, datorita
intarsiilor si a sistemului original de inchidere, care
functioneaza si astazi.

"La sfarsitul anilor 1800, odata cu inventarea
becului si extinderea energiei electrice, acum era
posibil ca angajati sa lucreze chiar si in cele mai
intunecate nopti. Avand in vedere cd ideea de a
lucra pe tot parcursul zilei si noptii devenind din ce
in ce mai comuna, sa concentrat si mai mult pe
mentinerea in sigurantd a cladirilor si pe
acordarea accesului numai personalului de lucru
corespunzator. Aici utilizarea ceasurilor de timp,
inregistrarile detaliate si securitatea a inceput sa
devind o necesitate corporativa. Si aici este locul in
care securitatea, managementul fortei de munca
si controlul mediului dvs. au inceput sa evolueze in
ceea ce este astazi.
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lll. ISTORIC, EVOLUTIE,
DESCRIEREA
FUNCTIONALA A EACS

Exista numerocase dovezi de securitate prin
controlul accesului de-alungul intregii istorii a
umanitatii.

Acestea includ incuietori mecanice din lemn

descoperite in Asiria (lrakul de astazi] inca din
4000 iHr. iar romanii, inspirati de sistemele de
inchidere din lemn ale grecilor antici, au creat
primele chei metalice unice, unele suficient de mici
pentru a fi folosite ca bijuterii iar idea aceasta a
condus la crearea lacatului roman care a fost apoi
imbundtatit de chinezi pentru a fi folosit pe rutele
comerciale si a inspirat lacatele grele din fier forjat
care au fost folosite in Anglia in jurul anilor 870 -
890 d.Hr.

Toate aceste elemente istorice s-au combinat si
au evoluat pentru a deveni controlul nostru de
acces de zi cu zi. Controlul general al accesului si
toate caracteristicile sale sunt inrdaddcinate in
istorie si arata cat de fiabil este controlul
accesului pentru siguranta noastra."

(Sursa: The History of Access Control)




ARHITECTURA SISTEMULUI ELECTRONIC DE CONTROL AL ACCESULUI
-

Sistemul electronic de control al accesului trebuie sa cuprinda, dupa cum este adecvat configuratiei

specifice a sistemului de control al accesului, urmatoarele functii de baza:

A - Procesare: compararea maodificarilor aparute H - Interfata cu alte sisteme: utilizarea in comun
in cadrul sistemului cu un ansamblu de reguli a functiilor si/sau a maodificarilor care se produc in
prestabilite pentru a produce actiuni predefinite. sisteme.
B - Comunicare: transmiterea semnalelor intre | - Autoprotectia sistemului: prevenirea,
componentele sistemului de control al accesului detectarea si/sau raportarea unui sabataj sau a
pentru a asigura aplicarea regulilor prestabilite. unei interferari intentionate si/sau accidentale cu
C - Configurare (programare): stabilirea regulilor functionarea sistemului.
= de procesare. J - Sursa de alimentare: modul care furnizeaza
es D - Interfata punctului de acces. energie electrica sistemului de contral al accesului.
~ E - Recunoastere: recunoasterea utilizatorilor K- Interfata pentru utilizator: mijloc prin care
— autorizati care solicita acces. ut|||za.t(.3r‘u| ;,ol!mta ?CFBS. (ce exgrr;plu, Fa dstatura
—_ " . o . sau cititor de jeton] s primeste indicatil despre
e F - Anuntare: functiile de alerta, afisare si/sau s o 2 ! P
N : starea accesului.
o inregistrare.
R
S - i 3 i .. e . . . "
Py G St-emn?llzall'e? constrangerii: avertizare Functiile pot fi distribuite si pot fi localizate in
= silentioasa, emisa de cdtre utilizatorii sistemului, mai mult de o incint3 sau integrate intr-un
— privind conditii de solicitare coercitiva a accesului in . .
— . singur cabinet.
desfasurare.
—]
=2 SR EN 60839-11-1:2014
f—
p—
S Interfatapentra | 00O . 2
. e e || utilizator Alte L Alte |
= 1 Utilizator  «—pICititor de card, jeton, EACS i oleteing: |
""""""" biometric, tastatura etc. A L A
[ 1E {}
= ! d 4
— Procesarea identificatorilor
(=] - Recunoagtere Interfata
(o= - Semnalizarea constrigerii (cu alte sisteme)
o
()
Ll W R s e .
— ! Punct de acces ! Anuntare (
[ ' . portal) ACU
. i (portal) ! - Afisare Procesare
1 — . —
— ' - Dispozitivde | - Indicare <
— , aclionare X Autoprotectie
P i Senaor() ' = (antisabotaj)
= ' P Interfata punctului de I
o o ' acces
T i - Actionare <m Monitorizarea sursei
! REX : » - Monitorizare de alimentare
U e ' - Neutralizare H
Managementul sistemului Sursa de alimentare
Anuntare si configurare (sistem) - Principala
Consola de monitorizare - de rezerva
- Afisare 4
- Inregistrare
- Alertare

Arhitectura tipica a unui sistem electronic de contral al accesului
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IEC 924/13




IV. CLASIFICAREA IN
0 7 GRADE DE SECURITATE $I
CLASE DE MEDIU

Este esential ca evaluarea riscurilor sa fie efectuata inainte de implementarea sistemului de control
al accesului. Diagrama de evaluare a riscurilor din figura identifica considerentele cheie.

SR EN 60839-11-2+AC:2016

Bunuri > Amenintare ‘ » Risc »! Ce trebuie facut

|
A ¥ ¥ 4
) . ' Sansa de exploatare a * Cerinta
Ce trebuie protejat Impotriva a ce vulnerabilitatii * Eficienta

* Eficacitate cost

) 4 ) 4 h 4 v
» Confidentialitate Se compara » Se face improbabila
* Integritate * Cine exploatarea vulnerabilitatii
« Disponibilitate * Ce * Masuri de securitate *» Se detecteaza
* Valoare * Cand * Amenintare « Se limiteaza impactul
* Persoane * Dauna * Se raspunde
¥ Y Y 4

Se defineste gradul de securitate pentru fiecare punct de acces

IEC

Gradele de securitate sunt definite in functie de valoarea bunurilor care necesita protectie si
determinarea (cunostinte/abilitati) si metodele de atac ale persoanelor care intentioneaza sa eludeze
sistemul (adversarii). Tabelul prezinta exemple de aplicatii tipice pentru fiecare grad.
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Grad ‘ 1 2 ‘ 3 \ 4
Nivel de risc Scazut Scazut spre | Mediu spre ridicat | Ridicat
mediu |
Aplicatie Aspecte Aspecte ‘ Mai putine aspecte | Protejarea in
organizationale, organizationale, | organizationale, principal a
protectia bunurilor protectia bunurilor | protectia bunurilor infrastructurii
cu valoare scazuta cu valoare scazuta | comerciale de comerciale sau
pana la medie | valoare medie pana | critice de foarte
[ | la valoare inalta mare valoare
Abilitati/cunostinte ale | Abilitati scazute, Abilitati si | Abilitati si Abilitati si
adversarilor/atacatorilor | cunostinte scazute | cunostinte despre ‘ cunostinte despre cunostinte
despre EACS, lipsa | EACS medii, | EACS inalte, despre EACS
cunostintelor cunostinte scazute | cunostinte medii foarte inalte,
despre identificatori | despre identificatori | despre identificatori | cunostinte
si tehnologii IT. si tehnologii IT. | si tehnologii IT. inalte despre
Mijloace financiare | Mijloace financiare | Mijloace financiare | identificatori si
scazute pentru scazute pana la | medii pentru atacuri | tehnologii IT.
atacuri medii pentru atacuri Mijloace

financiare mari
pentru atacuri

Exemple tipice ‘ Hoteluri Birouri comerciale, | Industriale, Zone foarte

intreprinderi mici | administratie, sensibile
| financiare (instalatji

militare, guvern,
cercetare i
dezvoltare,
zone critice de
productie)
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CONSIDERATII PRIVIND MEDIUL

Este de asteptat ca fiecare componenta a unui sistem electronic de control al accesului sa functioneze
corect in mediul sdu de utilizare si s& continue s& o facd pentru o perioadd rezonabild de timp. Ins4,
echipamentele unui sistem de contral al accesului sunt instalate in numeroase medii foarte diferite si ar
fi lipsit de sens practic sa se supuna incercarii fiecare aspect al celor mai extreme conditii de mediu
imaginabile si de imunitate la efecte electromagnetice.

Componentele trebuie sa fie adecvate pentru una dintre urmatoarele clase de mediu:
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Clasa de mediu | - Echipament amplasat in
interior, restrictionat la mediul rezidential sau de
birouri. Clasa de mediu | cuprinde influente de
mediu resimtite in mod normal in interior atunci
cand temperatura este mentinuta bine (de
exemplu, intr-0 proprietate rezidentiala sau
comerciald).
NOTA - Este de asteptat ca temperaturile s varieze
intre +5 °C si +40 °C.
Clasa de mediu Il - Echipament amplasat in
interior in general. Clasa de mediu Il cuprinde
influente de mediu resimtite in mod normal in
interior atunci cand temperatura nu este bine
mentinuta [de exemplu, pe coridoare, in hale sau
pe casa scarilor si unde poate avea loc
condensare pe ferestre si in zonele de depozitare
neincalzite sau in depozitele unde incalzirea este
intermitenta).

NOTA - Este de asteptat ca temperaturile s varieze
intre =10 °C si +55 °C.
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Clasa de mediu Il — Echipament amplasat in
exterior — adapostit sau in interior in conditii
extreme. Clasa de mediu Ill cuprinde influente de
mediu care apar in mod obisnuit in exterior,
atunci cand componentele EACS nu sunt pe deplin
expuse vremii sau in interior, unde conditiile de
mediu sunt extreme.
NOTA - Este de asteptat ca temperaturile s3 varieze
intre —25 °C si +55 °C.
Clasa de mediu IV — Echipament amplasat in
exterior — Generalitati. Clasa de mediu IV
cuprinde influente de mediu care se intalnesc in
mod  obisnuit Tn  exterior atunci cand
componentele EACS sunt pe deplin expuse vremii.
NOTA - Este de asteptat ca temperaturile s3 varieze
intre —25 °C si +70 °C in functie de regiune. Intervalul

de temperaturi poate fi extins in plus si/sau in minus
pentru diferite zone geografice sau climatice.
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Concepte de sisteme de control al accesului

Controlul accesului este prezent peste tot in viata
noastra, de la incuietoarea usii casei sau a
autoturismului  personal pana la numarul de
identificare personala pentru cardul bancar.

Scopul este acelasi, EACS-urile sunt concepute
pentru a ne asigura ca numai persoanelor autorizate
li se permite sa intre intr-un spatiu exclusiv.

Acreditari: EACS se bazeazda pe utilizatori
autentificati iar acreditarile pot fi, de exemply,
amprenta.

Cititoare de acreditari: EACS combind acreditarile
cu un cititor de acreditari (cititor de carduri,
tastatura sau cititor biometric) pentru a trimite un
cod cdtre computer unde este comparat cu o baza
de date de coduri. Daca se gdseste o potrivire,
computerul ordona portalului sa descuie usa si sa va
permita intrarea (sau iesirea).

Cine, Unde si Cand: Fiecare utilizator autorizat (Cine]
este valabil pentru anumite portaluri (Unde) si pentru
un anumit program autorizat [Cand) — cui i se
permite sa intre, unde pot intra si cand au voie sa
intre sau sa iasa.

Autorizare cu doi factori: In acest caz, accesul la o
zona criticd, cum ar fi 0 camera de server sau un
seif, necesitda prezentarea a doud acreditari intr-o
perioadd scurta de timp, de obicei una de la un
angajat si una de la un manager.

Controlul accesului angajatilor si vizitatorilor:
cardurile de acces sunt, de obicei, eliberate
angajatilor si sunt purtate pe haine prin intermediul
unei agrafe sau al snurului. Sistemele de control al
accesului din facilitatile care primesc vizitatori pot fi
configurate cu un card special pentru vizitatori
pentru a permite contractorilor, vanzatorilor si
vizitatorilor sa aiba acces la anumite zone
desemnate.

Integrarea sistemului video: Ca raspuns la o alarma
sau o incercare de acces neautorizat (si la multe alte
tipuri de evenimente), sistemul de alarma/contral
acces poate face ca sistemul video de securitate sa
afiseze una sau mai multe camere video care sunt
legate de eveniment.
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V. CUM FUNCTIONEAZA
EACS

Elementele de control al accesului includ:

= Utilizatori.

= Portaluri de acces.

= Acreditari si cititoare de acreditari.

= Procesul de autorizare a acreditarilor.

= Tncuietori, alarme si dispozitive de iesire.

= Zone de acces si orare.

= Baza de date a sistemului de control al accesului.
= |nfrastructura de comunicatii.

= Palitici si proceduri de control al accesului.

Controlul accesului, intr-un sistem de securitate,
este o problema cel putin la fel de importanta ca si
detectarea intruziunilor si presupune rezolvarea a
doua probleme: admiterea accesului pentru
persoanele autorizate, adica identificarea persoanei
respective intr-o baza de date, respectiv controlul
persoanei in sensul interdictiei accesului in situatia
detectarii unor materiale sau obiecte interzise.

Identificarea  este o problema dificila  si
multidisciplinara cu conotatii nu numai tehnice, ci si
legale, avand in vedere conformarea cu cerintele
Regulamentului European (GDPR] .

In prezent exist3 preocupéri, in special pentru:

= dentificare personala;

= culegerea informatiilor despre persoane;

= detectarea sau limitarea deplasarilor, actiunilor si
comportamentului persoanelor;

= forme de identificare care, mai degraba, arata
apartenenta la un grup social decét identitatea
personala;

= dentificarea produselor si ambalajelor;

= identificarea vehiculelor;

= identificarea animalelor.

Masurile electronice de control al accesului fac
mai mult decat deschiderea unor usi. Ele permit
sau interzic accesul persoanelor in functie de nevoile
organizatiei. Programele software din centrul
acestor sisteme permit administratoriior de
securitate posibiltatea de a determina cine obtine
acces, la ce ora si in ce zile/date specifice.

Personalul de securitate sau alt personal utilizeaza
software pratejat prin parola pentru alarme sonore
de intruziune si elaboreaza rapoarte pentru
activitatea de control al accesului In unitate.




VIi. EACS - TEHNOLOGII

Cartelele cu cod de bare au aparut si s-au dezvoltat ca urmare a necesitatii unui
sistem pentru identificarea marfurilor in transporturi, depozite, magazine etc.
Legatura dintre informatia asupra produsului si stocarea acesteia in baza de date
este locul unde intervin codurile de bare.

Dispozitive cu banda magnetica - identificarea cu ajutorul cartelelor personale de
identitate a inceput sa fie dezvoltata de marile societati bancare pentru mijloacele
de plata fara numerar, ATM, (de unde si numele - credit card], cu mai bine de 25
ani in urma. Credit card-urile au impus si dimensiunile, standardizate astazi: 2-3.5"
(aproximativ 54-85 mm).

Cartele de proximitate - sistemul de recunoastere cu cartele de proximitate este
cel mai performant din seria de sisteme credit card, in sensul ca este singurul
echipament care este capabil sa detecteze si sa identifice cartela, fara sa fie
necesar ca aceasta sa fie introdusa intr-un cititor special. Astfel, persoana poate fi
identificata chiar daca cartela de proximitate este pastrata in portmoneu sau
poseta.

Smart card - alaturi de cartelele de proximitate, cartelele inteligente sunt cele mai
sigure dispozitive de personalizare a cartelelor. Cartelele inteligente au avantajul
ca, spre deosebire de cartelele de proximitate, fiind realizate cu o memorie care
poate fi stearsa si scrisa electric de mii de ori

Sisteme biometrice - termenul ,biometrie” se refera la toate tehnicile de
identificare bazate pe o serie de caracteristici fizice sau fiziologice, dificil sau
imposibil de modificat sau imitat.

Fotografia si fizionomia - fotografia, o reprezentare grafica a unei fizionomii, sau
trasaturi specifice, realizata la un moment anume in timp si realizata in conditii de
iluminare specifice, este, inca, printre cele mai utilizate metode biometrice.

Holograma - 0 metoda de identificare mai dificil de falsificat dar, in aceeasi masura,
greu de implementat, presupune folosirea unei holograme. Aceasta este, principial,
tot o fotografie dar are marele avantaj ca nu memoreaza numai intensitatea
luminoasa (in tonuri de gri pentru o fotografie alb-negru sau tonuri ale culorilor
fundamentale RGB pentru o fotografie color) ci si faza semnalului.

SISTEME ELECTRONIGE DE CONTROL AL AGGESULUI / GHID

Antropometria - presupune masurarea unor parti ale corpului uman. Dispozitivele
electronice se folosesc pentru masurarea parametrilor antropologici ai mainii sau
pentru explorarea tridimensionala a indexului

Amprentele papilare - dupa fotografie, aceasta este cea mai veche metoda
biometrica. Identificarea prin amprentele papilare cunoaste doua abordari: una
foloseste compararea intre buclele, liniile si traseele dactiloscopice memorate in
baza de date si amprenta persoanei de identificat; cealalta presupune o verificare
minutioasa, a zonelor de inceput si de bifurcare a crestelor si adanciturilor papilare.

Imaginea retiniata - consta in determinarea aspectului si marimii vaselor de sénge
existente in retind. Este o metoda de identificare extrem de sigura insa este putin
folosita datorita caracterului invaziv. Persoana trebuie sa-si scoata ochelarii sau
lentilele de contact si sa-si focalizeze privirea pe un punct, astfel incat sistemul optic
al cristalinului sa nu modifice focalizarea sistemului optic de citire.
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VIl. PUNCTE DE ACCES
PORTALURI

5 g

Programmed access limit number reached

|

Intrare cu card/lesire libera

Atunci cand o persoana se confrunta cu un portal cu
acces controlat, trebuie sa arate autorizatie pentru a
trece.

Cea mai comunad forma de proiectare a portalului
este cea conceputa pentru a permite intrarea numai
utilizatorilor autorizati, dar si pentru a permite oricui
din zona de acces sa iasa liber.

Acest lucru este in mod normal gazduit prin
utilizarea unui cititor de carduri, tastatura sau cititor
biometric (sau o combinatie a acestora] pentru a
autoriza utilizatorul sa intre. lesirea este posibila fara
a fi un utilizator autorizat; adica orice vizitator sau
persoand neautorizata care a fost escortata inauntru
de catre un utilizator autorizat este liber sa iasa in
orice moment si fara niciun impediment.

Un portal tipic are un sistem de blocare care trebuie
deblocat pentru a iesi.

Pot fi utilizati diferiti senzori de cerere de iesire,
inclusiv un buton de iesire, bara tactila de iesire in
panicad sau un detector de miscare deasupra usi.
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Intrare cu card/lesire cu card

O alta configuratie comuna a portalului foloseste un
cititor de acreditari pe ambele parti ale usi.

Aceasta variatie ajutd la asigurarea faptului ca
persoanele sunt luate in considerare atunci cand
intra si ies dintr-o zona.

Este obisnuit sa vedeti acest tip de portal in zonele in
care instrumentele financiare sau informatiile

detinute sunt controlate, cum ar fi intr-o camera de
contorizare a numerarului sau o camera de arhiva.

Atunci cand utilizati acest tip de portal, este
imperativ sa va asigurati ca usa poate fi deschisa in
caz de urgenta fara a necesita o acreditare, care ar
putea sa nu fie disponibila imediat.

Este uzual sa se integreze mecanismul de blocare de
pe portalurile de intrare/iesire cu sistemul de
alarma de incendiu si, de asemenea, sa se monteze
un dispozitiv de deschidere de urgenta a usii langa
cititorul de iesire, astfel incat ocupantii sa poata iesi
in caz de incendiu sau alt tip de urgenta.
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VIiil. PROIECTAREA EACS

Clasificarea de securitate trebuie definitda pentru fiecare punct de acces, luand in considerare nevoile de

contral ale intrarii si iesirii. Pentru punctele de acces din acelasi sistem pat fi utilizate diferite grade de
securitate iar pentru componentele comune ale sistemului, care protejeaza puncte de acces cu grade diferite

de securitate, trebuie sa se asigure indeplinirea cerintelor punctului de acces cu cel mai inalt grad de

securitate pe care il opereaza impreuna.

In cazul in care nu este practic s existe grade diferite pentru punctele de acces gestionate de un singur
sistem de contral al accesului, este permis sa existe mai multe sisteme de contral al accesului separate. Un
punct de acces nu trebuie sa fie controlat de mai mult de un sistem separat de control al accesului.

Urmatoarele linii directoare prezentate in SR EN
60839-11-2+AC:2016 sunt utile pentru punctele de
discutie cu clientul pentru ca acesta sa inteleaga si sa
raspunda nevoilor instaldrii finale; acestea nu sunt
exhaustive si nu sunt prezentate in niciun fel de ordine
sau prioritate.

Se recomanda luarea in considerare a

urmatoarelor elemente:

= recomandarile producatorului;

= amenintarea (amenintarile};

= bunurile specifice care necesita protectie;

= activitatile desfasurate la amplasament/ cladire;

= filozofia masurii controlului accesului;

= gradul de securitate pentru fiecare punct de
acces;

= fluxul de utilizatori (numarul de persoane intr-0
perioada de timp];

= functionarea sistemului de control al accesului in
conditii de defectiune [de exemplu, necesitatea
unei a doua surse de alimentare, infrastructura
cablurilor echipamentelor, pierderea comunicatiei
etc.);

= controlul accesului pentru utilizatorii cu dizabilitatj;

= cerintele de securitate (de exemplu, iesirile de
urgentad, protectia impotriva incendiilor etc.};

= conditile de mediu si CEM ale amplasamentului;

= predundanta, planurile de recuperare in caz de
dezastru pentru consola de monitorizare;

= amplasarea echipamentului (unitatea de contral,
interfata utilizatorului, consola de monitorizare);

= cooperarea utilizatorilor (mativare, instruire etc.);

= formarea operatorilor;

= traseele de cablu, tipul de cablu, lungimea
maxima a cablului;

= metoda de raportare a alarmei/alertei.
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Elementele proiectarii unui sistem de securitate
includ:

Desene - acestea sunt "inima" proiectului pentru ca
ilustreaza conceptele proiectantului despre modul in
care sistemul ar trebui sa se raporteze la cladire si
relatia dintre dispozitive si mediul lor fizic (planuri,
elevatii si detalii fizice).

Specificatii - daca desenele sunt "inima" proiectului,
specificatiile sunt "capul" acestuia si ar trebui sa
includa o descriere a ceea ce presupune proiectul;
descrieri ale intregului sistem integrat si ale fiecarui
subsistem, o descriere a serviciilor pe care
contractorul le va furniza, etc.

Coordonare interdisciplinara - determina daca un
proiect functioneaza conform intentiei sau nu si daca
integratorul realizeaza un profit sau o pierdere.
Selectarea produsului - aici proiectantul are
libertatea dar mai ales datoria de a face ceea ce
este in interesul clientului sau. Daca acesta este pus
sub presiune pentru a alege un producator sau altul,
proprietarul va avea de suferit.

Managementul de proiect - aici, managementul
proiectului se refera la livrarea unui proiect care sa
raspunda nevailor clientului, integratorului si
managerului de proiect al clientului. De regula,
proiectantul trebuie sa faca toate acestea in timp ce
lucreaza la alte proiecte; trebuie sa furnizeze
livrabilele proiectului la timp si sa multumeasca toate
partile.

Managementul clientilor - este procesul de
gestionare a relatiei dintre firma pe care o
reprezentati si reprezentantul clientului. Cel mai
important aspect al unui bun management al
clientilor este mentinerea proiectului la sfera sa de
aplicare, la program si la buget.




PUNCTE DE ACCES SI INTERFATA CU ALTE SISTEME

Pentru instalarea si operarea adecvata a punctelor de acces, se recomanda ca in procesul de
proiectare sa fie luate in considerare urmatoarele elemente:

cerintele pentru indicare;

functionarea in conditii de defectiune;

alti factori relevanti (de exemplu, riscul de
vandalism etc.);

rezistenta fizica;

structura cladirii inconjuratoare;

selectarea dispozitivelor de actionare a punctului
de acces adecvate, adica a incuietorilor, a usilor
[nivelul de securitate, aspectul, mediul de
functionare, timpii de raspuns operational,
cerintele pentru a se potrivi structurii existente];
cerintele de securitate (de exemplu, iesirile de
urgenta, protectia impotriva incendiilor etc.);
monitorizarea punctului de acces;
detectarea,/prevenirea incercarii a doua sau mai
multe persoane sa intre simultan [adica
singularizarea;

metoda de revenire a punctului de acces la
starea inchis [de exemplu, echipament automat
de inchidere a usii);

configuratia de functionare in caz de intrerupere
a alimentarii cu energie electrica (cu deschidere
intrinseca, cu blocare intrinseca ...J;

masurile pentru persoanele cu dizabilitatj;
masurile specifice pentru manipularea livrarilor;

clasificarea de securitate pentru punctele de
acces care conduc la acelasi perimetru controlat
din punct de vedere al securitatii;

masurile suplimentare de
recunoastere,/detectare (greutatea, detectia
metalelor, comparatia imaginilor, inspectia vizuala
etc.);

anti-passback-ul (logic, temporizat, controlat);
neutralizarea;

alarma de constrangere;

conditia de acces doi utilizator;

verificarea prezentei.

Atunci cadnd este necesar sa se interconecteze
sistemul EACS cu alte sisteme, cum ar fi sistemele
de alarma la efractie, sistemele de supraveghere

video, sistemele de administrare, interfonul,
controlul ascensorului etc., se recomanda sa fie

luate in considerare urmatoarele aspecte:

Interfata cu alte sisteme

tipul de legaturi de comunicatii, disponibilitatea dorita, fiabilitatea
si securitatea datelor transmise asociate acestor legaturi
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cerintele privind infrastructura de retea

comenzile specifice de functionare, de exemplu, apelul pentru
ascensor, selectarea etajului si a destinatiei

comenzile de raportare asociate controlului liftului
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Inainte de inceperea lucrului, se recomanda s fie
luate In considerare toate cerintele de securitate
relevante.

Metodele de instalare electrica trebuie sa respecte
reglementadrile nationale si locale in vigoare.

Se recomanda instalarea componentele sistemului
EACS in locatii care sa asigure o securitate adecvata
a functionarii si sa permita accesul facil pentru
intretinere si service.

Se recomanda ca toate componentele sistemului sa
fie adecvate conditiilor de mediu in care urmeaza sa
functioneze.

In timpul selectiei componentelor se recomands s
se asigure compatibilitatea tuturor componentelor
sistemului. In caz de incertitudine, se recomanda sa
aibd loc o consultare adecvata, de exemplu, cu
producatorul componentelor, furnizorul, laboratorul
de incercare sau alta terta parte relevanta.

Rezultatele evaluarii riscurilor trebuie sa determine
gradele de securitate ale zonelor din perimetrul
pratejat. Punctele de acces la zonele respective
trebuie sa fie de acelasi grad sau mai mare. Pentru
fiecare zona de perimetru pot fi definite niveluri de
acces separate.

Cu exceptia interfetei cu utilizatorul, echipamentele
critice pentru integritatea de securitate a sistemului
de control al accesului nu trebuie sa fie amplasate
intr-0 zond desemnatd ca avand un grad de
securitate inferior celui mai inalt grad al perimetrului
pratejat pe care il controleaza.

SR EN 60833-11-2+4AC:2016
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IX. INSTALAREA EACS

Instalatorul trebuie sa aduca la cunostinta
proprietarului  sistemului  orice  functionalitate
particulara care trebuie pusd in aplicare pentru a
indeplini masurile organizatorice si constructive care
sunt necesare pentru buna functionare a EACS. De
exemplu, se recomanda detectarea/prevenirea
incercarii a doua sau mai multe persoane sa intre
simultan (singularizare) pentru punerea in aplicare a
masurilor impotriva trecerii multiple.

Se recomanda sa se ia in considerare ca pozarea
cablurilor sa se faca numai in perimetrul protejat

Echipamentul trebuie sa fie instalat in conformitate cu
instructiunile producatorului de personal instruit
corespunzator. Daca nu este posibild instalarea unei
componente in  conformitate cu recomandarile
producatorului, se recomanda sd se solicite sfatul
producdtorului si acest lucru sa fie inregistrat in
documentatia conforma cu executia.

Atunci cand EACS utilizeaza infrastructura de
comunicatie (retea) existentd la locatia clientului, se
recomandd sa se acorde atentie asigurarii unor
capacitdti, performante si masuri de protectie
suficiente care sa permita buna functionare a EACS
pentru gradul de securitate selectat.

Se recomanda ca sursele cu conexiune la reteaua de
alimentare sa utilizeze un circuit electric dedicat,
protejat separat.

Trebuie sa se acorde atentie cerintelor de alimentare

de rezerva ale EACS instalat si componentelor retelei
sale de comunicatii asociate.
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RECOMANDARI PRIVIND INSTALAREA EACS

Cablare

Traseele de cabluri trebuie sa fie selectate pentru a
asigura cea mai scurta distanta practica intre
pozitile echipamentului. Acolo unde cablurile sunt
pozate prin structura constructiei, trebuie sa se
asigure mentinerea clasificarii la incendiu a cladirii.

Se recomanda sa se ia in considerare posibilitatea
unei viitoare extinderi a sistemului si a oricarei
modificari probabile a cladirii/sitului.

Tipurile de cabluri trebuie sa fie selectate pentru a
minimiza caderea tensiunii si pierderile de semnal si
pentru a respecta specificatile de mediu, siguranta
si securitate. Se recomanda sa nu fie depdsite
valorile curentilor admisibili si, ori de cate ori este
posibil, sa fie prevazute marje de siguranta
adecvate.

Se recomanda instalarea cablurilor in  zone
controlate din punct de vedere al securitatii si, ori de
cate ori este posibil, se recomanda sa fie ascunse
sau sa nu sa fie usor accesibile.

Alimentarea cu energie electrica a fiecdrei
componente a unui sistem EACS instalat in afara
perimetrului pe care il controleaza trebuie sa fie
protejata impatriva conditiilor de scurtcircuit.

I: [chmm

Controler Cititor
Controler Magazin /
Anexa \ Usa ;jm
Cititor Spate

Cititor _B
E :] Cittor
Cititor
Cititor
Buton de
iegire

Arhiva /

Camera principald

| Cititor
Cititor

Birou

Consola de

monitonzare Cititor

Hol de intrare

I_..I
c:uovlj /

Usé principala Sas

SR EN 60839-11-1:2014

Cititor
[I] Catitor
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Consideratii privind instalarea
echipamentelor EACS

Instalatorul trebuie sa cunoasca modul in care
echipamentele interactioneaza cu mediul lor, cum ar
fi montarea cititoarelor de carduri pe o cladire de
otel ntrrun mod care s3a nu le provoace
supraincalzirea, de exemplu. lata si alte exemple:

= Asigurativa ca utilizati incuietoarea corectd
pentru tipul de usa. Acest lucru este deosebit de
important daca usa este rezistentda la foc sau
este o0 usa de iesire impotriva incendiilor.

= Asigurativa ca utilizati rezistoare de capdat de
linie adecvate pe toate dispozitivele de alarma.

= ATENTIE! Atunci cand utilizati functia de
comutator de pozitie a usii integratd a unei

incuietori magnetice, aceasta nu va spune ca usa
este inchisa, ci doar ca este incuiata.

= Dupa instalarea si cablarea dispozitivelor incepe
testarea sistemului. Primul pas este testarea
conectivitati. Fiecare dispozitiv apare pe
computer sau pe panoul de monitorizare la care
este conectat? Toate dispozitivele de detectare a

alarmei afiseaza toate cele patru stari de
alarma? Functioneaza toate incuietorile? Toate

dispozitivele "RequesttoExit" deblocheaza usile?
Toate cititoarele de carduri functioneaza cu un
card de proba?

Verificati si/sau reglati:

= alimentarea si impamantarea corespunzatoare a
tuturor dispozitivelor;

= integritatea tuturor izolatilor, a terminatiilor de
ecranare si a conexiunilor;

= integritatea conexiunilor lipite;

= daca  toate
corespunzator;

cablurile sunt  protejate

= continuitatea si functionarea tuturor circuitelor;

® integritatea mecanica si estetica tuturor

dispozitivelor montate;

= daca toate dispozitivele care trebuie pornite sau
oprite intr-0 anumita secventa sunt configurate
pentru a face acest lucry;

= toate dispozitivele pentru o functionare optima si
documentati ajustarile.

B ", j‘

B I lll

-.ﬂ\t




Punerea in functiune a EACS

Instalatorul trebuie sa cunoasca modul in care
echipamentele interactioneaza cu mediul lor, cum ar
fi montarea cititoarelor de carduri pe o cladire de
otel intrun mod care s3a nu le provoace
supraincalzirea, de exemplu. lata si alte exemple:

= Asigurativa ca utilizati incuietoarea corecta
pentru tipul de usa. Acest lucru este deosebit de
important daca usa este rezistentd la foc sau
este o usa de iesire impotriva incendiilor.

= Asigurativa ca utilizati rezistoare de capdat de
linie adecvate pe toate dispozitivele de alarma.

= ATENTIE! Atunci cand utilizati functia de
comutator de poztie a usii integratd a unei
incuietori magnetice, aceasta nu va spune ca usa
este inchisa, ci doar ca este incuiata.

= Dupa instalarea si cablarea dispozitivelor incepe
testarea sistemului. Primul pas este testarea
conectivitati.  Fiecare dispozitiv apare pe
computer sau pe panoul de monitarizare la care
este conectat? Toate dispozitivele de detectare a
alarmei afiseaza toate cele patru stari de
alarma? Functioneaza toate incuietorile? Toate
dispozitivele "RequesttoExit" deblocheaza usile?
Toate cititoarele de carduri functioneaza cu un
card de proba?

SISTEME ELECTRONICE DE GONTROL AL ACGESULUI / GHID

Predarea sistemului

Predarea sistemului reprezinta transferul oficial al

responsabilitati de la societdtile de proiectare si

instalare  catre  proprietarul  sistemului.  Se

recomanda definirea clara a conditilor de predare

ale sistemului intre aceste parti.

Se recomandd sa se furnizeze o demonstratie

completa a EACS si sa se tina seama de urmatoarele

aspecte:

a] documentatia;

b] instruire in managementul si functionarea
sistemului
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X. PUNEREA IN FUNCTIUNE
S| PREDAREA EACS

Scopul procesului de punere in functiune este
de a confirma ca sistemul instalat corespunde
cerintelor proiectului sistemului.

Se recomanda ca procedura de punere in functiune
sa fie convenita in scris intre proprietarul sistemului
si alte parti interesate.

Se recomanda sa fie efectuata o inspectie vizuald
amanuntitd pentru a se asigura cad instalatia,
metodele, materialele si componentele utilizate
respecta instructiunile de proiectare a sistemului i
ca documentatia conformd cu executia [inclusiv
desenele inregistrate, instructiunile de exploatare si
exceptiile convenite) corespund cu instalatia reala.

Verificati si/sau reglati:

= alimentarea si impamantarea corespunzatoare a
tuturor dispozitivelor;

= integritatea tuturor izolatilor, a terminatiilor de
ecranare si a conexiunilor;

= integritatea conexiunilor lipite;

= daca toate cablurile sunt

corespunzator;

pratejate

= continuitatea si functionarea tuturor circuitelor;

= integritatea mecanica si  estetica tuturor

dispozitivelor montate;

= daca toate dispozitivele care trebuie pornite sau
oprite intr-0 anumitd secventa sunt configurate
pentru a face acest lucruy;

= toate dispozitivele pentru o functionare optima si
documentati ajustarile.

Dupa finalizarea predarii sistemului, se recomanda
ca EACS sa fie supus incercarii pentru o perioada de
timp care va fi convenita cu proprietarul sistemului.

In aceastd perioads, se recomanda ca EACS si fie
utilizat normal.

De asemenea, este posibil ca perioada de incercare
sa fie efectuatd ca parte a procesului de punere in
functiune si verificare inainte de predare.




XI. FUNCTIONAREA $I
INTRETINEREA EACS

Functionarea sistemului Intretinerea sistemului————
Se recomanda sa revina proprietarului sistemului Pentru a se asigura functionarea corectd a EACS,
responsabilitatea de a se asigura ca: se recomanda ca acesta sa fie inspectat si

deservit la intervale convenite, de exemplu, de
doua ori pe an sau daca este disponibila
diagnosticarea la distantd, intervalul de inspectie si
de deservire poate fi redus la o data pe an.

a) utilizatorii si operatarii sunt instruiti;

b) sunt furnizate instructiuni pentru utilizatori si
operataori;

c) utilizatorii sunt instruiti si motivati in legatura

: , Se recomanda ca acordurile de intretinere sa fie
cu securitatea amplasamentului;

facute inainte ca EACS sa fie pus in functiune.
d) sunt respectate procedurile de administrare a

: . Se recomanda sa fie incheiat un acord privind
sistemului si de back-up al datelor;

nivelul serviciului de intretinere cu o organizatie

e] datele de sistem sunt actualizate; competentd pentru inspectie si deservire. Se
f] oricarei alerte ii este furnizat raspunsul recomanda ca intretinerea sa fie efectuata numai
corect; de persoane instruite  corespunzator = i
g) suntindeplinite cerintele nationale de competente 1n activitatle necesare pentru
reglementare aplicabile; inspectia si deservirea sistemului.
h) este organizatd intretinerea regulat a Pot fi utilizate diferite tipuri de aranjamente de
sistemului: intretinere, de exemplu:
i) existd m3suri organizatorice in caz de = procedura [procedurile] de inspectie - actiunea
defectare a EACS. limitata la o verificare de diagnosticare a
. ] sistemului;
Se recomanda ca societatea de ’
instalare/intretinere sa informeze proprietarul " procedura (procedurile] de deser‘vn.‘e - Inspectie
sistemului cu privire la responsabilitatile sale de urmata de repararea sau inlocuirea partilor
gestionare. defecte ale sistemului;

Se recomanda ca procedurile de inspectie si
deservire sa fie furnizate si documentate de
producatorul componentei sau de catre instalator.
Se recomanda ca inspectia si deservirea sa fie
efectuate de catre organizatia competenta in
conformitate cu aceste proceduri si sa includa
inspectia functionarii punctelor de acces.
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In cazul in care exista indicii privind functionarea
defectuoasa (sau posibile defectiuni viitoare] a
sistemului sau deteriorarea oricarei parti a
sistemului, se recomanda informarea imediata a
organizatiei competenta pentru inspectie i
deservire.

Se recomandd sa se furnizeze un registru al
sistemului pentru a se inregistra toate defectiunile
sistemului, actiunile de intretinere si detalille
privind orice modificari sau adaugiri la EACS.
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Asa cum am am spus in prezentarea acestui ghid,
ritmul schimbarilor tehnologice din ultimul deceniu
este impresionant iar unii specialisti din domeniul
securitati nu se feresc sa afirm ca este chiar
infricosator.

TEHNOLOGIA MOBILA ESTE UTILIZATA FRECVENT
PENTRU CONTROLUL ACCESULUL.

Atat pentru managementul angajatilor, cat si al
vizitatorilor, acreditarile pentru sistemele de control
al accesului au folosit in mod traditional carduri sau
tag-uri de acces. In timp ce acestea nu sunt deloc o
relicva a unei epoci apuse, utilizarea smartphone-
urilor si a dispozitivelor portabile devine o metoda din
ce in ce mai populara de identificare si acces. Mai
multi producatori si distribuitori de echipamente de
control acces au subliniat ca aceasta tendinta s-a
accelerat in timpul pandemiei, deoarece managerii
de securitate au cautat alternative de control al
accesului fara atingere.

In mod esential, tehnologia mobild oferd o modalitate
flexibila de a emite si de a revoca acreditarile, cu
solutii unificate de gestionare a accesului la software
care lucreaza adesea méana in mana cu tehnologia.

BIOMETRIE PENTRU ACCES FARA CONTACT

Nu este surprinzator faptul ca a existat o cerere din
ce in ce mai mare pentru tehnologia de control al
accesului, care permite utilizatorilor sa intre si sa se
deplaseze intr-o cladire fara a fi nevoie sa atinga fizic
vreunul dintre sisteme. Pe masura ce guvernele din
intreaga lume s-au concentrat pe reducerea
contactului fizic intre oameni pentru a reduce
raspandirea coronavirusului; cu usile si punctele de
intrare actionand ca puncte de contact, managerii
cladirilor au cdutat tehnologii alternative.

Optiunile fara atingere au fost o caracteristica a
dezvoltdrii  produselor si  a  marketingului
producatorilor in 2020 si 2021. Desi o mare parte a
tehnologiei exista deja, producadtorii au actionat rapid
pentru a evidentia beneficile ,covid-secure” ale
implementarii tehnologiei lor.

Recunoasterea faciald, cititoarele de amprente,
identificarea irisului si chiar amprentele audio sunt
toate optiuni viabile pentru a se integra acum cu un
sistem de acces.
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XIl. TENDINTE $I
OPORTUNITATIIN
CONTROLUL ACCESULUI

ROLUL ACCESULUI iN ,,CLADIRILE CONECTATE”

Evaluand raspunsurile producatorilor de control al
accesului, supraveghere video si alarma de
intruziune, exista putine indoieli in randul industriei
ca influenta si cererea pentru ,cladiri conectate” va
creste.

Ce intelegem mai exact prin ,cladirea conectati™? n
acest caz, ne referim la cladiri si spatii (un campus
universitar cu mai multe locatii, de exemplu) care
integreaza mai multe functii diferite ale cladirii,
adesea operate dintr-un sistem unificat de
management al cladirii. Termenul ,cladiri inteligente”
poate fi, de asemenea, utilizat, desi exista inca
dezbateri cu privice la utilizarea ,inteligentei” in
industria securitatii, unde vulnerabilitatile cibernetice
ale dispozitivelor loT interconectate continud sa
ridice ingrijorari.
ACCESUL - PRIMUL PAS CATRE CLADIRILE
CONECTATE

Producatorii s-au grabit sa identifice exact cat de
important este controlul accesului in acest domeniu.
Sistemele integrate de securitate fizica, in general,
sunt privite ca primul pas in proces.

Din mative de securitate, ,identificarea persoanelor”
este cruciala, iar integrarea controlului accesului si a
supravegherii video permite personalului sa se
asigure ca acreditdrile utilizate corespund cu cele
ale persoanei care le detine.
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TENDINTE, OPORTUNITATI $| PROVOCARI iN CONTROLUL ACCESULUI

CLOUD-UL $1 CONTROLUL ACCESULUI

Sistemele bazate pe "cloud", care functioneaza in
general pe un model de abonament recurent, ofera
mai multe beneficii conform furnizorilor; desi
integratorilor

educarea utilizatorilor finali si a
acestora ramane o provocare.

BENEFICIILE ARHITECTURII BAZATE PE "CLOUD"

Un factor cheie in crestere, sustin mai multi
producatori, este ca organizatile sunt acum destul
de familiare cu un maodel bazat pe abonament, pe
care se bazeaza in general un serviciu bazat pe
"cloud". Costurile lunare permit departamentului de
securitate sa reduca si sa distribuie cheltuielile pe o
perioadda mai lunga de timp pentru o mai buna
predictibilitate a bugetului.

DE CE NU TOATA LUMEA A TRECUT LA
MANAGEMENTUL CONTROLULUI ACCESULUI BAZAT
PE "CLOUD"?

Educatia, se pare, are o contributie semnificativa la
obtinerea unei mai mari acceptari a modului in care
solutiile "cloud" pot sprijini operatiunile de afacer:i.
Aproape toti participantii la sondajul IFSEC Global au
evidentiat ca majoritatea clientilor de astazi nu
inteleg prea bine beneficile accesului controlat si se
tem de "cloud din cauza securitatii datelor.

Ei au remarcat ca multi nu isi dau seama de
rentabilitatea afacerii care le-ar putea aduce un
management centralizat al facilitatilor si al sistemului
de acces, cum ar fi o mai buna constientizare a
zonelor aglomerate si un control mai mare asupra
fluxului de ocupanti pe parcursul zilei.

Prejudiciul reputatiei cauzat de o incdlcare a datelor
ar putea fi catastrofal pentru astfel de furnizori de
servicii in "cloud", avand drept rezultat protectia
perimetrului, protocoalele stricte de securitate si
echipele dedicate de aparare cibernetica.
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OPORTUNITATILE VIITORULUI iN CONTROLUL
ACCESULUI
CUM SE VOR SCHIMBA CERINTELE CLIENTILOR?

Producatorii prevad o schimbare continua catre
cladiri mai integrate si inteligente, in care controlul
accesului poate fi privit ca ,declansator”, sau cel
putin in a juca un rol central in automatizarea
proceselor de management al cladirilor.

Rolul ,integratorului de securitate” se va transforma,
pentru ca acest loc de munca presupune integrarea
si instalarea sistemelor de securitate fizica dar va
include si pe cea a altor platforme BMS, cum ar fi
HVAC, dispozitive de iluminat si de alerta la incendiu.

Mai multi producatori au remarcat, de asemenea,
probabilitatea unei implicari mai mari din partea
diferitelor parti interesate in achizitiile si specificarea
controlului accesului. In special daci sistemele sunt
conectate la retea sau legate de un furnizor extern
bazat pe "cloud", profesionistii IT vor continua sa aiba
influenta asupra decizilor de cumpadrare a
sistemelor de securitate — lucru pe care furnizori,
integratorii si consultanti vor trebui sal ia in
considerare in solutiile propuse.

O MUTARE CATRE SOLUTII DE ACCES
"VERTICAL-SPECIFIC"?

Cativa furnizori au evidentiat o crestere deosebita a
cererii pentru solutii de acces mai avansate pe piata
rezidentiald (in special in Statele Unite).

Se spune ca proprietarii de proprietati imabiliare
multirezidentiale cauta tehnologii de constructii si
sisteme de interfonie mai inteligente, cu o abordare
.centratd pe aplicatii®, pentru a impresiona
potentialii rezidenti, in timp ce exista si o crestere a
achizitiilor de incuietori inteligente electronice.
Pentru multe cladiri mici si mijlocii, incuietorile
electronice de sine stdtatoare care se conecteaza la
aplicatii software si nu necesitd conectivitate
hardware pentru a functiona, vor raméane o alegere
populara.

Transportul, de asemenea, pare a fi o verticala in
crestere. Principalele gari, auto-gari si aeroporturile
formeaza o veriga cheie in lantul ,orasului inteligent”
care necesitd 0 tehnologie de securitate mai
sofisticata pentru controlul accesului fizic care poate
oferi puncte suplimentare de captare a datelor.

Materialul acestui capitol a fost preluat din lucrarea

"Trends, opportunities and challenges in Physical
Access Control" elaborata de IFSEC Global in 2021.
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Xill. CONSULTANTA

Metodologia de consultanta de securitate "Security Management Solutions" ([SMS]

propusa de iQuality Services este o alternativa la modelul traditional de management al securitatii ce

ofera o serie de solutii la problemele companiilor de securitate.

Licentieri/autorizari (consultanta in intocmirea dosarelor)

Aceste servicii de consultanta sunt furnizate in contextul in care clientii nostrii doresc sa
se licentieze/autorizeze in activitati specifice securitatii private, reglementate atat de
catre IGPR cat si de IGSU respectiv:
Licentierea societatilor specializate in domeniul pazei i1 protectiei
Licentierea societafilor specializate in domeniul sistemelor de alarmare impotriva efracfiel
Autorizarea persoanelor care efectueazd lucrdri in domeniul apardrii impotriva incendiilor:
proiectarea sistemelor §i instalatilor de semnalizare, alarmare si alertare in caz de
incendiu;
instalares §i intretinerea sistemelor §i instalatilor de semnalizare, alarmare si alertare in
caz de incendiu;
proiectarea sistemelor si instalatiilor de limitare gi stingere a incendiilor;
instalarea si intretinerea sistemelor §i instalatilor de limitare §i stingere a incendiilor, cu
exceptia celor care contin anumita gaze fluorurate cu efect de serd;
proiectarea sistemelor si instalatilor de ventilare pentru evacuarea fumului i gazelor
fierbing), cu exceptia celor de tip natural-organizat,
instalarea $i intretinerea sistemelor §i instalatiilor de ventilare pentru evacuarea fumului i
gazelor fierbinti

Serviciile oferite constau in: informari cu privire la metodologiile de autorizare conform
cerintelor legislatiel in vigoare, analiza si evaluarea conditilor de licentiere/autorizare
indeplinite de client in vederea pregatiri documentatie! de licentiere/ autorizare, informare
cu privire la continutul dosarului de licentiere/autorizare (incluxiv anexele acestuia),
pregatirea profesionala specifica cerintelor legislative de licentiere/ autorizare

Proiecte tehnice pentru sistemele de securitate

Aceste servici de consultanta sunt furnizate clientiior nostrii de catre consultanti

lcentiati/ autorizati in intocmirea proiectelor pentru:

+ sisteme tehnice de detectie si semnalizare la efractie. control acces, TVCI si monitorizare;
sisteme si instalatii de semnalizare, alarmare si alertare in caz de incendiu

* sisteme si instalatii de limitare si stingere a incendiilor,

Serviciile oferite constau in: informan cu privire la cenntele legale ce trebuiesc indeplinte
de aceste proiecte, realizarea efectiva a acestor prolecte conform legislatiei, normativelor si
standardelor in vigoare

Pentru informatii complete despre
acest serviciu, ma puteti contacta pe

ion@ioniordache.com

Managementul proiectelor de securitate fizica

Alegerea solutiilor tehnice de securitate electronica
si/sau fizica

Aceste servicii de consultanta sunt furnizate clientilor nostrii de catre
consultanti licentiati/autorizati i sunt furnizate in contextul in care clientil
nostrii doresc sa implementeze o solutie de securitate prn ubtilizarea
echipamentelor electronice de securitate si/ssu a altor mijloace de
protectie fizica (iluminat de siguranta, bariere mecanice, diferite tipuri de
garduri etc.)

Serviciile oferite constau in alegerea celei mai bune solutii in:

Controlul, admiterea si monitorizarea & sului [admitere acces pe baza
de tastaturi cu cod, cardur, solutii biometrice, sisteme mecano-electrice
de banere si ports automate, sisteme de banere antitero cu actionare
hidraulica, pneumatica, electrica si control acces cu scanere X-Hay etc.)

Sisteme de detectie/ alarmare la efractie st monitorizare

Sisteme de Supraveghere Video, echipamente si solutii de inregistrare si
gestionare video cu aplicatii in: supravegherea accesului in zone
restrictionate, controlul traficului, controlul angajatilor, controlul
multimilor, supravegherea parcanlor, supravegherea In banci, institutil
guvernamentale, magazine, cazinouri, supravegherea resedintelor etc

Sisteme protectie perimetrala si detectie a intruziunilor (bariere cu
infrarosu, bariere cu microunde, garduri etc,)

lluminatul de secunitate (iluminatul de Jritate permite personalului de
paza si interventie sa observe activtatile din perimetrul asigurat
minimalizand, in acelasi timp, prezenta lor. Un iluminat deadecvat si
ineficient nu va descursja intrarile neautorizate ci va crea premisele
pentru acest lucru)

Sisteme si instalati de semnalizare, alarmare si alertare in caz de
incendiu [integrarea acestora cu alte sisteme de control al cladirii]

Sisteme si instalati de limitare si stingere a incendilor (integrarea
acestora cu alte sisteme de control al cladirii)

https://ioniordache.com/

serviciile oferite constau in

consultanta si sprijin directin

Aceste servicii de consultanta sunt furnizate in contextul in

urmatoarele grupe de procese:

care clienti nostrii accepta si inteleg importanta

managementului de securitate fizica pe care le desfasoara si 1. initiere;

doresc sa faca acest lucru utilizand o metodologie moderna 2. planificare;

de management al proiectelor. 3. executie;
4. monitorizare si control;
5. incheierea.
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REUN XIV. FORMAREA
ki PROFESIONALA

BGM CERT, furnizor de formare profesionala organizeaza in Romania atat cursuri acreditate de Autoritatea
Nationala pentru Calificari [ANC) in baza Standardelor Ocupationale si a Programelor Cadru cét si cursuri ca
provider pentru PECB (,PECB Group Inc.”) care este un organism international de educatie si certificare in
conformitate cu ISO/IEC 17024 pentru programele de certificare a personalului.

[

RYIFICAT
W ARSOLVIRE

CERTIFICAT Responsabil cu protectia datelor cu caracter
personal

PROTECTIA DATELOR CU caberson
GARAGTER PERSUNAI. Certificat de absolvire eliberat de Ministerul Muncii si Protectiei

Sociale si Ministerul Educatiei.

GDPR - Foundation

Certificat de absolvire eliberat de

RN E
ﬁ‘\ Curs de formare introductiv care vd permite sa intelegeti

PHUTEG"A DATEI.UR cu conceptele de baza si cerintele GDPR.

. Tntelegeti conceptele de baza si componentele protectiei
“  CARACTER PERSONAL datelor

{ O * Intelegeti principiile, provocarile, problemele de protectie a
\ - ' // datelor si importanta unui responsabil cu protectia datelor, a

/ unui operator si a unui procesator.
. -, - . Tntelegeti conceptele, abordarile, metodele si tehnicile pentru

https:/ / rgmcert.com protectia eficienta a datelor.
PECB GDPR - Certified Data Protection Officer

Certificat de absolvire eliberat de
Professional Evaluation and££rtiﬁcation Board

N
BN N

PROTECTIA DATELOR CU
CARACTER PERSONAL

o Ry i 7 Dupa ce ati trecut cu succes examenul, puteti solicita
https:/ /rgmcert.com acreditarea ca

L w |1 N | 3

= Data Protection
!-' !: !— !-‘ Officer
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hiereby attests tha

Cursul de formare va permite sa dobanditi cunostintele si
abilitatile necesare si sa dezvoltati competenta de a indeplini
rolul Responsabilului cu Protectia Datelor intr-o implementare a
programului de conformitate cu GDPR.
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FORMAREA PROFESIONALA - SECURITATEA PRIVATA

In Romania, ocupatiile din domeniile sistemelor de securitate private si
apararii impotriva incendiilor se afla pe “Lista profesiilor si ocupatiilor
pentru care exista cerinte speciale la organizarea pregatirii profesionale”
iar cursurile de formare profesionala sunt organizate de cdtre RGM
CERT, furnizor de formare profesionala acredita de Autoritatea
Nationala pentru Calificari [ANC) in baza Standardelor Ocupationale si a
Programelor Cadru avizate de catre Inspectoratul General al Politiei
Romane (l.G.P.R.) si/sau Inspectoratul General pentru Situatii de
Urgenta (1.G.S.U.)

CERTIFICAT
DE ABSOLVIRE

Certificatele de competente profesionale, eliberate de catre
Ministerul Muncii si Protectiei Sociale si Ministerul Educatiei prin
furnizorii de formare profesionald acreditati de Autoritatea
Nationala pentru Calificari [ANC) fac parte din categoria actelor
oficiale si sunt recunoscute la nivel national iar daca sunt apostilate
in cadrul institutiei prefectului si traduse sunt recunoscute si la
P i . nivel international.

\ Manager de securitate
\ (Cod COR: 121306)

Certificat de absolvire eliberat de Ministerul Muncii si

Managementm Protectiei Sociale si Ministerul Educatiei.

Upera!]un"or Activitatea managerului de securitate cuprinde:
[Ie securltate Securitatea Fizica * Securitatea personalului *
/ ‘ ‘ Securitatea documentelor clasificate * Securitatea
> Industriala * Securitatea Sistemelor Informatice si de
[ Comunicatii (INFOSEC] si Instruirea si educatia
preventiva a personalului.

A
https:/ /rgmcert.com

Evaluator de risc la securitatea fizica
(Cod COR: 242115)

Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

E\I‘(]|l|ﬂfﬂﬂ I'ISCUT"UT Analiza de risc la securitatea fizica constituie

obiectivelor, bunurilor si valorilor prevazute de lege,
transpuse in planul de paza si proiectul sistemului de
alarmare. Obtinerea certificatului de absolvire va va
permite sa solicitati inscrierea in Registrul National al
Evaluatorilor de Risc la Securitate Fizica (RNERSF)

|a Secu"tatea "Zlca fundamentul adoptarii masurilor de securitate a

https://rgmcert.com
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FORMAREA PROFESIONALA - SECURITATEA PRIVATA

* Instalarea
intretinerea sistemelor
de securitate

https:/ /rgmcert.com

Instalarea i
intretinerea sistemelor
de stingere
3 % 1/

https://rgmcert.com

Furnizor de formare profesionala acredit de

Autoritatea Nationala pentru Calificari
(ANC)

Proiectant sisteme de securitate
(Cod COR: 215119)

Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Modului | - Proiectarea sistemelor tehnice de detectie si
semnalizare la afractie si control acces, TVCI si monitorizare

Modului Il - Proiectarea sistemelor tehnice de detectie si
alarmare la incendiu/Proiectarea instalatilor pentru
stingere automata a incendiului/Proiectarea sistemului de
contral si evacuare a fumului si gazelor fierbinti din constructii
si de limitare a propagarii fumului in caz de incendiu.

Tehnician Sisteme de Detectie,

Supraveghere Video, Control Acces
(Cod COR: 352130)
Certificat de absolvire eliberat de Ministerul Muncii si

Protectiei Sociale si Ministerul Educatiei.

Obtinerea certificatului de absolvire este abligatorie daca
intentionati sa va licentiati/autorizati propria companie la
GP.R/IGS.U. sau sa lucrati in cadrul unor companii
licentiate de I|G.P.R. pentru “instalarea, maodificarea,
monitorizarea, intretinerea si utilizarea sistemelor de
alarmare impotriva efractiei” sau autorizate de 1G.S.U.
pentru “instalarea si intretinerea sistemelor si instalatiilor de
semnalizare, alarmare si alertare in caz de incendiu”.

Tehnician sisteme si instalatii de limitare

si stingere a incendiilor
(Cod COR: 742106)

Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Obtinerea certificatului de absolvire este abligatoriu daca
intentionati sa va autorizati propria companie la I.G.S.U. sau
sa lucrati in cadrul unor companii autorizate de .G.S.U.
pentru “instalarea si intretinere a sistemelor si instalatiilor
de limitare si stingere a incendiilor, cu exceptia celor care
contin anumite gaze fluorurate cu efect de sera.”
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= FElectronic Access Control, 2nd Edition, by Thomas L. Norman

» Integrated Security Systems Design: A Complete Reference for Building Enterprise-Wide Digital
Security Systems, 2nd Edition, by Thomas L. Norman

= Security Design Consulting: The Business of Security System Design 1st Edition, by Brian Gouin
= The Complete Guide to Physical Security 1st Edition, by Paul R. Baker & Daniel J. Benny
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CEQ si fondator la

lordache Quality Services (iQS),

companii care oferd servicii de consultantd si %
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Inginer electronist cu specializari si
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Copii ale celei mai recente versiuni ale acestui ghid pot fi
descarcate de pe https://ioniordache.com.

Daca aveti nevoie de informatii suplimentare, asistenta sau
recomandadri cu privire la continutul acestui document, va rog sa
ma contactati la ion@ioniordache.com.

ROM Certification

RQAM Certification cu sediul in Timisoara este un furnizor de formare
profesionala cu o echipa exceptionala de specialisti cu mare
experienta in formare profesionald, servicii de evaluare si audit.
Compania are expertiza in domeniul sistemelor de management al
calitatii, al mediului, al sanatatii si securitatii la locul de munca, al
automaobilelor, al securitatii fizice, al informatiilor si al serviciilor IT.
Programele de formare sunt concepute pentru a sprijini invatarea
activa in conformitate cu standardele internationale si cerintele
specifice fiecarei industrii.
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