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Chiar daca s-a facut destul de multa
informare, pe toate caile, pe unii
aparitia Regulamentul eneral privind
protectia datelor (GDPR] in 2018 i-a
luat prin surprindere si din pacate si
dupa trei ani de la intrarea sa in
vigoare ca obligativitate legala multi
se afla tot in zona de surprindere.

INTRODUCERE

Ce inseamna Regulamentul General
privind Protectia Datelor (GDPR)
pentru supravegherea video?

Cand spun acest lucru ma refer atat
la beneficiarii (operatorii) cat si la
furnizorii servicilor de securitate
(imputernicitii acestora) adica cei
care asigura instalarea si/sau
intretinerea sistemelor de
supraveghere video.

/

Observ foarta multa confuzie, deruta sau chiar o anumita indarjire din partea
ambelor parti in a sustine puncte de vedere care incalca flagrant cerintele
Regulamentului.

Acest lucru este, oarecum de inteles atata timp cat circulda o serie de
informatii care alimenteaza aceste confuzii.

De exemplu, este amintita si se face referire foarte des la "Decizia
presedintelui Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal nr. 52/2012 privind prelucrarea datelor cu caracter
personal prin utilizarea mijloacelor de supraveghere video".

Decizia nr. 52/2012 a fost abrogata prin DECIZIA nr. 99 din 18 mai 2018
privind incetarea aplicabilitatii unor acte normative cu caracter administrativ
emise in aplicarea Legii nr. 677,/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

ﬂ’ P’

DECIZIA nr. 52/2012
privind prelucrarea datelor cu
caracter personal prin utilizarea
mijloacelor de supraveghere video
a fost ABROGATA

LEGEA nr. 677 /2001
pentru protectia persoanelor cu
privire la prelucrarea datelor cu
caracter personal si libera circulatie
a acestor date a fost ABROGATA.

Nici unele autoritati, cum ar fi Politia Romana nu
ajuta mai mult cu informarea corecta asupra
protectiei datelor cu caracter personal deoarece
in modelele de "documente privind activitatea
politiei in domeniul sistemelor de securitate
private" fac referire la Legea nr. 677,/2001
abrogata si aceasta tot in 2018.
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Scopul acestui ghid este acela de a
crea un instrument de informare
atat pentru societatile specializate
in domeniul sistemelor de alarmare
impotriva efractiei si a celor din
domeniul pazei si protectiei cat si
pentru beneficiarii serviciilor lor.

Ghidul 3/2019 privind prel ea datelor cu ¢
personal prin mijloace video

Versiunea 2.0

Adoptat la 29 lanuarie 2020

IMPORTANT! Acest ghid se bazeaza
atat pe cerintele "Regulamentului
(UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter
personal si privind libera circulatie a
acestor date si de abrogare a
Directivei 95/46,/CE (Regulamentul
general privind protectia datelor) céat

si pe "Ghidul 3/2019 privind
prelucrarea datelor cu caracter
personal  prin  mijloace  video"
Versiunea 2.0, adoptat la 29

ianuarie 2020 de catre Comitetul
European pentru Protectia Datelor
care oferd, printre altele, mai multe
exemple privind asigurarea
conformitatii GDPR cu principile de
prelucrare a datelor si cu drepturile
persoanei vizate cu privire la
utilizarea dispozitivelor video.

Concluzia principala a acestui ghid este accea ca operatorii
trebuie sa-si revizuiasca prelucrarea datelor cu caracter
personal prin intermediul dispozitivelor video pentru a se
asigura ca sunt respectate cerintele GDPR iar societatile

specializate in domeniul sistemelor de alarmare impotriva
efractiei si a celor din domeniul pazei si protectiei sa-si ia in
serios rolurile lor de imputerniciti ai clientilor lor (operatorii de
date cu caracter personal).
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GDPR

REGULAMENTUL GENERAL PRIVIND
PROTECTIA DATELOR

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste

prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE.

Parlamentul European si Consiliul au adoptat, in data de 27 aprilie 2016,
Regulamentul (UE) 2016,/679 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera

circulatie a acestor date si

de abrogare a Directivei

95,46,/ CE

(Regulamentul general privind protectia datelor - GDPR) prevederile lui fiind
direct aplicabile in toate statele membre ale Uniunii Europene, incepand cu

data de 25 mai 2018.

GDPR se aplica prelucrarii datelor cu caracter personal, efectuata total sau
partial prin mijloace automatizate, precum si prelucrarii prin alte mijloace
decéat cele automatizate a datelor cu caracter personal care fac parte dintr-
un sistem de evidenta a datelor sau care sunt destinate sa faca parte dintr-

un sistem de evidenta a datelor.
|

GDPR nu se aplica prelucrarii datelor
cu caracter personal efectuate de
catre o persoana fizica in cadrul unei
activitati exclusiv.  personale sau
domestice.

In considerentul 18 din GDPR se
precizeaza ca activitatile personale
sau domestice nu ar trebui sa aiba
legdtura cu activtatea profesionala
sau comerciala.

Activitatile personale sau domestice

pot include corespondenta @ si
repertoriul de adrese sau activitatile
din cadrul retelelor sociale si
activitatile online desfasurate in

contextul respectivelor activitati.

iV

DATELE CU CARACTER
PERSONAL

Datele cu caracter personal includ
orice informatii despre o persoana

identificata sau identificabila
(subiectul datelor).
Printre datele cu caracter

personal se numara:

* numele

* adresa

* numarul cartii de
identitate/pasaportului

* venitul

* profilul cultural

* adresa IP [Internet Protocol)

* inregistrarile video detinute de o
companie (care identifica o
persoana in scopuri de control
acces)
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GDPR
SE APLICA:

Prelucrarii datelor cu caracter
personal 1n cadrul activitatilor
derulate la sediul unui operator sau
al unei persoane imputernicite de
operator pe teritoriul  Uniunii,
indiferent daca prelucrarea are loc
sau nu pe teritoriul Uniunii.

Prelucrarii datelor cu caracter
personal ale unor persoane vizate
care se afla in Uniune de catre un
operator sau 0 persoana
imputernicita de operator care nu
este stabilit(a]) in Uniune, atunci
cand activitatile de prelucrare sunt
legate de:

* oferirea de bunuri sau servicii
unor astfel de persoane vizate in
Uniune, indiferent daca se solicita
sau nu efectuarea unei plati de
catre persoana vizatd; sau

* monitorizarea comportamentului
lor daca acesta se manifesta in
cadrul Uniunii.

Prelucrarii datelor cu caracter
personal de catre un operator care
nu este stabilit in Uniune, ci intr-un
loc in care dreptul intern se aplica in
temeiul  dreptului  international
public.



GDPR - Supravegherea video / GHID lustrat n

DEFINITII

4 7

/4

2

4

n m . v . .
2) pr'elucr'ar'e inseamna orice operatiune sau set
de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate,

cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau maodificarea,
extragerea, consultarea, utilizarea, divulgarea prin

transmitere, diseminarea sau punerea la dispozitie in
orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea.

(3) "restrictionarea prelucrarii" inseamns

marcarea datelor cu caracter personal stocate cu
scopul de a limita prelucrarea viitoare a acestora.

(7] inseamna persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal;

atunci cand scopurile si mijloacele prelucrarii sunt

stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi prevazute in dreptul Uniunii sau in dreptul
intern.

(8) "persoana imputernicita de operator"

inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza
datele cu caracter personal in numele operatorului.

(1) "date cu caracter per'sonal" inseamna orice informatii privind o persoana fizica
identificata sau identificabila ["persoana vizatd"); o persoana fizica identificabila este o
persoana care poate fi identificatd, direct sau indirect, in special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator onling, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale.

(11) al persoanei vizate inseamna
orice manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care
aceasta acceptad, printr-o declaratie sau printr-o actiune
fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate.

1
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

(9) "destinatar" inseamni persoana fizicd sau
juridica, autoritatea publica, agentia sau alt organism
careia (caruia) 1i sunt divulgate datele cu caracter
personal, indiferent daca este sau nu o parte terta;

(10) "parte terta" inseamni o persoani fizica
sau juridica, autoritate publica, agentie sau organism
altul decat persoana vizata, operatorul, persoana
imputernicita de operator si persoanele care, sub
directa autoritate a operatorului sau a persoanei
imputernicite de operator, sunt autorizate sa
prelucreze date cu caracter personal

(12) "incalcarea securitatii datelor cu caracter personal" inseamni o incilcare a securitatii

care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a
datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la

acestea.
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PRINGIPIILE GDPR .AH"GULUH

sl supravegherea video

Supravegherea video nu este reglementata in mod expres de Utilizarea pe scara larga a supravegherii video
GDPR desi aceasta este un dintre cele mai utilizate metode de influenteaza comportamentul cetatenilor iar
colectare si procesare a datelor cu caracter personal. Exista implicatile pentru protectia datelor sunt uriase
insa prevederi punctuale in LEGEA nr. 190 din 18 iulie 2018 deoarece in prezent se utilizeaza numeroase
privind masuri de punere in aplicare a Regulamentului (UE]) instrumente pentru exploatarea imaginilor captate
2016,/679 la Art.5: Prelucrarea datelor cu caracter personal si transformarea camerelor traditionale in camere
in contextul relatiilor de munca. inteligente.

Riscurile legate de pastrarea confidentialitatii sau chiar de utilizare abuziva sunt mai mari ca oricand; de acea ori de
cate ori se utilizeaza supravegherea video, trebuie luate, foarte atent, in considerare

"Principiile generale" previzute in Art.5 al GDPR.

datele cu caracter personal sunt
colectate in scopuri determinate,

datele cu caracter personal sunt explicite si legitime si nu sunt
prelucrate in mod legal, echitabil si prelucrate ulterior intr-un mod
transparent fata de persoana vizata. incompatibil cu aceste scopuri.

Reducerea la minimum a

datelor

datele cu caracter personal sunt
adecvate, relevante si limitate la ceea
ce este necesar in raport cu scopurile
in care sunt prelucrate.

Exactitatea informatiilor
datele cu caracter personal sunt
exacte si, in cazul in care este
necesar, actualizate.

Integritate si

confidentialitate

datele cu caracter personal sunt
prelucrate intr-un mod care le
asigura securitatea adecvata,
inclusiv protectia impotriva
prelucrarii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau
a deteriorarii accidentale, prin luarea
de masuri tehnice sau
organizatorice corespunzatoare.

Limitarea stocarii

datele cu caracter personal sunt
pastrate intr-o forma care permite
identificarea persoanelor vizate pe o
perioada care nu depdseste perioada
necesara indeplinirii scopurilor in
care sunt prelucrate datele.

Copyright ©2021 by lordache Quality Services (iQS) - All Rights Reserved
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DEROGAREA privina activitatite aomestice

Prevederile GDPR nu se aplica prelucrarii datelor cu caracter personal de catre o persoana fizica in cadrul unei
activitati exclusiv personale sau domestice si care, prin urmare, nu are legatura cu o activitate profesionala sau
comerciala. (Art.2, al.(2), litera (c).

Activitatile personale sau domestice ar putea  Cu toate acestea, prevederile GDPR se aplica operatorilor sau
include corespondenta si repertoriul de  persoanelor imputernicite de operatori care furnizeaza mijloacele de
adrese sau activitatile din cadrul retelelor  prelucrare a datelor cu caracter personal pentru astfel de activitati
sociale si activitatile online desfasurate in  personale sau domestice [/ex. societatea care instaleazi sistemul
contextul respectivelor activitati. de supraveghere video si/sau asigurd mentenanta acestuia).

.

Potrivit Curtii de Justitie a Uniunii Europene, asa-numita
sderogare privind activitatile domestice” trebuie ,interpretata
ca referindu-se doar la activitatile care se desfasoara in cadrul
vietii private sau de familie a persoanelor, ceea ce in mod
evident nu este cazul prelucrarii de date cu caracter personal
care consta in publicarea pe internet, astfel incat aceste date
sa devina accesibile unui numar nedeterminat de persoane”.

Daca un sistem de supraveghere video, in masura in care
implica inregistrarea continua si stocarea de date cu
caracter personal si acopera, ,chiar si partial, un spatiu
public si este, ca atare, directionat spre exterior din cadrul
privat al persoanei care prelucreaza datele in acest mod,
aceasta nu poate fi considerata o activitate exclusiv
personala sau domestica" [Curtea de Justitie a Uniunii
Europene, Hotdréarea in cauza C-212/13)

Exemplu: Cineva isi monitorizeaza si inregistreaza activitatile din gradina proprie.

Proprietatea este imprejmuita si numai operatorul si familia sa intra in gradina in
mod regulat.

Aceasta ar intra sub incidenta derogarii privind activitatile domestice, cu conditia

ca supravegherea video sa nu se extinda nici macar partial la un spatiu public
sau la o proprietate invecinata.

Copyright ©2021 by lordache Quality Services (iQS) - All Rights Reserved
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LEGALITATER  pretverarii

Existenta intereselor legitime

Supravegherea video este legald daca este necesara
pentru a indeplini scopul unui interes legitim urmarit de
un operator sau de o parte terta, cu exceptia cazului in
care interesele sau drepturile si libertatile fundamentale
ale persoanei vizate prevaleaza asupra acestor interese
[Art.6 al.[1] litera [f])]. Interesele legitime urmarite de un
operator sau de o parte terta pot fi interese juridice,
economice sau morale.

Operatorul trebuie sa specifice
[Art. 5, al.(1] litera (b]] si sa
documenteze in scris [Art. 5,
al.[2]], in detaliu, scopurile
prelucrarii prin sistemul de
supraveghere video, scopuri care
ar putea fi, de exemplu, asigurarea
protejarii proprietatii si a altor
bunuri si/sau asigurarea protejarii
De exemplu, in cazul unei situatii reale si periculoase, scopul protefarii

persoanelor. proprietatii impotriva spargeril, furtului sau vandalismului poate constitui

un interes legitim pentru supravegherea video.
Atentie! scopurile monitorizarii Avand in vedere principiul raspunderii, ar fi indicat ca operatorii sa
trebuie specificate pentru fiecare documenteze incidentele relevante (data, modalitatea, pierderea financiard)
camerd de supraveghere care se si acuzatiile de natura penala aferente. Aceste incidente documentate pot fi o

dovada solida a existentei unui interes legitim.

utilizeaza (camerele care sunt
utilizate in acelasi scop de un
singur operator pot fi
documentate impreuna).

Exemplu: Proprietarul unui magazin doreste sa deschida un nou magazin
si vrea sa instaleze un sistem de supraveghere video pentru a preveni
vandalismul. Prin prezentarea de statistici, el poate demonstra ca exista
0 mare probabilitate de vandalism in vecinatate. De asemenea, este utila
experienta magazinelor din vecindtate. Nu este necesar ca operatorul in
cauza sa fi suferit un prejudiciu, de vreme ce prejudiciile inregistrate in
vecindtate sugereaza un pericol sau ceva asemanator si, prin urmare,
pot indica un interes legitim. Cu toate acestea, nu este suficienta
prezentarea statisticilor privind criminalitatea la nivel national sau
general fara analizarea zonei in cauza sau a pericolelor la adresa
magazinului respectiv.
[Sursa: Ghidul 320183 privind prelucrarea datelor cu caracter personal
prin mijloace videa]

Persoanele vizate trebuie sa fie
informate cu privire la scopul
(scopurile) prelucrarii in
conformitate cu articolul 13
(sectiunea 7 - Obligatii privind
transparenta si informarea).

NOTA: supravegherea video avand
ca scop doar ,siguranta” sau
,pentru siguranta dumneavoastra”
nu este suficient de specifica
[Art.5 alineatul (1] litera (b]].

Conform principiului "Reducerea la minimum a datelor", datele cu caracter
personal trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar
in raport cu scopurile in care sunt prelucrate.
Exemplu: O libriirie doreste sisi protejeze sediul impotriva vandalismului. In
general, camerele trebuie sd filmeze doar spatiul respectiv deoarece nu este
necesard supravegherea spatillor invecinate sau a zonelor publice din
imprejurimile sediului librériel in acest scop.

[Sursa: Ghidul 3/2018 privind prelucrarea datelor cu caracter personal

In plus, acest lucru contravine
principiului potrivit caruia datele cu
caracter personal trebuie
prelucrate in mod legal, echitabil si
transparent in raport cu persoana
vizata [Art.5 alineatul (1] litera (a]].

prin mijloace video]

In principiu, oricare dintre temeiurile juridice previzute la Art.6 - "Legalitatea prelucrarii" alineatul (1) poate
constitui un temei juridic pentru prelucrarea datelor provenite din supravegherea video.
De exemplu, Art.6 alineatul (1) litera [c] se aplicd in situatiile in care legisiatia nationald prevede obligatia de a
efectua supraveghere video. [Obligatii derivate din HG 3017 din 2012, Anexa 1 - Cerirte minimale de securitate, pe
zone functionale si categorii de unitatij.

Copyright ©2021 by lordache Quality Services (iQS) - All Rights Reserved
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LEGALITATEA sreucrari R, &

-~

In general, necesitatea utilizarii supravegherii video pentru protejarea
spatiilor operatorului nu depaseste limitele proprietatii dar pot exista

]
cazuri in care supravegherea proprietati nu este suficienta pentru o
protectie eficientd. In acest context, operatorul trebuie s3 ia in considerare
mijloace fizice si tehnice, de exemplu blocarea sau pixelarea zonelor
' nerelevante.
Asigurarea unui echilibru intre interese si evaluarea comparativa a
intereselor este obligatorie in conformitate cu GDPR, decizia trebuie luata de

la caz la caz [Art.6 alineatul (1) litera (f]] iar drepturile si libertatile
fundamentale, pe de o parte, si interesele legitime ale operatorului, pe de
alta, trebuie evaluate si comparate cu atentie.

Exemplu: O firmG de parcare privatd a documentat problemele recurente constand in furturi din masinile parcate.
Zona de parcare este un spatiu deschis si poate fi accesatd cu usurintd de oricine, dar este semnalizatd in mod clar
cu indicatoare si blocante rutiere care delimiteazi spatiul. Firma de parcare are un interes legitim [prevenirea
furturilor din masinile clientilor] de monitorizare a zonei in intervalul din zi in care se confruntd cu probleme.
Persoanele vizate sunt monitorizate intr-un interval de timp limitat, nu se afld in zond in scop recreativ si, de
asemenea, este in interesul lor ca furturile sd fie prevenite. In acest caz, interesul legitim al operatorului prevaleazi
asupra interesului persoanelor vizate de a nu fi monitorizate.

[Sursa: Ghidul 3/2018 privind prelucrarea datelor cu caracter personal
prin mijloace video]

ASTEPTARILE REZONABILE ALE
PERSOANELOR VIZATE

Potrivit GDPR. Considerentului 47, existenta unui interes

legitim necesité o evaluare atenta. Consimtamantul, Art.6 alineatul (1) litera (a).

Consimtamantul trebuie sa fie acordat in mod liber,
Aici trebuie incluse asteptarile rezonabile ale persoanei specific, in cunostinta de cauza si lipsit de
vizate din momentul si in contextul prelucrarii datelor sale ambiguitate.

cu caracter personal. )
In ceea ce priveste monitorizarea sistematica,

Semnele care informeaza persoana vizata cu privire la consimtdmantul persoanei vizate nu poate servi ca
supravegherea video nu au nicio relevanta atunci cand temei juridic in conformitate cu Art.7 (considerentul
se stabileste la ce se poate astepta in mod obiectiv o 43] decét in cazuri exceptionale.

persoana vizata.
Avand in vedere dezechilibrul de putere dintre

Aceasta inseamna ca, de exemplu, proprietarul unui angajatori si angajati, in majoritatea cazurilor,
magazin nu poate miza pe asteptarea rezonabila pe care angajatorii nu trebuie sa se bazeze pe
clientii ar avea-o in mod obiectiv de a fi monitorizati doar consimtdmant atunci cand prelucreaza date cu
pentru ca exista un semn la intrare care ii informeaza cu caracter personal, deoarece este putin probabil ca
privire la supraveghere. acesta sa fie acordat in mod liber.
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DIVULGAREA

inregistrarilor video catre parti terte

In principiu, in cazul divulgarii inregistrarilor video citre parti terte se
aplica reglementarile generale ale GDPR.

Divulgarea este definita la Art.4 alineatul (2] ca transmitere (de exemplu,
comunicare individuald), diseminare (de exemplu, publicare online) sau
punere la dispozitie in orice alt mod. Partile terte sunt definite la Art.4
alineatul (10). Orice divulgare a datelor cu caracter personal este un mod
separat de prelucrare a datelor cu caracter personal pentru care
operatorul trebuie sa aiba un temei juridic prevazut la Art.B.

Conform Art.6 alineatul (1] litera (c), prelucrarea este legala daca este
necesara in vederea indeplinirii unei obligatii legale care i revine
operatorului.

Desi legislatia aplicabila politiei se afla sub controlul exclusiv al statelor
membre, cel mai probabil exista norme generale care reglementeaza
transferul probelor catre autoritatile de aplicare a legii in fiecare stat
membru.

Prelucrarea constand in transmiterea datelor de catre operator este
reglementata de GDPR.

Daca legislatia nationala impune operatorului sa coopereze cu autoritatile
de aplicare a legii (de exemplu, in cadrul unei anchete], temeiul juridic
pentru transmiterea datelor este obligatia legala prevazuta la Art.6
alineatul (1] litera (c).

Exemplu: [(Un operator care doreste sd incarce o inregistrare pe
internet trebuie sd se bazeze pe un temei juridic pentru prelucrarea
respectivd, de exemplu, obtindnd consimtdmantul persoanei vizate in

conformitate cu Art.6 alineatul [ 1] litera (&),

Sursa: Ghidul 32018 privind prelucrarea datelor cu caracter personal
prin mijloace video]

Transmiterea inregistrarilor video catre parti terte in alt scop decat cel
pentru care au fost culese datele este posibila in conformitate cu
normele prevazute la Art.6 alineatul (4).

Divulgarea inregistrarilor video catre
autoritatile de aplicare a legii

In HG 301 din 2012 este prevazut la
Art.67 alineatul (4) ca "Beneficiarul
subsistemului de televiziune cu
circuit inchis are obligatia punerii la
dispozitia organelor judiciare, la
solicitarea scrisa a acestora, a
inregistrarilor video si/sau audio in
care este surprinsa savarsirea unor
fapte de natura penala."

(Nerespectarea  acestei

constituie

obligatii
contraventie Si se

sanctioneaza cu amenda de la 5.000
la 10.000 lei)

Exemplu: Proprietarul unui magazin
inregistreazi imagini la intrare. In
imagini se vede o persoand care furd
portofelul alteia.

Politia solicitd operatorului sG predea
materialul pentru a fi folosit in ancheta.

In acest caz, proprietarul magazinului ar
utiliza temeiul juridic previzut la Art.6
alineatul (1] litera [c] [obligatia legald]
interpretat in coroborare cu dreptul
intern relevant pentru prelucrarea prin
transfer.

[Sursa.: Ghidul 320189 privind prelucrarea
datelor cu caracter personal
prin mijloace videa]

Exemplu: Supravegherea video a unei bariere [la o parcare] este instalatd in scopul solutiondrii daunelor.
Inregistrarea este publicatd online, exclusiv pentru amuzament. In acest caz, scopul s-a schimbat si nu este

compatibil cu scopulinitial.

Sursa: Ghidul 32018 privind prelucrarea datelor cu caracter personal
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2 PRELUCRAREA oo catogorispecialoto

Sistemele de supraveghere video colecteaza de obicei cantitati masive de date cu caracter personal, care pot
dezvalui informatii extrem de personale si chiar categorii speciale de date.

Cu toate acestea, supravegherea
video nu este intotdeauna considerata
prelucrare de categorii speciale de
date cu caracter personal.

Exemplu: Inregistriirile video in care se vede o persoand vizatd
purtdnd ochelari sau utilizdnd un fotoliu rulant nu sunt
considerate in sine categorii speciale de date cu caracter
personal.

Daca un sistem de supraveghere
video este utilizat pentru a
prelucra categorii speciale de

date, operatorul de date trebuie
sa identifice atat o exceptie pentru
prelucrarea categoriilor speciale
de date in baza articolului 9 [adica

0 exceptie de la regula generala
conform careia nu  trebuie
prelucrate categoriile speciale de
date), cat si un temei juridic in
conformitate cu articolul 6.

EXEMPLU

A

Art.9 al.(2) litera(c)

(,[..] prelucrarea este necesara
pentru  protejarea  intereselor
vitale ale persoanei vizate sau ale
unei alte persoane fizice [..]"] ar
putea, iIn mod teoretic si
exceptional, sa fie utilizat, dar
operatorul de date ar trebui sa
justifice prelucrarea prin
necesitatea absoluta de a proteja
interesele vitale ale unei persoane
si sa demonstreze cd aceasta ,[...]
perspand vizata se afla in
incapacitate fizica sau juridica de
a-si da consimtamantul".

In plus, operatorul de date nu va
avea permisiunea sa foloseasca
sistemul pentru orice alt motiv.

in general, ca principiu, de
fiecare data cand se instaleaza
un sistem de supraveghere video
trebuie sa ia in considerare
principiul reducerii la minimum a

eIz R EXEMPLU:
Prin urmare, chiar si in cazurile in

Supravegherea video care
surprinde o bisericd nu intra in
sine sub incidenta articolului 9. Cu
toate acestea, operatorul trebuie
sa efectueze o evaluare deosebit
de atentd in baza Art.6 al.(1] litera
(f), tindnd seama de natura
datelor, precum si de riscul de
inregistrare a altor date cu
caracter special [dincolo de sfera
Art.9) atunci cand sunt evaluate
interesele persoanei vizate.

care nu se aplica Art9 al[1],

operatorul de date trebuie sa
incerce intotdeauna sa reduca la

minimum riscul de a capta imagini
care dezvdluie alte date cu
caracter special indiferent de
scop.

Pentru prelucrarea categoriilor speciale de date este necesara o vigilenta
sporita si permanenta fata de anumite obligatii; de exemplu, un nivel ridicat
de securitate si 0 evaluare a impactului asupra protectiei datelor, daca
este necesar (un angajator nu poate sa foloseasca inregistrari ale
supravegherii video care prezinta o demonstratie cu scopul de a identifica
grevistii.)

LEGEA nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679

CAPITOLUL lI: Reguli speciale privind prelucrarea unor categorii de date
cu caracter personal

Art. 3: Prelucrarea datelor genetice, a datelor biometrice sau a datelor
privind sanatatea

(1) Prelucrarea datelor genetice, biometrice sau a datelor privind
sanatatea, in scopul realizarii unui proces decizional automatizat sau
pentru crearea de profiluri, este permisa cu consimtamantul explicit al
persoanei vizate sau daca prelucrarea este efectuata in temeiul unor
dispozitii legale exprese, cu instituirea unor masuri corespunzatoare
pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate.

Copyright ©2021 by lordache Quality Services (iQS) - All Rights Reserved



GDPR - Supravegherea video / GHID lustrat m

) PRELUCRAREA oo catogorispecialotott

consideratii generale la prelucrarea datelor hiometrice

GDPR-ul ne spune ca "datele biometrice"
inseamna date cu caracter personal care
rezulta in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile
fizice, fiziologice sau comportamentale ale
unei persoane fizice care permit sau
confirma identificarea unica a respectivei
persoane, cum ar fi imaginile faciale sau
datele dactiloscopice." (GOPR, Art.4, al. 14]

Chiar daca utilizarea datelor biometrice si, in special,
recunoasterea faciala pot fi percepute ca deosebit de
eficiente, acestea implica riscuri crescute pentru
drepturile persoanelor vizate iar acest lucru impune
operatorilor sa evalueze, in primul réand, impactul
asupra drepturilor si libertatilor fundamentale si sa ia in
considerare mijloace mai putin invazive pentru a-si
atinge scopul legitim al prelucrarii.

Pentru a se incadra ca "date"
biometrice asa cum sunt
definite in GDPR, prelucrarea

. - datelor brute, cum ar fi
date referitoare |la caracteristicile fizice, caracteristicile fizice, fiziologice

' fiziologice sau comportamentale ale unei

Criterii de luat in considerare

Natura datelor

sau comportamentale ale unei
persoane fizice, trebuie sa
implice masurarea acestor
caracteristici.

ATENTIE! Inregistririle video
Mijloacele si modul de prelucrare ale unei persoane nu pot fi
considerate in sine date
biometrice in conformitate cu
Art9 daca nu au fost
prelucrate prin tehnici specifice
pentru a contribui la
identificarea unei persoane.

persoane fizice

date care ,rezulta in urma unor tehnici de
prelucrare specifice”

Pentru a putea fi considerata
prelucrare de categorii speciale
de date cu caracter personal,
datele biometrice trebuie sa fie
prelucrate ,pentru identificarea
unica a unei persoane fizice”.

Exemplu: Un operator gestioneazd accesul la clidirea sa folosind o
metodd de recunoastere faciald. Oamenii pot utiliza acest mod de acces
numail dacd si-au aat in prealabil consimtdmantul explicit s/ in cunostinta
de cauzi [in conformitate cu Art.9 al[Z2] litera [a]]. Cu toate acestea,
pentru a se asigura cd nu se capteazi imaginea niciunel persoane care
nu sl dat anterior consimtdmaéantul, metoda recunoasterii faciale ar
trebui utilizatd chiar de cltre persoana vizatd, de exemplu prin apdsarea
unui buton. Pentru a asigura legalitatea prelucrarii datelor, operatorul

Utilizarea supravegherii video, inclusiv
functionalitatea de recunoastere
biometrica instalata de catre entitati
private in scopuri proprii (de exemplu,
marketing, statisticd sau chiar

securitate) va necesita, in cele mai
multe cazuri, consimtamantul explicit

din partea tuturor persoanelor vizate . ) L e
P . P trebuie sd ofere intotdeauna o modalitate alternativd de acces in cladire,
[Art.9 al.(2] litera(a ]].

fard prelucrare biometricd, cum ar fi legitimatii sau chei.
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KX

Avand in vedere caracterul prelucrarii datelor toate drepturile prevazute in GDPR
se aplica prelucrarii datelor cu caracter personal prin supraveghere video.

din GDPR sunt

La Capitolul I
reglementate drepturle persoanelor
vizate.

In pagina urméitoare voi prezenta
mai pe larg trei dintre acestea,
cele pe care pune accent si Ghidul
3/2019.

Dreptul de acces (art.15)
Persoana vizata are dreptul de a
obtine din partea operatorului o
confirmare ca se prelucreaza sau nu,

date cu caracter personal care o
privesc.

Dreptul la stergere (,dreptul de
a fi uitat” - art.17)

Persoana vizata are dreptul de a
obtine din partea operatorului
stergerea datelor cu caracter
personal care o privesc, fara
intarzieri nejustificate.

Dreptul la portabilitatea
datelor (art.20)

Persoana vizata are dreptul de a
primi datele cu caracter personal
care o privesc si pe care le-a furnizat
operatorului intr-un format
structurat, utilizat in mod curent si
care poate fi citit automat.

Dreptul de a nu face obiectul
unei decizii bazate exclusiv pe
prelucrarea automata (art.22)

Persoana vizata are dreptul de a nu
face obiectul unei decizii bazate

exclusiv pe prelucrarea automata,

inclusiv crearea de profiluri.

00
00

00
00
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Dreptul la informare (art. 13 si art. 14)

Acest drept se refera exclusiv la persoana vizata si se
realizeaza prin obligatile operatorului de a informa
persoana vizata despre ce se intamplda cu date sale
personale, de ce si cum i le prelucreaza, pentru ce
perioada de timp si daca le da uni terte parti.

Dreptul la rectificare (art.16)
Persoana vizata are dreptul de a
obtine de la operator, fara intarzieri
nejustificate, rectificarea datelor cu
caracter personal inexacte care o
privesc.

Dreptul la restrictionarea
prelucrarii (art.18)

Persoana vizata are dreptul de a
obtine din partea operatorului
restrictionarea prelucrarii.

Dreptul la opozitie (art.21)

In orice moment, persoana vizatd are
dreptul de a se opune, din motive
legate de situatia particulara in care

se afla, prelucrarii datelor cu
caracter personal care o privesc.
Dreptul de a depune o

plangere la o autoritate de

supraveghere (art.77)

Orice persoana vizata are dreptul de
a depune o plangere la o autoritate
de supraveghere.
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Avand in vedere caracterul prelucrarii datelor toate drepturile prevazute in GDPR
se aplica prelucrarii datelor cu caracter personal prin supraveghere video.

Dreptul de acces Dreptul la stergerea datelor Dreptul la opozitie

In cazul supravegherii video, faptul ca o
persoand vizatd are dreptul de a obtine
din partea operatorului o confirmare ca
se prelucreaza sau nu date cu caracter
personal inseamna cd, dacd datele nu
sunt stocate sau transferate in niciun
fel, dupa ce a trecut momentul
monitorizarii in timp real, operatorul nu
poate sa furnizeze decét informatia ca
nu mai sunt prelucrate date cu caracter
personal.

Daca insa la momentul salicitarii inca se
prelucreaza date (adica daca datele sunt
stocate sau prelucrate in continuare in
orice alt mod), persoana vizata trebuie
sa primeasca acces si sa fie informata in
conformitate cu Art.15.

Daca operatorul poate demonstra cad nu
este in mdsurd sa identifice persoana
vizatd, trebuie sa informeze persoana
respectivda in consecintd, dacd este
posibil. In aceastd situatie, in raspunsul
sdu catre persoana vizatd, operatorul
trebuie sa furnizeze informatii cu privire
la zona exacta a monitorizarii, verificarea
camerelor care erau in functiune etc.,
pentru ca persoana vizata sa inteleaga
pe deplin ce date personale este posibil
sa fi fost prelucrate.

Exemplu: Daca operatorul sterge
automat toate inregistrarile video, de
exemplu in termen de 2 zile, nu este in
masura sa furnizeze inregistrarea

persoanei vizate dupa cele 2 zile.

Daca operatorul primeste o solicitare

dupa cele 2 zile, persoana vizata trebuie
informata in consecinta.

La cerere, operatorul este obligat sa
steargd datele cu caracter personal fard
intarzieri nejustificate daca se aplica una
dintre circumstantele enumerate la
Art.17 alineatul (1] din GDPR [si daca nu
se aplica niciuna din  exceptile
enumerate la Art.17 alineatul (3] din
GDPR]. In acest caz este inclusd
obligatia de a sterge datele cu caracter
personal cdnd nu mai sunt necesare
pentru indeplinirea scopului pentru care
au fost stocate initial sau céand
prelucrarea este ilegala (vezi i
Sectiunea 8 - Perioadele de stocare si
obligatia de stergere a datelor].

Pe langa obligatia de a sterge datele cu
caracter personal la solicitarea
persoanei vizate, operatorul este
obligat sa limiteze datele cu caracter
personal stocate, in conformitate cu
principiile generale ale GDPR.

Exemplu: Un magazin de proximitate
care are probleme cu vandalismul, in
special la exterior, si, prin urmare,

foloseste supraveghere video pe partea
exterioara a intrarii, in legatura directa
cu peretii. Un trecator solicita ca datele
sale personale sa fie sterse chiar din
acel moment.

Operatorul este obligat sa raspunda
cererii fara intarzieri nejustificate si in

termen de cel mult o luna.

Intrucat inregistrarile in cauzd nu mai
indeplinesc scopul pentru care au fost
stocate initial [nu a avut loc niciun act de
vandalism in perioada in care persoana
vizata a trecut prin zond), la momentul
solicitarii nu exista niciun interes legitim
de a stoca datele care sa prevaleze
asupra intereselor persoanelor vizate
operatorul trebuie sa stearga datele cu
caracter personal.
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In cazul supravegherii video bazate pe
interesul legitim sau pe necesitatea de a
indeplini o sarcina care serveste unui
interes public, persoana vizata are
dreptul, in orice moment, sa se opund
prelucrarii, din motive legate de situatia
sa particulard, in conformitate cu
articolul 21 din GDPR.

Cu exceptia cazului in care operatorul

demonstreaza motive legitime
imperioase care prevaleaza asupra
drepturilor si intereselor persoanei

vizate, prelucrarea datelor persoanei
care s-a opus trebuie sa inceteze.
Operatorul trebuie sa fie obligat sa
raspunda cererilor persoanei vizate fara
intarzieri nejustificate si in termen de cel
mult o luna.
In contextul supravegherii video, aceast3
opozitie ar putea fi formulata la intrarea,
in timpul petrecut in interior sau la
parasirea zonei monitorizate. In practica,
acest lucru inseamnd ca, exceptand
cazul in care operatorul are mative
legitime imperioase, monitorizarea unei
zone in care persoanele fizice ar putea fi
identificate este legala numai daca:
1.operatorul este capabil sa opreasca
imediat camera de la prelucrarea
datelor cu caracter personal la
cerere, sau
2.zona monitorizata este restrictionatad
in detaliu, astfel incat operatorul poate
asigura aprobarea persoanei vizate
inainte de a intra in zond si nu este o
zond la care persoana vizata ca
cetatean are drept de acces.

Atunci cand se utilizeaza supravegherea
video in scopul marketingului direct,
persoana vizata are dreptul sa se opuna

prelucrarii in mod discretionar, intrucat
dreptul de opozitie este absolut in acest
context.
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0BLIGATII

PRIVIND THKNSPAHEN]A
S| INFORMAREA

Potrivit GDPR, obligatiile generale privind transparenta si informarea
sunt stabilite la Art.12 "Transparenta informatiilor, a comunicarilor si a
modalitatilor de exercitare a drepturilor persoanei vizate".

Informatii din primul nivel ([mesajul de avertizare)
Exemplu:

ReM™

Your Knowledge Provider

RGQM CERTIFICATION

9 Calea Circumvalatiunii, 2-4, Timisoara
\;\ +40 356 173 020

www WWww.rgmcert.com

46

p. ¥4 office@rgmcert.com

[u]
[=]

OBIECTIV

Pentru mai multe informatii va

invitdm sa studiati politica de

confidentialitate disponibild pe
site.

MONITORIZAT
VIDEO

Scopul, categoriile de date, temeiurile prelucrarii si perioada de stocare.

In conformitate cu dispozitile LEGII nr. 333 din 2003 (* *republicata * *)(*actualizata *) privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor,si ale HOTARARI nr. 301 din
2012(*actualizata*) pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333 avem
obligatia de a stoca inregistrarile video ale persoanelor care tranziteaza zona cdilor de acces, in
vederea asigurarii pazei si protectiei bunurilor si persoanelor aflate in incinta sediului nostru. Vom
stoca datele pentru maxim 20 de zile.

Destinatarii datelor cu caracter personal

Pentru situatii exceptionale sau atunci cand legea prevede, datele pot fi divulgate sau puse la
dispozitia unor terte persoane (spre exemplu, societatii care presteazd serviciu de pazd si interventie
rapidd), autoritatilor, institutilor, organelor publice, pentru respectarea unei cerinte legale sau
pentru protejarea drepturilor si activelor societdtii noastre sau ale altor entitati sau persoane,
precum instantele de judecata.

Securitatea prelucrarii datelor

Am luat masuri tehnice si organizatorice adecvate, pentru protejarea datelor cu caracter personal,
impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii, accesului neautorizat
sau oricdrei alte forme de prelucrare ilegala.

Evaludm si actualizdm constant madsurile de securitate implementate pentru a asigura conditii
optime de securitate a datelor tale.

Drepturile tale

Conform Regulamentul general privind protectia datelor (GDPR) beneficiati de dreptul de acces, de
interventie asupra datelor, dreptul de opozitie, dreptul de a nu fi supus unei decizii individuale, dreptul
de a depune plangere in fata Autoritatii de Protectie a Datelor si dreptul de a va adresa justitiei.
Aceste drepturi pot fi exercitate in orice moment.

Pentru exercitarea acestor drepturi, vd incurajdm sa adresati o solicitare in scris, datatd si
semnata, la sediul nostru sau prin e-mail, utilizdnd datele de contact de mai sus.

Avand in vedere volumul informatiilor care
trebuie furnizate persoanei vizate, operatorii de
date pot adopta o abordare pe mai multe niveluri
atunci cand opteazd pentru utilizarea unei
combinati de metode pentru asigurarea
transparentei.
In ceea ce priveste supravegherea video, cele
mai importante informatii trebuie afisate pe
semnul de avertizare [primul nivel), in timp ce
alte detalii obligatorii pot fi furnizate prin alte
mijloace (al doilea nivel).
_________________________________________________|
Pozitionarea mesaijului de avertizare
Informatiile trebuie pozitionate astfel incat
persoana vizata sd poata recunoaste cu usurinta
circumstantele supravegherii inainte de a intra
in zona monitorizata (aproximativ la nivelul
ochilor). Nu este necesar sa se divulge pozitia
camerei, atata timp cat nu exista niciun dubiu
asupra zonelor supuse monitorizarii, iar contextul
supravegherii este clarificat fara
ambiguitate.Persoana vizata trebuie sa poatd
estima zona captata de o camera de luat vederi,
ca sa poata evita supravegherea sau sa-si

adapteze comportamentul, daca este necesar.
_________________________________________________|

Informatiile din cel de-al doilea nivel trebuie
furnizate persoanei vizate intr-un loc usor
accesibil, de exemplu sub forma unei fise cu
informatii complete disponibila  intr-un loc
central (de exemplu, birou de informatii, receptie
sau casierie] sau afisate pe un panou usor
accesibil.

Informatiile din cel de-al doilea nivel trebuie sa
poata fi accesate fara a intra in zona
supravegheata, in special daca informatiile sunt
furnizate digital (acest lucru se poate realiza, de
exemplu, printr-un link). Indiferent de modul in
care sunt furnizate, informatiile trebuie sa
contind tot ce este obligatoriu in conformitate
cu Art.13 "Informatii care se furnizeaza in
cazul in care datele cu caracter personal sunt
colectate de la persoana vizata" din GDPR.

Exemplu: Proprietarul unui magazin  fTsi
monitorizeaza magazinul. Pentru a respecta
Art.13 este suficient sa amplaseze un mesaj
de avertizare, care sa contina informatiile din
primul nivel, intr-un punct usor vizibil la

intrarea in magazin.
In plus, trebuie s3 afiseze o fisd cu informatii
care sa contina informatiile din al doilea nivel
la casierie sau in alt loc central si usor
accesibil din magazin.

Copyright ©2021 by lordache Quality Services (iQS) - All Rights Reserved



GDPR - Supravegherea video / GHID ilustrat WA

PERIOADELE

DE STOCARE S1 OBLIGATIA DE STERGERE

Datele cu caracter
personal nu pot fi
stocate pe o perioada
care depaseste
perioada necesara
indeplinirii scopurilor
in care sunt
prelucrate [Art.5
al.[1) literele (c]) si (e)
din GDPRY].

In Romania exist
dispozitii specifice
pentru perioadele de
stocare cu privire la
supravegherea video
in conformitate cu
Art.B al.(2]) din GDPR.

HOTARAREA nr. 301
din 2012
Echipamentele de
televiziune cu circuit
inchis trebuie sa
asigure preluarea de
imagini din zona de
acces, atat din
exterior, cat si din
interior, zona de lucru
cu publicul, traseele de
vehiculare si acces in
spatiul de depozitare a
valorilor, asigurand
stocarea imaginilor pe
0 perioada de 20 de
zile.

LEGEA nr. 190 din
2018
Durata de stocare a
datelor cu caracter
personal este
proportionald cu
scopul prelucrarii, dar
nu mai mare de 30 de
zile, cu exceptia
situatiilor expres
reglementate de lege
sau a cazurilor
temeinic justificate.

Pentru a facilita demonstrarea conformitatii
cu cadrul de protectie a datelor, este in
interesul operatorului sa facda aranjamente
organizatorice in prealabil (de exemplu, sa
desemneze, daca este necesar, un
reprezentant pentru vizualizarea Si
securizarea materialului video).

Avand in vedere principiile prevazute la Art.5
al.[1] literele(c] si (e] din GDPR, si anume
reducerea la minimum a datelor si limitarile
legate de stocare, datele cu caracter personal
trebuie sterse in mod ideal automat, dupa
perioada impusa de legislatia incidenta
domeniului sistemelor de securitate private
din Romania, in majoritatea cazurilor [de
exemplu, in scopul depistarii actelor de
vandalism].

Exemplu: Proprietarul unui magazin mic ar
observa, in mod normal, un act de vandalism
in aceeasi zi in care a avut loc. In consecints,
ar fi suficientd o perioadd de stocare
obisnuita de 24 de ore dar legislatia
incidenta domeniului sistemelor  de
securitate private din Romania impune
stocarea imaginilor pe o perioada de 20 de
zile. Daca se constatda o paguba, poate fi
necesar sa se pastreze inregistrarile video
pentru o perioadd mai lunga pentru a se lua
masuri legale impotriva infractorului.
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GDPR prevede ca datele vor fi pastrate intr-o
forma care permite identificarea persoanelor
vizate pe 0 perioada care nu depaseste
perioada necesara indeplinirii scopurilor in
care sunt prelucrate datele

Trebuie verificat intr-un interval scurt daca
este necesar ca datele cu caracter personal
s fie stocate. In general, scopurile legitime
pentru supravegherea video sunt adesea
protejarea proprietatii sau pastrarea dovezilor.

Perioada ar trebui sa tina seama de motivele
pentru care operatorul trebuie sa prelucreze
datele, precum si de eventuale obligatii juridice
de a pastra datele o perioada fixa de timp (de
exemplu, legile privind ocuparea fortei de
muncd, legile fiscale sau legile antifrauda
nationale care va impun pastrarea datelor cu
caracter personal despre angajatii dvs. pentru
0 perioada determinata, durata garantiei
produselor etc.).

Societatea/organizatia ar trebui sa
stabileasca termene pentru stergerea sau
revizuirea datelor stocate.

Ca exceptie, datele cu caracter personal pot
fi pastrate o perioada mai indelungata in
scopuri de arhivare in interes public ori in
scopuri de cercetare stiintifica sau istorica,
cu conditia sa fie puse in aplicare masuri de
ordin tehnic si organizatoric adecvate
(precum anonimizare, criptare etc.).

De asemenea, societatea/organizatia dvs.
trebuie sa se asigure cd datele pe care le
detine sunt exacte si sa le actualizeze.

Operatorului i se confera posibilitatea de a
avea diferite termene de stocare a datelor, in
functie de scopul/scopurile prelucrarii si pe
durata necesara realizarii lor, fie prin
stabilirea din proprie initiativda a unei durate
maxime de pdstrare, cu respectarea
principiului  proportionalitati, fie  prin
respectarea unor termene prevazute in
diferite acte normative specifice.
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LEGISLATIA INCIDENTA DOMENIULUI
SISTEMELOR DE SECURITATE PRIVATA

In Romania, activititile de proiectare, instalare, modificare
sau intretinere a componentelor sau sistemelor de
supraveghere video intra sub incidenta legislatiei speciale,
respectiv a (republicata si
actualizata in 2015) privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor unde, la Art.4 se precizeaza
cd "raspunderea pentru luarea masurilor de asigurare a
pazei bunurilor si valorilor detinute cu orice titlu revine
conducatorilor unitatilor".

Activitatile de proiectare, instalare, modificare sau intretinere
a componentelor sau sistemelor de supraveghere video se
efectueza doar de catre societati licentiate de Inspectoratului
General al Politiei Roméane ce au personal calificat si avizat.

In Legea 333 la ART. 32 al.[1) se precizeazd
foarte clar ca '"societatilor specializate in domeniul
sistemelor de alarmare le sunt interzise culegerea de
informatii, inregistrarile audio sau video care excedeaza
obiectului de activitate pentru care li s-a acordat licenta,
precum si instalarea de echipamente disimulate care sa le
permita executarea acestor activitati".

Prevederi specifice sistemelor video de supraveghere gasim
in

unde gasim o serie de cerinte obligatorii
pentru beneficiari de dotare cu sisteme de supraveghere
video a diferitelor categorii de unitati de asigurare a
intretinerilor periodice a acestora, obligativitatea societatilor
licentiate de a utiliza ca elemente componente in sistemele de
supraveghere video doar echipamente fabricate conform
standardelor europene i certificate de laboratoare
acreditate intr-un stat membru al Uniunii Europene sau al
Spatiului Economic European dar si precizarea ca:

Echipamentele de televiziune cu circuit inchis trebuie sa
asigure preluarea de imagini din zona de acces, atat din
exterior, cat si din interior, zona de lucru cu publicul,
traseele de vehiculare si acces in spatiul de depozitare a
valorilor, asigurand stocarea imaginilor pe o perioada de
20 de zile.

CERINTE

legale in Romania
privind _
supravegherea video

LEGEA nr. 190 din 18 iulie 2018

privind masuri de punere in aplicare a Regulamentului [UE]
2016,/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei
95,/46/CE (Regulamentul general privind protectia datelor).

La Art.5 gdsim cerinte punctuale unde "prelucrarea datelor
cu caracter personal in contextul relatiilor de munca in
cazul in care sunt utilizate sisteme de monitorizare prin
mijloace de comunicatii electronice si/sau prin mijloace de
supraveghere video la locul de munca, prelucrarea datelor
cu caracter personal ale angajatilor, in scopul realizarii
intereselor legitime urmarite de angajator" este permisa
numai daca:

a) interesele legitime urmarite de angajator sunt temeinic
justificate si prevaleaza asupra intereselor sau drepturilor
si libertatilor persoanelor vizate;

b) angajatorul a realizat informarea prealabilda obligatorie,
completa si in mod explicit a angajatilor;

c) angajatorul a consultat sindicatul sau, dupa caz
reprezentantii angajatilor inainte de introducerea
sistemelor de monitorizare;

d) alte forme si modalitati mai putin intruzive pentru
atingerea scopului urmarit de angajator nu si-au dovedit
anterior eficienta; si

durata de stocare a datelor cu caracter personal este
proportionala cu scopul prelucrarii, dar nu mai mare de
30 de zile, cu exceptia situatiilor expres reglementate

de lege sau a cazurilor temeinic justificate.
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]
unui sistem de supraveghere video
asncia;ia de proprietari

]

( A M S \ Prin prisma rolului pe care il indeplinesc si a atributiilor legale, asociatiile de proprietari
- ) A" au calitatea de operatori de date cu caracter personal si, in consecintd, obligatia de a

In ceea ce priveste instalarea unui sistem de
supraveghere video de catre asociatia de proprietari,
intrucat sistemele de televiziune cu circuit inchis au
posibilitatea de inregistrare si stocare a imaginilor si datelor,
aceasta activitate se supune atadt prevederilor
Regulamentului (UE) 673/2016, cat si ale Legii nr.
333,/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, modificata si completata si Normelor
metodologice de aplicare a acesteia, mai ales raportat la
instalarea si utilizarea sub aspect tehnic a echipamentelor si
elementelor componente ale sistemului de supraveghere
video.

Masura instalarii unui sistem de supraveghere video
poate fi luata de catre asociatia de proprietari in baza
interesului legitim al asociatiei, de ex. pentru asigurarea
pazei si protectiei persoanelor, bunurilor si valorilor, a
imobilelor si a instalatiilor de utilitate publica, precum si a
imprejmuirilor afectate acestora, dar si in zona de acces in
imobil sau lifturi.

Argumentele privind justificarea interesului legitim
trebuie sa se regdseasca intr-o documentatie la nivelul
asociatiei de proprietari si, ulterior, hotararea de a instala
un astfel de sistem trebuie adoptatda in cadrul adunarii
generale a asociatiei de proprietari, potrivit legii.

Referitor la obligatia de informare a persoanei vizate, in
spatiile monitorizate prin camerele de supraveghere video,
trebuie instalata o pictograma adecvatd, care sa contina o
imagine reprezentativd, pozitionata la o distantd rezonabila
de locurile unde sunt amplasate echipamentele de
supraveghere, astfel incat sa poata fi vdzuta de orice
persoana.

PDCP respecta dispozitile Regulamentului (UE) 679/2016 - Regulamentul general privind
Autoritatea Nationald praotectia datelor (RGPD). Astfel, in contextul prelucrarii (inclusiv al dezvaluirii) datelor
de Supraveghere a personale, asociatiile de proprietari trebuie sa identifice temeiul legal al efectudrii acesteia,
Prelucririi Datelor cu prevazut de dispozitile BGPD prin raportare la prevederile legale din domeniul lor de

Caracter Personal activitate.
(A.N.S.P.D.C.P) a dat Scopul si mijloacele prelucrarii datelor de catre asociatiile de proprietari pot fi in mod
publicitatii urmatoarele:: expres stabilite prin actele normative care le reglementeazd infiintarea, organizarea si
A MS functionarea sau pot fi stabilite de catre asaociatie, fiind justificate de interesul legitim al sdu.
— e De asemenea, in unele situatii, prelucrarile de date se pot baza pe consimtamantul

k PDCP J persoanelor fizice vizate.

In ceea ce priveste perioada de stocare a datelor cu
caracter personal [imaginea) prelucrate de asociatie ca
urmare a instaldrii sistemului de supraveghere video,
Autoritatea de supraveghere recomandd ca aceasta sa nu
depaseasca 30 zile.
Exceptie pot face situatiile temeinic justificate in care s-au
produs evenimente ce necesita stocarea doar a imaginilor
relevante pe o perioadda mai mare de timp necesara
indeplinirii scopurilor respective (de ex. pana la solutionarea
definitiva a unei cauze penale de catre organele judiciare).
Referitor la imaginile captate si inregistrate de camerele
video, instalate in zonele stabilite potrivit hotararii adunarii
generale a proprietarilor, cu respectarea echilibrului dintre
interesul legitim al asociatiei si drepturile si libertatile
persoanelor, in vederea respectarii principiului
proportionalitatii, se poate apela la echipamente care din
punct de vedere tehnic pot fi orientate astfel incat sa
focalizeze zonele necesare a fi supravegheate.
___________________________________________________________________________________|
n ceea ce priveste prelucrarea datelor prin alta persoand (cum
ar fi de ex. societatea care instaleaza sistemul de
videosupraveghere si asigura mentenanta acestuia, efectueaza
si prelucrarea datelor), potrivit art. 4 pct. 8 din RGPD aceasta
este ,persoana imputernicita de operator” intrucat prelucreaza
datele cu caracter personal in numele operatorului.
________________________________________________________________________________________|

ATENTIE! prelucrarea de catre o persoana imputernicita de
un operator este reglementata printr-un contract, ce trebuie
sa contind si instructiuni documentate din partea operatorului
pe baza cdrora imputernicitul va prelucra datele cu caracter
personal.
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MASURI

La Art.32 al.[1] din GDPR, prelucrarea
datelor cu caracter personal in timpul
supravegherii video nu trebuie sa fie
doar permisa din punct de vedere
legal, ci si securizata corespunzator de
catre  operatori si  persoanele
imputernicite de acestia.

Masurile organizatorice si  tehnice
puse in aplicare trebuie sa fie
proportionale cu riscurile la adresa
drepturilor si libertatilor persoanelor
fizce care sunt generate, in mod
accidental sau ilegal, din distrugerea,
pierderea, modificarea, divulgarea
neautorizata sau accesul neautorizat
la datele obtinute prin supraveghere
video.

Conform Art.24 si 25 din GDPR,
operatorii trebuie sa puna in aplicare
masuri tehnice si organizatorice
inclusiv pentru a garanta toate
principiile de protectie a datelor in

timpul prelucrarii, precum si sa
stabileasca mijloace prin care
persoanele vizate sa-si exercite

drepturile definite la articolele 15-22
din GDPR.

Operatorii trebuie sa adopte cadrul si
politicile interne care sa asigure
aceasta punere in aplicare atét la
momentul stabilirii  mijloacelor de
prelucrare, cat si la momentul
prelucrdrii  in  sine, inclusiv prin
efectuarea de evaluari ale impactului
asupra protectiei datelor daca este
necesar.

"Politica de prelucrare a datelor cu
caracter personal prin mijloace video"
si limitarea accesului la date prin
controlarea accesului sunt doar doud
asemenea masuri.

Operatorul trebuie sa ia in
considerare si tehnologii favorabile
confidentialitatii.
[ex. sistemele care permit mascarea sau
distorsionarea zonelor irelevante pentru

supraveghere).

organizatorice §i
masuri tehnice

GDPR - Supravegherea video / GHID lustrat m

e

Masuri organizatorice

Operatorii trebuie sa ia in considerare

urmatoarele subiecte atunci cand fTsi

formuleaza  propriile  politici  si

proceduri privind supravegherea video:

* cine raspunde de gestionarea si
functionarea sistemului de
supraveghere videg;

* scopul si sfera de cuprindere a
proiectului de supraveghere video;

v
v
X
X

* utilizarea adecvata si cea interzisa
(unde si cand este permisa
supravegherea video, unde si cand
nu este permisa;

* masurile privind transparenta;

* modul de inregistrare si durata
materialului video, inclusiv stocarea
in arhive a inregistrarilor video
referitoare  la incidente  de
securitate;

* cine trebuie sa beneficieze de
instruire tematica si cand;

* cine are acces la inregistrarile
video si in ce scopuri;

* procedurile operationale (de
exemplu, de catre cine si de unde
este monitorizata supravegherea
video, ce trebuie facut in cazul unui
incident de incalcare a securitatii
datelor);

* procedurile pe care trebuie sa le
urmeze partile externe pentru a
solicita  inregistrari  video = si
procedurile pentru respingerea sau
aprobarea acestor cereri;

* procedurile de achizitie, instalare si
intretinere a SSV,

* procedurile de gestionare a
incidentelor si de recuperare a
datelor.
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Masuri tehnice

sistemului inseamna
fizica a tuturor

sistemului si
integritatea sistemului, adica
protectia impotriva interferentelor
intentionate  si  neintentionate in
functionarea sa obisnuita si rezilienta
fatd de acestea, precum si controlul
accesului.

Securitatea
securitatea
componentelor

Securitatea datelor inseamna
confidentialitate (datele sunt accesibile
doar persoanelor cdrora li s-a acordat
acces), integritate (prevenirea
pierderilor de date sau a manipularii
datelor] si disponibilitate [datele pot fi
accesate atunci cand este necesar).

* protectia intregii infrastructuri SSV
(inclusiv camerele de la distanta,
cablarea si alimentarea cu energie
electrica) impotriva  manipuldrii
fizice frauduloase si a furtului fizic;

* protectia transmiterii inregistrarilor
impotriva interceptarii prin canale
de comunicare sigure;

* criptarea datelor;

* utilizarea de soluti bazate pe
hardware si software, cum ar fi
sisteme firewall, antivirus sau de
detectare a intruziunilor impotriva
atacurilor cibernetice;

* detectarea disfunctionalitatilor la
nivel de componente, software si
interconectari.

Securitatea fizica

este o parte esentiala a protectiei
datelor si prima linie de aparare,
deoarece protejeaza echipamentele
SSV de furt, vandalism, catastrofe
naturale, catastrofe provocate de
om si daune accidentale (de exemplu,
supratensiuni electrice, temperaturi
extreme si cafea varsatd). In cazul
sistemelor de tip analog, securitatea
fizica are rol principal in protectia
lor.



GDPR - Supravegherea video / GHID ilustrat m

incheiat intre operator i persoana
imputernicita de operator

Asa cum am precizat anterior, Autoritatea Nationalda de
Supraveghere a Prelucrarii Datelor cu Caracter Personal
(AN.S.P.D.C.P) a specificat foarte clar, in comunicatul sau ca
societatea care instaleazi sistemul de videosupraveghere s/
asigurd mentenarta acestuia, efectueazi si prelucrarea
datelor” este ,persoana imputernicita de operator”
intrucét prelucreaza datele cu caracter personal in numele
operatorului.

Prelucrarea efectuata de cdtre o persoana imputernicitd in
numele unui operator este reglementata printr-un contract
sau alt act juridic in temeiul dreptului Uniunii sau al dreptului
intern care are caracter obligatoriu pentru persoana
imputernicita de operator in raport cu operatorul si care
stabileste obiectul si durata prelucrarii, natura si scopul
prelucrarii, tipul de date cu caracter personal si categoriile de
persoane vizate si abligatiile si drepturile operatorului.

O persoana imputernicita trebuie sa fie constienta ca:

* poate fi supusa verificarii potrivit competentelor de
investigare si corectare a AN.S.P.D.C.P [Art.58 din GDPR];

* in cazul in care nu isi indeplineste obligatiile, poate fi supus
unei amenzi administrative [Art.83 din GDPRY];

* in cazul in care nu indeplineste obligatile GDPR, aceasta
poate fi supusa unei sanctiuni (Art.84 din GDPR] si sa
plateasca despagubiri.

. __________________________________________________________________________________________________|
ATENTIE! Persoana imputernicita de operator este
raspunzatoare pentru prejudiciul cauzat de prelucrare
numai in cazul in care nu a respectat obligatiile din GDPR
care revin in mod specific persoanelor imputernicite de
operator sau a actionat in afara sau in contradictie cu
instructiunile legale ale operatorului. [Art.82 al.(2]]

Contractul incheiat intre operator si persoana ‘

imputernicita trebui sa prevada ca persoana ’

imputernicita de operator:
prelucreaza datele cu caracter personal numai pe baza unor instructiuni documentate din partea operatorului,
inclusiv in ceea ce priveste transferurile de date cu caracter personal cdtre o tard terta sau o organizatie
internationald, cu exceptia cazului in care aceasta obligatie ii revine persoanei imputernicite in temeiul dreptului
Uniunii sau al dreptului intern care i se aplica;

se asigura ca persoanele autorizate sa prelucreze datele cu caracter personal s-au angajat sda respecte
confidentialitatea sau au o obligatie statutara adecvata de confidentialitate si respecta conditiile privind recrutarea
unei alte persoane imputernicite de operator;

adopta masuri tehnice si organizatorice adecvate si ofera asistenta operatorului prin masuri tehnice si
organizatorice adecvate, in masura in care acest lucru este posibil, pentru indeplinirea obligatiei operatorului de a
raspunde cererilor privind exercitarea de catre persoana vizata a drepturilor sale;

ajuta operatorul sa asigure respectarea obligatiilor pe care acesta le are, in aplicarea GDPR;

sterge sau returneaza operatorului toate datele cu caracter personal dupa incetarea furnizarii serviciilor legate
de prelucrare si elimind copiile existente, cu exceptia cazului in care dreptul Uniunii sau dreptul intern impune
stocarea datelor cu caracter personal

pune la dispozitia operatorului toate informatiile necesare pentru a demonstra respectarea obligatiilor sale,
permite desfasurarea auditurilor, inclusiv a inspectiilor, efectuate de operator sau alt auditor mandatat si contribuie
la acestea.

<J<l<[<[<]<

In cazul in care o persoani imputernicitd de un operator recruteazi o altd persoand imputernicitd pentru efectuarea de
activitati de prelucrare specifice in numele operatorului, aceleasi obligatii privind protectia datelor prevazute in contractul
incheiat intre operator si persoana imputernicita de operator revin celei de a doua persoane imputernicite, prin intermediul
unui contract sau al unui alt act juridic.

=)
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datelorin privinta
monitorizarii video

ﬁ EVALUAREA impactului asupra protectiei

Conform Art.35 al.(1) din GDPR, operatorii au
obligatia de a efectua evaludri ale impactului
asupra protectiei datelor atunci cand un tip
de prelucrare a datelor este susceptibil sa
genereze un risc ridicat pentru drepturile si
libertatile persoanelor fizice.

Art.35 al.(3] litera(c) din GDPR prevede ca
operatorii au obligatia de a efectua evaluari
ale impactului asupra protectiei datelor daca
prelucrarea  constituie 0o  monitorizare
sistematica pe scara larga a unei zone
accesibile publicului.

EVALUAREA DE IMPaCT
PRIVIND PROTECTIA
DATELOR ¢V GARACTER

PERSONAL

PENTRU SISTEMUL DE SUPRAVEGHERE VIDEQ
GHID 11U ToAr

pentru societdtile
specializate In domeniu)
sisternelor do alarmare
impotrive efractiel si n
celor din domeniul pazei
3/ protactiel

Data Protection Impact Assessment
(0PI4)

lon lordache
Mihai Dantis

In GHIDUL ilustrat "Evaluarea de impact
privind protectia datelor cu caracter
personal pentru sistemul de supraveghere
video" am prezentat pe larg acest subiect.

DOWNLOAD GRATUIT PE
www.ioniordache.com

Lista operatiunilor pentru care este obligatorie
realizarea evaluarii impactului asupra protectiei
datelor cu caracter personal

X%<< gl
111

Autoritatea roméana de supraveghere a adoptat Decizia nr.
174,/2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaluarii impactului asupra protectiei
datelor cu caracter personal, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 919 din 31 octombrie 2018 care
prevede, printre altele cd evaluarea impactului asupra
protectiei datelor cu caracter personal de catre operatori
este obligatorie in special in cazurile:

* prelucrarii datelor cu caracter personal avand ca scop
monitorizarea sistematica pe scara larga a unei zone
accesibile publicului, cum ar fi supravegherea video in
centre comerciale, stadioane, piete, parcuri sau alte
asemenea spatii, si

* prelucrarii pe scara larga a datelor cu caracter personal
prin utilizarea inovatoare sau implementarea unor
tehnologii noi, in special in cazul in care operatiunile
respective limiteaza capacitatea persoanelor vizate de a-si
exercita drepturile, cum ar fi utilizarea tehnicilor de
recunoastere faciala in vederea facilitari accesului in
diferite spatii.

Este important de mentionat ca, in cazul in care rezultatele
DPIA indica faptul ca prelucrarea ar genera un risc mare in
pofida masurilor de securitate prevazute de operator, atunci

va trebui consultata autoritatea de supraveghere relevanta
inainte de prelucrare.
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105 GDPR APPROACH

Compliance Methodology

Metodologia "iQS GDPR Approach" utilizeaza urmatorii

Vi pot ajuta s3 respectati si sa patru pasi: Constientizarea, Evaluarea, Implementarea si

implementati cerintele Regulamentului Intreginerea.

General pr\ivind Protectia Datelor [GDPR] Fiecare pas este alcatuit dintr-o serie de activitati de sprijin.
Cerinta principala este ca fiecare etapa sa fie finalizata intr-o

Pentru aceasta, am creat o metodologie secventé iterativa cu SCOpUI de a ?ndepllnl obiectivul

simpl3, in patru pasi, pe care am denumit-o principal: executarea cu succes a fiecdrei operatiuni.

"iQS GDPR Approach". Scopul final al metodologiei este implementarea cu succes a
cerintelor GDPR.

Aceasta metodologie este integrata intr-un plan general. Serviciile mele pot fi angajate pentru intregul pachet "iQS GDPR
Approach"; situatie in care vom aborda planul general complet sau doar pentru unul sau mai multi pasi din planul general.

10S GDPR APPROACH
Compliance Methodology

CONSTIENTIZAREA EVALUAREA

Obiective: pozitionarea  Qpijective: Identificarea si
implementarii proiectului,  evaluarea situatiei actuale ,asa

explicatii ale rationamentului  cum este”) si efectuarea unei
proiectului si asigurarea gnalize GAP.

sprijinului intern.

IMPLEMENTAREA INTRETINEREA

Obiective: Implementarea si  Obiective: : Intretinerea si
aplicarea cerintelor GDPR sia  dovada conformitatii cu cerintele
controalelor operationale.  GDPR, Audit/Certificare.

lon@joniordache.com

Este important sa ne amintim de principiul responsabilitatii prevazut de Art.5 paragraful(2) din GDPR care impune
organizatiilor sa dovedeasca conformitatea cu cerintele GDPR.

Copyright ©2021 by lordache Quality Services (iQS) - All Rights Reserved



o o suraonera v/ o st [P
CONSULTANTA §I
SPECIALIZARE

O —— SPECIALIZARE

ca "Responsabil cu protectia datelor cu caracter personal”
(COR 242231)

Acest curs de 180 de ore va ofera posibilitatea de a intelege toate
cerintele Regulamentului general privind protectia datelor (GDPR)] si de
a va reorienta profesional in acest domeniu.

CURS DE SPECIALIZARE Un element de noutate pe care acest act normativ european il aduce in
eisajul juridic romanesc il reprezinta instituirea obligativitatii
RESPONSABIL CU PROTECTIA oo nsni a > N
DMHURG y desemnarii la nivelul operatorului sau persoanei imputernicite de
U BAHANEH operator, in anumite cazuri, a unui responsabil cu protectia datelor. Una
PEHS[]NM. dintre aceste situatii este aceea in care "activitatile principale ale

-COD COR: 242231 -

operatorului sau ale persoanei imputernicite de operator constau in
operatiuni de prelucrarea care necesita 0 monitorizare periodica si
sistematica a persoanelor vizate pe scara larga."

ATENTIE! Desi in unele cazuri nu este necesara desemnarea unui
responsabil cu protectia datelor, Autoritatea de Supraveghere
recomanda numirea unei astfel de persoane, intrucat este utila

~ SUPORT DE CURS

Commghe ©.0025 Ay o 1, . . o N . -
e o T o o operatorului pentru respectarea obligatilor in domeniul protectiei
-m-.‘"“"‘;:—.‘--“‘m-::‘
e e o~ s datelor cu caracter personal.

Eu am expertiza si experienta pentru a te ajuta sa intelegi si sa
utilizezi in mod corect cerintele Regulamentului general privind
protectia datelor (GDPR].

Evita amenzile GDPR care sunt, nu numai foarte mari dar si
foarte usor de luat.

STABILESTE ACUM O INTALNIRE!

Vom discuta toate asteptarile, nevoile, obiectivele tale si cum pot
sa te ajut.

Ma poti contacta pe /0n@joniordache.com

lon lordache
PECB Certified Data Protection Officer
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AUTOR: Acest ghid a fost elaborat de lon lordache.

Copii ale celei mai recente versiuni ale acestui ghid pot fi
descarcate de pe https://ioniordache.com.

Daca aveti nevoie de informatii suplimentare, asistenta sau
recomandari cu privire la continutul acestui document, va
rog sa ma contactati la ion@ioniordache.com.
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