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GAPITOLUL I

STHA

"Sistemul de supraveghere video (VSS), in forma lui simpla, este un
mijloc de furnizare de imagini, care utilizeaza camere de securitate §i
dispozitive de inregistrare in scopul vizualizarii acestor imagini pe un
monitor prin intermediul unui sistem de transmisie. Din punct de
vedere teoretic, nu exista nicio limita pentru numarul de camere si
monitoare care pot fi utilizate la instalarea unui VSS dar in practica
acestea vor fi limitate de eficienta combinarii echipamentelor de
control si afisare si de capacitatea operatorului de a gestiona
sistemul."

-

n

(SR EN 62676-1-1+AC 2014)

In legislatia incidentd domeniului sistemelor de securitate private, in
vigoare in Romania, exista prevederi obligatorii asupra activitatilor de
proiectare, instalare, modificare, monitorizare, intretinere si utilizare a
sistemelor de alarmare impotriva efractiel, respectiv a subsistemului
de televiziune cu circuit inchis care are in componenta camerele
video, echipamentele de multiplexare, stocare si posibilitatea de
vizualizare a imaginilor preluate, in vederea observarii, recunoasterii
si/sau identificarii persoanelor.

In acest ghid, nu ne-am propus sd prezentdm in detaliu acest aspect
legislativ, cu toate ca vom atinge principalele obligatii si cerinte. Am
alocat, insa, un spatiu amplu atat cerintelor operationale, selectarii si
performantei echipamentelor, caracteristicilor de performanta video
cat si activitatilor de proiectare, instalare si intretinere a sistemelor de
supraveghere video asa cum sunt ele recomandate in grupa de
standarde europene EN 62676.

NOTA: in textul acestui ghid veti gsi o serie de abrevieri, termeni si
definitii, in forma originala, specifice acestei grupe de standarde, fapt
pentru care recomandam, pentru o bund intelegere a acestora,
Capitolul Il - Termeni, definitii si abrevieri.
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GAPITOLUL I

ABREVIERI - SR EN 62676-4 2016

VSS - sistem de supraveghere video (video
surveillance system)]

VMD - detector video de miscare (video mation
detector)

VMS - sistem de management video (video
management system)

UPS - sursa de alimentare cu energie electrica fara
intrerupere (uninterruptible power supply)

PTZ - panoramare inclinare zoom [pan tilt zoom]
OR - cerinte operationale (operational requirements)

TERMENI S| DEFINITII - SR EN 62676-4 2016

Instalatie de supraveghere VSS - instalatie constand
in componentele hardware si software ale unui VSS,
complet instalate si operationale, in scopul
monitorizarii unei zone de securitate prestabilite.

Camera VSS - unitate cuprinzand un dispozitiv de
captare a imaginilor ce produce un semnal video
dintr-o imagine optica.

Echipamentul camerei VSS - unitate care cuprinde o
camera V3S plus obiectivul adecvat si echipamentele
auxiliare necesare.

Unitate de control VSS - echipament pentru
controlul si monitorizarea functiilor operationale
necesare ale VSS.

Tehnician VSS - persoana calificata, instruita si cu
competente in instalarea, intretinerea, service-ul si
identificarea disfunctiilor VSS-urilor.

VSS - sistem compus din echipamentul camerei,
echipamentul de monitorizare si echipamentul
asociat pentru transmisie si control, care ar putea fi
necesar pentru supravegherea unui zone protejate.

Intretinere corectiva - interventie de urgenta la un
sistem sau la o parte a acestuia, efectuata ca
urmare a aparitiei unei defectiuni.

Detectare - functionalitate definita a unei camere
care ii permite unui operator sa stabileasca sigur si
usor daca o tintd oarecare, de exemplu 0 persoana,
este prezenta sau nu.
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Iris electronic - obturator electronic automat care
modifica sensibilitatea camerei, in functie de
conditiile schimbdtoare de lumina, pentru a mentine
semnalul video de iesire in limite prestabilite.

Obturator electronic - functie prin care camera fsi
madifica sensibilitatea prin controlul electronic al
timpului sdu de expunere.

Inregistrarea evenimentului - inregistrare
controlatd a evenimentului sau stocare a semnalelor
de imagine pentru un interval de timp predeterminat.

Identificare - functionalitate definita a camerei care
permite identificarea unui individ in afara oricarui
dubiu rezonabil.

Dispozitiv de imagine - dispozitiv care realizeaza
conversia unei imagini optice intr-un semnal electric.
Iris - mecanism cu apertura variabild ce regleaza

cantitatea de lumina care trece prin obiectiv in
dispozitivul de imagine al camerei VSS.

Factor Kell - numar subiectiv de linii de rezolutie
care pot fi percepute vizual intr-un sistemul de
afisare video, exprimat ca procent din numarul total
de linii de rezolutie.

Obiectiv - dispozitiv optic pentru proiectarea unei
imagini a unei anumite scene pe suprafata
fotosensibild a dispozitivului de imagine.

NTSC - standard de definitie video utilizat in
aplicatiile digitale cu 486 linii sau 720 x 486 pixeli.

PAL - standard de definitie video utilizat in aplicatiile
digitale cu 576 linii sau 720 x 576 pixeli.

Intretinere preventiva - reparatie de rutind a unui
sistem, efectuata in mod planificat.

Evaluarea riscului - proces sistematic pentru
stabilirea impactului consecintelor pericolelor si
amenintarilor in raport cu probabilitatea lor de
aparitie.

Semnal video - canal video transmis in flux sau sub
alta forma, analog sau digital.

Obiectiv zoom - obiectiv cu distanta focala reglabila
si, implicit, cu un unghi de vizualizare reglabil.
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GAPITOLUL III

HOTARAREA nr. 301 din 11 aprilie 2012 pentru
aprobarea Normelor metodologice de aplicare a

Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor
(actualizata).

ANEXA 1 la normele metodologice - Cerinte
minimale de securitate, pe zone functionale si
categorii de unitati.

ART.3 (2) Subsistemul de televiziune cu circuit
inchis are in componenta camerele video,
echipamentele de multiplexare, stocare si posibilitatea
de vizualizare a imaginilor preluate, in vederea
observarii, recunoasterii, identificarii persoanelor.
ART. 8™1 - Unitatile si institutiile de interes public
trebuie sa prevada sisteme de supraveghere video pe
caile de acces, holuri si alte zone cu risc ridicat.

ART. 9 - Institutiile de creditare din categoria
bancilor

(11) Echipamentele de televiziune cu circuit inchis
trebuie sa asigure preluarea de imagini din zona de
acces, atat din exterior, cat i din interior, zona de
lucru cu publicul, traseele de vehiculare si acces in
spatiul de depozitare a valorilor, asigurénd stocarea
imaginilor pe o perioada de 20 de zile.

(12] Imaginile inregistrate in zona de acces trebuie sa
asigure identificarea persoanelor, iar pentru celelalte
zone sd permitd recunoagsterea.

ART. 11 - (1) Societatile comerciale care au ca
obiect de activitate schimbul valutar. (3] Subsistemul
de televiziune cu circuit inchis trebuie sa asigure
preluarea imaginilor din zona clientilor si a seifului,
precum si stocarea imaginilor pe o perioada de 20 de
zile. Imaginile inregistrate trebuie sa aiba calitatea
necesara recunoasterii persoanelor din spatiul
clientilor.

ART. 12 (1] - Casele de amanet, unitatile profilate pe
activitati cu bijuterii din metale sau pietre pretioase
ori magazinele de comercializare a armelor si
munitiilor. (2] Cerintele pentru sistemele de alarmare
destinate acestor unitati sunt similare cu cele
prevazute la Art. 11 alin. [3).
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ART. 13 - Furnizorii de servicii postale. (4] La unitatile
din localitatile urbane trebuie sa se asigure preluarea
imaginilor din zona clientilor si a seifului prin
subsistemul de televiziune cu circuit inchis, precum si
stocarea imaginilor pe o perioada de 20 de zile.
Imaginile inregistrate vor avea calitatea necesara
recunoasterii persoanelor din spatiul clientilor.

ART. 14 - Statiile de comercializare a
carburantilor/combustibililor. [3) Echipamentele de
televiziune cu circuit inchis trebuie sa asigure
preluarea de imagini din zonele de lucru cu numerar,
de depozitare si de la pompele de distributie, asigurand
stocarea acestora pe o perioada de 20 de zile.
Imaginile inregistrate trebuie sa aiba calitatea
necesarad identificarii numerelor autovehiculelor in
zona pompelor, respectiv recunoasterii persoanelor
care acced in spatiul statiei.

ART. 15 - Spatiile comerciale cu suprafete mai mari
de 500 m?. (3] Prin subsistemul de televiziune cu
circuit inchis trebuie sa se preia imagini din zonele
caselor de marcat, intrarilor si iesirilor, spatiilor de
procesare, depozitare si de transfer al valorilor,
precum si din spatiile amenajate pentru parcare.
Imaginile inregistrate trebuie sa aiba calitatea
necesara recunoasterii persoanelor din spatiul
clientilor si se stocheaza pe o perioada de 20 de zile.

ART. 16 - Salile si incintele de exploatare a jocurilor
de noroc cu achitarea premiilor pe loc. (3]
Echipamentele de televiziune cu circuit inchis trebuie
sd asigure preluarea de imagini din zonele de casierie,
de depozitare a valorilor si exteriorul intrarii in unitate,
asigurand stocarea imaginilor pe o perioada de 20 de
zile. Imaginile inregistrate trebuie sa aiba calitatea
necesara pentru recunoasterea persoanelor care
acced in spatiul respectiv.

ART. 17 - Casieriile furnizorilor de utilitati.

(3] Echipamentele de televiziune cu circuit inchis
trebuie sa asigure preluarea de imagini din zonele de
intrare, de lucru cu numerar, de depozitare a
valorilor, asigurand stocarea imaginilor pe o perioada
de 20 de zile. Imaginile inregistrate trebuie sa aiba
calitatea necesara pentru recunoasterea
persoanelor care acced in spatiul respectiv.
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GAPITOLUL IV

Cea mai veche informatie despre utilizarea,
documentatd, a tehnologiei de supraveghere video
vine din Germania anului 1942 cansd se
consemneaza ca inginerul Walter Bruch a proiectat
un sistem video de monitorizare a rachetelor V-2,
primele rachete balistice cu raza lunga de actiune
din lume care au fost lansate de pe platforme mobile
in timpul celui de al doilea razboi mondial.

Armata germana a folosit camerele pentru a
observa lansarile de rachete din interiorul unui

buncar de la o distanta sigura dar, doar prin
streamuri live; inregistrarile nu aveau sa devind
disponibile decat mult mai tarziu.

In 19489, primele sisteme CCTV disponibile comercial
au fost fabricate de compania americana Vericon, un
contractor american care a vandut tehnologia
pentru aplicatii de baza de monitorizare live. Se
cunosc foarte putine lucruri despre Vericon™, cu
exceptia faptului ca a fost anuntat ca nu necesitd o
autorizatie guvernamentala.

In 1953, sistemele video cu circuit inchis au fost
folosite in Regatul Unit in timpul incoronarii Reginei
Elisabeta a Il-a si camerele de luat vederi au inceput
sa apara pe strazile din Londra si din New York.

Abia in 1969, cand Marie Van Brittan Brown si sotul
ei au primit un brevet pentru sistemul de securitate
a locuintei din Queens, New York, conceptul de
televiziune cu circuit inchis [TVCI] a inceput sa devina
mai mult decét o simpla curiozitate.

Initial, CCTV a fost implementat in principal in ceea
ce erau considerate locatii ,.cu risc ridicat”, cum ar fi

bancile dar echipamentul utilizat era costisitor,
voluminos si oferea o calitate obiectiv slaba a
imaginii, cu filmarile granulare si siluetele vagi ale
suspectilor constituid tinta ridicolului public atunci
cand au fost difuzate pentru prima data in programe
precum ,Crimewatch”.

Sistemele CCTV sunt prezente de multa vreme in
magazinele de vanzare cu amanuntul fiind utilizate pe
scard largd in magazinele universale in anii 1970 si
1980, cu mai multe camere monitorizate si operate
de personalul de securitate dintr-o locatie centrald a
magazinului.
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O dezvoltare majora a CCTV a avut loc atunci cand
casetofonele video [VCR] au devenit disponibile pe
scara largd. Odata cu aparitia VCR-ului, sistemele au
putut fi configurate si Iasate sa functioneze singure,
permitand utilizatorilor sa vada inregistrarile in timpul
liber.

Tehnologia a facut CCTV mult mai popular pentru
utilizare in réndul intreprinderilor, in ciuda faptului ca
era departe de a fi perfecta. Casetele trebuiau
schimbate in mod regulat. Daca utilizatorii doreau sa
stocheze videoclipuri pentru o perioada de timp,
trebuiau sa pastreze o biblioteca de casete, iar
casetele erau vulnerabile la uzura.

Incepand cu 1990, au devenit disponibile solutii de
multiplexare digitala, aceasta tehnologie permitand
vizionarea simultana a semnalelor video de la mai
multe camere CCTV, combinand imaginile astfel incat
acestea sa poata fi vizionate pe un singur monitor.
Camerele color s-au imbunatatit si ele devenind o
alternativa din ce in ce mai viabila la alb-negru.

Evolutia digitala a CCTV a durat mai bine de doua
decenii, dar in aceasta perioada totul s-a schimbat.
Inregistrarea a fost mutaté de la VCR-uri pe hard
disk. Conexiunile dintre dispozitive s-au mutat pe
retele bazate pe standarde, abandonand conceptul
de ,circuit inchis”.

Software-ul a inlocuit interfetele stangace cu butoane,
iar conectivitatea a insemnat ca videoclipurile pat fi
accesate de oriunde.
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Traisca VSs!

De cand a fost vanduta prima camera de
supraveghere, omul din strada a stiut ce este TVCL.
Poate ca nu toti stiu ce inseamna acronimul

(Televiziune cu Circuit Inchis), dar dacé vorbiti despre
camere TVCI toatad lumea stie la ce va referiti.

Dar...acest lucru este pe cale sa se schimbe.

In cel mai recent standard pentru instalarea
sistemelor TVCI, SR EN 62676-4 2016 Sisteme de
supraveghere video utilizate in aplicatii de
securitate, ni se spune: "Scopul acestei parti a |[EC
62676 este de a oferi indrumari cu privire la modul
de a se asigura ca sistemele de supraveghere video
(VSS), denumite pana acum televiziune cu circuit
inchis [CCTV), indeplinesc cerintele lor functionale si
de performanta."

VSS este format din echipamente care contin
dispozitive analogice si digitale, precum si
software iar un VVSS pentru aplicatii de securitate
poate fi prezentat ca blocuri functionale, care
ilustreaza diferite parti si functii ale sistemului.
[figurd din SR EN 62676-1-1+AC.2014)

Captarea imaginii Interconexiuni Gestionarea imaginii

Mediul video

Managementul activitaii gi datelor Interfata cu alte sisteme

Managementul sistemulul

Integritatea sistemuiui Integritatea datelor

Securitatea sistemului

Functiile mai sus-mentionate pot fi gazduite in diferite
componente hardware sau componente software ale
sistemului.

Se observa ca aceste functii nu neaparat corespund
intotdeauna cu dispozitive separate, decarece mai
multe functii pot fi indeplinite de catre un singur
dispozitiv.

De exemplu, un dispozitiv, camera video in retea,
poate sa capteze imaginea (captura de imagine), sa o
stocheze temporar (gestionarea imaginii), sa o
analizeze pentru VMD (procesare imagine] si sa o
transmita prin intermediul retelei (interconexiuni).

Alternativ, mai multe dispozitive intr-un singur sistem
pot indeplini aceeasi functie.
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De atunci nu se mai face referire la TVCI, ci doar la
VSS.

Ca urmare a acestui fapt, credem ca in timp, va exista
o schimbare de la referirea la TVCI la vorbirea despre
VSS.

Ca atare, ambii termeni pot fi utilizati, in functie de

preferinta fiecaruia, dar noi in cadrul acestui ghid ne
vom referi doar la VSS.

Scopul unui VSS este de a capta imagini dintr-o
scena, de a gestiona imaginile si de a le afisa unui
operator impreunad cu informatiile asociate pentru o
utilizare usoara si eficace. Aceasta entitate compusa
din dispozitivele VSS si interconexiunile dintre
dispozitive poate fi descrisa ca mediul video.

In loc s& se defineasca dispozitivele efective care

compun VSS-ul, mediul video este definit aici prin trei

functii:

= generarea de imagini video (captarea imaginii);

= transmiterea si directionarea imaginilor video si a
semnalelor de control (interconexiuni); si

® prezentarea, stocarea si analiza imaginilor
(gestionarea imaginii).

captarea imagini gestionarea imaginii

interconexiuni

Figura 2 - Exemplu de VSS
(figurié din SR EN 62676-1-1+AC:20714)

"The concept of surveillance is
ingrained in our beings. God was the

original surveillance camera."
(Hasan M. Elahi)
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GAPITOLULV

Pentru a furniza nivelul de

securitate cerut, VVSS-urile sunt 1.
clasificate in grade.

Gradele de securitate iau in

Exista patru grade:

Risc scazut (grad 1) - Un VSS destinat supravegherii situatiilor cu
risc scazut. VSS-ul nu are niciun nivel de protectie si nicio
restrictie de acces.

considerare nivelul de risc, care 2. Risc scazut spre mediu (grad 2] - Un VSS destinat supravegherii

depinde de praobabilitatea aparitiei
unui incident si daunele potentiale
cauzate de acesta, asa cum este 3.
prezentat in figura de mai jos.

NOTA: Datoritd domeniului larg de
sarcini de supraveghere, functiile a.

unui VSS pot avea diferite grade de
securitate in cadrul unui sistem.

situatiilor cu risc mic spre mediu. VSS-ul are nivel scazut de
pratectie si restrictie scazuta la acces.

Risc mediu spre ridicat (grad 3) - Un VSS destinat supravegherii
situatiilor cu risc mediu spre ridicat. VVSS-ul are nivel de protectie
ridicat si restrictii mari la acces.

Risc ridicat (gradul 4) - Un V/SS destinat supravegherii situatiilor
cu risc ridicat. VSS-ul are nivel de protectie foarte ridicat si
restrictie foarte ridicata la acces.

Probabilitate scazuta — consecinte majore

Locuri unde probabilitatea aparitiei unui incident
nedorit este scazuta dar consecintele potentiale
au o semnificatie majora

Probabilitate ridicata — consecinte majore

Locuri unde probabilitatea aparitiei unui incident
nedorit este ridicata iar consecintele potentiale
au o semnificatie majora

Probabilitate scazuta — consecinte reduse

Locuri unde probabilitatea aparitiei unui incident
nedorit este scazuta iar consecintele potentiale
au o semnificatie redusa

(L)

deteriorarea mediului.

Consecintele includ ranirea, pierderea vietii, deteriorarea sau pierderea proprietatii, pierderea de informatii i

Probabilitatea este plauzibilitatea aparitiei consecintelor si este afectata de prezenta sistemelor de alarma, a pazei, a
protectiei fizice (incuietori, garduri etc.) si de riscul general (tulburari sociale, dezastre naturale) din zona.

B Probabilitate
Probabilitate ridicata — consecinte reduse

Locuri unde probabilitatea aparitiei unui

incident nedorit este ridicata iar

consecintele potentiale au o semnificatie
redusa

Consecinte

Grade de risc si de securitate [SH EN 62676-1-1+AC2074)

IEC 2571/13

Sectiuni ale clasificarii in grade de securitate sau clasificarea in grade de securitate a functiilor individuale se
aplica numai daca se determind ca este relevanta in evaluarea riscului, OR, sau propunerea de proiectare a
sistemului.

Atunci cand nu este specificat, gradul de securitate implicit este 1.

Copyright ©2022 by lordache Guality Services [iGS] - All Rights Reserved
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Componentele sistemului de supraveghere video (VSS)
trebuie sa fie potrivite utilizarii intr-una din clasele de
mediu si trebuie sa functioneze corect cand sunt
expuse influentelor mediului specificate la fiecare
dintre aceste clase de mediu.

NOTE:

1. Clasele de mediu I, I, ll s/ IV sunt in mod progresiv mai
severe si prin urmare se permite echjpamentului din
clasa IV, de exemplu, sa fie utilizat in aplicatiile din clasa
/A

2. Condtiile de mediu sunt acelea in care este de asteptat
ca V55-ul sa functioneze corect, ele nu sunt in mod
necesar condltiile care trebuie utilizate in timpul
incercdrilor componentelor VSS.

Clasi de mediu | - In interior, dar restrictionat la
mediul de locuit/de birouri. Influente de mediu intalnite
in mod normal in interior atunci cand temperatura este
bine mentinuta. (Ex. Locuinte sau proprietati comerciale).

NOTA: 7emperaturile pot varia intre +5 °Csi +40°C
cu o umiditate relativi medje de gproximativ 75 %
fird condens.

Clas3 de mediu Il - In interior - In general. Influente de
mediu intalnite in mod normal in interior atunci cand
temperatura nu este bine mentinuta. (Ex. In coridoare,
holuri, casele scarilor si acolo unde poate sa apara
condens la ferestre si in spatiile de depozitare neincalzite
sau in depozite incalzite intermitent).

NOTA: 7emperaturile pot varia intre -10°Csi +40°C

cu o umiditate relativi medje de gproximativ 75 %

fird condens.

Clasi de mediu Ill - In exterior, dar adapostit de

actiunea directa a ploii si soarelui sau in interior cu

conditii extreme de mediu. Influente de mediu intalnite in

mod normal in exterior atunci cdnd componentele VSS-

ului nu sunt expuse in totalitate conditiilor atmosferice.
NOTA: /n general, temperaturile variazi intre -25 °Csi
+50 °C cu o medie relatini de umiditate de
aproximativ 75 % faird condens).

Clas3 de mediu IV - In exterior - Tn general. Influente
de mediu intalnite in mod normal in exterior atunci cand
componentele VSS-ului sunt expuse in totalitate
conditilor atmosferice.

NOTA: 7emperaturile variazi, in general, intre -25 °C
s/ +60°C/+55 °C, cu includerea unei gpdrdtor
impotriva razelor solare, cu o umiditate relativi medie
de gproximativ 75 % fird condens.

SISTEME DE SUPRAVEGHERE VIDEQ PENTRU UTILIZARE IN APLICATII DE SECURITATE / GHID
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GAPITOLUL VI

Configuratia sistemelor de supraveghere video (VSS) se
stabileste in baza analizei de risc si a cerintelor minimale de
securitate previzute in Anexa nr. 1 la HOTARAREA nr. 301
din 11 aprilie 2012 pentru aprobarea Normelor metodologice

de aplicare a Legii nr. 333 /2003 privind paza obiectivelor,

bunurilor, valorilor si protectia persoanelor [actualizata).

Lume reald vss Extern

Jaf armat
Notificare

i Alarma oo ez e
Efractie declangare -ae - %

deranjament
= P supraveghere J

- Alerta A _l
Persoand in migcare

Luare la cunostinta 1
raspuns Y/ )
revenire £

d e Analize de Alarma
i miscare si  d€ranjament

Fabrica care arde > de II{‘I'\L! declangare

Pericol Foc, fum

. %
3 ;‘ : ="t ) Intrare externd
W

v sabota)
—
Explozie
Zona de interes

Dispozitive
de captare a
Eveniment care se imaginii

deruleaza in lumea reala Utilizator/operator

[Managementul activititii -SSR EN 62676-1-1+AC.2014]
Proiectarea sistemului, inclusiv planul locatiei

Dupa finalizarea studiului amplasamentului si a cerintelor
operationale [OR-ului), VSS-ul poate fi proiectat si trebuie
elaborata o propunere de proiectare precum si specificatiile
sistemului. Proiectarea trebuie sa ia in considerare diversele

cerinte si factori privind locatia, identificati in etapele
precedente.

In aceast3 etap3, se recomand3 sa se intocmeasca un plan al
amplasamentului, inclusiv amplasarea diferitelor componente
cheie, cum ar fi camere (inclusiv cdmpul de vizualizare],
detectoare (inclusiv raza si acoperirea), camere de control,
surse de alimentare electrica, interconexiuni etc.

Proiectele sistemelor de supraveghere video
(VSS) se elaboreaza cu respectarea
normativelor pentru instalatiile de curenti
slabi, a structurii-cadru prevazute in Anexa
nr. 7 la HOTARAREA nr. 301 si a
standardelor europene si nationale de profil
ori a altor reglementari tehnice din statele
membre ale Uniunii Europene, Turcia sau
state membre ale Asociatiei Europene a
Liberului Schimb care ofera un nivel
echivalent de siguranta.

Echipamentele componente utilizate in
sistemele de securitate [inclusiv VSS)
trebuie sa fie fabricate conform
standardelor europene mentionale mai sus
si certificate de laboratoare acreditate
intrun stat membru al Uniunii Europene sau
al Spatiului Economic European.

VSS-ul trebuie sa fie proiectat astfel incat in
perioadele de varf operatorii sa poata
gestiona alarmele mai rapid decat frecventa
de aparitie a evenimentelor noi. Daca
aceasta nu se intdmpla, atunci apar
restante, iar timpului de raspuns creste.

Se recomanda ca in camera de comanda sa
existe suficient personal operator pentru a
se asigura ca toate alarmele/evenimentele
pot fi gestionate cu raspunsul adecvat si
convenit.

La proiectarea dispunerii monitoarelor
utilizate de un operator, se recomandad sa se
acorde atentie gruparii logice a imaginilor
camerelor, pentru a permite comutarea
rapida si intuitiva a vizualizarii.

Acoperirea amplasamentului si numarul de camere

Obiectivul(ele] tinta trebuie stabilit(e] si documentat(e] in planul amplasamentului. Trebuie stabilit apoi nivelul
dorit de detaliu pentru activitatea respectiva (de exemplu, identificare] pentru fiecare obiectiv, pentru a se
putea determina numarul de camere pentru intregul amplasament in baza planului adnotat.

Numarul efectiv de camere va depinde de tipurile de camera selectate (de exemplu, static, PTZ, megapixel
etc.), de obiectivele necesare pentru obtinerea unei anumite imagini si de constrangerile geografice.
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GAPITOLUL VII

STHA

Scopul instalarii VSS-ului trebuie rezumat intr-un
document intitulat ,,Cerinte operationale”.

Cerintele operationale enunta asteptarile beneficiarului
cu privire la ceea ce trebuie sa asigure functiile
sistemului de supraveghere video [VSS). In cazul in care
exista un acord intre proiectantul sistemului si
beneficiar, cerintele operationale (OR) pot fi definite in
cadrul propunerii si specificatiei privind proiectul
sistemului.

Procesul de dezvoltare/proiectare incurajeaza
clarificarea unor probleme, cum ar fi: cine va utiliza VS5

ul, unde si cand va fi utilizat acesta si in particular, scopul
VSS-ului.

NOTA: in absenta unei OR si a unei proceduri de incercare
adecvate, nu exista nicio metodologie practica pentru a se
evalua in ce masura sistemul isi indeplineste scopul
prevazut.

Exista patru etape cheie in planificarea instalarii unui
VSS.

1. Primul pas este definirea problemei, fie ca este
vorba de o amenintare de securitate, de siguranta
publica sau de alta vulnerabilitate (cerinta
operationala de nivel 1). NOTA: se ia in
considerare, in acest moment, daca instalarea unui Trebuie acoperite urmatoarele functionalitati de
VSS este cel mai patrivit rdspuns la aceste baza:
preocupdri sau dacad exista optiuni alternative
(atentie la cerintele GDPR).

2. Pasul doi. Dupa ce a s-a lamurit primul pas, atentia
poate fi indreptata catre problemele specifice legate
de VSS in sine. Aceasta este cunoscuta sub numele
de cerinta operationala de nivel 2 si ajuta

= Scopul utilizarii sistemului [de exemplu,
monitorizarea obiectivului, detectarea si/sau
monitorizarea si/sau inregistrarea atacurilor
impotriva persoanelor sau a proprietatii, a
furturilor, talhariilor sau pagubelor)].

utilizatorul VSS s3 decida cu privire la cele mai = Evaluarea riscului, care informeaza cu privire la
potrivite cerinte de sistem. selectarea gradului de securitate necesar al

3. In pasul trei este elaborats o specificatie tehnicd sistemului, in conformitate cu IEC 62676-1-1.
mai detaliata pentru VSS. (Ex. informatii despre Trebuie acoperite urmatoarele limitari ale
selectia camerei, efectele compresiei asupra calitatii supravegherii:
imaginii, etc.)

= limitari impuse de legislatie, reglementarile

4. Etapa finald a procesului (pasul patru) are loc municipalitatii sau alte reglementari similare;

atunci cand sistemul este instalat si pus in functiune - _ . o
cand este important s3 se verifice daca VSS-ul = |imitari cum ar fi zone private solicitate de
indep“neste Cepinte'e Oper\ationeﬂe $| daca beneficiar sau de pr‘DXImltatea vecinilor.

performanta este adecvata scopului.
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Criteriile operationale ale VSS constau in stabilirea: JzEEERERIETGE]

a rocedurilor operationale; . . ... .
) p perat Semnalizarea unei conditii de alarma catre

VSS trebuie sa aiba prioritate fata de toate
celelalte evenimente.

b) raspunsului la alarma;
c) timpilor de raspuns ai sistemului.

Automatizare Se recomanda sd se stabileasca in OR daca
operatorul poate sau nu poate sa preia
controlul manual al sistemului dupa
declansarea alarmei, indiferent de gradul de
automatizare.

VSS-ul trebuie sa fie astfel proiectat incat sa permita
operatorului sa analizeze continutul imaginilor afisate si sa
ia toate masurile necesare, dupa cum sunt definite in OR.

Procesarea automatd poate asista operatorii, permitandu-le

sd se concentreze pe sarcinile esentiale; trebuie luata in

calcul automatizarea urmatoarelor funciii:

= comutarea imaginilor video;

= prepozitionarea dispozitivelor de captare a imaginilor,

= monitorizarea echipamentelor, verificarea starii de
functionare a acestora si procesul de inregistrare;

= analiza continutului video;

= controlul iluminari;

= stocarea imaginilor.

Automatizarea selectarii imaginilor trebuie

sa aiba in vedere urmatoarele cerinte:

= gspecificarea pentru selectarea
imaginilor,/secventelor semnificative in
fiecare zona in care se declanseaza o
conditie de alarma;

= alocarea monitoarelor pentru vizualizarea
imaginilor/secventelor semnificative
provenite de la dispozitivele selectate de
captare a imaginilor; poate fi utila afisarea

Timpi de raspuns al VSS pe ecran cu identificarea sursei imaginilor
sau diagramele animate ale sistemului;

= prezentarea imaginilor de alarma pe
monitoare nominalizate;

Urmatorii timpi de raspuns trebuie sa fie mentinuti la un
nivel minim acceptabil si specificat:

= timpul scurs intre generarea unei conditii de alarma si ® manevrarea alarmelor simultang;
indicarea acesteia pe dispozitivul de redare al VSS; = selectarea criteriilor de stocare a
= timpul de comutare in care centrul de control confirma imaginilor.

primirea unei alarme;
= timpul de prepozitionare a dispozitivului de captare a

imaginilor daca sunt specificate functii de zoom, Pentru a minimiza timpii de raspuns,
panoramare si inclinare; dispozitivele de captare a imaginilar,
= timpul de pornire a echipamentului de afisare sau monitoarele, dispozitivele de inregistrare etc.
comutarea de la modul de inregistrare cu alunecare in trebuie sd fie permanent alimentate si trecute
timp la modul normal, daca se specifica o inregistrare cu pe modul inactiv iar sistemul nu trebuie sa
alunecare in timp; genereze mai multe informatii decat poate
= comutarea de la modul continuu la modul de inregistrare gestiona operatorul in mod eficient.
de alarma; _ N Se recomanda ca in OR sd fie definiti timpii
= timpul de raspuns al operatorului, daca este solicitat. acceptabili de rispuns ai sistemului pornind
Reactia sistemului de la sarcinile de vizualizare si raspunsul
o e Performanta o operational, asa cum se prezinta in tabelul
Ospanala02s Optima Nu observa timpul de raspuns exemplw

= un raspuns al sistemului trebuie sa apara
- — intotdeauna intre O s 5i 0,2 s,
055 pandla2s o dors s S e e , * un rispuns al sistemului este considerat
Sistemul trebuie sa afigeze ,Va rugam sa asteptali...” A . . . o
intarziat daca timpul depaseste 0,2 s.
) 3 z : N . = un raspuns al sistemului este considerat
Inacceptabila sistemul trebuie sa afigeze motivele si/sau mesajele ) N . . M
prompte cum ar fi .ecranul va fi disponibil in xx |nacceptab|| daca t|mpu| de raspuns la

secunde, ..."
actiunea operatorului depaseste 2 s.
SR EN 62676-4:2016

Exemple de reactii ale VS - control PTZ, timp de raspuns, performantd si operator

02spanala0ss Intarziere Simte intarzierea si incearca sa se adapteze

Pierde raspunsul la actiunile manuale,
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In  selectarea

GAPITOLUL VIl

Este important sa luam in considerare
nu numai daca componentele
intrunesc fiecare cerintele
operationale dar si daca acestea,
conectate cu celelalte si sistemul in
ansamblu pot indeplini cerintele
operationale.

echipamentului, se
recomandd sa se acorde atentie
aspectelor de mediu [de exemply,
consumul redus de energie electrica,
eliminarea produselor consumabile,
controlul substantelor periculoase etc.)

Combinatia dintre obiectiv si camera
trebuie aleasa astfel incat rezolutia
vizuala masurata, campul de
vizualizare si performanta la lumina
scazuta sa poata indeplini cerintele
relevante din OR.

Trebuie sa se aiba in vedere
urmatoarele criterii de selectie a
camerei si obiectivului:

= pentru sensibilitatea camerei si
numarul de apertura al obiectivului,
nivelurile si tipurile de lumina
dominante si cele mai defavorabile
prevazute, inclusiv IR etc.;

= sensibilitatea senzorului de imagine
in domeniile color, alb/negru sau
termic;

= distanta focala a abiectivului in raport
cu diagonala senzorului de imagine
din camera, pentru a se obtine
campurile de vizualizare dorite;

® prezolutia masurata a camerei si a
obiectivului pentru reproducerea
detaliilor si furnizarea informatiilor
necesare in cAmpurile de vizualizare;

= diametrul obiectivului sa fie egal sau
mai mare decét diagonala senzorului
de imagine din camera, pentru a se
evita fenomenul de vignetare.

Copyright ©2022 by lordache Guality Services [iGS] - All Rights Reserved

Camera video trebuie sa satisfaca cerintele operationale in toate
conditiile ambientale anticipate iar criteriile de selectare trebuie
sa aiba in vedere urmatoarele:

= balansul de alb al camerelor color;

= domeniul dinamic si zgomotul senzorului de imagine;

= reglementarile relevante privind protectia datelor (de exemplu,
capabilitate de mascare a zonelor private];

= sursa de alimentare cu energie electrica de rezerva.

Dimensiunea unui obiect (tinta) pe ecranul de afisare trebuie
raportata la sarcina operatorului, de exemplu, identificare,
recunoagstere, observare, detectare sau monitorizare.

In VSS-urile digitale este importants intelegerea relatiei dintre
rezolutia camerei si rezolutia afisarii pe ecran. Daca rezolutia
camerei nu este egald cu cea a afisajului, scena afisata poate sa nu
arate atatea detalii cate au fost prevazute.

Daca tinta este o persoana si VSS-ul are instalata o rezolutie
echivalenta PAL (576i) sau NTSC (486i), dimensiunile minime
recomandate ale acestei {inte, aga cum se prezinta in figura
(rezolutie PAL, numai pentru exemplificare) sunt:

= pentru a monitoriza sau pentru a controla multimea,
dimensiunea tintei nu trebuie sa fie mai mica de 5 % din
inaltimea ecranului pentru rezolutia PAL si NTSC;

= pentru a detecta tinta, dimensiunea acesteia nu trebuie sa fie
mai mica de 10 % din inaltimea ecranului pentru rezolutia PAL si
NTSC,

= pentru a observa tinta, dimensiunea acesteia nu trebuie sa fie
mai mica de 25 % din inaltimea ecranului pentru rezolutia PAL si
30 % pentru rezolutia NTSC,

= pentru a recunoagte tinta, dimensiunea acesteia nu trebuie sa
fie mai mica de 50 % din inaltimea ecranului pentru rezolutia
PAL si 60 % pentru rezolutia NTSC,

= pentru a identifica tinta, dimensiunea acesteia nu trebuie sa fie
mai mica de 100 % din inaltimea ecranului pentru rezolutia PAL
si 120 % pentru rezolutia NTSC,

= pentru a inspecta tinta, dimensiunea acesteia nu trebuie sa fie
mai mica de 400 % din inaltimea ecranului pentru rezolutia PAL
si 450 % pentru rezolutia NTSC.

400 %

SR EN 62676-4:2018 - Dimensiuni minime recomandate pentru rezolutia PAL (576i)
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Amplasarea camerei trebuie sa se bazeze
pe aobtinerea unei vizualizari optime care
nu trebuie sa fie compromisa prin
utilizarea unei proceduri de instalare mai
usoare.

Frunzisul: exista o variatie sezoniera a frunzisului care ar
putea bloca vizibilitates;

lluminatul: pot exista pete de lumina din surse de lumina
externe si din sisteme de iluminat temporizate, care ar putea
afecta vizibilitatea;

La stabilirea unui camp de vizualizare al
camerei este important sa se aiba in
vedere si alte elemente ambientale sau
specifice scenei, cum ar fi, spre
exemplu:

Daca identificarea persoanelor este
principala destinatie a camerei, se
recomandd ca aceasta sa fie montata la
indltimea capului; camerele montate cu

mult peste inaltimea capului ar putea sa —>* Reflexii: ferestre, cladiri, ochiuri de apa sau oricare alte

nu furnizeze o vizualizarea completa a fetei abiecte reflectante pot crea conditii precare sau excesive de

persoanei. iluminare care ar putea compromite imaginea doritg;

Lumina soarelui: in functie de momentul zilei si de variatiile
sezoniere, pozitia soarelui ar putea genera orbire sau ar putea
furniza conditii precare de iluminare;

Activitatea scenei: in cazul unei misiuni specifice, se asigura
ca celelalte activitati din cadrul scenei nu compromit captarea
imaginii dorite, cum ar fi, spre exemplu, cazul in care un
trotuar aglomerat in fata unei intrari ar putea bloca preluarea
unei imagini de identificare.

lluminatul existent trebuie sa fie evaluat cu privire la nivelul, directia si continutul sau spectral.
Sursele optime de lumina sunt cele care au un spectru care se potriveste cel mai bine cu raspunsul
dispozitivului de imagine al camerel.
In cazul in care este necesari o iluminare
suplimentara, trebuie stabilite numarul, tipul,
pozitionarea si puterea surselor de lumina, luand
in considerare urmatorii parametri:
eficienta luminii si performanta fotometrica a
sursei de lumina;
forma suprafetei care trebuie supravegheata
de camere: ingusta sau largd, punctuala sau
generala;
sensibilitatea si raspunsul spectral al
camerelor, in special al camerelor color;

reflectanta materialelor ce formeaza cea mai
mare parte din zona supravegheata;

intarzierea cu care lampa atinge fluxul luminas
specific dupa aplicarea tensiunii de alimentare;

pierderea fluxului luminos al lampii din cauza
uzurii sau a defectarii [ampii, spre exemplu,
iluminatoarele LED se pot degrada in timp;
pentru a furniza un nivel constant de iluminare
pe intreaga durata de viata a iluminatorului,
poate fi necesar un mecanism de compensare.

= sursa de lumina noud sau suplimentara selectata = daca este posibil, se recomanda ca sursa de lumina

trebuie sa ofere imagini acceptabile in toate sa fie pozitionata la minimum 2 m de camerg;

conditiile plauzibile de lucry; = daca este necesara o sursd de lumina suplimentara,
= jluminarea scenei supravegheate trebuie sa fie cat dar nu este dorita iluminarea cu lumina alba, se pot

se poate de uniforma pentru a se evita existenta utiliza proiectoare in IR si camere alb/negru

unor zone foarte slab iluminate; sensibile in IR sau camere in IR.

Copyright ©2022 by lordache Guality Services [iGS] - All Rights Reserved
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GAPITOLUL IX

Compresia imaginii - Parametrii pentru compresia
imaginii trebuie sa fie determinati intotdeauna de
cerintele operationale [OR) pentru fiecare imagine a
camerei si nu de capacitatea de stocare a unui anumit
sistem propus.

Se va lua in considerare compatibilitatea formatului
imaginii transmise, stocate si exportate de la VSS pe
tot parcursul procesului de compresie a imaginii.
Atentie! Multe VSS-uri utilizeaza codec-uri particulare
care nu pot fi receptionate si redate de o aplicatie
software universala.

Se recomanda verificarea calitatii imaginii prin
utilizarea unei imagini de incercare sau a unui
scenariu de incercare.

NOTA: imaginile live si cele inregistrate ale aceleasi scene
pot avea niveluri diferite de calitate, in functie de punctul
din lantul de imagine in care se aplica compresia.

Frecventa imaginilor - frecventa necesara a imaginilor
trebuie stabilita pentru fiecare cdmp de vizualizare al
camerei.

Se recomanda ca la selectarea frecventei dorite a
imaginilor sa fie avuti in vedere mai multi factori
care sa includa:

= riscul privind cAmpul de vizualizare dorit al camerei,
asa cum este definit in evaluarea riscului

= destinatia camerei, asa cum este definita in OR;
= gctivitatea anticipatd in zona de observatie;
= campul de vizualizare al camerei;

= daca frecventa imaginilor este modificata ca
urmare a declansarii produse de un factor extern,
cum ar fi un dispozitiv de alarma sau de o alarma
VCA sau VMD;

= dacd camera este observata de un operatar,
frecventele reduse ale imaginilor pot fi dificil de
vizualizat pentru perioade mai lungi.

De exemplu, se recomandd ca o camera, a carei
destinatie este de a capta imagini ale unei cai de acces
scurte din exteriorul unei cladiri, sa fie setata cu o
frecventa a cadrelor suficient de inaltd astfel incat o
persoana sa nu se poata misca dintr-o parte in alta a
campului de vizualizare fara sa apara in cel putin un
cadru.
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Testarea calitatii imaginii VSS - Exista o serie de
teste pentru a ajuta instalatorii sa evalueze in mod
solid performanta VSS; teste concepute pentru a fi
simplu de utilizat si pentru a produce rezultate usor

de inteles pentru o persoana netehnica.

Exemplul de test de mai jos, dezvoltat de Centre for
Applied Science and Technology (CAST) consta dintr-
un set de imagini de testare pentru identificarea
umana.

Testul consta din 12 fete umane. O selectie aleatorie
este prezentatd camerei la o distanta adecvata.

Un operator incearca sa potriveasca chipul prezentat
cu o lista de referinte.

Precizia operatorului este apoi marcata si utilizata
pentru a evalua capacitatea VSS de a inregistra
imagini identificabile la aceasta distanta.

IEC 108614

Sursa: https,/ www.gov.uk/guidance/cast-resources-
for-the-crime-prevention-industry
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SISTEME DE SUPRAVEGHERE VIDEQ PENTRU UTILIZARE IN APLICATII DE SECURITATE / GHID

GAPITOLUL X

Formatul datelor video comprimate

Algoritmii de comprimare speciali sau modificati
impiedica organele de politie sau instantele de
judecata sa acceseze direct datele video fara a utiliza
un software specific.

Imaginile comprimate [si semnalele audio daca exista)
trebuie codate utilizand formate standard de
comprimare (SR EN 62676-1-2:2014 Sisteme de
supraveghere video utilizate in aplicatii de securitate.
Partea 1-2: Cerinte de sistem. Cerinte de
performanta pentru transmisia video). Datele
comprimate trebuie sa respecte cu strictete
standardele si sa contina toate informatiile necesare
decodarii imaginilor si sunetului.
Formatul de compresie si mijlocele de localizare a
datelor comprimate in cadrul fisierelor video trebuie
facute publice.

Metadate de baza
(ora, data, identificator al camerei)

Posibilitatea de a identifica corect ora la care o
imagine este captata este de regula esentiala in
utilizarea VSS-urilor in cadrul investigatiilor de palitie.

Prin urmare: datele continute in fisierele video trebuie
sa permita ca o marca temporala si un identificator al
camerei sa fie asociate cu fiecare esantion de
imagine sau sunet.

Pentru fisiere video fara audio, marca temporala
trebuie sa aiba o rezolutie de nu mai putin de o
secunda.

Daca exista continut atat video cat si audio, marcile
temporale trebuie sa aiba o rezolutie care sa permita
redarea sincronizata a fluxurilor audio-video;
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Criptare - Imaginile nu trebuie sa fie criptate

Formatul video poate contine sume de control sau alte
metode de asigurare ca maodificarea datelor poate fi
detectatd dar, atunci cand sunt utilizate, acestea nu
trebuie sa altereze informatia imaginii comprimate.
NOTA - Nu exist3 nicio cerintd care sa oblige producatorii
sa dezvaluie informatii cu privire la metodele utilizate
pentru a se asigura ca fisierele lor video nu au fost
modificate (sabotate). Politia se asigura ca datele video
sunt valabile pentru utilizarea in cadrul Sistemului Penal
de Justitie prin mentinerea unui lant clar de probe -
criptarea poate intarzia sau impiedica accesul legitim la
probele video.

Formatul fisierelor video trebuie sa permita stabilirea
dimensiunii si a factorului de aspect ale fiecarei
imagini.

Format de multiplexare

Atunci cand o inregistrare video contine mai multe
fluxuri video (si audio), fisierele video trebuie sa
incorporeze metadate care sa permita ca fluxurile sa
fie demultiplexate.

Metoda de demultiplexare trebuie facuta publica.

Formatul video poate contine si alte fluxuri de date
care nu sunt esentiale pentru extragerea
esantioanelor de imagine si sunet cu marcile lor
temporale.

Fluxurile de date suplimentare pot rdmane particulare
desi se recomanda ca formatul lor sa fie publicat
pentru ca acestea sa poata fi decodate independent
de software-ul producatorului.

Exportarea imaginilor

Pentru a facilita redarea si exportarea imaginilor, se
recomandad sa nu existe duplicare sau pierdere de
cadre in procesul de exportare si sistemul sa nu aplice
imaginilor exportate nicio conversie de format sau alta
compresie, intrucat acestea pat reduce utilitatea
continutului.

Orice metadata si/sau semnaturi de autentificare
originale trebuie sa fie exportate impreuna cu
imaginile.
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GAPITOLUL XI

Daca VS5-ul are o cerinta pentru vizualizare
in timp real, controlul camerelor,
managementul sistemului sau orice alte
sarcini realizate de om, se recomanda
prevederea unei camere de comanda care
sd gazduiasca toate aceste functii. ,Camera
de comanda” ar putea fi o singura statie de
lucru sau un centru extins de operatiuni.

Pentru prezentarea imaginilor catre
operator, se pat utiliza atdt monitoare
analogice, céat si digitale. Aici, termenul de
monitor se refera la ambele solutii tehnice

posibile.

Pentru selectarea dimensiunii ecranelor,
distanta dintre ecran si utilizator reprezinta

principalul factar.

Ca regula generala, se recomanda ca
distanta de vizualizare sa fie intre de 3 ori
si de 5 ori mai mare decat dimensiunea
diagonalei ecranului digital.
Numarul exact trebuie sa fie stabilit in functie

de destinatia camerei si de sarcinile de
vizualizare pe care operatorul ar trebui sa fie

capabil sa le indeplineasca.

Dimersiunea ecranului

201in (51 cm)
501in (127 om)
70in (178 em)
80 In (204 cm)
501in (127 em)

701In (178 om)

Ragula bazata pe experianta. Distania (mm) = Gimensiunea unui pixeli0,000 290 7

Numarul de imagini de la camere prezentat
unui operator video trebuie sa fie stabilit in
faza de proiectare a sistemului; operatorul
trebuie sa fie capabil sa gestioneze numarul
de imagini de la camerele care ii sunt

prezentate.

Cerintele operationale trebuie sa determine
numarul de statii de lucru si echipamentele
aferente din camera de comanda.
Analiza pentru determinarea numarului de
statii de lucru necesare trebuie efectuata in

baza activitatii de varf anticipate.

Rezoluie

SXGA + (1 400 x 1 050)
SXGA + (1 400 x1 050}
SXGA + {1 400 x 1 050)
SXGA + (1 400 x 1 050)
Full HD (1 920 x 1 080)

Full HD (1 920 x 1 080)

Intr-o camera de comanda:

= operatorul trebuie sa aiba la dispozitie un numar adecvat de
surse video [de exemplu, este operatorul capabil sa
vizualizeze 8 camere si sa efectueze sarcinile de vizualizare
pentru toate aceste camere si nivelurile de activitate
anticipate ale acestora), si
imaginea camerei trebuie sa fie prezentata operatorului la o
dimensiune suficientd care sa ii permita sa desfasoare
sarcinile de vizualizare descrise mai sus (de exemplu,
operatorului i se prezinta imagini pentru identificare, dar
afisate ca parte a unui ecran impartit in patru, la o rezolutie

e S mai joasa, ceea ce reduce cantitatea de informatii
029 ' 100 disponibila operatorului);
0; T :v operatorul trebuie pozitionat astfel incat sa poata vizualiza
114 [ e informatiile pe monitor in mod corect (de exemplu,
057 [ 198 operatorul utilizeaza un monitor ce se afld la o distanta prea
i mare pentru ca sa poata observa detalii importante]

Monitoarele utilizate pentru inspectia de aproape a
imaginilor video sunt in mod obisnuit denumite monitoare
incidentale sau spot si sunt pozitionate pe statia de lucru.

Ele permit inspectia de aproape a imaginilor afisate si ofera
praobabilitatea cea mai mare ca un operator sa primeasca
informatii precise si la timp.

Acolo unde este cazul, se recomanda ca monitoarele spot sa fie
amplasate direct in fata operatorului, intre aproximativ 0,5 m si
1,5 m si sa aiba o dimensiune adecvata.

Se recomanda ca acestea sa fie pozitionate astfel incat
operatorul sa se poata roti cu usurinta pentru a avea in fata
ecranele din pozitia asezat.

Copyright ©2022 by lordache Guality Services [iGS] - All Rights Reserved



STHA

SISTEME DE SUPRAVEGHERE VIDEQ PENTRU UTILIZARE IN APLICATII DE SECURITATE / GHID

GAPITOLUL XII

Procesul de instalare

Compania licentiata de IGPR pentru desfasurarea activitatilor

de proiectare, instalare, modificare sau intretinere a
componentelor sau sistemelor de alarmare impotriva

efractiei (include VSS), patrivit H.G. nr. 301 /2012, trebuie

sa verifice si sa evalueze toate documentatia existenta si sa

verifice ca este pastratd consecventa dintre cerintele din
Raportul de avaluare a riscurilor la securitatea fizica,
conditiile din obiectiv si proiectul final.

Daca se vor identifica maodificari la nivelul evaluarii riscului
si/sau conditiilor din obiectiv, cerintele operationale si
procesul de proiectare a sistemului trebuie sa fie reluate
pentru a se asigura ca proiectul va indeplini cerintele
operationale.

In situatia in care sistemul (VSS) necesitd modificéri ca
urmare a reconfigurarii sau a schimbarii destinatiei
spatiilor, in sensul diminuarii numarului componentelor

prevazute in proiectul avizat initial, beneficiarul depune la
unitatea de politie proiectul adaptat pentru eliberarea unui

nou aviz.
(HG 301/2012 - Anexa 7, Art.13)

ATENTIE! inainte de inceperea lucrului, trebuie s fie avute in
vedere toate cerintele de securitate si siguranta relevante.
Acestea pot varia in functie de natura obiectivului si pot
implica echipamente speciale de instalare, daca se lucreaza
in zone periculoase.

Metodele de instalare ale VSS-ului trebuie sa fie aplicate de
tehnicieni instruiti si avizati de paolitie care sunt familiarizati cu
cerintele de instalare impuse de producator si cu bunele
practici din domeniu.

Obligatii legale

HG 301/2012 - Anexa 7

Art.9 - (1) La punerea in functiune,
instalatorul are obligatia asigurarii suportului
tehnic si a instruirii persoanelor desemnate de
beneficiar pentru utilizarea corectd a sistemului,
aspect materializat prin incheierea unui
document.

(2) Dupa punerea in functiune a subsistemului
de televiziune cu circuit inchis, beneficiarul are
obligatia pastrarii software-ului necesar
functiondrii pe toata durata de viata a
echipamentului si/sau perioada de arhivare a
imaginilor.

Art.10 (1) La finalizarea sistemului de

alarmare impotriva efractiei [VSS), firma

executanta preda in mod obligatoriu
beneficiarului utilizator urmatoarele documente:

a) proiectul si avizul politiei;

b) instructiunile de utilizare a sistemului de
alarmare (VSS);

c) software-ul necesar functionarii fiecarui
echipament instalat si documentele care
atestad instruirea personalului utilizator
desemnat de beneficiar;

d) jurnalul de service al sistemului de alarmare
impotriva efractiei (VSS).

(2) Tn jurnalul de service al sistemului de
alarmare impotriva efractiei (VSS) se
consemneaza toate persoanele care au
participat la instalarea si punerea in functiune a
sistemului de alarmare impotriva efractiei (VSS),
iar ulterior evenimentele tehnice survenite in
functionare, in ordine cronologica.

ReYMm=
RGM CERTIFICATION

9 Calea Circumvalatiuni, 2-4, Timisoara
& +403s6 173020
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$% officemrgmeert.com
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MONITORIZAT

. E Pentru mai multe informatii va
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GAPITOLUL XIII

STHA

Obligatii legale

Beneficiarii sistemelor avizate sunt obligati sa incheie contracte
de intretinere periodica cu societati licentiate, care sa ateste
functionarea sistemului conform parametrilor tehnici.

(HG 301,/2012 - Anexa 1, Art.4)

(4] Este obligatorie consemnarea in jurnalul de service a tuturor
interventiilor tehnice in sistem, inclusiv de programare, mentionandu-
se data si ora aparitiei defectului, data si ora remedieri,
componentele reparate ori inlocuite, persoanele care au executat
lucrarea, avizul acestora, semnatura specialistului si a beneficiarului.

(3] Reviziile tehnice periodice includ toate operatiunile necesare
pentru mentinerea in stare de functionare a subsistemelor tehnice
instalate la parametrii proiectati, iar frecventa acestora se stabileste
de beneficiar, in functie de riscurile la adresa securitatii fizice si a
mediului ambient, insa cel putin o revizie pe semestru.

(HG 301,/2012 - Anexa 7, Art.10)

(1) Personalul tehnic implicat in activitatea de proiectare, instalare,
modificare sau intretinere a sistemelor de alarmare impotriva
efractiei instiinteaza beneficiarul despre eventualele vicii de
functionare.

(2] Societatile specializate in sisteme de alarmare impotriva efractiei
cu obligatii contractuale de asigurare a intretinerii sau a garantiei
sistemelor trebuie sa dispuna de un serviciu tehnic adecvat pentru a
remedia defectiunile semnalate in cel mult 24 de ore de la primirea
sesizarii beneficiarului.

(HG 301,/2012 - Anexa 7, Art.12)

Intretinerea corectiva Intretinerea preventiva
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Unitatea de service de urgenta (intretinere corectiva) Este esential ca atunci cand s-a incheiat
trebuie sa fie localizata si organizata astfel incat, in conditii normale un contract de servicii de intretinere,
de functionare, tehnicianul VSS al companiei sa poata ajunge in companiile sa aiba capacitatea de a
obiectiv in intervalele de timp stabilite in contractul cu beneficiarul. implementa un program planificat de

Tehnicianul VVSS trebuie s3 stabileasca cauza oricirei defectiuni si vizite de intretinere preventiva.

apoi sa procedeze la una sau mai multe dintre urmatoarele actiuni: Se recomanda sa fie efectuata o vizita de

= sa repare VSS-ul si sa il lase complet functional; intretinere preventiva in timpul sau inaintea

= sa repare temporar VSS-ul cu conditia aprobarii de catre celei de-a doudsprezecea luni calendaristice
beneficiar; dupa luna in care s-a efectuat predarea.

= cu aprobarea beneficiarului, sa deconecteze o parte din sistem si Ulterior, vizitele de intretinere preventivi
sa obtina semnatura beneficiarului; (daca au fost convenite) trebuie s fie

= 1in cazul unei defectiuni a sistemului de transmisie video, sa efectuate cu frecventa convenitd cu
confirme aceasta stare, sa comute sistemul pe transmisia de beneficiarul, stabilind cu acesta dacd au

rezerva (daca este instalatd) si sa obtina semnatura existat probleme cu VSS-ul de la ultima

beneficiarului. vizita de intretinere preventiva.
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GAPITOLUL XIV

Legalitatea prelucrarii
Ghidul 3/2019 privind prelucrarea datelor cu caracter
personal prin mijloace video, elaborat de Comitetului European
pentru Protectia Datelor destinat sa vina in sprijinul

operatorilor si persoanelor imputernicite ce utilizeaza mijloace *

de supraveghere video, prin care sunt abordate, in principal,
aspecte privind legalitatea prelucrarii, dezvaluirea imaginilor
catre terti, confidentialitatea si securitatea prelucrarilor
precizeaza ca: "In principiu, oricare dintre temeiurile juridice
prevazute la Art.6 "Legalitatea prelucrarii" din GDPR poate
constitui un temei juridic pentru prelucrarea datelor provenite
din supravegherea video. De exemplu, Art.6 al.(1] litera (c] se
aplica in situatiile in care legislatia nationald prevede obligatia
de a efectua supraveghere video."

Prelucrarea datelor cu caracter personal in
contextul relatiilor de munca

LEGEA nr. 190 din 18 iulie 2018 privind masuri de punere in
aplicare a Regulamentului (UE) 2016/679 are o prevedere
foarte clara la Art.5 unde se precizeaza ca: "in cazul in care
sunt utilizate sisteme de monitorizare prin mijloace de
comunicatii electronice si/sau prin mijloace de supraveghere
video la locul de munca, prelucrarea datelor cu caracter
personal ale angajatilor, in scopul realizarii intereselor legitime
urmarite de angajator, este permisa numai daca:

a) interesele legitime urmadrite de angajator sunt temeinic
justificate si prevaleaza asupra intereselor sau drepturilor
si libertatilor persoanelor vizate;

b) angajatorul a realizat informarea prealabila obligatorie,
completa si in mod explicit a angajatilor;

c) angajatorul a consultat sindicatul sau,
reprezentantii  angajatilor inainte de
sistemelor de monitorizare;

d) alte forme si modalitati mai putin intruzive pentru atingerea
scopului urmarit de angajator nu si-au dovedit anterior
eficienta; si

e) durata de stocare a datelor cu caracter personal este
proportionala cu scopul prelucrarii, dar nu mai mare de 30
de zile, cu exceptia situatiilor expres reglementate de lege
sau a cazurilor temeinic justificate."

dupa caz
introducerea

In ceea ce priveste prelucrarea datelor prin altd persoand [cum
ar fi de ex. societatea care instaleaza sistemul de
videosupraveghere si asigura mentenanta acestuia, efectueaza
si prelucrarea datelor], potrivit art. 4 pct. 8 din RGPD aceasta

este ,persoana imputernicitd de operator” intrucat prelucreaza
datele cu caracter personal in numele operatorului.

-

0N OO

©
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Ghidul 3/2019 privind prelucrarea datelor cu caracter

personal prin mijloace video

Versiunea 2.0

Adoptat la 29 ianuarie 2020

Cuprins:
Introducere
Sfera de aplicare
Legalitatea prelucrarii
Divulgarea inregistrarilor video catre parti
terte
Prelucrarea de categorii speciale de date
Drepturile persoanei vizate
Obligatii privind transparenta si informarea

Perioadele de stocare si obligatiile de
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Masuri tehnice si organizatarice

. Evaluarea impactului asupra protectiai
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GAPITOLULV

Inteligenta artificiala - Se considera de catre tot
mai multi specialisti in securitate ca utilizarea, in
crestere, a inteligentei artificiale este cheia
dezvoltarii functionalitatii VSS; invatarea automata,
care este 0 componentad a inteligentei artificiale,
creeaza noi oportunitati de utilizare pentru sistemele
de supraveghere deoarece dispozitivele invatd din
datele pe care le preiau, le proceseaza si apoi le
folosesc pentru a-si imbunadtati capacitatile si
deciziile viitoare.

De exemplu, un VSS poate fi "invdtat" sa distinga
intre oameni si animale, sau intre un autoturism si o
bicicleta, iar invatarea se imbundtateste pe mdsura
ce dispozitivul este supus la mai multe scenarii.

Supraveghere in timp real - VSS-urile sunt
utilizate din ce in ce mai mult in timp real, mai
degraba decéat sa fie activate pentru investigare
,dupa eveniment” sau, alternativ, sa aiba nevoie de
monitorizare umana 24/7.
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La fel ca alte mijloace utilizate in asigurarea securitatii
persoanelor si a bunurilor, sistemele de supraveghere
video sunt intr-o0 continua schimbare datorita tehnologiei
si a inteligentei artificiale utilizate tot mai frecvent in ceea
ce numim "securitate smart".

Algoritmii de invatare profundd, analiza video, procesarea
marginilor si sistemele bazate pe cloud ofera dispozitive
si platforme excelente nu doar pentru a ,proteja”, ci si
pentru a preveni ca amenintarile in timp real sa devina
incidente de securitate.

Toate acestea vin, insa, si cu 0 serie de provocari
neprevazute si nu amintim aici, decat implicatiile

generate de Regulamentului [UE) 2016,/679 de
pratectia datelor cu caracter personal (GDPR).

Cum vor fi solutionate, de exemplu, recunoasterea faciald
automata si captarea datelor biometrice suplimentare
din sistemele de supraveghere intr-o lume in care
publicul devine din ce in ce mai constient de drepturile de
confidentialitate?

Noi credem ca educatia este necesara pentru a ne
asigura ca profesionistii in securitate inteleg foarte
bine cum sa utilizeze toate aceste noi tehnologii.

Supraveghere non-securitate - Conceptul de
"Smart City" a dus la extinderea domeniului de aplicare
pentru VSS dincolo de scopurile conventionale de
securitate datorita utilizarii mai multor tipuri de senzaori.
Putem da ca exemple camerele video utilizate pentru
numararea persoanelor, pentru gestionarea traficului si
a parcarilor.

Introducerea 50 - Exista multe beneficii potentiale
pentru supravegherea video care rezulta din utilizarea
retelelor 5G datorita faptului ca tehnologia permite
imagini de calitate superioara si latenta mai mica
datorita latimii de banda substantial mai mari si ar trebui
sa aiba ca rezultat conectarea mai multor dispozitive de
varf in locatii indepartate.

Cloud - Beneficiile includ operarea si intretinerea de la
distanta, actualizari de software, etc. Atunci cand sunt

combinate cu IA, aceste sisteme pot oferi solutii
sofisticate de supraveghere fara a fi nevoie sa sprijine o
infrastructura de inregistrare si stocare la fata locului.
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Metodologia de consultanta de securitate "Security Management Solutions" ([SMS]
propusa de iQuality Services este o alternativa la modelul traditional de management al securitatii ce
ofera o serie de solutii la problemele companiilor de securitate.

nsultanta in intocmirea dosarelor) Alegerea solutiilor tehnice de securitate electronica

Aceste servicii de consultanta sunt furnizate in contextul in care clientii nostrii doresc sa 3l /Q’l“ TI”
se licentieze/autorizeze in activitati specifice securitatii private, reglementate atat de
catre IGPR cat si de IGSU respectiv:
a societatilor specializate in domeniul pazei §i protectiei
societatlor specializate in domeniul sistemelor de alarmare impotriva efractiei
Autorizarea persoanelor care efectueaza lucrdri in domeniul apardrii impotriva incendiilor:
proiectarea sistemelor gi instalatilor de semnalizare, alarmare si alertare in caz de

Aceste servicii de consultanta sunt furnizate clientilor nostrii de catre
consultanti licentiati/autorizati si sunt furnizate in contextul in care ntil
nostrii doresc sa implementeze o solutie de securitate prn utilizarea
echipamentelor electronice de securitate si/ssu a altor mijloace de
protectie fizica (iluminat de siguranta, bariere mecanice, diferite tipuri de
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incendiu;

instalaresa §i intretinerea sistemelor §i instalatilor de semnalizare, alarmare §i alertare in
caz de incendiu;

proiectarea sistemelor si instalatilor de limitare gi stingere a incendilor:
instalarea si intretinerea sistemelor §i instalatilor de limitare §
exceptia celor care contin anumita gaze fluorurate cu efect de serd;

e a incendiilor, cu

garduri etc.)

Serviciile oferite constau in alegerea celei mai bune solutii in:
Controlul, admiter
de tastaturi cu cod, carduri, solutii biometrice, sisteme mecano-electrice
de bamere si portt automa teme de banere anttero cu actionare
hidraulica, pneumatica, electrica si control acces cu scanere X-Hay etc.)

si monitorizarea accesului ([admitere acces pe baza

proiectarea s latilor de ventilare pentru evacuarea fumului §i gazelor
} natural-organizat;
”v"‘q\ nerea sistemelor i instalatiilor de ventilare pentru evacuarea fumului si
gazelor fierbinti

Serviciile oferite constau in: informari cu privire la metodologille de autorizare conform
cerintelor legislatiei in vigoare, analiza si evaluarea conditilor de licentiere/autorizare
indeplinite de client in vederea pregatiri documentatie! de licentiere/ autorizare, informare
cu privire la continutul dosarului de licentiere/autorizare (incluxiv anexele acestuis),
pregatirea profesionala specifica cenintelor legislative de licentiere/ autorizare infre

Proiecte tehnice pentru sistemele de securitate

Aceste servici de consultanta sunt furnizate clientiior nostrii de catre consultanti
lcentiati/ autorizati in intocmirea proiectelor pentru

* sisteme tehnice de detectie si semnalizare la efractie. control acces, TVCI §i monitorizare;
* sisteme si instalatii de semnalizare, alarmare si alertare in caz de incendiu

* sisteme si instalatii de limitare si stingere a incendiilor

paza

Serviciile oferite constau in: informan cu privire la cenntele legale ce trebuiesc indeplinte
de aceste proiecte, realizarea efectiva a acestor prolecte conform legislatiei, normativelor si
standardelor in vigoare

Pentru informatii complete despre
acest serviciu, ma puteti contacta pe

ion@ioniordache.com -

Managementul proiectelor de securitate fizica

Aceste servicii de consultanta sunt furnizate in contextul in
care clientii nostrii accepta si inteleg importanta
managementului de securitate fizica pe care le desfasoara si
doresc sa faca acest lucru utilizand o metodologie moderna
de management al proiectelor.

Ssteme si

Sisteme de detectie/alarmare |a efractie st monitorizare

Sisteme de Supraveghere Video, echipamente si solutii de inregistrare si
ges| stionare

video cu aplicatii in: supravegherea accesulul in zone

restrictionate,
multimilor,

controlul traficului, controlul angajatior, controlul

supravegherea parcarilor, supravegherea In banci, institutil

lluminatul de
interve
minimalizand,

Copyright ©2022 by lordache Guality Services [iGS] - All Rights Reserved
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guvernamentale, magazine, cazinouri, supravegherea resedintelor etc

Sisteme protectie perimetrala si detectie a intruziunilor (bariere cu

su, bariere cu microunde, garduri etc,)

tate (iluminatul de securitate permite personalului de
e sa observe activitatile din perimetrul asigurat

n acelasi timp, prezenta lor. Un iluminat deadecvat si
ineficient nu va descursja intrarile neautorizate ci va crea premisele
pentru acest lucru)

Sisteme si instalati de semnalizare, alarmare si alertare in caz de
incendiu [integrarea acestora cu alte sisteme de control al cladirii]

atii de limitare si stingere a incendilor (integrarea
acestora cu alte sisteme de control al cladirii)

https://ioniordache.com/

Serviciile oferite constau in

consultanta si sprijin direct in
urmatoarele grupe de procese:
initiere;

planificare;

executie;

monitorizare si control;
incheierea.
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RGM CERT, furnizor de formare profesionala organizeaza in Romania atat cursuri acreditate de Autoritatea
Nationala pentru Calificari [ANC) in baza Standardelor Ocupationale si a Programelor Cadru céat si cursuri ca
provider pentru PECB (,PECB Group Inc.”) care este un organism international de educatie si certificare in
conformitate cu ISO/IEC 17024 pentru programele de certificare a personalului.

GERTIFIGAT Responsabil cu protectia datelor cu caracter
personal

PROTECTIA DATELOR CU e
GARAGTER PEHSGNAI. Certificat de absolvire eliberat de Ministerul Muncii si Protectiei

Sociale si Ministerul Educatiei.

n

SISTEME DE SUPRAVEGHERE VIDEQ PENTRU UTILIZARE IN APLICATII DE SECURITATE / GHID

GDPR - Foundation

Certificat de absolvire eliberat de

Curs de formare introductiv care va permite sa intelegeti

conceptele de baza si cerintele GDPR.

. Tntelegeti conceptele de baza si componentele protectiei
datelor.

+ Intelegeti principiile, provocarile, problemele de protectie a
datelor si importanta unui responsabil cu protectia datelor, a
unui operator si a unui procesator.

. Tntelegeti conceptele, abordarile, metodele si tehnicile pentru

protectia eficienta a datelor.

PROTECTIA DATELOR CU
CARACTER PERSONAL

L\

GDPR - Certified Data Protection Officer

Certificat de absolvire eliberat de
Professional Evaluation andﬁgrtlﬂcmion Board

PROTECTIA

b

Cursul de formare va permite sa dobanditi cunostintele si
abilitatile necesare si sa dezvoltati competenta de a indeplini
rolul Responsabilului cu Protectia Datelor intr-o implementare a
programului de conformitate cu GDPR.

DATELOR CU
GARACTER PERSONAL

_— _— tnomad iy AL P

Dupa ce ati trecut cu succes examenul, puteti solicita
https://rgmcert.com acreditarea ca

Data Protection
Officer

2 3 ——————————————— Copyright ©2022 by lordache Guality Services [iGS] - All Rights Reserved
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In Romania, ocupatiile din domeniile sistemelor de securitate private si
apararii impotriva incendiilor se afla pe “Lista profesiilor si ocupatiilor
pentru care exista cerinte speciale la organizarea pregatirii profesionale”
iar cursurile de formare profesionala sunt organizate de cdtre RGM
CERT, furnizor de formare profesionala acredita de Autoritatea
Nationala pentru Calificari [ANC) in baza Standardelor Ocupationale si a
Programelor Cadru avizate de catre Inspectoratul General al Politiei
Romane (l.G.P.R.) si/sau Inspectoratul General pentru Situatii de
Urgenta (1.G.S.U.)

Eeris Nwe. 0072 sealse 0079

CERTIFICAT C A
¥ ABSOLVIRY CERTIFICAT
DE ABSOLVIRE

Certificatele de competente profesionale, eliberate de catre
Ministerul Muncii si Protectiei Sociale si Ministerul Educatiei prin
furnizorii de formare profesionald acreditati de Autoritatea
‘ Nationala pentru Calificari [ANC) fac parte din categoria actelor
e Oficiale si sunt recunoscute la nivel national iar daca sunt apostilate
in cadrul institutiei prefectului si traduse sunt recunoscute si la
nivel international.

Manager de securitate
(Cod COR: 121306)

Certificat de absolvire eliberat de Ministerul Muncii si

Managementm Protectiei Sociale si Ministerul Educatiei.

ODBI'EI!IUH"OI' Activitatea managerului de securitate cuprinde:
[Ie securltate Securitatea Fizica * Securitatea personalului *
Securitatea documentelor clasificate * Securitatea
Industriala * Securitatea Sistemelor Informatice si de
Comunicatii (INFOSEC] si Instruirea si educatia
preventiva a personalului.

https:/ /rgmcert.com

Evaluator de risc la securitatea fizica
(Cod COR: 242115)
Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

E\Iﬂlllﬂrea I'ISGU[IlUf Analiza de risc la securitatea fizica constituie
|a Secu"tatea "zma fundamentul adopt&rii masurilor de securitate a

obiectivelor, bunurilor si valorilor prevazute de lege,
transpuse in planul de paza si proiectul sistemului de
alarmare. Obtinerea certificatului de absolvire va va
permite sa solicitati inscrierea in Registrul National al
Evaluatorilor de Risc la Securitate Fizica (RNERSF)
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SISTEME DE SUPRAVEGHERE VIDEQ PENTRU UTILIZARE IN APLICATII DE SECURITATE / GHID

R[ MH Furnizor de formare profesionala acredit de
R Autoritatea Nationala pentru Calificari

Your Knowledge Provider (ANC)

Proiectant sisteme de securitate
(Cod COR: 215119)

Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Prﬂlectarea S|Stem9|ﬂr Modului | - Proiectarea sistemelor tehnice de detectie si

lizare la afractie si control acces, TVCI si monitorizare
de securitate | S o -

Modului Il - Proiectarea sistemelor tehnice de detectie si
alarmare la incendiu/Proiectarea instalatilor pentru
stingere automata a incendiului/Proiectarea sistemului de
control si evacuare a fumului si gazelor fierbinti din constructii
si de limitare a propagarii fumului in caz de incendiu.

Tehnician Sisteme de Detectie,

Supraveghere Video, Control Acces
(Cod COR: 352130)
4 s A Certificat de absolvire eliberat de Ministerul Muncii si
4 Protectiei Sociale si Ministerul Educatiei.
Instalarea SI |

E 1

Obtinerea certificatului de absolvire este obligatorie daca

|"trﬁt|ﬂerea SISIBmelﬂr intén’;ionati sa va licentiati/autorizati propria companie la
de Secu"tate lGPR./IGS.U. sau sa lucrati in cadrul unor companii

licentiate de |G.P.R. pentru “instalarea, madificarea,
monitorizarea, intretinerea si utilizarea sistemelor de
alarmare impotriva efractiei” sau autorizate de 1G.S.U.
pentru “instalarea si intretinerea sistemelor si instalatiilor de
semnalizare, alarmare si alertare in caz de incendiu”.

https://rgmcert.com

Tehnician sisteme si instalatii de limitare

si stingere a incendiilor
(Cod COR: 742106)

mstalarea s| Certificat de absolvire eliberat de Ministerul Mungii si

intretinerea sistemelor N T

de stlngere Obtinerea certificatului de absolvire este obligatoriu daca
intentionati sa va autorizati propria companie la 1.G.S.U. sau
sa lucrati in cadrul unor companii autorizate de |.G.S.U.
pentru “instalarea si intretinere a sistemelor si instalatiilor
de limitare si stingere a incendiilor, cu exceptia celor care
contin anumite gaze fluorurate cu efect de sera.”
https://rgmcert.com

Copyright ©2022 by lordache Guality Services [iGS] - All Rights Reserved
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= LEGEA nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor (republicata si actualizata).

* HOTARAREA nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor [actualizata).

= Security Design Consulting: The Business of Security System Design 1st Edition, by
Brian Gouin

= SR EN 62676-1-1+AC 2014 Sisteme de supraveghere video utilizate in aplicatii de
securitate Partea 1-1: Cerinte de sistem Generalitati.

= SR EN 62676-4 2016 Sisteme de supraveghere video utilizate in aplicatii de securitate
Partea 4: Linii directoare pentru aplicatii.

= Trends, opportunities and challenges in Video Surveillance, by IFSEC GLOBAL

= Suport de curs "Tehnician pentru Sisteme de Detectie, Supraveghere Video, Control
Acces" Cod COR: 352130, by RGM Certification

= Suport de curs "Proiectant sisteme de securitate" Cod COR: 215119, by RGM
Certification

SISTEME DE SUPRAVEGHERE VIDEQ PENTRU UTILIZARE IN APLICATII DE SECURITATE / GHID

Copyright ©2022 by lordache Guality Services [iGS] - All Rights Reserved
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Autori:
lon lordache, sec

Consultant de Securitate,

STHA

CEQ si fondator la
lordache Quality Services (iQS),

electronice de securitate].

M ady_sibiu77@yahoo.com

/ — N\
DATA §I
VERSIUNEA
AR
www  www.rgmecert.com

J4¢

4 office@rgmcert.com

+40 356 173 020

Data Protection Officer (DPQ] si Training &
Development Manager la RAM Cert,

Adrian Marian Fleaca, ing

Inginer electronist cu specializari si
experientd profesionald in domeniului

-~  sistemelor de securitate private [evaluarea
riscurilor la securitatea fizica, proiectarea,
instalarea si intretinerea sistemelor

companii care oferd servicii de consultantd si %
cursuri de formare in managementul

securitatii, GDPR si sisteme de management

bazate pe standardele internationale ISO.

A
www.ioniordache.com v ioni
WINW Dan ion@ioniordache.com

01.04.2022, V.00

Copii ale celei mai recente versiuni ale acestui ghid pot fi
descarcate de pe https://ioniordache.com.

Daca aveti nevoie de informatii suplimentare, asistenta sau
recomandadri cu privire la continutul acestui document, va rog sa
ma contactati la ion@ioniordache.com.

ROM Certification

RQAM Certification cu sediul in Timisoara este un furnizor de formare
profesionala cu o echipa exceptionala de specialisti cu mare
experienta in formare profesionald, servicii de evaluare si audit.
Compania are expertiza in domeniul sistemelor de management al
calitatii, al mediului, al sanatatii si securitatii la locul de munca, al
automaobilelor, al securitatii fizice, al informatiilor si al serviciilor IT.
Programele de formare sunt concepute pentru a sprijini invatarea
activa in conformitate cu standardele internationale si cerintele
specifice fiecarei industrii.
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