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|. Introducere:

Acest ghid este o pledoarie pentru necesitatea efectuarii analizei de risc pentru orice propunere
de asigurare a securitatii vietii persoanelor si a bunurilor acestora.

Ghidul vine in sprijinul, atat a celor care furnizeaza servicii de securitate cat si a clientilor acestora
care vor gasi 0 sinteza atat a cerintelor standardului international de management al riscului, 1ISO
31010, cat si obligativitatile rezultate din legislatia nationala privind efectuarea analizelor de risc la
securitatea fizicd a unitatilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor.

Eu nu consider ca ar trebui sa existe o

"Adoptarea  mdsurilor  de  securitate  a obligativitate, prin lege, a efectudrii acestei

obiectivelor, bunurilor si valorilor previzute de
lege se realizeazi pe baza unei analize de risc la
securitate fizica" /iar "elaborarea analizei de risc
fizicd se face potrivit

"

la securitate
instructiunilor emise de Ministrul Administratiei

s/ Internelor..."

(Hotararea nr. 301,/2012 pentru aprobarea Normelor
metodologice de aplicare a Legii nr. 333,/2003 privind
paza obiectivelor, bunurilor, valorilor si protectia
persoanelor)

analize pentru ca legea bunului simt ne
spune ca fara sa cunoasca vulnerabilitatile
si riscurile unui obiectiv, indiferent de
natura sau marimea acestuia, nimeni nu
poate propune o solutie de securitate a sa.

In cel mai bun caz se va prezenta o solutie
bazata pe tehnologie sau pe paza umana
care, in viata reala, de cele mai multe ori
este departe de a asigura eficient
securitatea obiectivului.

Un profesionist in securitate stie ca securitatea fizica include mai mult decat oprirea intrusilor
umani si este nevoie de mult mai mult decat un sistem de alarmare la efractie, camere video de
supraveghere sau un numar, uneori considerat descurajant, de agenti de securitate.

"Nu exista niciun obiect atat de bine protejat
incat sa nu poatd fi furat, deteriorat, distrus
sau observat de persoane neautorizate. Un
sistem de securitate echilibrat oferd
protectie impotriva unui set definit de
amenintari informdnd utilizatorul cu privire la
tentativele de intruziune si oferind rezistenta

la cdile de atac ale intrusului.”
(United States Geological Survey)

......

intarzia inaintarea unui intrus catre o tinta
suficient de mult timp pentru a rdspunde cu
interventia umana (agenti de securitate si/sau
politie) iar indeplinirea obiectivelor de securitate
fizica necesita politici, standarde, proceduri si
controale  care  abordeaza prevenirea,
detectarea, intarzierea, raspunsul si evaluarea.

Analiza si evaluarea riscurilor este primul pas intr-un program de securitate fizica deoarece toate
controalele de securitate se bazeaza pe risc. Evaluarea riscului de securitate fizica detecteaza
amenintarile, le asociaza cu punctele slabe si calculeaza probabilitatea atacurilor de succes iar
organizatia implementeaza proceduri rezonabile si adecvate pentru a descuraja, intarzia, identifica
si retine intrusii umani pe baza recomandarilor de bune practici.

[
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II. Riscul

evaluarea si analiza

Termeni si definitii

ISO/ CEI Ghid 73 Managementul riscului. Vocabular.

Riscul Evaluarea riscului

reprezinta efectul incertitudinii asupra realizarii obiectivelor este un proces global care cuprinde identificarea riscului,
fiind deseori prezentat prin referire la evenimente potentiale analiza riscului si estimarea riscului.
si la consecinte, sau la o combinatie a acestora.

Riscul nu trebuie confundat cu pericolul, care este un factor

care contribuie la un pericol.

O armé incarcatl sau un depozit cu substante toxice, de
plu, pot fi toate pericult Pierderes sau sciderea valoni
este rezultatul final al risculu,

Descrierea riscului

’ reprezintd o prezentare structuratd a riscului ce contine, de
g reguld, patru elemente: surse, evenimente, cauze si

consecinte.

Identificarea riscului

este procesul de descoperire, recunoastere si descriere a
riscurilor implicand identificarea surselor de risc, a
evenimentelor, a cauzelor si a potentialelor consecinte ale
acestora.

IMPORTANT! Procesul de identificare a niscunilor poate implica
date istorice, analize teoretice, opinii informate si ale expertilor,
precum si nevoile pdrtilor interesate.

Estimarea riscului

procesul de comparare a rezultatelor analizei riscului cu
criteriile de risc pentru a determina daca riscul si/sau
marimea acestuia sunt acceptabile sau tolerabile.

Analiza riscului

este definitd de ISO 73 ca procesul de intelegere a naturii
riscului si de determinare a nivelului de risc aceasta oferind
baza pentru estimarea riscului si pentru deciziile

referitoare |a tratarea riscului.
ATENJIE! Analiza riscului includ. imarea riscului.

Analiza riscurilor este, de fapt, un instrument de management, ale carui standarde sunt determinate
de orice decide managementul ca este dispus sa accepte in termeni de pierdere reala.

Va trebui sa efectuam cateva actiuni
esentiale inainte de a trece, efectiv, la
efectuarea unei analize de risc:

Analiza de evaluare a riscurilor este o abordare
rationald si  ordonata, precum si o0 solutie
cuprinzatoare pentru identificarea problemelor si

. Identificam cine si ce bunuri au nevoie de
protectie. determinarea probabilitatii. Este, de asemenea, o
. Identificdm  tipurile de riscuri (sau metoda de estimare a pierderii asteptate din
amenintdri) care pot afecta persoanele si aparitia unui eveniment advers.

activele identificate (rapiri, furt intern, furt

. o Cuvantul cheie aici este ,estimare”, deoarece
extern, incendiu si cutremur, de exemplu).

analiza riscului nu va fi niciodata o metodologie

] Determinam probabilitatea aparitiei o
riscurilor identificate. Aici trebuie sa tinem precisa.
B5 CE () B sl 6 5 E6E @ S ATENTIE! Discutdm despre probabilitati.
de determinare nu este o stiinta exactd, ci o N
arts, arta de a proiecta probabilititi. Cu toate acestea, raspunsul la majoritatea, daca nu
Amintitivd aceasta regula: ,Mimic sau la toate intrebarile referitoare la expunerile la
nimeni nu poate fi niciodatd 100% sigur; securitate poate fi determinat printr-o analiza
nu existd un program de securitate detaliata a evalurii riscurilor.

perfect.”

[
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I.a Instrumente i tehnici de
evaluare a riscurilor

Instrumente si tehnici de evaluare a riscurilor conform standardului
SR EN 31010:2010 Managementul riscului. Tehnici de evaluare a riscurilor.

Evaluarea riscurilor poate fi efectuata cu diverse grade de detaliere utilizdnd una sau chiar mai multe
tehnici de la cele mai simple la unele foarte complexe. Modalitatea de evaluare si rezultatul sau trebuie
sa fie conforme cu criteriile de risc dezvoltate ca parte a stabilirii contextului.

Tehnicile de evaluare a riscurilor pot fi clasificate in diverse moduri pentru a contribui la intelegerea
punctelor tari si a celor slabe.

sa fie justificabile si adecvate pentru situatia sau
organizatia in cauza;

Tehnicile utilizate ar trebui sa sa furnizeze rezultate intr-o forma care sa sporeasca
prezinte o serie de intelegerea naturii riscului si a modului in care acesta
caracteristici: poate fi tratat;

sa poata fi utilizate intr-o maniera care poate fi
detectabila, repetabila si verificabila.

In Anexa A din Standardul SR EN 21010 Managementul riscului. Tehnici de evaluare a riscurilor, sunt
prezentate 31 de instrumente si tehnici utilizate pentru evaluarea riscurilor dar in tabel voi face
referire doar la trei dintre acestea.

TIP DE TEHNICA DESCRIERE RELEVANTA FACTORILOR CU INFLUENTA

TEHNICA DE EVALUARE A RISCURILOR s
RISCURILOR incertitudine

O forma simpla de identificare a riscurilor. O tehnica ce
furnizeaza o lista a incertitudinilor tipice catre trebuie avute
in vedere. Utilizatorii se raporteazd la o listd, coduri si
standarde stabilite anterior. Poate fi folosité ca parte a altor Redus Redus Redus
tehnici de evaluare a riscurilor; totusi sunt mai utile cand se

aplicd pentru a verifica daca au fost acoperite toate

aspectele, dupa aplicarea unei tehnici mai imaginative care

identificd noi probleme.

Liste de verificare

0 metoda simpld, inductivad de analiza al carei obiectiv este

de a identifica pericolele, situatile si evenimentele

: P periculoase care pot afecta negativ o anumitd activitate,

Analiza [].m"mlnafa Gl facilitate sau sistam. Cel mai frecvent este pusd in practica Redus Ridicat Mediu
pericolelor in faza initiald a dezvoltdrii unui proiect atunci cand existd

putine informatii privind detalile conceptuale sau

procedurile de operare.

In cazul unui interviu structurat, persoanele intervievate
|mewiu structurat trebuie sd raspunda unui set de intrebari pregatite dinainte.
. Un interviu semitructurat este similar, dar lasa mai multa
sau semistructurat libertate conversatiei pentru a explora problemele care
apar. Acestea pot fi aplicate in orice etapa a procesului de
evaluare.

Redus Redus Redus

-
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Decizia de a va asigura bunurile va
apartine dar, in Romania exista si
obligatia legala de a face acest
lucru.

Voi prezenta in Capitolul lll, pe larg,
acest lucru dar acum vreau sa va
prezint un mic ghid pentru
evaluarea riscurilor la securitatea
fizica intentia mea fiind aceea de a
va arata logica efectuarii acestui tip
de evaluare.

Nu ar trebui sa asteptati ca o
amenintare majora sa apara
pentru a efectua o evaluare de risc
la securitatea fizica care trebuie sa
se constituie in  fundamentul
programului propriu de securitate.

O evaluare a riscului de securitate fizica este, de
fapt, o evaluare a fiecarui aspect al sistemului de
securitate pe care-l aveti care include un inventar al
tuturor bunurilor care trebuiesc protejate, al tuturor
mijloacelor si masurilor de protectie pe care le aveti,
precum si recomandari privind cel mai bun mod de a

proteja aceste bunuri.

II.h Efectuarea unei evaluari a
riscului de securitate fizica

Consider ca trebuie pornit de la constientizarea faptului ca in
lumea moderna, amenintarile la adresa vietii si a bunurilor
detinute de oameni si/sau orice fel de organizatii nu numai ca
au ramas aceleasi de mii de ani dar au evoluat pana la limite
greu de inteles.

Vandalismul si furtul, jafurile armate, angajatii necinstiti sau
instabili mental si chiar terorismul sunt toate amenintari cu
care ne confruntam toti.

U Care sunt cele mai mari riscuri ale noastre?
U Unde suntem cei mai vulnerabili?
U Ce masuri ar trebui sa luam mai intai?

Evaluarea riscurilor de securitate fizicd poate rdaspunde la
aceste intrebari si tot ce trebuie sa faceti este sa apelati la
profesionisti in aceasta activitate.

IMPORTANT!

In Romania, prin legislatia specifica, expertul
in evaluarea de risc la securitatea fizica NU
face recomandari.

Masurile prezentate de acesta sunt cu
caracter obligatoriu de punere in aplicare.

Pasii logici de efectuare a unei evaluari a riscurilor la securitatea fizica

riscurile

Acesta este primul pas, sa va intelegeti riscurile, cu precizarea ca nivelul de risc
variaza in functie de tipul de obiectiv, locatie, etc. [exemple de riscuri potentiale: rata

amenintarile si

de criminalitate si tipuri de infractiuni comise frecvent in zona, lipsa de personal, lipsa
iluminatului exterior, numarul de intrari/iesiri din obiectiv, etc.)

Dupa ce ati luat in considerare o listd de riscuri pentru obiectivul in cauza, urmatorul
pas este analiza riscurilor si identificarea amenintarilor. Luati in considerare ce

KR

vulnerabilitatile

pericole sunt mai probabil s3 se materializeze decat altele cu precizarea ca o
amenintare poate fi definita ca un risc foarte probabil.

incepeti cu functionalitatea si intretinerea atunci cand evaluati securitatea locatiei
dvs. fizice. De cele mai multe ori, lipsa intretinerii nu numai a echipamentelor de

o : securitatea actuald a
Inventariati si verificati g

obiectivului

securitate existente (sisteme de alarmare sau supraveghere video) dar chiar si
incuietorile defecte sau geamurile ldsate permanet deschise reprezinta vulnerabilitati
importante.

Faceti acest lucru dupd ce ati evaluat securitatea fizica a obiectivului.

de
Revizuiti procedurile S Securitite

Analiza riscurilor la securitatea fizica

Elementul final al evaludrii obiectivului ar trebui sa se concentreze asupra sistemelor

; de securitate (electronice si/sau mecano-fizice). Sunt in functiune la parametrii
de securitate ( i/ ) ¥ P

e—————| impusi de producdtori? Luati in considerare punctele moarte ale camerelor video,

fizicd

usile pentru zonele securizate care sunt prea usor accesibile sau lipsa personalului
de securitate.

N




121 ILc Gnid de evaluare a securitati

Asa cum am spus, o evaluare si 0 Scopul acestui ghid este de a va ajuta sa determinati

analiza aprofundata a riscurilor probabilitatea si consecintele unei probleme de securitate sau a

de securitate sunt primii pasi in unei vulnerabilitati si de a va ajuta sa prioritizati actiunile de

planificarea eficienta a securitatii protectie adecvate pe care trebuie sa le luati. Voi utiliza cateva
unui obiectiv. exemple care sa va ajute in acest proces de evaluare

Ghidul este impartit in 6 sectiuni care evalueaza diferitele aspecte ale activitatii unui obiectiv de
asigurat si anume: detalii asupra locatiei, terenul, constructia (exteriorul), constructia (interiorul),
constructia (securitatea) si lista procedurilor si controlalelor de securitate.

Detalii asupra locatiei Terenul

obiectivului

Evaluarea mediului extern in care se gaseste obiectivul
este parte integrantad, obligatorie, a evaluarii riscurilor
de securitate.

= Delimitarea limitelor externe ale unui obiectiv este
data de necesitatea de a determina posibilele
obstacole ce ar putea bloca vizibilitatea (copaci,
arbusti, santuri, garduri etc.).

Aceasta sectiune este o introducere in detaliile locatiei

si a personalului obiectivului unde ar trebui trecute

toate informatiile relevante.

= Amplasarea abiectivului ar putea determina gradul
de risc general al obiectivului.

Constructia
(exteriorul)

Constructia
(interiorul)

Proiectul obiectivului ar trebui examinat in detaliu

pentru a identifica potentialele "zone oarbe" iar daca

acestea exista, ar trebui acoperite cu iluminat de

securitate adecvat si/sau cu TVCI.

= (bstacolele fizice aflate in zona intrarii in obiectiv ar
putea reduce numarul unor posibile
incidente/accidente/atacuri etc.

Configuratia interna a obiectivului poate avea un

impact major asupra asigurarii securitatii acestuia.

= Toate bunurile cu valoare mare vor trebui protejate
individual iar accesul direct la acestea sa fie
restrictionat (ceasuri, bijuterii etc.).

= Toate intrarile in birourile personalului ar trebui

controlate si, dupa caz, restrictionate.

Proceduri si controale de
securitate

Constructia
(securitatea)

Se vor respecta normele, standardele si legislatia in

alegerea unui sistem de alarmare efractie.

= Sistemul de alarmare efractie va utiliza butoate de
panica ce vor apela un serviciu de monitorizare si
interventie autorizat.

= Utilizarea unui sistem video de supraveghere va da,
intotdeauna, un plus de siguranta.

Este esential cd beneficiarul sa aibda o politica de
securitate clard, deoarece in lipsa acesteia, toate
procedurile acceptate chiar de catre el, ar putea fi
implementate "haotic" fara finalizare si de cele mai
multe ori generand probleme mai mari decéat lipsa lor.

N
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Il.c Ghid de evaluare a SBGUI’"EUI!“

1. DETALII ASUPRA LOCATIEI OBIECTIVULUI

Adresa:
Detalii locatie: Urban/rural Intr-un Zona centrala lzolat/fara Zona rau
"Shopping cu vizibilitate vizibilitate famata
Centre"
Proprietar/Manager:
Clasificare riscuri: Ridicat | Mediu | Scazut

Programul orar:
Numarul de angajati:
Detalii de contact: Tel: [ Fax: | E-mail:

Personal care
locuieste in obiectiv
[specificati):
Observatii generale:

DETALII OBSERVATII RECOMANDARI
Perimetre [(garduri, balustrade,
granite de proprietate etc.)
Admiterea accesului (controlul
intrarilor si iesirilor)
Parcari

lluminatul exterior

TVCI

DETALII OBSERVATII RECOMANDARI
Pereti exteriori/structura
acestora si deschiderile lor.
Acoperisul [structura, tip,
plat/inclinat).
Geamuri [ferestre, grilaje de
protectie, afisaje de semnalizare)
Usi [tip constructiv, rezistenta,
incuietori)

-
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DETALII

OBSERVATII

Il.c Ghid de evaluare a SBGUI’"EUI!"

RECOMANDARI

Spatiul activitatii comerciale
(observatii generale: amplasarea
produselor de valoare, sisteme de
alarma si antifurt, etc)

Servicii contractate [paza umana,
lifturi, seifuri si case de bani etc.)

Toalete (localizare, acces, etc.)

DETALII OBSERVATII

RECOMANDARI

Sistem de alarma (amplasament,
model, licenta, proiect etc.)

Monitorizarea alarmelor (mod de
transmisie semnal, unde se
transmite semnalul, cine intervine
etc.)

TVCI [amplasament camere la
exterior si interior, modalitate de
inregistrare, etc.)

I.‘ . » A " I:‘I

A. RECRUTAREA PERSONALULUI, SELECTIA, ANGAJAREA, CONCEDIEREA

DA/NU

Exista un formular de aplicatie standardizat pentru aplicare?

Referintele sunt verificate?

CONTROLUL SI SECURITATEA NUMERARULUI

DA/NU

Casele de marcat sunt asigurate corespunzator si monitorizate individual?

Ni=1m@win| =

Personalul caselor de marcat este instruit corespunzator in operatiunile de
manipulare a numerarului?

_SECURITATEA S| CONTROLUL VALORILOR

DA/NU

Este utilizat principiul "just-in-time" in aprovizionare?

Exista personal special desemnat pentru aprovizionare si/sau livrare?

PROCEDURI DE SECURITATE - GENERALE

DA/NU

Incuietorile de securitate utilizate sunt sigure pentru personal?

Exista o politica de securitate?

w{n|=|0w(n|-| 0w

-
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III. Analiza de risc Ia
securitatea fizica

Efectuarea analizei de risc la securitatea fizica
- obligatie legala in Romania -

ART. 2 - "Adoptarea masurilor de securitate a obiectivelor, bunurilor si valorilor prevazute de lege

se realizeaza pe baza unei analize de risc la securitate fizica."
HOTARAREA nr. 301 din 11 aprilie 2012 [ *actualizati *] pentru aprobarea Normelor metodologice de aplicare a
Legii nr. 3332003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor.

ART. 1 - (1) "Prezentele instructiuni stabilesc metodologia de efectuare a analizelor de risc la
securitatea fizica pentru unitdtile ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor, cu modificarile si completarile ulterioare, denumite in

continuare unitati, precum si conditiile pe care trebuie sa le indeplineasca persoanele care desfasoara
astfel de activitati.

(2] Analiza de risc la securitatea fizica constituie fundamental adoptarii masurilor de securitate a

obiectivelor, bunurilor si valorilor prevazute de lege, transpuse in planul de paza si proiectul sistemului
de alarmare.

(3) In elaborarea analizelor de risc la securitatea fizica se tine cont si de prevederile standardelor
nationale sau europene privind managementul si tehnicile de evaluare a riscului."

INSTRUCTIUNILE nr. 9 din 1 februarie 2013 privind efectuarea analizelor de risc la securitatea fizicd a unititilor ce fac
obiectul Legii nr. 333,/2003

Instructiunile Nr.9 se aplica de catre: Analiza de risc pentru obiectivele a caror paza
a) conducitorii unitatilor, pentru adoptarea mésurilor de  §i protectie se asigurd cu efective de jandarmi,
asigurare a securititii obiectivelor proprii inclusiv cea necesara configurarii sistemelor de

b) specialisti si experti, in procedura de elaborare a analizelor ~ Protectie mecanofizice si de alarmare impotriva
de risc pentru faza de functionare a obiectivelor, precum si  €fractiei, se intocmeste potrivit reglementarilor
in faza de proiectare; specifice acestei forme de paza.

c) inspectoratele de politie judetene/Directia Generalda de
Politie a Municipiului Bucuresti, pentru calcularea si
furnizarea coeficientilor de criminalitate specifica la nivel
de zona si pentru verificarea respectarii dispozitiilor
prezentelor instructiuni;

d) Inspectoratul General al Politiei Romane, pentru
calcularea si furnizarea coeficientilor de criminalitate
specifica la nivel de judet, evaluarea specialistilor care
efectueaza analizele de risc §i pentru infintarea si
actualizarea Registrului National al Evaluatorilor de Risc la
Securitate Fizicd, denumit in continuare RNERSF.

Analiza de risc la securitatea fizica:
activitate desfasurata pentru a identifica
amenintdrile si vulnerabilitatile care pot pune in
pericol viata, integritatea corporald sau
libertatea persoanei ori care pot aduce
prejudicii valorilor detinute de unitati, in scopul
determinarii impactului si evaluarii riscurilor de
securitate si in baza careia se stabilesc
madsurile necesare pentru limitarea sau
eliminarea acestora

-
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lll.A Metodologia efectuarii

analizel de risc la
securitatea fizica

Cu toate ca exista mai multe metodologii de evaluare a riscurilor, in Romania, evaluatorii de risc inscrisi
in Registrul National al Evaluatorilor de Risc la Securitate Fizica vor trebui sa respecte prevederile
INSTRUCTIUNII nr. 9 din 1 februarie 2013 privind efectuarea analizelor de risc la securitatea fizica a
unitatilor ce fac obiectul Legii nr. 333,/2003.

Procesul de efectuare a) cel putin o data la 3 ani, pentru corelarea cu
a analizei de risc dinamica parametrilor interni i externi care genereaza
incepe dupd semnarea J PPN i/ sau modifica riscurile la securitatea fizica a unitatii;
contractului de efectueaza inaintea
prestari de servicii instituirii masurilor
dintre beneficiar si de securitate si se b) in cel mult 60 de zile de la producerea unui incident
prestator, cu exceptia revizuieste in una de securitate la unitatea respectiva;
cazurilor de realizare dintre urmatoarele
prin structuri de situatii:
specialitate proprii in
regim intern.

c) in cel mult 30 de zile de la modificarea
caracteristicilor arhitecturale, functionale sau a
obiectului de activitate al unitatii.

Definirea parametrilor interni si externi care
genereaza si/sau modifica riscurile la securitatea
fizica a unitatii

Intocmirea Raportului de evaluare si
tratare a riscurilor la securitatea
fizica

Stabilirea metodei si a
instrumentelor de lucru

Etapele
analizei

de risc = G
Identificarea tuturor riscurilor la

securitatea fizica, a zonelor de
impact, a evenimentelor si cauzelor
riscului, precum si a potentialelor
consecinte

Estimarea riscurilor unitatii
beneficiare

Analizarea riscurilor la
securitatea fizica

ATENTIE!

......

sau libertatea persoanelor, sunt tratate cu prioritate, indiferent de importanta bunurilor sau a
valorilor ce pot fi afectate la producerea unui incident de securitate.

[
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Conform INSTRUCTIUNILOR nr. 9 din 1 februarie 2013
privind efectuarea analizelor de risc la securitatea fizica a
unitatilor ce fac obiectul Legii nr. 333/2003, analiza de
risc la securitatea fizicd se materializeaza prin
documentatia intocmita in cadrul procesului standardizat
de management al riscului, prin care se determind, in
mod dinamic, masurile necesare si aplicabile pentru
incadrarea riscurilor de securitate la niveluri acceptabile.

Documentatia se inregistreaza la unitatea
beneficiara dupa asumarea de catre conducatorul
acesteia, urmand ca in termen de 60 de zile sa se

realizeze implementarea masurilor stabilite.
Raportul de evaluare si tratare a riscurilor la securitatea
fizica si grila de evaluare se semneaza de catre evaluator.

[Il.0 Documentatia privind
analiza de risc

Documentatia privind analiza de risc cuprinde:

a) raportul de evaluare si tratare a riscurilor la
securitatea fizica;

b) grila de evaluare, specifica obiectului de
activitate;

c) documentele-suport.

Grila de evaluare specifica obiectului de activitate
al unitatii beneficiare se completeaza pentru situatia
in care riscul a fost tratat, iar nivelul acestuia se
incadreaza in domeniul riscului acceptabil.

In categoria documentelor suport intra:
chestionare, declaratii, alte documente specifice,
date obtinute si folosite in procedura de evaluare.
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lIl.C Expertii in evaluarea

riscurilor la securitatea
fizica

Analizele de risc la securitatea fizica se efectueaza de expertii
inscrisi in Registrul National al Evaluatorilor de Risc la Securitate
Fizica (RNERSF).

Expertul in evaluare trebuie sa indeplineasca cumulativ urmatoarele conditii:

f a) este cetatean roman sau detine cetdtenia unuia dintre statele membre ale
Uniunii Europene ori ale Spatiului Economic European;

b) detine competente profesionale atestate pentru ocupatia de evaluator de
risc la securitatea fizica;

c] nu are antecedente penale pentru infractiuni savarsite cu intentie.

i Pentru inscrierea in RNERSF solicitantul trebuie sa depuna la .G.P.R. - Directia de
ordine publicd o cerere insotitd de dosarul cu documentele care fac dovada
indeplinirii conditiilor prevazute anterior.

in urma analizei dosarului, solicitantul care indeplineste conditile previzute la
aliniatul precedent este inscris in RNERSF in calitate de expert in evaluarea
riscului la securitatea fizica.

_—————

1) Utilizarea in procesul de efectuare a analizei de
risc a unor date nereale sau incorecte, precum si
omisiunea consemnarii unor vulnerabilitati ori
amenintari atrag anularea analizei de risc.
Constatarile efectuate de catre personalul abilitat
al Politiei Romane privind savarsirea faptelor
prevazute la alin. (1) de catre evaluator se inscriu
intr-un raport motivat, care se transmite Directiei
de ordine publica din I.G.P.R., pentru evidentiere in
RNERSF.

Evidentierea analizelor de risc anulate in RNERSF
se notifica emitentului analizei, beneficiarului si, la
cerere, altor parti interesate.

Radierea din BNERSF a celor inscrisi se face la
cerere ori cand nu mai sunt indeplinite conditiile
de inscriere.

Persoanele inscrise in BNERSF au obligatia de a
tine un registru de evidenta cronologica cu
analizele de risc elaborate pentru unitati, care se
pastreaza minimum 2 ani dupa ultima completare.
Anterior elaborarii analizei de risc, persoanele care
presteaza aceastd activitate au obligatia de a
semna un angajament de confidentialitate cu
beneficiarul.

Atributile de indrumare si control privind
respectarea prezentelor instructiuni revin ofiterilor
de palitie din structurile de ordine public ale Palitiei
Romane.

Persoanele prevazute la alin. (1) au obligatia de a
notifica 1.G.P.R. schimbarea angajatorului sau a
datelor de contact.

Prestatorii nu pot efectua analize de risc la securitatea fizica pentru unitatile cu care ei sau angajatorii lor au in
derulare contracte pentru asigurarea serviciilor de paza a obiectivelor, bunurilor si valorilor, serviciilor de
proiectare, instalare, modificare sau intretinere a componentelor ori sistemelor de alarmare impotriva efractiei.

N
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lIl.C Expertii in evaluarea

riscurilor la securitatea
fizica

Inregistrarea in Registrul National al Evaluatorilor de Risc la Securitate Fizica, potrivit
Instructiunilor M.ALL. nr. 9/2013 privind efectuarea analizelor de risc la securitatea fizica a
unitatilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si

protectia persoanelor, cu modificarile si completarile ulterioare.

Sursa:
https,//www.politiaromana.rg,/rg/ structura-politie-romane, unitati-centrale,/ directia-de-ordine-publica/serviciul-sisteme-de-securitate-private

1:arorea de Iragelrara Pentru efectuarea 2. actul de identitate
in Registrul National al . :
Evaluatorilor de Risc la analizelor de risc la

Securitate Fizica datata si securitate fizica
persoanele interesate
sunt abilitate prin
inregistrare in Registrul

semnata de solicitant

3 cartificatui 4o abiscivive National al Evaluatorilor

a cursului pentru ocupatia de Risc la Securitate .4.dt_:e.rtificat de cazier
« - uaiciar
evaluator de risc la Fizic&, sens in care '
securitate fizica lich
icitantul nel
(cod COR 242115}, inclusiv _solicitantul depune la
anexa la certificat Directia de Ordine Publica,

(suplimentul descriptiv) urmatoarele documente:

Dosarul cu documentatia necesara inscrierii In RN.E.R.SF. se depune intr-un exemplar, in
format letric, direct in zilele de lucru cu publicul, sau prin intermediul serviciilor postale, la
sediul Directiei de Ordine Publica.

Documentele prevazute la punctele 2 si 3, se depun in copie certificata pentru conformitate
de catre solicitant.

Dupa depunerea documentatiei, Directia de Ordine Publica verifica realitatea din cererea de
inregistrare si daca sunt indeplinite conditiile prevazute la art. 8, alin. (2).

Inscrierea datelor in RN.E.R.S.F. se face dupa analiza dosarului de inregistrare , in situatia in
care sunt indeplinite cumulativ toate conditiile.

Ordinea de inscriere in R.IN.E.R.S.F. este corespondentd numerelor de inregistrare atribuite
solicitarilor la nivelul Directiei de Ordine Publica.

Solicitantul este notificat la adresa de domiciliu cu privire la modul de solutionare a cererii de
inscriere in RN.ER.S.F.

Persoana care nu indeplineste conditile de inregistrare sau a prezentat documentatia
incompletd, este informata printr-o adresa de rdspuns la adresa de domiciliu, cu privire la
motivele pentru care cererea de inregistrare in R.N.E.R.S.F. nu poate fi solutionata favorabil.
Persoana interesatd, care nu a indeplinit conditile de inscriere, are posibilitatea depunerii
unui nou dosar de inregistrare in RINLER.SF., caruia i se va atribui un nou numar de
inregistrare.

inscrierea datelor produce efecte de la data precizatd in RN.ERS.F..
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lIl.0 Grilele de evaluare

Pentru categoriile de unitati care au definite cerinte minimale in Normele metodologice de aplicare a Legii nr.

333,/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, aprobate prin Hotararea

Guvernului nr. 301/2012, cu exceptia infrastructurilor critice, evaluarea si cuantificarea gradului de risc

asociat unitatii se fac prin determinarea unei valori numerice atasate obiectivului evaluat, sens in care se

utilizeaza grila corespunzatoare obiectului de activitate, dintre cele prevazute in anexele nr.1-11.

In cazul unitatilor pentru care nu au fost definite cerinte minimale specifice, analizele de risc la securitatea
fizica se elaboreaza similar, prin aplicarea grilei generale prevazute in anexa nr. 12.

Anexa nr.1- Grila de evaluare a nivelului de risc pentru
institutiile de creditare (banci)

Anexa nr.2 - Grila de evaluare a nivelului de risc pentru
institutile de creditare tip organizatii cooperatiste si
institutii financiare nebancare

Anexa nr.3 - Grila de evaluare a nivelului de risc pentru
societatile care au ca obiect de acivitate schimbul
valutar

Anexa nr.4 - Grila de evaluare a nivelului de risc pentru
casele de amanet, unitatile profilate pe activitati cu
metale/pietre pretioase, magazine de comercializare
arme si munitii

Anexa nr.5 - Grila de evaluare a nivelului de risc pentru
unitatile postale

Anexa nr.6 - Grila de evaluare a nivelului de risc
pentru statille de comercializare carburanti

Anexa nr.7 - Grila de evaluare a nivelului de risc
pentru spatile comerciale cu suprafata mai mare de
500 mp

Anexa nr.8 - Grila de evaluare a nivelului de risc
pentru salile si incintele de exploatare a jocurilor de
noroc

Anexa nr.9 - Grila de evaluare a nivelului de risc
pentru casieriile furnizorilor de utilitati

Anexa nr.10 - ABROGATA

Anexa nr.11 - Grila de evaluare a nivelului de risc
pentru centrele de procesare a numerarului

Anexa nr.12 - Grila de evaluare a nivelului de risc
pentru unitati fara cerinte minimale

Pentru evaluarea nivelului de securitate fizica a unei unitati se stabilesc doua domenii ale riscului de securitate

fizica, respectiv riscul de securitate acceptabil, asociat riscurilor de securitate cu valori estimate sub pragul critic
de 60%, si riscul inacceptabil, asociat valorilor estimate peste pragul critic.

Se considera ca sunt indeplinite cerintele legale de securitate fizica pentru o unitate atunci cand riscul
evaluat se incadreaza in domeniul riscului de securitate acceptabil.

Grila de evaluare a nivelului de securitate cuprinde 4

categorii de criterii de analiza:

1. criterii specifice obiectivului, prin care se evalueaza
elemente de amplasare zonald si locala, cu o
pondere de 25%;

2. criterii de securitate, prin care se evalueaza
masurile de securitate implementate sau care
urmeaza a fi implementate, cu o pondere de 65%;

3. criterii  functionale, prin care se evalueaza
elementele privitoare la desfasurarea activitatii
unitatii evaluate, cu o pondere de 10%;

4. alte criterii, nenominalizate in grild, prin care se
asigura evaluarea altor elemente cu impact asupra
riscurilor de securitate, identificate sau propuse de
evaluator, grupate in categorii cu impact de
crestere, respective diminuare a riscurilor.

Anexa nr.12 - Grila de evaluare a nivelului de risc pentru
unitati fara cerinte minimale

-
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La completarea grilelor de evaluare se tine cont de
obligativitatea indeplinirii  cerintelor minimale de
securitate, generale si specifice, consemnate in grile in
coloana "Elemente de evaluare", pentru care se
asociaza optiunea corespunzatoare punctajului minim in
vederea continuarii si finalizarii evaluarii.

Evaluarea celorlalte criterii de securitate se face prin
asocierea optiunii corespunzdtoare situatiei real
constatate in obiectiv.

lIl.0 Grilele de evaluare

Pentru stabilirea nivelului amenintarilor se asociaza
coeficientii de criminalitate specifica, calculati la nivel
de judet si de zona pe baza datelor statistice
inregistrate de structurile de cazier si evidenta
operativa din I.G.P.R. Directia Generalda de Politie a
Municipiului Bucuresti si inspectoratele de politie
judetene, privind infractiunile sesizate de talhdrie si
furturi din societati comerciale, inregistrate in anul
precedent.

Pentru determinarea gradului de risc se iau in calcul ca vulnerabilitati doar coeficientii de accesibilitate,
vecinatate si caracteristici locale exterioare.

= FElementul "accesibilitate" se evalueaza prin inspectia
amplasamentului  din  imediata apropiere a
obiectivului, in scopul identificarii tuturor cadilor de
acces care fac posibila parasirea rapida a zonei.

= Se considera ca exista posibilitatea de
disimulare/fuga rapida din zona obiectivului daca pe
0 raza de 10 m fata de intrare se afla cai de acces
care fac posibila parasirea zonei in cel putin 3 directii
diferite de deplasare [ganguri, pasaje, pasarele etc.).

Coeficientii de criminalitate specifica se clasifica in
urmatoarele domenii:

rata de criminalitate ridicata pentru judetele/zonele cu coeficienti
peste media nationald/judeteana;

rata de criminalitate medie pentru judetele/zonele cu coeficienti
cu valori intre 75% si 100% din media nationald/judeteans;

rata de criminalitate scazuta pentru judetele/zonele cu coeficienti
cu valori sub 75% din media nationala/judeteana.

* Posibilitatea de disimulare/fuga medie se considera
in cazul obiectivelor pentru care pe o raza de 25 m
de la intrare sunt identificate cai de acces care fac
posibila parasirea zonei in cel putin 3 directii diferite
de deplasare.

* In celelalte cazuri se considerd cd posibilitatea de
disimulare/fuga este greoaie.

Din punctul de vedere al vecinatatilor, evaluarea se face prin identificarea unitatilor din apropierea obiectivului si
verificarea existentei, tipului si a programului de functionare a dispozitivelor de paza ale acestora.

Masurile de securitate cuprind atat elemente de tip conditie, cat si elemente neimpuse prin cerintele minimale,
dar care trebuie in mod obligatoriu analizate.

N
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lll.e Raportul de evaluare si

tratare a riscurilor la
securitatea fizica [exemplu)
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lll.6 Raportul de evaluare si

|| tratare a riscurilor la

securitatea fizica (exemplu)

CUPRINS:

PREAMBUL
TERMENI SI DEFINITII

CAPITOLUL I - NOMINALIZAREA UNITATII, OBIECTULUI DE ACTIVITATE AL
AGESTEIA I SCOPUL EVALUARII

CAPITOLUL 1 - AMPLASAREA GEOGRAFICA A UNITATII, VECINATATII, GAI DE
AGCES, ALTI FACTORI EXTERNI GU IMPAGT ASUPRA AGTIVITATII UNITATII

CAPITOLUL 11T - CADRUL ORGANIZATIONAL INTERN, POLITICI S
RESPONSABILITATI PRIVIND SECURITATEA FIZICA A UNITATII

CAPITOLUL IV - SURSELE DE RISG LA SECURITATEA FIZIGA, ZONELE DE IMPACT,
EVENIMENTELE I CAUZELE RISCULUI IDENTIFIGAT PENTRU UNITATEA EVALUATA,
PRECUM 3 PUTENTIA[ELE CONSEGINTE ASUPRA PERSOANELOR $I ACTIVITATII

CAPITOLULV - ANALIZAREA RISGURILOR LA SEGURITATEA FIZIGA
CAPITOLUL VI - ESTIMAREA RISCURILOR LA SEGURITATEA FIZICA
CAPITOLUL VI - ESTIMAREA COSTURILOR DE SECURITATE
CAPITOLUL VIII - CONCLUZIILE FINALE ALE RAPORTULUI

ANEXE:

Grila de evaluare a riscurilor la securitatea fizica
Documente suport

N
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lll.6 Raportul de evaluare si

tratare a riscurilor la
securitatea fizica (exemplu)

RAPORTUL DE EVALUARE $I TRATARE A RISCURILOR LA SECURITATEA FIZICA

PREAMBUL

In conformitate cu art. 2 din HG 301/2012 privind normele metodologice de aplicare a Legii
333/2003 referitoare la paza obiectivelor, bunurilor, valorilor si protectia persoanelor, a
Instructiunilor MAA.L. Nr. 9 din 01.04.2013 privind efectuarea analizelor de risc la securitatea fizica a
unitatilor, intre S.C. MAGAZIN S.R.L., reprezentatd legal prin dl. VASILE VASILE in calitate de
administrator si P.F.A. FLEACA ADRIAN, reprezentatd de FLEACA M. ADRIAN - evaluator de risc la
securitatea fizica inscris in RNERSF, au fost incheiate, semnate si asumate urmatoarele:

= Acordul de confidentialitate 102/12.01.2022

= Contractul de prestarni servicii pentru realizarea activitatii de evaluare a riscurilor la securitate fizica
nr. 892/12.01.2022

= Prezentul raport de evaluare si tratare a riscurilor la securitatea fizica

= (Grila de evaluare

= Documente suport

Potrivit obiectului de activitate, EVALUAREA DE RISC LA SECURITATEA FIZICA a fost incadrat3 la
alte tipuri de obiective, in randul unitatilor pentru care nu sunt prevdzute cerinte minime de securitate.

-S5.C. MAGAZIN s.r.l. -

In acest context, grila in baza cireia s-a ficut evaluarea se regdseste in Anexa nr. 12 a prezentului
raport de evaluare.

TERMENI S1 DEFINITII

= Securitate fizicA - starea de fapt in care riscul determinat de factorii de amenintare si
vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau libertatea persoanei ori pot
aduce prejudicii valorilor detinute de unitati, se situeaza la un nivel acceptabil;
= Amenintare - factor intern sau extern ce are capacitatea de exploata vulnerabilitatea unei unitati
prin acte sau fapte ce creeaza dezechilibre ori instabilitati si genereaza stari de pericol asupra vieii,
integritatii corporale sau libertatii persoanelor ori valorilor detinute;
= Vulnerabilitate - caracteristica a arhitecturii, implementarii sau operarii activitatii unei entitati, prin
care aceasta este expusa distrugerii, agresiunii ori disfunctionalitatii in fata unei amenintari;
= Analiza de risc la securitatea fizica - tehnica analitica folosita pentru a se identifica amenintarile si
vulnerabilitatile care pot pune in pericol viata, integritatea corporald sau libertatea persoanei ori
care pot aduce prejudicii valorilor detinute de unitati, in scopul determinarii impactului si evaluarii
riscurilor de securitate si in baza cdreia se stabilesc masurile necesare pentru limitarea sau
eliminarea acestora;
= Incident de securitate - eveniment produs, avand o evolutie necontrolatd, care genereaza efecte
distructive asupra securitdtii fizice a unei unitdti si care necesitd o actiune imediatd pentru
restabilirea situatiei anterioare;
= Masuri de securitate - componenta de bazd a unei solutii de securitate, corespunzatoare uneia
sau mai multor amenintdri si vulnerabilitati identificate conform analizei de risc;
= Mecanisme de securitate - solutii care cuprind mai multe masuri de securitate, care functioneaza
conform unor scenarii predefinite, pentru securizarea unuia sau mai multor obiective, atunci cand
sunt amplasate in acelasi perimetry;
= Sisteme de securitate - solutii la nivel de sistem pentru unitati cu multiple obiective de securitate
distribuite geografic in locatii diferite;
= Parametrii interni §i externi care genereazad si/sau modificd riscurile la securitatea fizica a
unitatii - contextul care poate cuprinde, dar nu se limiteaza la:
a) mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic, natural si
concurential, la nivel international, national, regional sau local;
b) factorii cheie si tendintele cu impact asupra obiectivelor organizatiei;
c) relatiile cu partile interesate, perceptiile si valorile acestora.

Intocmit: Adrian Marian Fleacd - Evaluator de risc la securitatea fizica
Nr. inregistrare RNERSF: 497XY

[
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lll.6 Raportul de evaluare si

tratare a riscurilor la
securitatea fizica (exemplu)

RAPORTUL DE EVALUARE $! TRATARE A RISCURILOR LA SECURITATEA FIZICA

- S.C. MAGAZIN s.r.l. -

CAPITOLULI -
NOMINALIZAREA UNITATII, OBIECTULUI DE ACTIVITATE AL AGESTEIA §1 SCOPUL EVALUARII

1.1.1 Denumirea unitdtii analizate: S.C. MAGAZIN S.R.L

1.1.2 Datele de identificare:
= Sediul sacial: Mun. Sibiu, Str. Henri Coanda, Nr. 65 - 67, jud. Sibiu
* Inmatriculat3 la Registrul Comertului sub nr. J32,/322222,/2000
* Cod unic inregistrare: RO 22225555
= Sediul analizat: mun. Sibiu, str. Tiglari, nr. 17, jud. Sibiu

1.1.3 S.C. MAGAZIN S.R.L este o societate cu rdspundere limitata infintatd in anul 2000, cu capital
integral roman, constituitd in baza Legii 31,/ 1990 privind societatile comerciale.

1.1.4 In cadrul S.C. MAGAZIN S.RL isi desfisoar3 activitatea, la momentul realizirii activititii de
evaluare a riscurilor, un numar de 5 angajati/tura, atat barbati cat si femei. Programul de lucru este
07.00 - 22.00.

1.1.5 Obiectul de activitate: Obiectul principal de activitate, potrivit codului CAEN 4711 - este
"Comert cu amanuntul in magazine nespecializate, cu vanzare predominanta de produse alimentare,
bauturi si tutun”.

1.1.6 Scopul evaludrii: Prezentul raport de evaluare si tratare a riscurilor la securitatea fizica a fost
elaborat in scopul identificarii, analizei si a stabilirii masurilor de tratare a riscurilor la securitatea fizica
asociate S.C. MAGAZIN SR.L

1.1.7 Obiectivele evaluarii riscurilor la securitatea fizicd constau in realizarea unei constientizari a
potentialelor amenintari de securitatea fizica si efectelor lor pentru obiectivul analizat in vederea
asigurarii:

= |dentificarea amenintarilor si vulnerabilititilor care pot pune in pericol viata, integritatea
corporald sau libertatea persoanei ori care pot aduce prejudicii valorilor detinute.
Determinarea impactului si evaluarii riscurilor de securitate.
Informarea managementului, personalului si autoritatilor publice.
Nivelul minim de securitate prevazut de legislatia in vigoare.
Alinierea |a cerintele legale in materie.
Stabilirea masurilor necesare pentru limitarea sau eliminarea riscurilor la securitate.
Realizarea unei avertizari timpurii care se contribuie atét la bundstarea companiei cat si
angajatilor si clientilor sdi, protejandu-i si consolidandu-i reputatia.

CAPITOLUL I o -
AMPLASAREA GEOGRAFICA A UNITATII, VECINATATII, CAI DE ACGES, ALTI FACTORI EXTERNI GU
IMPACT ASUPRA ACTIVITATII UNITA]"

2.1 Amplasare S.C. MAGAZIN S.R.L Unitatea evaluat3 este situatd in zona de Nord a municipiului Sibiu in cartierul Tiglari, dispusa
- pe o suprafata de 280

Intocmit: Adrian Marian Fleacd - Evaluator de risc la securitatea fizica
Nr. inregistrare RNERSF; 437XY

[

Analiza riscurilor la securitatea fizica




lll.6 Raportul de evaluare si

tratare a riscurilor la
securitatea fizica (exemplu)

RAPORTUL DE EVALUARE $I TRATARE A RISCURILOR LA SECURITATEA FIZICA
-S.C. MAGAZIN s.r.l. -

2.2 Vecinatati - La nord, sud, est si vest se invecineaza cu case particulare fiind amplasat intr-un
cartier rezidential.

2.3 Caracteristici, constructii si amenajari:

2.3.1. In perimetrul obiectivului sunt amenajate urméatoarele constructii:
a) cladire cu 2 camere, suprafete vitrate, usi din PVC cu gratii metalice tip rulou;
b) cladirea este compartimentata in spatii functionale care deservesc activitatea de comert,
spatiul de depozitare, grupul sanitar;
c] suprafete vitrate, precum si usile de acces pentru clienti sunt de tip termopan PVC, avand
geamuri si tmpldrie necertificate pentru rezistenta la atacuri manuale.

2.3.2. Imprejmuire: obiectivul este amplasat intre case particulare cu fatada la strada Tiglari.

2.3.3. Sisteme de alimentare cu energie electrica si iluminat: obiectivul este racordat la sistemul public
de alimentare cu energie electrica.

2.3.4. Sisteme de alimentare cu apa si canalizare: obiectivul este alimentat cu apa rece de la reteaua
publicd si este racordat la sistemul public de canalizare.

in cadrul SC. MAGAZIN SRL nu au fost semnalate incidente din sfera infractiunilor de: omor,
lovire/violente, vatamare corporala, lipsire de libertate, amenintare, furt, talharie sau distrugere.

CAPITOLUL NI ) )
CADRUL ORGANIZATIONAL INTERN, POLITICI $1 RESPONSABILITATI PRIVIND SECURITATEA FiZICA
A UNITATIH

3.1. Conceptul de securitate fizicd organizat in cadrul S.C. MAGAZIN SRR.L este constituit dintr-un
ansamblu integrat de masuri organizatorice, cuprinzénd sisteme tehnice si umane de securitate dar i
de ordin procedural, care au ca scop realizarea unui sistem unitar si coordonat al securitatii fizice a
unitatii. In prezent, securitatea fizicd a intregului obiectiv se asigurd astfel:
a) Prinresurse externe:
= Mentenanta sisteme tehnice de securitate: S.C. COMPUTERS SR.L. societate licentiatd cu
numdrul 0007 /T din 07.07.2007, in baza contractului nr. 423,/01.03.2012
= Monitorizare si interventie: S.C. TECH S.R.L societate licentiatd cu numarul 0007/P din
07.07.2007, in baza contractului nr. 620/27.01.2014.
b) Prin resurse Interne :
= responsabilitatile privind asigurarea securitatii fizice in obiectiv sunt indeplinite de:
v" Director General
v’ Agentul de securitate din dispozitivul de paza
= Politici si proceduri privind securitatea fizica: a fost constatatda existenta unui cadru
procedural intern privind regulile si responsabilitdtile angajatilor pe securitatea fizicd (acces
angajati, mod actiune in caz de jaf, suspiciuni furt, gestiune chei acces etc.), angajatii
cunoscand prevederile acestora.

3.2. Detalierea sistemului securitatii fizice in cadrul unitatii evaluate:

3.2.1. Zonele functionale: potrivit datelor colectate de la fata locului, zonele factionale determinate in
unitatea evaluatad, conform prevederilor HG 301,/2013, sunt:
A. Zona de acces in unitate §i zona perimetrald - accesul in magazin se face de pe strada
Tiglari prin usa principald de acces pe unde face accesul atat clientii cat si personalul
B. Zona de depozitare - camera din spate unde sunt depozitate bunurile

intocmit: Adrian Marian Fleacd - Evaluator de risc la securitatea fizici D
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lll.6 Raportul de evaluare si

tratare a riscurilor la
securitatea fizica (exemplu)

RAPORTUL DE EVALUARE §I TRATARE A RISCURILOR LA SECURITATEA FIZICA
-S.C. MAGAZIN s.r.l. -

Zona de tranzactionare - spatiul de magazin ]Jn zona celor trei case de marcat cu sertar de
depozitare a valorilor monetare

Zona de expunere - spatiul de magazin

Zona de transfer - usa de acces din camera depozit in zona de expunere

Zona de procesare - in camera depozit este amplasat un birou unde se proceseaza valorile
monetare in vederea transportului.

Zona amplasare echipamente de securitate - echipamentele sunt amplasate in zona de
depozitare intr-un rack la o inaltime de aproximativ 2 m.

F. Zona de tranzactii cu automate bancare - nu este cazul in unitatea evaluata.

oom »

Zone functionale
8 8 » %
8 9| @ o ? 3
: HHERIEIR IR
£ 5 £l 8 2| 5| 2 2 al ®
] i w| & £ £ g a8 c 8
5 E 8| © 5 ol @] & Eg 58
2 s 8l 3| 8| e| 3| =5 et
: 8B 2| &| 8| §| 95| £3
0 ©
7l c| N| § 2 9@
< N 5
1. | Sistem de alarma X | X X X X X
2. | Tval x [ x| x| x| x X

Avand in vedere prevederile legale care fac referire la asigurarea cerintelor minimale de securitate
mentionate in Anexa 1 HG 301,/2012, se precizeaza ca obiectivul mai sus analizat indeplineste toate
aceste cerinte.

CAPITOLUL IV

SURSELE DE RISC LA SECURITATEA FIZICA, ZONELE DE IMPACT, EVENIMENTELE $I CAUZELE
RISCULUI IDENTIFICAT PENTRU UNITATEA EVALUATA, PRECUM $I PﬂTENTIAlElE CONSEGINTE
ASUPRA PERSOANELOR SI ACTIVITATII

Orice activitate este expusa la numeroase riscuri. Categoriile cele mai importante sunt:
Riscuri naturale (hazarde naturale):

= cutremure si eruptii vulcanice;

= riscuri geomorfologice (alunecdri de teren, tasari etc.);

Riscuri politice: modificarea legislatiei; conflicte militare etc.

Riscuri tehnologice si industriale: explozii; accidente de munca etc.

Evenimentele care se pot constitui ca riscuri potentiale la adresa securitdtii obiectivului sunt:

a) riscuri transnationale sau nationale: conflicte interetnice; scaderea grava a nivelului de trai a
populatiei; criza alimentara etc.

b) riscuri locale: pierderea serviciilor utilitare (apa, curent, gaze, telefonie, internet etc.); incendiu
local; infectarea surselor de apa; etc

c) riscuri datorate fenomenelor naturale: inundatii; cutremure; etc.

d) riscuri de natura informatica

ntoemit: Adrian Marian Fleacd - Evaluator de risc la securitatea fizica
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lll.6 Raportul de evaluare si

tratare a riscurilor la
securitatea fizica (exemplu)

RAPORTUL DE EVALUARE $I TRATARE A RISCURILOR LA SECURITATEA FIZICA
-S.C. MAGAZIN s.r.l. -

Sursele de risc la securitatea fizica
Din punct de vedere al personalului care poate valorifica vulnerabilitatile obiectivului, acestia sunt in
ordinea gradului de periculozitate:

1. personalul propriu;

2. furnizorii si colaboratori;

3. clientii;

4. adlte persoane care, deliberat, savarsesc actiuni infractionale.
Analiza riscurilor furnizeaza date de intrare pentru estimarea riscurilor, pentru luarea deciziilor
necesare tratarii sau nu a riscurilor si cele mai potrivite strategii si metode de tratare a riscurilor.

Analiza si clasificarea riscurilor s-a efectuat aplicand Metoda matricilor cu modificdrile solicitate de
organizarea si structurarea informatiei conform prevederilor Instructiunii Nr. 8/2013.

CAPITOLULV )
ANALIZAREA RISCURILOR LA SECURITATEA FIZICA

3
i T
- 5|18 1= 5
ISEEER R T g
8§ 8888 8§ & 8§

Suprafetelor vitrate
exterioare trebuie
Intrarea prin efractie x x Xx x x X Factori externi (infractori) 4 3 ri  Scadere sd prezinte 3 2 md
rezistentd la atac
manual

Factor| externi (clienti,
I RO2 mmlmp:fsmoamlm % x| Ixl| ox X distribuitori) sau interni 3 2 md Asumare 3 2 md
(angajatii)
Distrugere / Factori externi si/sau :
. RO3 - dakizare X X X X interni 2 3 md Partajare 2 3 md
Manipularea
RO4 defectuoasaa 5 2 B3l X Elemente interne 1 4 md Partajare 1 4 md
bunurilor
Monitorizarea
ROS Furtul de bunuri X 1 Factori externi (infractor) 3 3 ri  Scidere Subsistemului de 2 2 md
alarma la efractie
Semnalizarea starii
RO6 Jaf armat 5 X EX Factori externi (infractor) 3 4 i Scadere depericolasupra 1 2 mi
personalului
Eficienta sistemelor de Proasta functionare a
. RO7  cocuritate X X X X X X R 2 3 md Partajare 2 3 M
. RO8 Calamitati natural x| e ke e X Factori externi 1 5 md Asumare 1 5 md
Pierderea utilitatilor
R09 (alimentare cu apd, X % X Factori externi 2 3 md Partajare 2 3 md
curent electric, gaz)

Generalitati

Evaluarea riscurilor presupune evaluarea probabilitdtii de materializare a riscurilor si a impactului
[consecintelor) asupra obiectivelor in cazul in care acestea se materializeazd. Combinatia dintre nivelul
estimat al probabilitatii si nivelul estimat al consecintelor constituie expunerea la risc, in baza careia se
realizeaza profilul riscurilor.

Intocmit: Adrian Marian Fleaca - Evaluator de risc la securitatea fizicd
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lll.6 Raportul de evaluare si

tratare a riscurilor la
securitatea fizica (exemplu)

RAPORTUL DE EVALUARE S| TRATARE A RISCURILOR LA SECURITATEA FIZICA

-5.C. MAGAZIN s.r.l. -

Scala de evaluare

Scala de evaluare a expunerii la risc nu mai este unidimensionald, ca in cazul probabilitdtii sau
impactului, ci una bidimensionala de tip matricial. Linile matricei descriu variatia probabilitatii, iar
coloanele variatia impactului.

Expunerea la risc apare la intersectia liniilor cu coloanele.

CONSECINTE
neglijabil minor moderat major dezastru
1 2 3 4 5
aproape
sigur S 5 10

E

< frecvent 4 4 8

5

E posibil 3 3 6

E improbabil 2 2 4

a

rar 1 q 2 3 4 5
Legendd culori: | Scazut | Mediu Ridicat
_[sc) (md) (ri)
Scara de echivalare:
frecventa de producere: probabilitatea: posibilitatea:

zilnic 80%-39% 5 - permanent
o datd la 10 zile B0%-79% 4 - frecvent
o datd la 100 de zile 40% - 589% 3 - posibil
o datd la 1000 de zile (3 ani) 20%- 39% 2 - putin posibil
o0 datd la 10000 de zile (30ani) 01%-19% 1 - aproape imposibil

Aplicand riscurile identificate pe matrice ne reies urmatoarele:

Intocmit: Adrian Marian Fleacd - Evaluator de risc la securitatea fizica
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lll.6 Raportul de evaluare si

DH tratare a riscurilor la
securitatea fizica (exemplu)

RAPORTUL DE EVALUARE S| TRATARE A RISCURILOR LA SECURITATEA FIZICA

GAPITOLUL VI )
ESTIMAREA RISCURILOR LA SECURITATEA FIZICA

Initial au fost estimate 3 riscuri ridicate, 6 riscuri medii

- S.C. MAGAZIN s.r.l. -

Matricea initiala:

CONSECINTE
neglijabil | minor moderat major dezastru
1 2 3 4 5
aproape B
sigur 5 10
E frecvent 4 a )
2 posibil 3 3 6 e
o : RO2 ROS ROB
@ 6
8 improbabil 2 o 4 RO3 8 10
= RO7, RO9
rar 1 ; 5 ] 4 5
: & 3 RO4 RO8

In urma tratarii riscurilor ne-au ramas 3 riscuri ridicate, B riscuri medii

Matricea reziduala:

CONSECINTE
neglijabil | minor moderat major dezastru
1 2 3 4 5
aproape 5
sigur 5 10
E frecvent 4 4 8 12
S o |3 s
@ PRGN 3 RO1, 9
g RO2
=) 5]
& ; :
o improbabil 2 2 ngs RO3. 8 10
RO7, ROS
rar 1 1 2 3 4 >
ROB ’ RO4 RO8
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lll.6 Raportul de evaluare si
tratare a riscurilor la

securitatea fizica (exemplu)

RAPORTUL DE EVALUARE $I TRATARE A RISCURILOR LA SECURITATEA FIZICA
-S.C. MAGAZIN s.r.l. -

GAPITOLUL VI
ESTIMAREA COSTURILOR DE SECURITATE

Principalul motiv pentru care o societate investeste in mdsuni de securitate este acela de a evita
costurile legate de pierderi prin accidente, erori sau atacuri. Costul direct al unui incident poate include
pierderea unor beneficii, pierderi sau deteriorari de bunuri sau pierderi economice.

Totalul acestor costuri poate fi considerat drept costul direct al evenimentului, la care se adauga
costurile legate de refacerea sistemului afectat de incident, la starea de dinaintea incidentului.

Unele incidente se pot solda cu pierderi de informatii, de bunuri, dar si de vieti omenesti.

Costul indirect al unui incident poate include deteriorarea imaginii publice a companiei, pierderea unor
clienti sau increderea unor actionari, probleme cu fondurile derulate, intreruperea unor contracte in
derulare sau a altor responsabilitati legale, imposibilitatea de a indeplini anumite obligatii morale sau
sociale si alte costuri.

Intrucat acest obiectiv este preexistent, costurile de securitate au fost deja suportate de beneficiar.

Cheltuielile necesare continuarii prevederilor contractuale cu impact asupra securitatii bunurilor sunt
planificate in bugetul companiei.

Previziunile financiare pentru anii urmatori sunt acceptabile avandu-se in vedere rata de uzurd a
echipamentelor.

Intrucat obiectivul se incadreaza in domeniul acceptabil al riscului de securitate fizica nu sunt necesare
cheltuieli suplimentare.

CAPITOLUL VINI
CONCLUZIILE FINALE ALE RAPORTULUI

Toate produsele achizitionate in viitor cu impact asupra mediului de securitate al unitatii vor fi
certificate tehnic corespunzator.

Analiza de risc se va revizui in una din urmatoarele situatii:
= cel putin odatd la 3 ani, pentru corelarea cu dinamica parametrilor interni §i externi care
genereaza si/sau modifica riscurile la securitatea fizica a unitatii;
= in cel mult 60 de zile de la producerea unui incident de securitate la unitatea respectiva;
= in cel mult 30 de zile de la modificarea caracteristicilor arhitecturale, functionale sau a
obiectului de activitate al unitatji.
Analiza de risc la securitatea fizica se inregistreaza la unitatea beneficiarda dupa asumarea de catre
conducdtorul acesteia, urmand ca in termen de B0 de zile sa se realizeze implementarea masurilor
stabilite.
Grila de evaluare, specifica obiectului de activitate este document distinct, prezentat alaturat. Aceasta
este completata pentru situatia in care riscul a fost tratat iar nivelul acestuia se incadreaza in
domeniul riscului acceptabil.

Procedurile de securitate se actualizeaza permanent in functie de aparitia unor noi
elemente/ conjuncturi defavorabile securitatii fizice.

Intocmit: Adrian Marian Fleacd - Evaluator de risc la securitatea fizici
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V.

fizica

Formarea profesionala, precum si evaluarea
competentelor pentru ocupatia de evaluator
de risc la securitatea fizica se realizeaza pe
baza standardului profesional corespunzator
acestei ocupatii.

ReQMM™

Your Knowledge Provider

BQAM Certification, cel mai important furnizor de
formare profesionala pentru industria de securitate
privata din Romania, organizeaza cursul de
specializare

"Evaluator de Risc la Securitatea Fizica"
( Cod COR 242115 )

Conditii de acces la curs:

Competente si deprinderi necesare accesului la
program: Detine competente si are cunostinte
pentru ocupatile specifice domeniului securitatii
obiectivelor, bunurilor, valorilor i protectiei
persoanelor, in domeniul securitdtii mecano-fizice,
sistemelor de securitate la efractie, monitorizarea
sistemelor de alarma si serviciilor de paza.

Conditii minime de acces la program, raportate la
nivelul de studii: invatdmant superior cu diploma de
licenta (Nivel 6, conform Cadrului National al
Calificarilor - CNC).

Alte studii necesare: Certificat de absolvire a unui
curs de formare profesionald sau certificat de
competente profesionale, cu recunoastere nationala,
pentru cel putin una din ocupatile specifice
domeniului securitatii obiectivelor, bunurilor, valorilor
si protectiei persoanelor:

* 121305 - Sef obiectiv servicii de securitate

* 121306 - Manager de securitate

* 215119 - Proiectant Sisteme de securitate.

* 215222 - Inginer sisteme de securitate.

* 242113 - Consultant de securitate.

* 352130 - Tehnician sisteme de detectie,
supraveghere video, contral acces.

* 541405 - Sef formatie de paza si ordine.

* 541410 - Inspector de securitate.

Pregatirea profesionala a unui
gvaluator de risc la securitatea

JUPORY DE CURS

Cerinte speciale: Pentru ca o persoana sa urmeze
cursul de evaluator de risc la securitatea fizica trebuie

sa

indeplineasca, cumulativ, urmatoarele cerinte

speciale:

sa fie apta din punct de vedere medical si psihologic;
sa nu fie inscrisd cu antecedente penale pentru
infractiuni savarsite cu intentie;
sa aiba experientda practica de minim 3 ani,
dobéndita dupa intrarea in vigoare a Legii
nr.333/2003, in domeniul organizarii, planificari,
pregatirii, executdrii sau exercitarii controlului
madsurilor de paza si protectie in formele prevazute
de legea paze;;
sa posede cunostinte in toate domeniile privind
securitatea mecanofizica, sistemele de alarmare
impotriva efractiei, monitorizarea sistemelor de
alarmare, servicile de pazad si managementul de
securitate.
Mai pot fi admise documente eliberate de institugii
din sistemul de aparare nationald care sa ateste ca
au absolvit cursuri specifice securitatii obiectivelor,
bunurilor, valorilor si protectia persoanelor
desfasurate in unitatile proprii de invatamant.

Informatii: https://rqgmcert.com

Inscrieri: +40 356 173 020; office@rgmcert.com
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V Pregatirea profesionala a unui
* evaluator de risc la securitatea

fizica

Competente si deprinderi dobandite de titularul
certificatului obtinut pe baza standardului ocupational
pentru educatie si formare profesionala:

1. Aplicarea procedurilor de calitate in procesul de
evaluare.

Comunicarea in domeniul riscului.

Documentarea in vederea realizarii evaluarii de risc la
securitatea fizica a obiectivului.

Stabilirea contextului de evaluare a riscurilor la
securitatea fizica a obiectivului.

Identificarea riscurilor la securitatea fizica a
obiectivului.

Analiza riscurilor la securitatea fizica a obiectivului.
Estimarea riscurilor la securitatea fizica a obiectivului.
Tratarea riscurilor la securitatea fizica a obiectivului.
Monitorizarea si revizuirea riscurilor la securitatea
fizica a obiectivului.
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Certificarea competentelor se realizeaza in urma
examinarii teoretice si practice, de catre o comisie
de evaluare. Se acorda note conform grilei de mai
. ROMANIA

. v : V1) 75, 99
. wes ue TE Mt Manol gl '3
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Media minima pentru promovare este 6, cu note
minime de 5 la proba teoretica si 6 la proba
practica.

Informatii: https://rgmcert.com

Inscrieri: +40 356 173 020 office@rgmcert.com Sursa: Standardul ocupational "Evaluator de risc la
securitatea fizica"
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Copii ale celei mai recente versiuni ale acestui ghid pot fi descarcate
de pe https://ioniordache.com.

Daca aveti nevoie de informatii suplimentare, asistentda sau
recomandari cu privire la continutul acestui document, va rog sa ma
contactati la ion@ioniordache.com.

RQM Certification

RQAM Certification cu sediul in Timisoara este un furnizor de formare
profesionala cu o echipa exceptionald de specialisti cu mare experienta in
formare profesionala, servicii de evaluare si audit. Compania are
expertiza in domeniul sistemelor de management al calitatii, al mediului,
al sanatatii si securitatii la locul de munca, al automobilelor, al securitatii
fizice, al informatiilor si al serviciilor IT. Programele de formare sunt
concepute pentru a sprijini invatarea activa in conformitate cu
standardele internationale si cerintele specifice fiecarei industrii.
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