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pentru consultantii si managerii de securitate care efectueaza
sau contracteaza operatiuni de securitate privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor
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[1]
INTRODUCERE

Managementul securitatii este un
domeniu de management care se
concentreaza pe siguranta
activelor [resurselor umane si
bunurile materiale) dintr-o
organizatie identificand si evaluand
prin diferite actiuni si metode
interconectate (politici, proceduri,
orientari si standarde, etc.)
vulnerabilitatile si amenintarile si
pentru a le asigura o functionare in
siguranta reducand riscurile la
adresa acestora.

Scopul Managementului
Operatiunilor de Securitate este
similar cu cel al Managementului
Riscurilor, evitarea problemelor
sau fenomenelor negative ( riscuri
si amenintari de securitate ),
managementul crizelor crizelor si
evitarea crearii de probleme in
activitatea zilnica a organizatiei.

In Romania, in exercitarea profesiei de manager de

sunt aplicabile prevederile cadrului
legislativ  specific legislatiei incidenta domeniului
sistemelor de securitate private, gE=E] AW TR NG 1]
2003 privind paza obiectivelor, bunurilor, valorilor si
NI E NI EWEI I /republicatd si actualizatid] si a
"HOTARARII nr. 301 din 2012 pentru aprobarea
Normelor metodologice de aplicare a Legii nr.
(actualizatd] dar si a altor legi cum ar fi
Legea privind siguranta nationald a Romaniei si/sau
Legea privind protectia informatiilor clasificate, etc.

Pentru asi exercita cu maxim de eficienta sarcinile
profesionale, managerii de securitate, trebuie sa
opereze programe de securitate eficiente care se
bazeaza pe politica de securitate a organizatiei si pe o
serie de operatiuni si procese de securitate prin care
trebuie atinse obiectivele de protectie eficienta ale
organizatiei.

Acest lucru nu este simplu de realizat deoarece, 1n
foarte multe situatii, eforturile de protejare a vietii
angajatilor si ale bunurilor organizatiei nu vor primi
sprijinul tuturor persoanelor implicate si uneori nici
chiar al managementului de nivel inalt.

sportaneitetes
cilitand, insd.

ca
ista un paradox\a |gcul de mun
- zultat creativitated:
‘ e omica,

+ acelasi tmp @

In acest eBook voi prezenta cateva din aspectele
prezentate mai sus cu accent pe cerintele unui
Sistem de Management al Operatiunilor de
Securitate ([SMOS) bazate pe standardul international
"ISO 18788: 2015 Sistem de gestionare a
operatiunilor de securitate privata"EJNs=Relxlaloflef]]E!
operatiuni desfasurate de managerul de securitate in
cadrul unei organizatii pentru a asigura securitatea
persoanelor si bunurilor unei arganizatii.
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[2]

s s In mod concret, standardul international m
MANAGEMENT AI_ 18788: 2015 Sistem de gestionare a operatiunilor
ey R ET = oferd  principiile si cerintele
OPEHATIUNII_OR I]E pentru un sistem de management a operatiunilor de
securitate; un cadru de management al afacerilor si al
SEﬁURITATE riscurilor pentru organizatile care desfdsoara sau
contracteaza operatiuni de securitate si activitati si

functii conexe, demonstrand in acelasi timp ca:

a] are nevoie sa demonstreze capacitatea sa de a
furniza consecvent activitati de securitate fizica in
scopul asigurarii sigurantei si protectiei persoanelor
impotriva oricaror acte ostile care le pot periclita
viata, integritatea fizica sau sdndtatea; pentru a-si
asigura bunurile si valorile impotriva oricaror actiuni
ilicite care lezeaza dreptul de proprietate si existenta
materiala a acestors;

Un sistem de management al
operatiunilor de securitate ofera
un cadru pentru stabilirea,
implementarea, operarea,
monitorizarea, revizuirea,
intretinerea si imbunatatirea
gestionarii operatiunilor de

urmadreste responsabilitatea fatd de lege si
demonstrarea angajamentul fatd de obligatiile legale
de protectie a vieti proprilor angajati, clienti,
colaboratori sau vizitatori, a bunurilor si valorilor aflate
in proprietatea sa;

securitate.

. urmareste sa creascd satisfactia clientilor sai prin

In general, un sisteme de aplicarea eficace a sistemului, inclusiv a proceselor

management incurajeaza pentru  imbundtatirea sistemului si  asigurarea
_ organizatiile sa analizeze cerintele conformitatii cu cerintele clientilor, cu cerintele legale

organizationale si ale partilor si reglementarile aplicabile.

interesate si sa defineasca — _— o -
. . A

procesele care contribuie la vantajele imp ement:an! unui S|stem. e management

succesul organizatiei. al operatiunilor de securitate|

U Ofera fiabilitate si stabileste o guvernanta corporativa

Acesta ofera o baza pentru

" o S eficienta.
stabilirea politicilor si obiectivelor, : . . . o .
. . U Consolideaza credibiltatea si  protejaza reputatia
stabilirea procedurilor pentru o
: . organizatiei.
realizarea rezultatelor dorite, Q Asigurd calitatea si profesionalismul organizatiilor de
realizarii obiectivelor si
rezultatelor. propriilor angajati céat si clientilor organizatiei.

U Ofera incredere propriilor angajati, clientilor si agentiilor
guvernamentale de aplicare a legii.
U Creste potentialul de succes operational.
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Prin urmare, putem concluziona ca implementarea
cerintelor unui sistem de management al operatiunilor
de securitate va poate ajuta cu siguranta sa stabiliti
nivelul dorit de securitate in organizatia dvs.
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[3]

CONTEXTUL IN CARE

i$1 DESFASOARA
ACTIVITATEA
ORGANIZATIA

‘E; PN
Atunci cand o organizatie
doreste sa implementeze un
Sistem de Management al
Operatiunilor de Securitate
(SMQS] trebuie sa determine
problemele externe si interne
relevante pentru scopul sau si

care ii afecteaza capacitatea de
a obtine rezultatele dorite.

In general, proiectarea si
implementarea unui cadru de
sistem de management se
bazeaza pe intelegerea
organizatiei si a contextului sau
intern si extern de functionare.

Prin urmare, organizatia isi
defineste si documenteaza

contextul intern si extern, inclusiv

lantul de aprovizionare si
subcontractantii sai.

Acesti factori trebuie luati in
considerare la stabilirea,
implementarea si mentinerea
SMOS, organizatia trebuind sa
evalueze factorii interni si

externi care pot influenta modul

in care va gestiona riscurile de
securitate.

Sistem de Management al Operatiunilor de Securitate
Context intern: '
obiectivele, strategiile si misiunea de afaceri a organizatiei;
politici, planuri si orientari pentru atingerea obiectivelor;
guvernantd, roluri, raspunderi si responsabilitati;
strategia generala de gestionare a riscurilor;
partile interesate interne;

valori si cultura organizationalg;

fluxul de informatii si procesele de luare a deciziilor;
capacitati, resurse si active;

proceduri, procese si practici;

activitati, functii, servicii si produse;

brand-ul si reputatia.

Context extern:

Organizatia trebuie sa defineasca si sa documenteze

contextul sau extern, inclusiv:

* contextul cultural si palitic;

* mediul legal, de reglementare, tehnologic, economic,
natural si competitiv;

* acordurile contractuale, inclusiv alte organizatii din
sfera contractului;

* dependentele de infrastructura si interdependentele
operationale;

* relatiile si angajamentele lantului de aprovizionare si
ale contractorilor;

* problemele cheie si tendintele care pot avea impact
asupra proceselor si/sau abiectivelor organizatiei;

» perceptiile, valorile, nevoile si interesele partilor
interesate externe (inclusiv comunitatile locale din
domeniile de activitate];

» fortele operationale si linille de autoritate.

La stabilirea contextului sau extern, organizatia se

asigura ca obiectivele si preocuparile partilor interesate

externe sunt luate in considerare la elaborarea

criteriilor de management a operatiunilor de securitate.

Organizatia identifica si documenteaza intreg lantul de
aprovizionare, in special utilizarea subcontractantilor
care pot avea un impact asupra riscului si potentialul
de a provoca un eveniment nedorit sau perturbator.

Gestionarea riscului lantului de aprovizionare trebuie sa
fie inclusa in programul general de gestionare a
operatiunilor de securitate a unei organizatii in care au
fost identificate riscuri semnificative si exista potentialul
de a provoca un eveniment nedorit sau perturbator.

Copyright ©2021 by lordache Guality Services (iGS] - All Rights Reserved



La definirea criteriilor de risc,
[ 4 ] organizatia trebuie saia in
considerare:

n E FI N I H E A O activitati critice, functii, servicii, produse si relatii cu
partile interesate;

O mediul de operare si incertitudinea inerenta in

GRITE R I I I-OH DE operarea in medii de guvernanta slaba sau stat de

drept;
Qimpactul potential legat de un eveniment
perturbator sau nedorit;

n U cerintele legale si de reglementare si/sau alte

I NTE I-E G E H E A cerinte [(de exemplu, obligati contractuale,
angajamente in materie de drepturi ale omului) la
care organizatia subscrie;

NEVU I I_UH SI QO politica generala a organizatiei de management a

v riscurilor;
ASTEPT AH I I-hR O natura si tipurile de amenintari si consecinte care
pot aparea asupra activelor, afacerilor i
"ni operatiunilor sale;
PART"_OR ' O modul in care vor fi determinate probabilitatea,

consecintele si nivelul de risc; nevoile si impactul

I N'I'E ﬁEs A'I'E ‘_ asupra partilor interesate - in special viata, siguranta
" si drepturile omului;

O risc reputational si perceput;

O nivelul de tolerantd la risc sau aversiunea fata de
risc a organizatiei si a clientilor sai;

0 modul in care combinatiile si succesiunea riscurilor
multiple vor fi luate in considerare.

~ Organizatia trebuie sa defineasca
si sa documenteze criteriile pentru
a evalua semnificatia riscului iar
criteriile de risc trebuie sa reflecte
valorile, obiectivele si resursele
organizatiei.

op managementul se asigura ca interesele partilor
interesate interne si externe sunt identificate, evaluate si
sleleBIgalElglelds. pentru a atinge obiectivele contractelor
In timp ce criteriile de risc sunt sale si @ minimiza riscurile iar atunci cand identifica
stabilite la inceputul procesului de nevoile si cerintele partilor interesate interne si externe,
evaluare a riscurilor, acestea sunt  REACElAIERANC I SRR NelelgtoilolSly=Tych

dinamice si vor fi continuu U disponibilitatea pentru risc a partilor interesate;
monitorizate si revizuite. O obligatiile contractuale specificate de client;
U cerinte legale, de reglementare si angajamentele
voluntare;
U responsabilitatile privind drepturile omului si impacturile
relevante pentru serviciile furnizate;
U impactul si interactiunile cu partile interesate externe
(cum ar fi politia, comunitatile locale, clientii si alti furnizori
de securitate];
U inregistrari si cerinte de documentare pentru furnizarea
de servicii de securitate si neconformitati.
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[9]

MANAGEMENTUL

ORGANIZATIEI S|

ANGAJAMENTUL
SAU FATA DE
ASIGURAREA
SECURITATI

Fara angajamentul Top
managementului (Consiliul de
administratie sau directorul
general, de exemplu), niciun
sistem de management nu poate
avea succes.

Top managementul ar trebui sa
demonstreze partilor interesate
interne si externe un angajament
vizibil de a respecta drepturile
omului, legile si libertatile
fundamentale in furnizarea de
operatiuni de securitate.

Este esential ca managementul
de varf al organizatiei sa furnizeze
resursele necesare si sa isi asume
responsabilitatea pentru crearea,
intretinerea, testarea si
implementarea unui SMOS
eficient.

Top managementul trebuie sa demonstreze leadership
SEILEIEINERANIn ceea ce priveste dezvoltarea si

implementarea unui  Sistem de Management al
Operatiunilor de Securitate (SMOS) si imbunatatirea
continua a eficacitatii sale prin:

U asigurarea faptului ca politica operatiunilor de securitate
si obiectivele operatiunilor de securitate sunt stabilite si
sunt compatibile cu directia strategica a organizatiei;

U asigurarea integrarii cerintelor SMOS in procesele de
afaceri ale organizatiei;

U asigurarea disponibilitatii resurselor necesare SMOS
pentru stabilirea, implementarea, operarea,
monitorizarea, revizuirea, intretinerea si imbunatatirea
SMOS;

U comunicarea importantei gestiondrii  eficiente a
operatiunilor de securitate si a conformarii cu cerintele
SMQOS si responsabilitatile sale legale;

U asigurarea faptului ca SMQOS isi
(rezultatele) prevazut ;

U indrumarea si sprijinirea persoanelor pentru a contribui la
eficacitatea SMOS;

U promovarea imbunatatirii continue;

U efectuarea la intervale planificate de

atinge rezultatul

revizuiri de

management ale SMOS.

Pentru a initia si sustine efortul SMOS,
Top managementul ar trebui sa
comunice tuturor persoanelor care
lucreaza in numele organizatiei
importanta:

0 realizarii competentei organizationale
si individuale in desfasurarea
operatiunilor de securitate inerente in
tot ceea ce face organizatia;

O respectarea drepturilor omului, a
legilor si a libertatilor fundamentale
care este o componenta integrala a
tuturor operatiunilor de securitate;

Q integrarii managementului A ™
operatiunilor de securitate in Tr&A .
organizatie;

(1 de a privi problemele de securit.
oportunitati de imbunatatire. ‘

N

Managementul trebuie sa elaboreze, sa documenteze

si sa publice o declaratie de conformitate care sa indice

angajamentul organizatiei si conformitatea cu
responsabilitatea sa de a respecta drepturile omului si
legislatia in vigoare.

Declaratia de conformitate va fi:

U documentata si implementata;

U disponibild public si comunicata intern si extern tuturor
partilor interesate relevante;

U aprobatd de Top management.

Copyright ©2021 by lordache Guality Services [iGS] - All Rights Reserved
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[6]

POLITICA
OPERATIUNILOR DE
SECURITATE

Politica operatiunilor de securitate
este cadrul care sta la baza stabilirii
obiectivelor de securitate ale
organizatiei aceasta fiind suficient de
clara pentru a putea fi inteleasa de
partile interesate interne si externe si
ar trebui revizuita periodic pentru a
reflecta conditiile si informatiile in
schimbare.

Domeniul sau de aplicare ar trebui sa
fie clar identificabil si ar trebui sa
reflecte natura, amploarea si impactul
unic al riscurilor activitatilor, functiilor,
produselor si serviciilor sale.

Pentru ca un SMOS sa fie eficient,
acesta trebuie implementat de
fiecare persoana care lucreaza in
numele organizatiei.

Este o abordare de sus in jos si de jos
in sus.

Protectia drepturilor omului si
gestionarea riscurilor trebuie sa
devind o parte integranta a culturii
organizatiei.

U este adecvata scopului organizatiei;

U ofera un cadru pentru stabilirea obiectivelor operatiunilor
de securitate;

Q include angajamentul de a indeplini cerintele legale si alte
cerinte aplicabile, inclusiv angajamentele voluntare la care
organizatia subscrie;

U include un angajament pentru imbundtdtirea continud a
SMOS;

U se angajeazd sd respecte drepturile omului;
U oferda angajamentul de a evita, preveni
probabilitatea si  consecintele  unor

perturbatoare sau nedorite.

PERRLELLLLY

litica privind operatiunile
de securitate trebuie:

O s3 fie disponibild ca informatie
documentatd;

O s3 fie comunicata in cadrul
organizatie,

O sa fie comunicata tuturor
persoanelor care lucreaza
pentru sau in numele
organizatiei;

O s3 fie la dispozitia partilor
interesate, dupa caz,

O sa fie avizata de Top
management;

O sa3 fie revizuita la intervale
planificate si cand apar
maodificari semnificative.

si reduce
evenimente

Sistemul de management este implementat de oameni din
cadrul organizatiei. Una sau mai multe persoane calificate
ar trebui numite si imputernicite sa implementeze, sa
testeze sau sa exercite si sa mentina SMOS.

Top managementul ar trebui sa efectueze propriile revizuiri
periodice si audituri ale SMOS.

O echipa de planificare a managementului operatiunilor de
securitate, incluzadnd lideri superiori din toate functiile
organizationale majore si grupurile de sprijin, poate fi numita
pentru a asigura acceptarea pe scara larga a SMOS.
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POLITICA OPERATIUNILOR
DE SEGURITATE

[Exemplu)
(= =~
Cod: RS 21.2.1
_Versiune/data: 02
oo fon lordache - Manager de Securitate
Aprobat de: Popescu Vasile - Manager General

1. INTRODUCERE 8. EVENIMENTE PUBLICE
2. ROLURI §1 RESPONSABILITATI P s e

Controlul accesului

2.1.Management si responsabilitati 63 Firotccgm activelor

2.2. Managerul de securitate 6.4. Controlul numerarului

6.5. Securitatea cladirilor

6.6. Echipamentul companiei

6.7. Proprietatea bunurilor personale
6.8. Bunuri pierdute

2.3. Conducatorii ecipelor de securitate contractate
2.4. Sefi de departamente

2.5. Personal

2.6. Vizitatori

3. SECURITATEA COMPANIE! 7. CONTROLUL INCUIETORILOR §1 AL CHEILOR

3.1. Sistemul de supraveghere video (SSV) 8 UHGENIE

3.2. Scopul SSV Ty
3.3. Confid | Jivul . inil 8.1. Incidente majore
VS T Haares > : 1 :
3. Confidentia 1L~mm.,5| divulgarea imaginilor 8.2. Activarea alarmei de incendiu
3.4. Alarmele la efractie 8.3. Primul ajutor
3.5. Agentii de securitate 8.4. Material suspect

o 8.5. Contacte
‘ T‘f VZN":EA G.HMTMIJAI" — 9. PROCEDURI DE SIGURAN]I\ DE SECURITATE

4.2. Constientizarea securitatii si raportarea incidentelor 10, REVIZUIREA POLITICII DE SECURITATE
4 3. Securitatea personald
4.4. Personalul ANEXE
4.5. Contractorii si vizitatori
Anexa A: Informatii generale

5. GUNIHUL AccEs Anexa B: Principii de analiza a riscului de securitate

. 2 , Anexa C: Prevenirea criminalitatii si constientizarea securitatii
5.1. Carduri de acces

5.2. Nivele de acces imbunadtadtite [numai pentru personal)
5.3. Cardurile pierdute

5.4. Personalul

2.5. Vizitatarii

Anexa D: Siguranta personala

Anexa E: Obiecte pierdute

Anexa F: Controlul incuietorilor si al cheilor
Anexa G: Manevrarea materialului suspect
Anexa H: Pracedura de siguranta de securitate
Anexa |: Proceduri operationale de securitate

MANAGEMENTUL OPERATIUNILOR DE SECURITATE / GHID
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[ 7 ] Procesul de evaluare a riscurilor include:

U identificarea riscurilor - identificarea si evaluarea
amenintarilor, vulnerabilitatilor, consecintelor si

ABOHDAHEA riscurilor legate de viata, integritatea fizica si/sau

sanatatea persoanelor, bunurilor si valorilor;

RISGUHILUR SI identificarea  riscurilor  strategice, tactice si

v y operationale datorate evenimentelor intentionate,
UPOHTUNITATILUR neintentionate si naturale care pot avea consecinte
] directe sau indirecte asupra activitatilor, activelor,
operatiunilor, functillor organizatiei si partile
interesate afectate, precum si capacitatea sa de a

respecta principiile si drepturilor omului;

U analiza riscurilor - analizarea in mod sistematic a

. riscului [probabilitatea si  analiza consecintelor,
inclusiv analiza riscurilor privind drepturile omului)

pentru a determina acele riscuri care au un impact

semnificativ asupra activitatilor, functiilor, serviciilor,

Atunci cand planifics un Sistem de produselor, lantului de aprovizionare,
Management al Operatiunilor de subcontractantilor, relatilor cu partile interesate,

Securitate (SMOS), organizatia populatiilor locale si mediului;

trebuie sa ia in considerare U evaluarea riscurilor - evaluarea in mod sistematic si
contextul intern si extern in care stabilirea prioritatilor in ceea ce priveste controalele
actioneazad si sa stabileasca si tratamentele riscurilor si costurile aferente
riscurile si oportunitatile care acestora pentru a determina cum sa aduceti riscul
trebuie abordate asiguréandu-se ca intr-un nivel acceptabil, in concordantd cu criteriile
se pot preveni sau reduce efectele de risc.
nedorite si ca se pot obtine
imbunatatiri continue. Organizatia trebuie sa:
Organizatia trebuie s3 U documenteze si sa pdstreze aceste informatii
S stabileasca, sd puni in aplicare si actualizate si sigure;
s3 mentin3 un proces formal si U revizuiasca periodic daca domeniul de aplicare al
documentat de evaluare a SMQS, politica, criterile de risc si evaluarea
riscurilor pentru operatiunile sale riscurilor este inca adecvata avand in vedere
de securitate, inclusiv pentru contextul intern si extern al organizatiei;
partenerii si relevanti din lantul U reevalueze riscurile in contextul modificarilor din
de aprovizionare si din activitatile cadrul organizatiei sau aduse organizatiei de mediul
de subcontractare. de operare, proceduri, functii, servicii, parteneriate si

lanturile de aprovizionare;

U evalueze beneficiile si costurile directe si indirecte ale
optiunilor de management al riscurilor si de sporire
a fiabilitatii si rezilientei;

U evalueze eficacitatea efectivd a optiunilor de
tratament ale riscurilor dupa incidente si dupa
exercitii;

U se asigure ca riscurile si impacturile prioritare sunt
luate in considerare la stabilirea, implementarea si
operarea SMOS;

U monitorizeze si sa evalueze eficacitatea controalelor
de risc si a tratamentelor aplicate riscurilor.

Risk Assessment

s\
| Hazat "_"',fi"_“["’—'"—"z‘—‘""-ﬂ'“s\' 2 -“\_ \
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\Qualtty Serviess

PROCEDURI SI C

DETALII OBSERVATII
A. RECRUTAREA PERSONALULUI, SELECTIA, ANGAJAREA, CONCEDIEREA DA/NU
Perimetre [garduri, 1 Exista un formular de aplicatie standardizat pentru aplicare?
balustrade, granite de | 2| Referintele sunt verificate?
proprietate etc.] | .3__| Se solicita un CV? Daca DA, acesta este verificat?
{ 4 | Exista un contract de munca?
| 5 | Severifica competentele solicitantului?
6 Sunt descrise in detaliu conditiile de angajare?
Admiterea accesului 7 | Se prezinta aplicantului structura fisei postului?
[canbrolul ireriion | 8 | Exista proceduri clare de concediere?

iesirilor)

9

i : B. CONTROLUL SI SECURITATEA NUMERARULUI DA/NU
Amenajarea terenului

(natural/artificial) 1 Casele de marcat sunt asigurate core§punzator si monitorizate individual?
2 Personalul caselor de marcat este instruit corespunzator in operatiunile de
| manipulare a numerarului?
3 Casele de bani/seifurile sunt prinse in podea si asigurate corespunzator?
4 | Numararea banilor se face in conditii de siguranta si respectand proceduri
Parcari specifice?
| 5 | Exista proceduri de securitate pentru tranzactiile electronice?
6 Exista masuri si metode de verificare a numerarului?
7 Se emit facturi/chitante/bonuri fiscale pentru toate marfurile vandute?
| 8| Colectarea numerarului si transportul acestuia se face in conditii de siguranta?
luminatul exterior 9 Daca exista ATM-uri, acestea sunt asigurate corespunzator?

I I
Este utilizat principiul "just-in-time" in aprovizionare?
Exista personal special d pentru aprovizionare si/sau livrare?
Toate livrarile sunt inregistrate la “jesire"?
Zonele de depozitare/livrare sunt asigurate corespunzator?
Exista spatii sigure pentru depozitarea/vizualizarea bunurilor de mare
valoare?
Este controlat accesul per la zonele de depozitare/livrare?
| Se fac verificari periodice ale stocului de marfa?
Exista o marcare de securitate pentru marfurile din depozit?
Exista un control asupra deseurilor?
| Exista substante/medicamente ce necesita control special? |
Daca exista substante/medicamente ce necesita control special sunt asigurate
conform legislatiei?
12 | Personalul ce manipuleaza valori este doar cel special desemnat si instruit
| pentru aceste operatiuni?

Ssv

1
2
3
4
5

Semnalizari/anunturi de
securitate

[ CIIES

=)

MANAGEMENTUL OPERATIUNILOR DE SECURITATE / GHID ILUSTR

Spatii de servicii (alimentare
carburant, generatoare de
curnt, spatu dopoziare
deseuri etc.) | | 1 | Incuietorile de securitate utilizate sunt sigure pentru personal?
2 Personalul de securitate are acces la toate cheile/codurile de acces?
3 Exista o politica de securitate?
4 | Exista proceduri de lucru cu personalul in situatia furturilor interne?

Altele

—
QO
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[8]

LEGISLATIA
SPECIFICA SI ALTE
CERINTE

Organizatia ar trebui sa identifice
si sa inteleaga cerintele legale, de
reglementare si contractuale care
afecteaza atingerea obiectivelor
sale de securitate.

Acestea pot include cerinte legale
nationale si internationale.
Identificarea si intelegerea acestor
cerinte ajuta la asigurarea
conformitatii legale, previne litigiile,
imbunatatesc imaginea
organizatiei si sporesc capacitatea
sa de a oferi servicii de protectie
responsabile clientilor sa interni si
externi.

Organizatia trebuie sa
documenteze aceste informatii si
sa le actualizeze comunicand
informatiile relevante cu privire la
cerintele legale si de alta natura
persoanelor care lucreaza in
numele sau si altor parti terte
relevante, inclusiv
subcontractantilor.

Organizatia ar trebui sa stabileasca, sa puna in aplicare
si sa incorporeze in procesele sale, masuri pentru

identificarea, respectarea si evaluarea cerintelor legale

si voluntare aplicabile, inclusiv [dar nu limitat la):

a) cerintele legale, de reglementare si de alta natura

aplicabile si relevante la nivel local, national si
international legate de activitatile si operatiunile sale de
securitate si ale oricaror subcontractanti sau asocieri;

b) dreptul international umanitar relevant si drepturile
omului, inclusiv, dar fara a se limita la, interzicerea
torturii sau a altor tratamente crude, inumane sau
degradante; constientizarea si interzicerea exploatdrii si
abuzului sexual sau a violentei bazate pe gen,
recunoasterea si prevenirea traficului de persoane si a
sclaviei;

c) legislatia si codurile aplicabile internationale si nationale
privind ocuparea fortei de munca si de mediu;

d) masuri internationale si nationale Tmpotriva mitei,
coruptiei si infractiunilor similare;

e) procese de conformitate cu legislatia locald, nationala si

internationala in ceea ce priveste achizitionarea,

acordarea licentelor si transbordarea armelor de foc

(de exemplu) pentru a fi utilizate in operatiunile sale de

securitate;

orice coduri sau conventii voluntare la care organizatia

subscrie. Acestea pot include, de exemplu, Principiile

directoare ale ONU privind afacerile si drepturile omului

(UNGP)

Exemple de alte cerinte pe care organizatia, daca este
cazul, ar trebui sa le indeplineasca:

U obligatii comerciale si alte obligatii contractuale;

O acorduri cu clientii;

U principii voluntare sau coduri de practica;

QO informatii de identitate, confidentialitate si cerinte de
confidentialitate.

—
s}

In Romania legislatia incidentd domeniului sistemelor

de securitate private este fromata din urmatoare
documente:

U LEGEA nr. 333 din 8 iulie 2003 privind paza
obiectivelor, bunurilor, valorilor si protectia
persoanelor [actualizata la data de 1 decembrie 201 5]

O HOTARAREA nr. 301 din 11 aprilie 2012 pentru
aprobarea Normelor metodologice de aplicare a Legii
nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor (actualizata pana la
data de 29 ianuarie 2016 *)

U INSTRUCTIUNILE nr. 9 din 1 februarie 2013 privind
efectuarea analizelor de risc la securitatea fizica a
unitatilor ce fac obiectul Legii nr. 333/2003 privind
paza obiectivelor, bunurilor, valorilor si protectia
persoanelor.

Copyright ©2021 by lordache Guality Services [iGS] - All Rights Reserved
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[9]

OBIECTIVELE
OPERATIUNILOR DE
SECURITATE S
PLANIFICAREA
ACESTORA

Prin stabilirea obiectivelor
operatiunilor de securitate,
organizatia poate pune in planuri de
actiune politica sa de securitate, cu
precizarea ca aceste obiective si tinte
ar trebui sa fie specifice si masurabile
pentru a urmari progresul si a stabili
modul in care Sistemul de
Management al Operatiunilor de
Securitate (SMOS]) este performant.

"Obiectivele" SMOS sunt considerente
prioritare, cum ar fi de exemplu,
eliminarea furturilor interne. ,Tintele”
operatiunilor de securitate sunt valori
specifice pentru masurarea
performantei pe baza indicatorilor
cheie de performanta ia acestes,
impreuna cu obiectivele ar trebui sa
fie adecvate pentru organizatie, pe
baza evaluarii riscurilor fiind necesara
revizuirea lor periodica.

ganizatia stabileste obiectivele operaf
securitate a functiilor si nivelurilor relevants
Obiectivele operatiunilor de securitate trebuie sa:

0O fie in concordanta cu politica operatiunilor de
securitate;
U fie mdsurabile (daca este posibil;
U ia in considerare cerintele aplicabile;
U fie monitorizate;
0 fie comunicate:
U fie actualizate dupd caz.

Atunci cand planifica modul de realizare a obiectivelor
operatiunilor de securitate, organizatia trebuie sa

stabileasca:

U ce se va face;

U ce resurse vor fi necesare;

U cine va fi responsabil;

U cand vor fi finalizate;

U modul in care vor fi evaluate rezultatele.

U minimizarea riscului prin reducerea probabilitatii si a
consecintelor;

U respectarea legilor nationale si internationalg;

U cerintele financiare, operationale si de afaceri (inclusiv
angajamentele privind subcontractorii si lantul de
aprovizionare];

U imbunatatirea continua.

Obiectivele vor fi derivate din si in concordanta cu obiectivele

operatiunilor de securitate si vor fi:

U la un nivel adecvat de detaliu;

U proportional cu evaluarea riscului;

U specifice, masurabile, realizabile, relevante si bazate pe
timp [acolo unde este posibil};

U comunicate tuturor angajatilor si  tertilor, inclusiv
subcontractantilor si  partenerilor din lantul de
aprovizionare, cu intentia ca aceste persoane sa fie
constientizate de obligatiile lor individuale;

U revizuite periodic pentru a se asigura ca acestea raman
relevante si coerente cu obiectivele operatiunilor de
securitate si modificate in consecinta.

Copyright ©2021 by lordache Quality Services [iGS] - All Rights Reserved
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[10]

PROGRAMUL DE
SEGURITATE

Organizatia trebuie sa stabileasca,
sa puna in aplicare si sa mentina
programe pentru realizarea
operatiunilor sale de securitate si
a obiectivelor de tratare a
riscurilor.

Programele vor fi optimizate si
prioritizate pentru a controla si
trata riscurile asociate
operatiunilor sale,
subcontractantilor si lantului de
aprovizionare.

op managementul trebuie sa:

U evalueze beneficile si costurile optiunilor de
eliminare, reducere sau mentinere a riscului;

U evalueze programele sale de operatiuni de
securitate pentru a determina daca aceste masuri
au introdus noi riscuri;

U revizuiasca periodic tratamentul riscurilor pentru a
reflecta modificarile aduse mediului extern, inclusiv
cerintele legale, de reglementare si alte cerinte,
precum si modificarile aduse politicii organizatiei,
facilitatilor, sistemului (sistemelor] de gestionare a
informatiilor, activitatilor, functiilor, produselor,
serviciilor si lantului de aprovizionare.

Organizatia trebuie sa stabileasca, sa
puna in aplicare si sa mentind un proces
formal si documentat de tratare a
riscurilor, care are in vedere:

U eliminarea sursei de risc, acolo unde
este posibil;

U eliminarea sau reducerea probabilitatii
unui eveniment si a consecintelor
acestuia;

O eliminarea, reducerea sau atenuarea
consecintelor ddunatoare;

U partajarea riscului cu alte parti, inclusiv
asigurarea de nisc;

U raspandirea riscului intre active i
functii;

U acceptarea riscului sau urmérirea
oportunitatilor printr-o decizie
informata;

U evitarea sau oprirea temporaré a
activitatilor care dau nastere riscului.

)
W

Copyright ©2021 by lordache Quality Services [iGS] - All Rights Reserved




(= =
oD
el
=
—_
(==
—
hled
o
=T
—
(= =
—_—
=)
hled
[~ ]
hled
[ =]
(= =
Q
e
-
—_—
[
=X
(= =
hled
(= 1
S
el
—_—
—
p—
hled
—
hled
(==
=T
p—
=T
—

[ 11 ] Abordarea pe baza de proces prin asigurarea unor
masuri preventive dezvoltate in cadrul unui Program de

PH“GRAMUL I]E Securitate bazat pe modelul [gEllile-IER=EEErERE

Verificd - Actioneaza (Plan-Do-Check-Act (PDCA)

SEGURITATE aplicabil, de altfel, tutur‘_or‘_pr‘oceselor S_istemului de

Management al Operatiunilor de Securitate (SMQOS)

ABURDAHEA PE in ansamblul sdu] urmareste asigurarea unui nivel

acceptabil de protectie a vietii persoanelor si activelor

BAZA DE PHUGES unei organizatii,

-
e

PLANIFICA

Pairtile interesate e H Partile interesate

E Definiti si analizati o problema
Identificati cauza principala

ACTIONEAZA ErEnIUEAzl

D ' (Act)
| H Standardizati solutia

Examinati si definiti urmatoarele
probleme y

Cerinte si asteptdri ale :
sistemelor de
management

Managementul
H riscurilor

. .
----------

Plan-Do-Check-Act (Physical Asset Protection Standard - ASIS)

Ciclul PDCA pentru Tmbundtatirea continua aplicat Programului de Securitate

PLANIFICA

Stabileste politica, obiectivele, procesele si procedurile Programului de Securitate si ale
‘ proceselor sale si resursele necesare obtinerii rezultatelor in concordantd cu cerintele
( Stabileste Programul de clientului si cu politicile organizatiei, identifica si trateaza riscurile si oportunitatile.

Securitate )

EFECTUEAZA

(Do) Implementeaza si opereaza ceea ce s-a planificat, politica, controalele, procesele si procedurile
[ Implementeaz3 si opereaza Programului de Securitate.
ngramul de Securitate ]

_g
Monitorizeaza, evalueazd, mdsoard si (atunci cand este cazul) revizuieste procesele si serviciile
rezultate, fata de politici, obiective, cerinte si activitdti planificate; raporteaza rezultatele
managementului organizatiei.
A cT I 0 N EA z A Intreprinde actiuni pentru imbunatatirea performantelor, dupa cum este necesar prin luarea
(Act) de masuri preventive si corective, pe baza rezultatelor auditului intern al Programului de
( Mentine si imbunititeste Securitate si al revizuirii managementului, pentru a realiza imbundtdtirea continud a
Programul de Securitate ) Programului de Securitate.
_ )
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SISTEMUL DE
MANAGEMENT AL
OPERATIUNILOR DE
SEGURITATE
- RESURSE -

Resursele necesare pentru un
Sistem de Management al
Operatiunilor de Securitate
(SMQOS] ar trebui identificate si
includ resursele umane si
abilitatile ([competentele)
specializate, echipamentele,
infrastructura interna, tehnologia,
idate, informatii si resurse
financiare.

MANAGEMENTUL OPERATIUNILOR DE SECURITATE / GHID ILUSTR

Cerinte structurale

Organizatia trebuie sa fie o entitate juridica sau o parte
definita a unei entitati juridice. Acesta trebuie sa aiba o
structura de management clar definita, care sa
demonstreze controlul si responsabilitatea la fiecare
nivel al organizatiei (inclusiv filialele sale din sfera de
aplicare).

Organizatia trebuie sa-si documenteze structura
organizatorica, indicand atributiile, responsabilitatile si
autoritatile conducerii; sa defineasca si sa documenteze
daca organizatia este o parte definita a unei alte
persoane juridice si relatia cu alte parti ale aceleiasi
persoane juridice; sa defineasca orice acord comun
sau parteneriat in cadrul SMOS.

Asigurari

Organizatia trebuie sa demonstreze ca are asigurare
pentru acoperirea riscurilor si a datorilor asociate
care decurg din operatiunile si activitatile sale, in
conformitate cu evaluarea riscurilor sale.

Atunci cand ext sau subcontracteaza
servicii, operatiuni sau functii, organizatia trebuie sa
asigure o acoperirfe. de asigurare pentru activitatile
subcontractate, dupa caz.

pa un acord documentat care
ernaliza

U angajamentul su
ac’&e’ asi angadjamente si - obligatii

legate de drepéirile omului, detinute

U procesul de raportare a riscurilor, precum si ap
si raspunsul la evenimente nedorite si perturbato

U acorduri de confidentialitate si conflicte de interes

U definirea si documentar‘ea‘clar'é a servicilor care
urmeaza sd fie furnizate; .

O sfera si limitele de comand3 si-control;

U definirea relatiei de sprijin dintre contractant si
subcontractant; K

U conformitatea cu prevederile aplicabile ale
standardului international "ISO 18788: 2015
Sistem de gestionare a operatiunilor de securitate
privata".

x‘opyr/'ght ©@2021 by lordache Guality Services [iGS] - All Rights F»’eserl/ed'
F 3



(= =
oD
el
=
—_
(==
—
hled
o
=T
—
(= =
—_—
=)
hled
[~ ]
hled
[ =]
(= =
Q
e
-
—_—
[
=X
(= =
hled
(= 1
S
el
—_—
—
p—
hled
—
hled
(==
=T
p—
=T
—

[13]

SISTEMUL DE
MANAGEMENT AL
OPERATIUNILOR DE
SEGURITATE
- GOMPETENTE -

Este responsabilitatea organizatiei
ca toate persoanele care lucreaza
in numele sau sa fie suficient
instruite si in mod continuu in
indeplinirea functiilor lor; sa
respecte legile locale, nationale si
internationale.

Organizatia trebui sa determine
competenta necesara a persoanei
(persoanelor) care lucreaza sub
controlul sau care afecteaza
managementul operatiunilor sale
de securitate; se asigura ca
aceste persoane sunt competente
pe baza educatiei, formarii sau
experientei corespunzatoare; daca
este cazul, intreprinde actiuni
pentru a dobandi competentele
necesare si pentru a evalua
eficacitatea actiunilor intreprinse;
pastreaza informatiile
documentate corespunzatoare ca
dovada a competentei.

Obiectivele de formare definite
ar trebui sa se bazeze pe
evaluarea riscurilor si sa
faciliteze uniformitatea si

standardizarea cerintelor de
formare.

—

Identificarea competentelor

Organizatia trebuie sa stabileasca, sa implementeze si
sa mentina proceduri pentru a se asigura ca
persoanele care indeplinesc sarcini de securitate in
numele sdau demonstreaza un nivel adecvat de
competenta in fiecare dintre urmatoarele domenii:

U indeplinirea functiilor lor de securitate;

U evaluarea riscurilor;

U gestionarea riscurilor identificate in evaluarea
riscurilor si a potentialelor efecte asupra drepturilor
omului asociate muncii lor;

U legile locale si internationale aplicabile,
drepturile penale, drepturile omului si
umanitare internationale.

inclusiv
legile

Pregatirea si evaluarea competentelor

Organizatia trebuie sa ofere instruire bazata pe
competente si sa stabileasca un mijloc de masurare a
gradelor de competenta sau a nivelurilor de
competenta.

Persoanele care lucreaza in numele organizatiei
trebuie sa fie instruite pentru a demonstra nivelul de
competenta necesar.

Copyright ©2021 by lordache Guality Services (iGS] - All Rights Reserved
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a —- ansamblul de reglementani si masuri de

M A N AG E H U I_ I] E | protectie adoptate la nivelul entititilor, sectoarelor, locurilor,

echipamentelor, instalatiilor si in cadrul activititilor in care

SE GU R I-I- A-I-E acestea sunt gestionate in scopul de a: interzice accesul
neautorizat, clandestin sau prin fortd la acestea: detecta si

impiedica actiunile subversive, inclusiv cele de spionaj;

= PH 0 FESI A - contribui la realizarea accesului la informatii numai pe baza

principiului “necesitdtii de a cunoaste”; detecta si inldtura
slabiciunile ascunse ale sistemului de securitate adoptat;
preveni orice alte situatii, imprejurari sau fapte de naturd a
periclita ori compromite securitatea entitatii.

a _ - ansamblul procedurilor de
protectie care se aplica persoanelor ce urmeazd a detine, a
avea acces si a lucra cu informatii clasificate.

O Securitatea’  documentelor clasificate -  ansamblul
procedurilor, cerintelor si @ masurilor privind gestionarea si
controlul documentelor clasificate.

a — - sistemul de norme $i masuri care
reglementeaza protectia informatiilor clasificate in cadrul

Conform standardului ocupational activitatilor contractuale cu agenti economici si institui
"managerul de securitate, sub . ublice. )
c.onducerea manager‘.ulm gene:r‘al _ INFOSEC - pricipi de baza i cerintele minime de securitate in
5in colaborare cu alti conducatori domeniul protectiei Sistemelor Informatice si de Comunicati.
, 0rganizeaza activitatea

. . o =5 : o i itard a
compartimentului de specialitate, | Dezvoltarea educatiei de securitate si instruirea ::a":"l o

. o . N i secu

avizeaza recrutarea si formarea intregului  personal  pentru asigurarea

.. ) : : iclatiei  nationale i
personalului din subordine, conformitate cu  prevederile  legisiatiel  nat

urmareste randamentul si procedurilor interne ale entitatl
eficienta activitatilor, reprezinta
organizatia in relatiile cu terti."
In Romania, ocupatia de Manager de Securitate “Cod COR
121306 se afla pe “Lista profesiilor si ocupatiilor pentru
Dy Sy D care existda cerinte speciale la organizarea pregatirii
obieotiva qu‘e aSIQUEa echipei de | [gelicElelgElEE jar cursul de formare profesionald este
conducere informatiile necesare si organizat in baza Standardului Ocupational si a Programei-

cunostintele suficiente despre Cadru avizatd de Inspectoratul General al Politiei Romane
cadrul de desfasurare al (LGPR)

procesului de management al
securitatii, astfel incat obiectivele
entitatii sa fie indeplinite.

~ Activitatea managerului de
securitate este o activitate
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[19]

PLANIFICAREA S|
CONTROLUL
OPERATIONAL

O organizatie ar trebui sa evalueze
acele operatiuni care sunt asociate
cu riscurile semnificative identificate si
ar trebui sa se asigure cd acestea
sunt conduse intr-un mod care va
controla sau reduce probabilitatea si
consecintele negative asociate
acestora pentru a indeplini cerintele
politicii sale de securitate. Aceasta ar
trebui sa includa toate partile
operatiunilor sale, inclusiv
subcontractantul, lantul de
aprovizionare si activitatile de
intretinere.

Este nevoie de utilizarea unor
proceduri documentate pentru a
controla situatiile in care absenta
acestora ar putea duce la abateri de
la politica de management al
operatiunilor de securitate.

Pentru a minimiza probabilitatea unui
eveniment nedorit sau perturbator,
aceste proceduri ar trebui sa includa
controale administrative, operationale
si tehnologice. In cazul in care
aranjamentele existente sunt revizuite
sau sunt introduse noi aranjamente
care ar putea avea un impact asupra
operatiunilor si activitatilor,
organizatia ar trebui sa ia in
considerare reducerea la minimum a
amenintarilor si riscurilor asociate
inainte de implementarea lor.

Organizatia trebuie sa planifice, sa implementeze si

sa controleze procesele necesarelfslzlalrat:Wisle[=lelllg]

cerintele si pentru a pune in aplicare actiunile de
abordare a riscurilor si oportunitatilor prin:

U stabilirea criteriilor pentru procese;

U implementarea controlului
conformitate cu criteriile;

proceselor in

U padstrarea informatiilor documentate pentru a avea
incredere ca procesele au fost desfasurate conform
planificarii.

Organizatia identifica activitatile asociate cu riscurile
si in concordanta cu politica
sa de management, a operatiunilor de securitate,
evaluarea riscurilor si a obiectivelor, pentru a se
asigura ca acestea sunt desfdsurate in conditii
specificate, ceea ce ii va permite sa:

U respecte cerintele legale si alte cerinte de
reglementare, inclusiv permisele si licentierea
operatiunilor sale;

U indeplineasca misiunea protejand in acelasi timp
reputatia clientului;

U respecte legile nationale si internationale, inclusiv
legile internationale umanitare si drepturile omului;

U asigure  securitatea, . bunastareassinv - drepturile
persoanelor care lucreaza in numele organizatiei;

U respecte drepturile comunitatilor locale;
controale de

O implementeze management  al

riscurilor pentru a minimiza probabilitatea si
consecintele unui eveniment perturbator sau
nedorit;

U atinga obiectivele operatiunilor de securitate.

Copyright ©2021 by lordache Guality Services [iGS] - All Rights Reserved
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MANAGEMENTUL
INCIDENTELOR DE

SECURITATE

Organizatia trebuie sa stabileasca,
sa implementeze si sa mentinad
proceduri pentru identificarea
evenimentelor nedorite si
perturbatoare care pot avea
impact asupra organizatiei,
activitatilor sale, serviciilor, partilor
interesate, drepturilor omului si
mediului.

Procedurile trebuie sa
documenteze modul in care
organizatia va preveni in mod
proactiv, va atenua si va raspunde
la evenimente.

Reclamatiile care presupun
posibile infractiuni, incalcari ale
drepturilor omului sau pericole

iminente pentru indivizi vor fi
tratate imediat de catre
organizatie si alte autoritati, dupa
caz

La stabilirea, implementarea si mentinerea procedurilor de
pregdtire rapidd, atenuare s§i reactie la un eveniment
perturbator, organizatia trebuie si ia in considerare fiecare
dintre urmatoarele actiuni:

O protejarea vietii si asigurarea sigurantei partilor interesate
interne si externe;

respectarea drepturile omului si demnitatii umane;
prevenirea escaladarii evenimentului perturbator,
reducerea la minimum a intreruperii operatiunilor;
notificarea autoritdtilor competente;

protejearea imaginii si a reputatiei (@ organizatiei si a
clientului acesteia);

actiuni corective si preventive.

[ S O O W )

Monitorizarea incidentelor, raportarea si investigatiile

Organizatia trebuie sa stabileascd, sa puna in aplicare si sa
mentind proceduri de raportare a monitorizarii incidentelor,
investigatii, aranjamente disciplinare si remediere.

Incidentele se raporteaza si se investigheaza cu urmatoarele
masuri luate, inclusiv:

U documentatia incidentului;

U notificarea autoritatilor competente;

U masurile luate pentru investigarea incidentului;

U identificarea cauzelor de bazs;

U actiuni corective si preventive intreprinse;

U orice despagubire si despdgubire acordata partilor
afectate.

Proceduri interne si externe de rezolvare a reclamatiilor

Organizatia va stabili proceduri pentru documentarea si
solutionarea reclamatiilor primite de la partile interesate
interne si externe (inclusiv clientii si alte parti afectate).

Criterile de eficacitate pentru procedurile de reclamatie
trebuie stabilite si documentate. Organizatia va investiga
acuzatiile in mod rapid si impartial, cu respectarea cuvenitd
a confidentialitatii si a restrictiilor impuse de legislatia in
vigoare.

Organizatia trebuie sa stabileasca si sa documenteze
procedurile pentru:

U primirea si solutionarea reclamatiilor;
U stabilirea etapelor ierarhice pentru procesul de rezolutie;
U investigarea reclamatiilor, inclusiv proceduri pentru;
1. cooperarea cu mecanismele oficiale de investigatii
externe;
2. prevenirea intimidarii martorilor sau zadarnicirea
colectarii probelor;
3. protejearea persoanele de represalii care depun o
reclamatie cu buna-credinta.
U identificarea cauzelor de bazs;
U madsuri corective si preventive intreprinse, inclusiv masuri
disciplinare proportionale cu orice infractiung;
U comunicari cu autoritatile competente.

Copyright ©2021 by lordache Guality Services (iGS] - All Rights Reserved
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MONITORIZARE,
MASURARE,
ANALIZA S|
EVALUARE

Organizatia trebuie sa evalueze
performanta operatiunilor de
securitate si eficacitatea
Sistemului de Management al

Operatiunilor de Securitate
(SMQS).

Organizatia evalueaza planurile,
procedurile si capacitatile de
gestionare a operatiunilor de
securitate prin evaluari periodice,
teste, rapoarte postincidente, lectii
invatate, evaluari ale performantei
Si exercitii.

Modificarile semnificative ale
acestor factori trebuie reflectate

imediat in proceduri.
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Organizatia trebuie sa stabileascd, sa implementeze si sa
mentind masuratori si proceduri de performanta pentru a
monitoriza si masura, in mod regulat, acele caracteristici ale
operatiunilor sale care au un impact semnificativ asupra
performantei sale [inclusiv parteneriatele, subcontractele si
relatiile din lantul de aprovizionare).

Procedurile trebuie sa includa documentarea informatiilor
pentru a monitoriza performanta, controalele operationale
aplicabile si conformitatea cu obiectivele si tintele de
gestionare a operatiunilor de securitate ale organizatiei.

Organizatia trebuie sa evalueze si sa documenteze
performanta sistemelor care ii protejeaza activele
(umane si fizice), precum si a sistemelor sale de
comunicatii si informatii.

Exercitii si teste

Organizatia va utiliza exercitii si alte mijloace pentru a testa
adecvarea si eficacitatea planurilor, proceselor i
procedurilor sale SMOS, inclusiv relatiile cu partile interesate
si interdependentele subcontractantilor.

Exercitile scenarillor operationale si de gestionare a
incidentelor trebuie sa abordeze problemele identificate in
evaluarea riscurilor, precum si sa testeze stresul procedurile
de gestionare a riscurilor pentru a identifica potentiale
probleme sau puncte slabe.

Exercitiile vor fi efectuate in mod regulat [cel putin anual) sau
in urma unor modificari semnificative ale misiunii si/sau
structurii organizatiei sau in urma modificarilor semnificative
ale mediului extern.

Dupa fiecare exercitiu se va scrie un raport oficial.

Raportul va evalua adecvarea si eficacitatea planurilor,
proceselor si procedurilor SMOS ale organizatiei, inclusiv
neconformitatile si va propune actiuni corective si preventive.

Copyright ©2021 by lordache Guality Services [iGS] - All Rights Reserved



si sa mentina un program de audit al Sistemului de
Management al Operatiunilor de Securitate (SMQOS) si

AUDITUI- INTEHN SI sa efectueze audituri interne la intervale planificate
3 pentru a furniza informatii daca SMOS:
HEVIZUIHEA a. este conform cu:

cerintele proprii ale organizatiei pentru SMQOS;
MANAGEMENTU I_UI obligatiile legale, de reglementare, de drepturile
omului si contractuale relevante;
cerintele standardului international /SO 718/788:
2015 Sistem de gestionare a gperatiunilor de
securitate privata’;
este implementat si intretinut in mod eficient si
corect;
functioneaza conform asteptarilor;
a fost eficient in realizarea politicii, obiectivelor si
obiectivelor SMOS ale organizatiei.

[ 1 8 ] Organizatia trebuie sa stabileasca, sa puna in aplicare

Este esential sa se efectueze
audituri interne ale Sistemului de
Management al Operatiunilor de
Securitate (SMOS) pentru a se
asigura caacesta isi atinge
obiectivele, ca se conformeaza
aranjamentelor planificate, ca a
fost implementat si intretinut in
mod corespunzator si pentru a
identifica oportunitati de

a. planifice, stabileasca, implementeze si sa mentina
un program [(programe] de audit, inclusiv
frecventa, metodele, responsabilitatile, cerintele de
planificare si raportare, care trebuie sa ia in
considerare starea si importanta proceselor si
domeniilor in cauza si a rezultatelor auditurilor

imbunatatire. anterioare;
. defineasca criterile de audit, frecventa domeniului

Auditurile interne ale SMOS ar de aplicare, metodele, responsabilititile, cerintele

trebui sa fie efectuate la intervale de planificare si raportarea pentru fiecare audit;

planificate pentru a determina si . selecteze auditori si si efectueze audituri pentru a
~ furniza informatii catre Top asigura obiectivitatea si impartialitatea procesului

management cu privire la de audit (de exemplu, auditorii nu ar trebui s3 isi

adecvarea si eficacitatea sa, auditeze propria activitate);

precum si pentru a oferi o bazd . se asigure ca rezultatele auditurilor sunt raportate

pentru stabilirea obiectivelor managementului relevant pentru zona care face

pentru imbunatatirea continua a obiectul auditului:

performantei acestuia. . pastreze informatii documentate ca dovezi ale
implementarii  programului de audit si ale
rezultatelor auditului.

Managementul responsabil de zona care face
obiectul auditului se asigura ca se iau masuri fara
intarzieri nejustificate pentru a elimina
neconformitatile detectate si cauzele acestora.

Aceasta revizuire include
evaluarea oportunitatilor de
imbunatatire si a necesitatii

madificarilor SMQS, inclusiv a
politicii si obiectivelor sale.
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Natura si momentul actiunilor ar
trebui sa fie adecvate dimensiunii
si naturii neconformitatii si
consecintelor sale potentiale.

Organizatia ar trebui sa ia masuri pentru a elimina
cauza neconformitatilor asociate cu implementarea si
functionarea SMOS pentru a preveni reaparitia
acestora.

Procedurile documentate pentru actiunile corective ar
rebui sa defineasca cerinte pentru:

O identificarea oricaror neconformitati;

O determinarea cauzelor neconformitatilor;

U evaluarea necesitatii actiunilor pentru a se asigura ca
neconformitatile nu se repeta;

U determinarea si implementarea actiunii corective
Nnecesare;

U inregistrarea rezultatelor actiunilor intreprinse;

QO revizuirea actiunilor corective luate si a rezultatelor acelei
actiuni.

Organizatia trebuie sa stabileasca, sa puna in aplicare si
sa mentina proceduri pentru tratarea neconformitatilor si
pentru luarea de masuri corective si preventive;
procedurile trebuie sa defineasca cerintele pentru
identificarea si corectarea neconformitatilor si luarea de
masuri pentru a atenua consecintele acestora.

Atunci cand apare o neconformitate, organizatia
rebuie sa:

a. reactioneze la neconformitate si, dupa caz:

* actioneaza pentru a o controla si a o corecta;
* se ocupe de consecinte;

b. evalueze necesitatea actiunii pentru a preveni
neconformitatile si a elimina cauzele neconformitatii,
pentru ca aceasta sa nu se repete sau sa apara in alta
parte, prin:

* revizuirea neconformitatii;

» determinarea cauzelor profunde ale neconformitatii;

* determinarea daca exista neconformitati similare sau
ar putea sa apara;

c. investigheze neconformitdtile, determinand cauzele
acestora si ludnd madsuri pentru a evita reaparitia
acestora;

d. implementeze orice actiune adecvata necesarad i
conceputa pentru a evita aparitia acestora;

e. revizuiasca eficacitatea oricarei actiuni corective si
preventive intreprinse;

f. inregistreze rezultatele actiunilor corective si preventive
intreprinse;

g. safaca maodificari la SMOS, daca este necesar.

Actiunile corective trebuie sa fie adecvate efectelor
neconformitatilor intalnite.

Organizatia pastreaza informatii documentate ca dovada a:

* natura neconformitatilor si orice actiuni ulterioare
intreprinse;
* rezultatele oricarei actiuni corective.
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ANALIZA
GAP

O organizatie ar trebui sa cunoasca
pozitia sa actuala in ceea ce priveste
managementul riscurilor de
securitate potentiale prin intermediul
unei analize a decalajelor existente
(analiza GAP).

O analiza GAP permite organizatiei sa
isi compare performanta reald cu
performanta potentiala necesara
pentru a-si indeplini obiectivele de
securitate.

Analiza ar trebui sa ia in considerare
riscurile organizatiei (inclusiv
impacturile potentiale] ca baza pentru
stabilirea unui Sistem de
Management al Operatiunilor de
Securitate (SMOS).

In toate cazurile, trebuie avute in
vedere operatiunile si functiile din
cadrul organizatiei, relatille acesteia
cu partile interesate relevante si
conditille potential perturbatoare si de
urgenta.

Instrumentele si metodele pentru
efectuarea unei analize GAP pot
include liste de verificare,
efectuarea de interviuri, inspectie si
masurare directa sau rezultate ale
auditurilor anterioare sau ale altor
revizuiri, in functie de natura
activitatilor.

ANALIZA GAP

Abilitatile necesare pentru a
ajunge unde vreau sd fiu

Unde sunt acum Unde ar trebui sa fiu

Plan de actiune

Analiza GAP ar trebui sa acopere cinci domenii cheie:

1.

Clause

identificarea riscurilor, inclusiv a celor asociate
conditiilor de operare, situatiilor de urgentd, accidentelor
si evenimentelor potentiale nedorite si perturbatoare;
analiza riscurilor privind drepturile omului pentru a
determina gravitatea impactului operatiunilor de
securitate ale organizatiei si pentru a identifica
oportunitati de imbunatatire;
identificarea cerintelor legale aplicabile si a altor cerinte
la care organizatia subscrie;
evaluarea practicilor si procedurilor existente de
gestionare a riscurilor;
evaluarea situatilor de urgenta si a accidentelor
anterioare, precum si @ masurilor anterioare luate pentru
a preveni si a raspunde la evenimente nedorite si
perturbatoare.
ANALIZA GAP
Sistem de Management al Operatiunilor de Securitate
150 18788 requirement Status Notes
Context of the organisation
Organisational context
Deatermire the-aims of your orgarssanon's SOMS and ary imoes that might atiect i effectnennss m
Interested parties
[ s
Leadership
Leadership and commitment
e
Organisational roles, responsibllities and authorities
Planning
Actions to address risks and opportunities.
||
|
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GUNSU I_TANTA Fiecare pas este alcatuit dintr-o serie de activitati de

GDPR

Cerinta principala este ca fiecare etapa sa fie finalizata
intr-o secventa iterativa cu scopul de a indeplini
obiectivul principal: executarea cu succes a fiecarei
operatiuni.

Aceasta metodologie este integrata intr-un plan

. : . . general.
Va pot ajuta sa respectati si sa
implementati cerintele Servicile mele pot fi angajate pentru intregul pachet
Regulamentului General privind "I@S GDPR Approach" situatie in care vom aborda
Protectia Datelor (GDPR) cu o planul general complet sau doar pentru unul sau mai

metodologie simpl3 in patru pasi  [RASUENEC IR ReCEED
pe care am denumit-o

pasuLt. consientizares — |QS GDPR Approach  pasuL2. evatuarea

Obiective:  Pozitionarea implementdrii  proiectului, explicatii  ale Obiective: Identificarea si evaluarea situatiei actuale [.asa cum este”) si
rationamentului proiectului si asigurarea sprijinului intern. efectuarea unei analize GAP.

Operatiuni: Operatiuni:

1. Contractul de management,

2. Acordul principalelor parti interesate;

3. Pregdtirea si prezentarea proiectului -
resurse/ planificarea bugetului;

4. Crearea echipei de implementare a

= | o
proiectului;

Cee
-

5. Informarea personalului , ——

PASUL 3. IMPLEMENTAREA PASUL 4. INTRETINEREA

B
Obiective: Implementarea si aplicarea cerintelor GDPR si a controalelor Obiective: Intretinerea si dovada conformititii cu cerintele GDPR,
operationale. Audit/ Certificare.

Operatiuni:

(x\\‘-\

1. Cartografierea datelor;
. Identificarea poaliticilor,/procedurilor
actuale care contin protectia datelor;
3. Analiza riscurilor/analiza GAP.

Operatiuni

1. Stabilirea metodelor de revizuire
periodicad pentru operatiunile de
/y : conformitate GDPR;
2. Efectuarea auditului intern.

1. Sistem de management al protectiei
datelor:
a. Definirea rolurilor si responsabilitatilor;
b, Proceduri i concepte;
c. Dezvoltarea profesionald/instruirea

personalului;
d. Documentatie/Controale

2. Acorduri de prelucrare a datelor. { ! _

Pentru informatii complete despre
acest serviciu, ma puteti contacta
pe ion@ioniordache.com

2 https://ioniordache.com/
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Pentru informatii complete despre
acest serviciu, ma puteti contacta

[22 ] Ly

CONSULTANTA (e
SECURITATE

Licentieri/autorizari (consultanta in intocmirea dosarelor)

Aceste servicii de consultanta sunt furnizate in contextul in care clientii nostrii doresc sa
se licentieze/autorizeze in activitati specifice securitatii private, reglementate atat de
catre IGPR cat si de IGSU respectiv:
Licentierea societdtilor specializate in domeniul pazei si protectisi
Licentierea societatilor specializate in domeniul sistemelor de alarmare impotriva efractiei
Autorizarea persoanelor care efectueaza lucran in domeniul apararii impotriva incendiilor:
proiectarea sistemelor si instalatilor de semnalizare, slarmare si alertare in caz de
incendiu;
instalarea si intretinerea sistemelor §i instalatilor de semnalizare, alarmare §i alertare in
caz de incendiu;
proiectarea sistemelor §i instalatiilor de limitare §i stingere a incendiilor;
instalarea §i intretinerea sistemelor si instalatiilor de limitare §i stingere a incendiilor, cu
exceptia celor care contin anumite gaze fluorurate cu efect de serd;
proiectarea sistemelor §i instalatilor de ventilare pentru evacuaresa fumului §i gazelor
fierbinti, cu exceptia celor de tip naturalorganizat;
instalarea §i intretinerea sistemelor i instalatiilor de ventilare pentru evacuarea fumului §i
gazelor fierbinti.

Servicille oferite constau in: informari cu privire la metodologile de autorizare conform
cerintelor legislatiei in vigoare, analiza si evaluarea condtillor de licentiere/autorizare
indeplinite de client in vederea pregatirii documentatiei de licentiere/autorizare, informare
cu privire la continutul dosarului de licentiere/autorizare (incluxv anexele acestuia),
pregatirea profesionala specifica cerintelor legisiative de licentiere/autorizare.

Proiecte tehnice pentru sistemele de securitate.

Aceste servici de consultanta sunt furnizate clientilor nostri de catre consultanti
licentiati/ autorizati in intocmirea proiectelor pentru:

« sisteme tehnice de detectie si semnalizare la efractie, control acces, TVCI st monitorizare;
* sisteme si instalatii de semnalizare, alarmare si alertare in caz de incendiu;

* sisterme si instalatii de limitare si stingere a incendiilor.

Serviciile oferite constau in: informari cu prvire la cenntele legale ce trebuiesc indeplinite
de aceste proiecte, realizarea efectiva a acestor proiecte conform legislatiei, normativelor si
standardelor in vigoare

pe ion@ioniordache.com

Metodologia de consultanta de securitatesEHIgiAY

Management Solutions" [SMS] propusa de iQuality
Services este 0 alternativa la modelul traditional de
management al securitatii ce ofera o serie de solutii la
problemele companiilor de securitate.

Alegerea solutiilor tehnice de securitate electronica
si/sau fizica

Aceste servici de consultanta sunt furnizate clientilor nostni de catre
consultanti licentiati/autorizati si sunt furnizate in contextul in care clientii
nostrii doresc sa implementeze o solutie de securtate prin utilzarea
echipamentelor electronice de secunritate si/sau a altor mijloace de
protectie fizica (luminat de siguranta, bariere mecanice, diferite tipuri de
garduri etc.)

Serviciile oferite constau in alegerea celei mai bune solutii in:

+ Controlul, admiterea si monitorizarea accesului [admitere acces pe baza
de tastaturi cu cod, carduri, solutii biometrice, sisteme mecano-electrice
de bariere si porti automate, sisteme de banere antitero cu actionare
hidraulica, pneumnatica, eiectrica si control acces cu scanere X-Ray etc.)

Sisterme de detectie/alarmare la efractie st monitorizare

Sisteme de Supraveghere Video, echipamente si solutii de inregistrare si
gestionare video cu aplicati in: supravegherea accesului in zone
restrictionate, controlul traficului, controlul angajatilor, controlul
multimilor, supravegherea parcarilor, supravegherea in banci, instituti
guvernamentale, magazine, cazinouri, supravegherea resedintelor etc

Sisteme protectie perimetrala si detectie & intruziunilor (barere cu
infrarosu, banere cu microunde, gardun etc.)

lluminatul de securtate (iluminatul de securitate permite personalului de
paza si interventie sa observe activitatie din perimetrul asigurat
minimalizand, in acelasi timp, prezenta lor. Un iluminat deadecvat si
ineficient nu va descuraja intrarile neautorizate ci va crea premisele
pentru acest lucru).

Sisteme si instalati de semnalizare, alarmare si alertare in caz de
incendiu (integrarea acestora cu alte sisteme de control al cladirii)

Sisteme si instalati de limitare si stingere a incendilor (integrarea
acestora cu alte sisteme de control al cladiri)

https://ioniordache.com/

Managementul proiectelor de
securitate fizica

initiere;

executie;

ok wp -

Serviciile oferite constau in consultanta si sprijin direct
in urmatoarele grupe de procese:

planificare;

monitorizare si control;
incheierea.
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FU R M AH E RGM CERT, furnizor de formare profesionala organizeaz3

o in Romania atdt cursuri acreditate de Autoritatea
PHUFESIUNALA Nationala pentru Calificiri ([ANC) in baza Standardelor

Ocupationale si a Programelor Cadru cat si cursuri ca
provider pentru PECB (,PECB Group Inc.”) care este un
organism international de educatie si certificare 1in

conformitate cu ISO/IEC 17024 pentru programele de
certificare a personalului.

Responsabil cu protectia datelor cu caracter
personal
(Cod COR: 242231)
Certificat de absolvire eliberat de Ministerul Muncii si Protectiei
Sociale si Ministerul Educatiei.

TIFIC
ABSOLVIR CERTIFICAT
DE ABSOLVIRE

PROTECTIA DATELOR CU
CARACTER PERSONAL

Cursul este recomandat persoanelor desemnate de organizatiile
din sectorul public si/sau privat ca Responsabil cu Protectia

Datelor cu Caracter Personal [DPO] conform cerintelor GDPR.

GDPR - Foundation

Certificat de absolvire eliberat de

=

’\m: Curs de formare introductiv care va permite sa intelegeti
conceptele de baza si cerintele GDPR.

PRUTEG"A DAIELOH Gu + Intelegeti conceptele de bazi si componentele protectiei

CARACTER PERSONAL datelor

i — N\ * Intelegeti principiile, provocarile, problemele de protectie a

’x & \\ / datelor si importanta unui responsabil cu protectia datelor, a
g unui operator si a unui procesator.

+ Intelegeti conceptele, abordirile, metodele si tehnicile pentru
protectia eficientd a datelor.

4

https://rgmcert.com

GDPR - Certified Data Protection Officer

Certificat de absolvire eliberat de

Vehen Recognition Matters

Professional Evaluation and €ertification Board

PROTECTIA DATELOR CU
CARACTER PERSONAL

orcon Qe «

Cursul de formare va permite sa dobanditi cunostintele si
abilitatile necesare si sa dezvoltati competenta de a indeplini
rolul Responsabilului cu Protectia Datelor intr-o implementare a
programului de conformitate cu GDPR.

MANAGEMENTUL OPERATIUNILOR DE SECURITATE / GHID ILUSTR

Dupa ce ati trecut cu succes examenul, puteti solicita
https://rgmcert.com acreditarea ca

— === | Data Protection
!-'! I-‘ Officer

L]
N N —_—
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FORMARE _
PROFESIONALS
SECURITATE

R

secaNwe 007

CERTIFICAT
I ABSOLVIRE, \ CERTIFICAT

DE ABSOLVIRE

Managementul
. operatiunilor
de securitate

https:/ /rgmcert.com

Evaluarea riscurilor
la securitatea fizica

—_

MANAGEMENTUL OPERATIUNILOR DE SECURITATE / GHID

htt':ps://r'qmcer‘t.com

In Romania, ocupatile din domeniile sistemelor de
securitate private si apararii impotriva incendiilor se afla
szl “Lista profesiilor si ocupatilor pentru care exista
cerinte speciale la organizarea pregatirii profesionale”
iar cursurile de formare profesionala sunt organizate
de catre RAM CERT, furnizor de formare profesionala
acredita de Autoritatea Nationala pentru Calificari
(ANC) in baza Standardelor Ocupationale si a
Programelor Cadru avizate de catre Inspectoratul
General al Politiei Romane (I.G.P.R.) si/sau
Inspectoratul General pentru Situatii de Urgenta
(1.G.S.U.)

Certificatele de competente profesionale, eliberate de
catre Ministerul Muncii si Protectiei Sociale si Ministerul
prin furnizorii de formare profesionald
acreditati de Autoritatea Nationala pentru Calificari
(ANC) fac parte din categoria actelor oficiale si sunt
recunoscute la nivel national iar daca sunt apostilate in
cadrul institutiei prefectului si traduse sunt recunoscute
si la nivel international.

Manager de securitate
(Cod COR: 121306)
Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Activitatea managerului de securitate cuprinde:
Securitatea Fizica * Securitatea personalului *
Securitatea documentelor clasificate * Securitatea
Industriala * Securitatea Sistemelor Informatice si de
Comunicatii (INFOSEC] si Instruirea si educatia
preventiva a personalului.

Evaluator de risc la securitatea fizica
(Cod COR: 242115)

Certificat de absolvire eliberat de Ministerul Muncii si

Protectiei Sociale si Ministerul Educatiei.

Analiza de risc la securitatea fizica constituie
fundamentul adoptarii masurilor de securitate a
obiectivelor, bunurilor si valorilor prevazute de lege,
transpuse in planul de paza si proiectul sistemului de
alarmare. Obtinerea certificatului de absolvire va va
permite sa solicitati inscrierea in Registrul National al
Evaluatorilor de Risc la Securitate Fizica (RNERSF)
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FORMARE R@MH

PROFESIONALA Your Knowledge Provider
SEGU H ITATE furnizor de formare profesionala acredit de

Autoritatea Nationala pentru Calificari (ANC)
https:/ /rgmcert.com

Proiectant sisteme de securitate
(Cod COR: 215119)

Certificat de absolvire eliberat de Ministerul Muncii si

Protectiei Sociale si Ministerul Educatiei.

Modului | - Proiectarea sistemelor tehnice de detectie si
semnalizare la afractie si control acces, TVCI si monitorizare

Modului Il - Proiectarea sistemelor tehnice de detectie si
alarmare la incendiu/Proiectarea instalatilor pentru
stingere automata a incendiului/Proiectarea sistemului de
control si evacuare a fumului si gazelor fierbinti din constructii
si de limitare a propagarii fumului in caz de incendiu.

https;// rgmcert.com

Tehnician Sisteme de Detectie,

Supraveghere Video, Control Acces
(Cod COR: 352130])
Certificat de absolvire eliberat de Ministerul Muncii si

Protectiei Sociale si Ministerul Educatiei.

~ il
Instalarea i
intretinerea sistemelor

de securitate

Obtinerea certificatului de absolvire este aobligatorie daca
intentionati sa va licentiati/autorizati propria companie la
GP.R/IGS.U. sau sa lucrati in cadrul unor companii
licentiate de I.G.P.R. pentru “instalarea, modificarea,
monitorizarea, intretinerea si utilizarea sistemelor de
alarmare impotriva efractiei” sau autorizate de 1G.S.U.
pentru “instalarea si intretinerea sistemelor si instalatiilor de

semnalizare, alarmare si alertare in caz de incendiu”.
https:/ /rgmcert.com

Tehnician sisteme si instalatii de limitare
si stingere a incendiilor
(Cod COR: 742106)
Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

_ Instalareasi
intrefinerea sistemelor -
de stingere

MANAGEMENTUL OPERATIUNILOR DE SECURITATE / GHID ILUSTR

Obtinerea certificatului de absolvire este aobligatoriu daca
intentionati sa va autorizati propria companie la I.G.S.U. sau
sa lucrati in cadrul unor companii autorizate de |.G.S.U.
pentru “instalarea si intretinere a sistemelor si instalatiilor
de limitare si stingere a incendiilor, cu exceptia celor care
contin anumite gaze fluorurate cu efect de sera.”
https:/ /rgmcert.com
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Securitatii

CEQ si fondator la
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VERSIUNEA
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MANAGEMENTUL OPERATIUNILOR DE SECGURITATE / GHID 'L SIA

ww  Wwww.rgmcert.com

4 ¢

{ office@rgmcert.com

+40 356 173 020

b

Consultant si Trainer in Managementul

Data Protection Officer [DPO] si Training &
Development Manager la BGAM Cert,

lordache Quality Services (iQS),

companii care ofera servicii de consultanta si
cursuri de formare in managementul
securitatii, GDPR si sisteme de management
bazate pe standardele internationale ISO.

l -

A
www.ioniordache.com v ioni
www Dand ion@ioniordache.com
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Copii ale celei mai recente versiuni ale acestui ghid pot fi descarcate
de pe https://ioniordache.com.

Daca aveti nevoie de informatii suplimentare, asistenta sau
recomandadri cu privire la continutul acestui document, va rog sa ma
contactati la ion@ioniordache.com.

ROM Certification

RQAM Certification cu sediul in Timisoara este un furnizor de formare
profesionala cu o echipa exceptionald de specialisti cu mare experienta in
formare profesionald, servicii de evaluare si audit. Compania are
expertiza in domeniul sistemelor de management al calitatii, al mediului,
al sanatatii si securitatii la locul de munca, al automobilelor, al securitatii
fizice, al informatiilor si al serviciilor IT. Programele de formare sunt
concepute pentru a sprijini invatarea activa in conformitate cu
standardele internationale si cerintele specifice fiecarei industrii.
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