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Nota autorilor:

e Am elabpr‘at acest ghid ilustrat pentru a veni atat in sprijinul
: operatorilor de date cu caracter personal cét si al imputernicitilor

e acestora, societatile specializate in domeniul sistemelor de

alarmare impotriva efractiei si @ celor din domeniul pazei S

protectiei de a intelege utilitatea si in unele situatii obligativitatea

ca operatorul de date date sd efectueze o "Evaluarea de impact

privind protectia datelor cu caracter personal pentru sistemul de
supraveghere videa".

Pentru a nu exista confuzii in interpretarea textului acestui ghid,
am utilizat doar resursele oficiale (prezentate in bibliografie) care
trateaza acest proces, metodologia propusé fiind una adaptata
cerintelor Regulamentului General privind Protectia Datelor.

Am ales sa utilizam urmatoarele prescurtari:

O DPIA - acronim al Data Protection Impact Assessment pentru
"Evaluarea de impact privind protectia datelor cu caracter
persanal pentru sistemul de supraveghere video".

0O GDPR - acronim al General Data Protection Regulation pentru
" Regulamentul (UE) 2016,/678 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter
personal §i privind libera circulatie a acestor date §i de

abrogare a Directivei 95/ 46/ CE".
O SSV - acronim pentru Sistem de Supraveghere Video numit
pana la intrarea in vigoare a seriei de standgrlde IEC 8?675
pentru sisteme de supraveghere video, televiziune cu circuit
inchis (TVCI).
0O DPO - acronim pentru Data Protection Officer pentru
Responsabilul cu Protectia Datelor Personale.
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personal.

Desi DPIA este o cerinta a GDPR,
statele individuale din SEE pot avea
cerinte suplimentare, inclusiv ,liste

negre” de activitati care
declanseaza un DPIA iar
Autoritatea Nationala de

Supraveghere a Prelucrarii Datelor
cu Caracter Personal din Romania
a emis DECIZIA nr. 174 din 18

octombrie 2018 privind lista
operatiunilor pentru care este
obligatorie  realizarea  evaluarii
impactului asupra protectiei

datelor cu caracter personal. Vom
prezenta, pe scurt aceasta decizie
in Capitolul lIl.

|. INTRODUCERE

GDPR include o cerinta de a efectua o evaluare a impactului asupra protectiei datelor
(DPIA) pentru anumite proiecte care implica prelucrarea datelor cu caracter

GDPR introduce noi cerinte pentru operatorii de date
responsabilitatea fiind deosebit de relevantd deoarece doar
respectarea cerintelor GDPR nu este suficientd mai trebuie sa si
demonstrezi ca faci asta.

In acest sens, evaludrile impactului asupra protectiei datelor (DPIA)
sunt un instrument cheie pentru a demonstra prelucrarea
responsabila a datelor iar pentru ca rezultatele DPIA sad fie
obiective, repetabile si comparabile, acestea trebuie sa se bazeze
pe metode sistematice.

GDPR adopta o abordare bazata pe risc a protectiei datelor, care
necesita efectuarea unei analize de risc si, daca riscurile sunt prea
mari, o reducere a riscului. Putem clasifica riscurile asociate
procesadrii datelor in doud tipuri: riscurile inerente prelucrarii
datelor [fasa cum a fost proiectat] si riscurile asociate securitatii
datelor.

Un ,risc” este un scenariu care descrie un eveniment si consecimtele acestuia, estimate in ceea ce priveste
gravitatea si probabilitatea. Astfel, ,gestionarea riscului” poate fi definitd ca activitdtile coordonate pentru
conducerea si controlul unei organizatii in ceea ce priveste riscurile.

Atunci cand riscurile inerente
procesarii datelor sunt prea mari,
trebuie sa le modificam pentru a le
reduce.

Riscurile asociate securitatii datelor sunt cele care rezulta din
pierderea confidentialitatii, integritatii si disponibilitatii datelor.
Metodologiile standard de analiza a riscurilor sunt complexe, iar
organizatiile mici pot avea dificultati in implementarea lor.

De exemplu, pentru a evita complet
prelucrarea unor tipuri de date care
sunt sensibile [/imaginile colectate de
sistemele de supraveghere video)
sau pentru a restrictiona accesul la
astfel de date.

In acest ghid, vd propun o metodologie de
realizare a DPIA pentru sistemul de
supraveghere video.

ATENIIE' Conform GDPR, neconformitatea cu cerintele DPIA poate conduce la aplicarea de amenzi de

catre autoritatea de supraveghere competenta. Neefectuarea unei DPIA atunci cand prelucrarea face
obiectul unei DPIA [articolul 35 alineatul (1] si alineatele (3){4]], efectuarea unei DPIA intr-un mod incorect
[articolul 35 alineatul (2] si alineatele (7] - (S]] sau neconsultarea autoritatii de supraveghere competente
atunci cand este necesar [articolul 36 alineatul (3] litera (e]] poate conduce la aplicarea unei amenzi
administrative de pana la 10 milioane EUR sau, in cazul unei intreprinderi, de pana la 2 % din cifra de
afaceri mondiala totald anuala corespunzatoare exercitiului financiar anterior, ludndu-se in calcul cea mai
mare valoare.
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I1. DPIA EXPLICATA PE SCURT

Conform articolului 35 alineatul (1) din GDPR, operatorii au obligatia de a efectua
evaluari ale impactului asupra protectiei datelor atunci cand un tip de prelucrare a
datelor este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice.

Articolul 35 alineatul (3] litera (c) din GDPR prevede In plus, in conformitate cu articolul 35 alineatul (3)
ca operatorii au obligatia de a efectua evaluari ale litera (b] din GDPR, o evaluare a impactului asupra
impactului  asupra  protectiei datelor daca protectiei datelor se impune, de asemenea, atunci
prelucrarea constituie o monitorizare sistematica cand operatorul intentioneaza sa prelucreze pe
pe scard largd a unei zone accesibile publicului. scara largd categorii speciale de date.

DPIA este un proces conceput pentru a descrie prelucrarea, a evalua necesitatile si proportionalitatile
acesteia si a contribui la gestionarea riscurilor la adresa drepturilor si libertatilor persoanelor fizice care
rezulta din prelucrarea datelor cu caracter personal, prin evaluarea acestora si stabilirea de masuri pentru
solutionarea lor.

DPIA sunt instrumente importante pentru asumarea raspunderii, intrucat acestea ajuta operatorii sa
respecte cerintele GDPR, dar si sa demonstreze ca au fost luate masurile corespunzatoare in vederea
asigurarii conformitatii cu regulamentul (a se vedea, de asemenea, articolul 24)5.

Cu alte cuvinte, o DPIA este un proces de consolidare si demonstrare a conformitatii.
[Ghidul privind evaluarea de impact al Grupului de Lucru art. 29]

In conformitate cu abordarea bazaté pe risc previzutd de GDPR, efectuarea unei DPIA nu este obligatorie
pentru fiecare operatiune de prelucrare. In schimb, o DPIA este necesard numai in cazul in care un tip de
prelucrare este ,susceptibil sd genereze un risc ridicat pentru drepturile si libertdtile persoanelor fizice”
[articolul 35 alineatul [1]].

Figura de mai jos ilustreaza principiile de baza legate de DPIA din GDPR

Avizul DPO
[art. 35(2)] Cod (coduri) de conduit4
Monitorizarea functionarii [art
39(1) (e)]

Susceptibil sa genereze un Solicitarea avizelor
risc ridicat ?

fart. 35(1), (3) & (4)]

persoanelor vizate
[art. 35(8)] an a5

Exceptie ?
[art. 35(5) si (10)]

DPIA

Nu este necesara DPIA fart. 35(7)]

Riscuri reziduale ridicate ?
[art. 36(1)]

Prelucrarea a fost analizata

de operator
[art. 35(11)] Consultare

prealabila

Nu este necesara o
[Ghidul privind evaluarea de impact al Grupului de Lucru art. 25) consultare prealabila
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O DPIA poate fi utila pentru a evalua impactul
unui produs al tehnologiei asupra protectiei
datelor, de exemplu, al unui element de
hardware sau software, atunci cand este
posibil ca acesta sa fie utilizat de diferiti
operatori de date pentru a efectua diferite
operatiuni de prelucrare.

Sistemul de supraveghere video, de exemply,
unde operatorul si persocana imputernicitd de
aperator ar trebui sd facd schimb de informatii
utile, fird & compromite secrete s/ fird a genera
riscuri  de  securitate  prin  divulgarea
vulnerabilitatilor.

DPIA ar putea sa vizeze o singura operatiune de prelucrare a datelor. Cu toate acestea, articolul 35
alineatul (1] prevede ca ,,0 evaluare unica poate aborda un set de operatiuni de prelucrare similare care
prezintd riscuri ridicate similare”.

Ar putea fi utilizata o
singura DPIA pentru a
evalua mai multe operatiuni
de prelucrare similare in
ceea ce priveste natura,
domeniul de aplicare,
contextul, scopul si riscurile.

GDPR nu solicita efectuarea unei
DPIA pentru fiecare operatiune de
prelucrare care poate genera
riscuri pentru drepturile si
libertatile persoanelor fizice.

Atunci cand operatiunea de
prelucrare implica operatori
asociati, acestia trebuie sa
defineasca obligatiile lor
respective in mod exact.

Intr-adevar, evaluérile DPIA urmaresc
in mod sistematic studierea unar
situatii noi care ar putea conduce la
riscuri ridicate pentru drepturile si
libertatile persoanelor fizice si nu este
necesar sa se efectueze o DPIA in
cazurile (si anume, operatiunile de
prelucrare efectuate intr-un context
specific si pentru un anumit scop)
care au fost deja studiate.

Efectuarea unei DPIA este
obligatorie numai in cazul in care
prelucrarea este
~Susceptibild sd genereze un risc
ridicat pentru drepturile si
libertatile persoanelor fizice”
[articolul 35 alineatul (1), ilustrat de
articolul 35 alineatul (3] si completat
de articolul 35 alineatul (4]].

Not3: In cazurile in care nu este
clar daca este necesara o DPIA,
se recomanda efectuarea, cu
toate acestea, a unei DPIA,
intrucdt o DPIA este un
instrument util pentru a sprijini
operatorii sa respecte legislatia
in materie de protectie a
datelor.
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111 CAND, CINE $I CUM

EFEGTUEAZA 0DPIA
1. Gand este o DPIA obligatorie

In afara de cazul in care operatiunea de prelucrare constituie o exceptie, DPIA trebuie efectuata daca o
operatiune de prelucrare este ,susceptibild sd genereze un risc ridicat’.

a) unei evaludri sistematice sicuprinzatoare a

aspectelor personale referitoare la persoane fizice,

Cu toate ca o DPIA ar care se bazeaza pe prelucrarea automata, inclusiv
putea fi solicitata si in crearea de profiluri, si care std la baza unor decizii

care produc efecte juridice privind persoana fizica
sau care o afecteaza in mod similar intr-o masura
semnificativa”;

alte imprejurari,
articolul 35 alineatul
(3) prevede o serie de
exemple atunci cand o
operatiune de
prelucrare este
~susceptibila sa
genereze riscuri

b) prelucrdrii pe scara larga a unor categorii speciale
de date, mentionata la articolul 9 alineatul (1), sau a
unor date cu caracter personal privind condamnari
penale si infractiuni, mentionata la articolul 10; sau

ridicate”: c) unei monitorizari sistematice pe scara larga a unei
zone accesibile publicului”.

In ce moment ar trebui si fie
efectuata o DPIA?

DPIA ar trebui sa fie efectuata .inaintea
prelucrarii”.

Aceasta este in concordantd cu asigurarea
protectiei datelor incepdnd cu momentul
conceperii si in mod implicit. DPIA ar trebui
sa fie vazutd ca un instrument pentru
sprijinirea procesului decizional in ceea ce
priveste prelucrarea.

Nota: Faptul ci DPIA ar putea necesita actualizare odat3 ce prelucrarea a inceput efectiv nu
reprezinta un motiv valabil pentru amanarea sau neefectuarea unei DPIA.

De exemplu, raportul evaluatorului de risc la securitatea fizicd ar putea sG ducd la aceastd actualizare.

DPIA este un proces continuu, nu un exercitiu unic, in special in cazul in care o
operatiune de prelucrare este dinamica si in continua schimbare.
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. Evaluarea sau punctarea, inclusiv crearea de
profiluri si preconizarea, in special de la ,aspecte privind
randamentul la locul de muncd al persoanei vizate,
situatia economicd, starea de sdndtate, preferintele
sau Interesele personale, fiabilitatea sau
comportamentul, locatia sau deplasdrile’.

. Luarea de decizii in mod automat cu un efect
juridic sau similar semnificativ: prelucrarea care
are ca scop luarea decizilor privind persoanele vizate
care produc ,efecte juridice privind persoana fizicd ” sau
care ,0 afecteazi in mod similar intr-o mdsurd
semnificatiii ” Exemplu: prelucrarea poate conduce la
excluderea sau discriminarea persoanelor.

. Monitorizarea sistematica: prelucrarea utilizatd

pentru observarea, monitorizarea sau controlul
persoanelor vizate, inclusiv datele colectate prin
intermediul  retelelor sau al ,unei monitorizari

sistematice pe scard larga a unei zone accesibile
publicului”.

. Date sensibile sau date foarte personale: acestea
includ categorii speciale de date cu caracter personal
[de exemplu, informatii cu privire la gpiniile politice ale
persoanelor], precum si date cu caracter personal
referitoare la condamndri penale sau infractiuni. Faptul
ca datele cu caracter personal (imaginile video, de
exemplu] sunt puse la dispozitia publicului poate fi
considerat un factor in cadrul evaluarii, in cazul in care
se preconiza ca datele urmau sa fie utilizate n
continuare in anumite scopuri.

Urmatorul exemplu ilustreaza modul in care
criteriile ar trebui sa fie utilizate pentru a evalua
daca o anumita operatiune de prelucrare
necesita o DPIA:

Utilizarea unui

sistem de camere pentru a
monitoriza comportamentul

de conducere pe
autostrazi.

Operatorul intentioneaza sa utilizeze un sistem
inteligent de analiza video pentru a identifica
autoturismele si pentru a recunoaste in mod
automat placutele de inmatriculare.

1.1. Gritgrii de Iuaﬁn considerare pentru a determin_q
dgca 0 operatiune de prelucrare este susceptibila
sd genereze un risc ridicat

Datele prelucrate pe scara larga: Se
recomandd ca, in special, urmatorii factori sa fie luati
in considerare atunci cadnd se stabileste daca
prelucrarea se efectueaza pe scara largd: numadrul
de persoane vizate in cauzd; volumul de date si/sau
gama de diferite elemente de date care sunt
prelucrate; durata sau persistenta activitati de
prelucrare a datelor si extinderea geografica a
activitatii de prelucrare.

Corelarea sau combinarea seturilor de date,
de exemplu care provin din doua sau mai multe
operatiuni de prelucrare a datelor efectuate in
scopuri diferite si/sau de cdtre diferiti operatori de
date intr-un mod care ar depdsi asteptdrile
rezonabile ale persoanei vizate.

Date privind persoanele vizate vulnerabile:
prelucrarea acestui tip de date reprezinta un criteriu
din cauza dezechilibrului de putere crescut dintre
persoanele vizate si operatorul de date, ceea ce
inseamnd ca persoanele pot sa nu fie in mdsurd a-si
da consimtamantul sau a respinge cu usurinta
prelucrarea datelor lor sau a-si exercita drepturile.
Utilizarea inovatoare sau aplicarea unor
solutii tehnologice sau organizationale noi,
cum ar fi combinarea utilizarii amprentei digitale si
recunoasterea facialda  pentru  imbunatatirea
controlului accesului fizic etc.

Atunci cand prelucrarea in sine ,impiedica

persoanele vizate sa exercite un drept sau sa
utilizeze un serviciu ori un contract” Acest
lucru include operatiunile de prelucrare care au ca
obiectiv permiterea, modificarea sau refuzul
accesului persoanelor vizate la un serviciu sau la
angajarea intr-un contract.

Criterii  relevante  posibile:  monitorizare
sistematica si utilizarea inovatoare sau aplicarea
unor solutii tehnologice sau organizationale.

Este DPIA susceptibila sa fie necesara?

DA!
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2. Cine este obligat sa efectueze o DPIA

Operatorului ii revine responsabilitatea de a asigura efectuarea DPIA.

Efectuarea DPIA ar putea fi realizata de alta persoana, din interiorul sau din exteriorul

organizatiei, insa operatorul ramane responsabil in cele din urma de aceasta sarcina.

Operatorul trebuie sa solicite, de asemenea,
avizul responsabilului cu protectia datelor (DPO)
in cazurile desemnate iar acest aviz si deciziile luate
de cdtre operator ar trebui sa fie documentate in
cadrul DPIA.

De asemenea, DPO ar trebui sa monitorizeze
functionarea DPIA.

ATENTIE!

In cazul in care prelucrarea este
efectuata integral sau partial de catre o persoana

imputernicita de operator, persoana imputernicita

de operator ar trebui sd asiste operatorul in
efectuarea DPIA si sa furnizeze toate informatiile
necesare [in conformitate cu articolul 28 alineatul
(3] litera [f]].

Operatorul trebuie ,,sa solicite avizul persoanelor vizate sau al reprezentantilor acestora acolo unde
este cazul”

Respectivele avize ar putea fi urmarite printr-o varietate de mijloace, in functie de context [de exemplu, un
studiu generic legate de scopul si mijloacele operatiunii de prelucrare.

In cazul in care decizia finald a operatorului de

date difera de avizele persoanelor vizate, mativele
acestuia de a continua sau nu ar trebui sa fie
documentate.

O buna practica este
aceea de a defini si a
documenta alte roluri si
responsabilitati specifice,
in functie de politica,
procesele si normele
interne, de exemplu:

Operatorul ar trebui sa isi documenteze
justificarea pentru nesolicitarea avizelor
persoanelor vizate, in cazul in care decide ca
acest lucru nu este necesar.

In cazul in care anumite unititi operationale (Ex.
Departamentul intern de securitate) pot propune
efectuarea unei DPIA, respectivele unitati ar
trebui sa furnizeze ulterior date DPIA si ar trebui
sa fie implicate in procesul de validare a DPIA;

Dupa caz, se recomanda solicitarea avizelor de
la experti independenti din diferite profesii
(avocati, experti IT, experti in securitatea fizica,
evaluatori de risc la securitatea fizica, etc.).

Rolurile si responsabilitdtile persoanelor
imputernicite de catre operator trebuie sa fie
definite prin contract; iar DPIA trebuie sa fie
efectuata cu sprijinul persoanei imputernicite
de catre operator, tindnd seama de natura
prelucrarii si de informatiile aflate la dispozitia
persoanei imputernicite de operator.
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GDPR - Data Protection ImnactAssessment{DPlA]/GHII] LUSTR

~In MonItDI‘U|OfIGﬁIGLR mémaﬂ eal, nr. 91¢

~ octombrie 2018, a fost’i&ublicat‘ Deﬁgﬁamﬁl‘f /201

SREH, operatlumlor pentru car&estaopllga’ﬁd.
impactului asupra protectiei datelor cu céﬁﬁt}‘ ‘

Decizia Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP) are ca temei art. 35 alin. (4] din GDPR: "Autoritatea de
supraveghere intocmeste si publica o lista a tipurilor de operatiuni de prelucrare care fac
obiectul cerintei de efectuare a unei evaludri a impactului asupra protectiei datelor, in
conformitate cu alineatul [1)."

Art. 1 (1) Evaluarea impactului asupra protectiei datelor cu caracter personal de cétre *
operatori este obligatorie in special in urmatoarele cazuri:

a) prelucrarea datelor cu caracter personal in vederea realizarii unei evaluari sistematice
si cuprinzdtoare a aspectelor personale referitoare la persoane fizice, care se bazeaza
pe prelucrarea automatd, inclusiv crearea de profiluri, si care sta la baza unor decizii
care produc efecte juridice privind persoana fizica sau care o afecteaza in mod similar
ntr-0 masura semnificativa;

,
IRy &

L]
LA
Vs Lt

b) prelucrarea pe scard larga a datelor cu caracter personal privind originea rasiald sau ¢
etnicd, opinile politice, confesiunea religioasd sau convingerile filozofice sau
apartenenta la sindicate, a datelor genetice, a datelor biometrice pentru identificarea
unicd a unei persoane fizice, a datelor privind sanatatea, viata sexuald sau orientarea
sexuald ale unei persoane fizice sau a datelor cu caracter personal referitoare la
condamnari penale si infractiuni;

VR o

c) prelucrarea datelor cu caracter personal avand ca scop monitorizarea sistematicd pe
scara larga a unei zone accesibile publicului, cum ar fi supravegherea video in centre
comerciale, stadioane, piete, parcuri sau alte asemenea spatii;

d) prelucrarea pe scard larga a datelor cu caracter personal ale persoanelor vulnerabile,
in special ale minorilor si ale angajatilor, prin mijloace automate de monitorizare
si/sau inregistrare sistematica a comportamentului, inclusiv in vederea desfasurarii
activitatilor de reclama, marketing si publicitate;

e] prelucrarea pe scara larga a datelor cu caracter personal prin utilizarea inovatoare
sau implementarea unor tehnologii noi, in special in cazul in care operatiunile
respective limiteazd capacitatea persoanelor vizate de a-i exercita drepturile, cum ar
fi utilizarea tehnicilor de recunoastere faciald in vederea facilitarii accesului in diferite
spatii;

f] prelucrarea pe scard largd a datelor generate de dispozitive cu senzori care transmit
date prin internet sau prin alte mijloace [(aplicatii .Internetul lucrurilor”, cum ar fi smart
TV, vehicule conectate, contoare inteligente, jucarii inteligente, orase inteligente sau
alte asemenea aplicatii);

g) prelucrarea pe scara larga si/sau sistematicd a datelor de trafic si/sau de localizare
a persoanelor fizice (cum ar fi monitorizarea prin WiFi, prelucrarea datelor de
localizare geografica a pasagerilor in transportul public sau alte asemenea situatii)
atunci cand prelucrarea nu este necesara pentru prestarea unui serviciu solicitat de
persoana vizata.
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3. Beneficiile efectuarii unei DPIA

Efectuarea unei DPIA poate imbunatati gradul de constientizare a riscurilor de
protectie a datelor asociate unui proiect

[De exemplu, efectuarea avaluarii riscurilor la securitatea fizicd pentru a asigura
viata s/ bunurile organizatiei).

Acest lucru va ajuta organizatia sa imbunatateasca comunicarea privind protectia
datelor cu partile interesate relevante.

Unele dintre beneficiile efectuarii unui DPIA includ:

Inspirarea increderii
clientilor prin imbunatatirea
comunicarilor cu privire la
problemele de protectie a
datelor.

Asigurarea si demonstrarea
faptului ca organizatia
respecta cerintele GDPR si
evita sanctiunile.

Asigurarea ca
angajatii si clientii
organizatiei nu
risca sa le fie

Esential pentru
cresterea gradului
de constientizare a

incalcate . 2ntizar

drepturile de confidentialitatii

pfotectie a intre organizatii.
datelor.

Un sprijin excelent acordat
evaluatorilor de risc la
securitatea fizica si
proiectantilor sistemelor de
securitate (SSV) care au
obligatii legale pe care
trebuie sa le respecte si pe
care, la rédndul lor, sunt
obligati sa le comunice
operatorului de date.

Reducerea costurilor
operationale prin
optimizarea fluxurilor de
informatii in cadrul unui
proiect si eliminarea
colectarii si prelucrarii
inutile a datelor.
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4. Metodologia de efectuare a unei DPIA

Metodologiile de efectuare a DPIA pot fi diferite, dar criteriile sunt aceleasi.

GDPR nu precizeaza procesul DPIA care trebuie sa fie urmat, ci permite, in schimb,
operatorilor de date sd introducda un cadru care completeaza practicile lor de lucru
existente, cu conditia ca acesta sa ia in considerare componentele descrise la articolul
35 alineatul (7).

Un astfel de cadru poate fi adaptat la operatorul de date sau poate fi comun intr-o
anumita industrie.

Pray Metodologia propusa de noi la Capitolul IV are urmatorii pasi:

ISO

Av-d

ISO/IEC 29134:2017
Tehnologia informatiei -
Tehnici de securitate -
Evaluarea impactului
asupra vietii private
este un standard Iden r
international care o
furnizeaza orientari \\
pentru metodologiile

utilizate pentru

=
efectuarea unei DPIA. RN SO oportionalitatea

Indiferent de forma sa, o DPIA trebuie sa fie o veritabild evaluare a riscurilor, care permite
operatorilor sa ia masuri pentru solutionarea acestora.
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5. Criterii pentru o DPIA acceptabila

GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR IN CEEA CE
PRIVESTE PRELUCRAREA DATELOR CU CARACTER PERSONAL WP29
propune o serie de criterii pe care operatorii de date le pot utiliza pentru a
determina daca o DPIA sau o metodologie pentru efectuarea unei DPIA este
suficient de cuprinzatoare pentru a respecta GDPR:

* natura, domeniul de aplicare, contextul si
scopurile prelucrarii sunt luate in considerare
E (considerentul 90,
Ste * sunt inregistrate datele cu caracter personal,
H -4 destinatarii si perioada pentru care datele cu
furnlzata 0 caracter personal vor fi stocate;

descnere * este fu.rnigaté 0 descriere functionald a
. U operatiunii de prelucrare;
Istematica a ¢ sunt identificate activele pe care se bazeaza .~
Ani datele cu caracter personal [hardware, softws: >/
Iucrar“ retele, persoane, hartia sau canalele de // [
(UL 1 Rl transmisie a hartiei; -
* respectarea codurilor de conduita aprobate este
luata in considerare [articolul 35 alineatul (8]] 3

e necesitatea si proportionalitatea sunt evaluate [articolul 35 alineatul (7] litera (b)]:
\  sunt stabilite masurile avute in vedere pentru respectarea regulamentului [articolul 35 alineatul
(7] litera (d) si considerentul 90], luadnd in considerare:

\/

>N N e S L A

masurile care contribuie la proportionalitatea si necesitatea prelucrarii pe baza:
scopului sau a scopurilor determinate, explicite si legitime [articolul 5 alineatul (1) litera
(b)k
legalitatii prelucrarii (articolul 6);
datelor adecvate, relevante si limitate la ceea ce este necesar [articolul 5 alineatul (1)
litera (c]];
duratei limitate legate de stocare [articolul 5 alineatul (1] litera (e]];
masurile care contribuie la drepturile persoanelor vizate:
informatiile furnizate persoanei vizate (articolele 12, 13 si 14};
dreptul de acces si dreptul la portabilitatea datelor (articolele 15 si 20);
dreptul la rectificare si dreptul la stergere (articolele 16, 17 si 19];
dreptul la opozitie si la restrictionarea prelucrarii (articolele 18, 19 si 21});
relatiile cu persoanele imputernicite de operator (articolul 28];
garantiile privind transferul (transferurile) international(e) (capitolul V];
consultarea prealabila (articolul 36).
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Criterii pentru o DPIA acceptabila

Partile interesate sunt implicate

Avizul DPO este solicitat
[articolul 35 alineatul (2]]

Avizele persoanelor vizate sau ale reprezentantilor

acestora sunt solicitate, daca este cazul
[articolul 35 alineatul (9)].

Criterii pentru o DPIA acceptabila

Riscurile pentru drepturile si libertdtile persoanelor vizate

sunt gestionate /sruicolul 35 slineatul (7] litera (c)J

O originea, natura, specificitatea si gravitatea riscurilor sunt evaluate (a se
vedea considerentul 84) sau, mai precis, pentru fiecare risc [accesul
nelegitim, modificarile nedorite si disparitia de date] din punctul de vedere
al persoanelor vizate:

sursele riscurilor sunt luate in considerare (considerentul S0);

impacturile potentiale pentru drepturile si libertétile persoanelor vizate sunt

identificate in cazul unor evenimente nedorite, inclusiv accesul nelegitim,

modificarea nedoritd si disparitia de date;

amenintdrile care ar putea conduce la accesul nelegitim, modificiri nedorite si

disparitia de date sunt identificate;
* probabilitatea si gravitatea sunt estimate (considerentul 90j;

a mésur‘ilg pr-ecor?izat;e in vederea aborddrii respectivelor riscuri sunt
determinate [articolul 35 alineatul [7) litera (d) si considerentul 90].
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IV. DPIA PENTRU SISTEMUL DE
SUPRAVEGHERE VIDEO

AVIZAT,
Responsabil cu protectia datelor (DPO)

EVALUAREA DE IMPACT

PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL
PENTRU
SISTEMUL DE SUPRAVEGHERE VIDEO
Data Protection Impact Assessment (DPIA)

(Exemplu)

Operatorul de date: UNIVERSITATEA BANAT - Centrul de consiliere si orientare in cariera (CCOC)

Numele proiectului: Instalarea unui sistem de supraveghere video (SSV) la Centrul de Consiliere si
Orientare in Cariera (CCOC) din Timisoara, Str. Libertatii, nr.202

Cine aintocmit "Evaluarea de impact privind protectia datelor cu caracter personal pentru sistemul
de supraveghere video" (DPIA): aceastd evaluare a fost realizatd de catre reprezentanti CCOC din
management, securitate [T si juridic.

Avizul Responsabilului cu Protectia Datelor Personale (DPO): "Evaluarea de impact privind protectia
datelor cu caracter personal pentru sistemul de supraveghere video" a fost realizata sub supravegherea
si a fost avizatd de Catre ..., [NUMEle DPO)

1. Identificarea necesitatii DPIA

Explicati pe larg ce Tsi propune sa realizeze proiectul si ce tip de procesare implica. S-ar putea sa va fie
de ajutor sa faceti referire sau sa legati alte documente, cum ar fi o propunere de proiect. Rezumati de
ce ati identificat necesitatea unui DPIA.

Scopul prelucrarii - Una dintre responsabilitdtile de baza ale universitatii noastre este
aceea de a oferii un mediu sigur personalului si studentilor nostrii iar instalarea unui
sistem de supraveghere video la Centrul de Consiliere si Orientare in Cariera (CCOC)
completeaza o serie de alte masuri de securitate existente deja sau care vor trebui
implementate datorita unor cerinte legale /punctul 6 de mai jos).
Sistemul de supraveghere video (SSV) va ajuta la realizarea urmatoarelor situatii:
1. Prevenirea incidentelor- aceasta este o functie importanta a oricarui sistem
de supraveghere video deoarece prin plasarea camerelor de securitate in
zonele critice ale CCOC, potentialii infractori vor fi descurajati sa comita
infractiuni sau sa se comporte neadecvat. Aceste imagini video pot fi folosite
ca probe atunci cand se aplica mdsuri disciplinare iar prin integrari cu alte
subsisteme de securitate [alarmarea la efractie si/sau controlul accesului]
conducerea universitatii poate aborda aceste incidente rapid si precis.

2.
3.
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EVALUAREA DE IMPACT

PRIVIND PROTECTIA DATELOR CU CARACTER

PERSONAL PENTRU
SISTEMUL DE SUPRAVEGHERE VIDEO

2. Descrierea prelucrarii

Descrieti natura procesarii: cum veti colecta, utiliza, stoca si sterge datele? Care este sursa datelor?
Veti comunica date cu oricine? S-ar putea sa fie util sa va uitati la o diagrama de flux sau alt mod de
descriere a fluxurilor de date. Ce tipuri de prelucrare identificate ca riscuri susceptibile de risc sunt

implicate?

2.1. Colectarea, utilizarea, stocarea si stergerea datelor. - Sistemul de
supraveghere video (SSV) va oferi CCOC imagini video de la cele 11 camere fixe iar
imaginile vor fi capturate pe un sistem Digital Video Recorder [DVR] situat intr-o
incdpere securizata unde accesul este restrictionat cu sistem de control acces si
alarmare la efractie. Sistemul de supraveghere video (SSV] este operational 24 de
ore pe zi, 7 zile pe saptamana.

2:2:.a

2.3. Perioada de stocare a datelor cu caracter personal /imaginife video] colectate
prin intermediul sistemului de supraveghere video [SSV] este de 30 de zle cu
specificarea ca Legea 333 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor obligd la un minim de 20 de zile.

24. .

2:0:7%

3. Procesul de consultare

Luati in considerare modul de consultare cu partile interesate relevante: descrieti momentul si modul in

care veti cauta opiniile persoanelor - sau justificati motivul pentru care nu este adecvat sa faceti acest

lucru. Cine mai trebuie sa se implice in organizatia dvs.? Trebuie sd cereti procesatorilor sa va ajute?

Aveti de gand sa consultati expertii in domeniul securitatii informatiilor sau alti experti?

In procesul de consultare vor fi obtinute opiniile personalului si ale studentilor si se vor
respecta prevederile Art. 5: Prelucrarea datelor cu caracter personal in contextul
relatiilor de munca din "LEGEA nr. 190 din 18 iulie 2018 privind masuri de punere
in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor).
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EVALUAREA DE IMPACT

PRIVIND PROTECTIA DATELOR CU CARACTER

PERSONAL PENTRU
SISTEMUL DE SUPRAVEGHERE VIDEO

4. Evaluarea necesitatii si proportionalitatea

Descrieti masurile de conformitate si proportionalitate: care este baza dvs. legala pentru prelucrare?

Procesarea iti atinge efectiv scopul? Exista un alt mod de a obtine acelasi rezultat? Cum veti asigura

calitatea datelor si minimizarea datelor? Ce informatii le veti da persoanelor fizice? Cum va veti ajuta sa

va sprijiniti drepturile? Ce mdsuri trebuie luate pentru a asigura respectarea procesorilor? Cum protejati
orice transferuri internationale?

Temeiul juridic al prelucrarii - Legea nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor precum si interesul legitim al CCOC de a
supraveghea activitatile de acces in cladirea CCOC si LEGEA nr. 190 din 18 iulie
2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 apriie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

Procesarea isi atinge scopul. Camerele video sunt amplasate in zone in care

studentii si personalul au acces. Camerele nu sunt amplasate in zone in care se
asteaptd confidentialitatea.

5. Identificarea si evaluarea riscurilor

Nota: O DPIA trebuie sa fie o evaluare autentica a riscurilor implicate intr-un operatiune de prelucrare.
Considerentul 76 din GDPR prevede ca riscurile pentru persoanele vizate trebuie ,evaluate in mod
obiectiv”. In acelasi timp, domeniul de aplicare al termenului ,risc” este larg si acoperd mult mai mult
decat impactul asupra protectiei datelor/Vvietii private a persoanelor fizice si include impact-uri asupra

altor drepturi, libertati si interese, care pot fi fizice, materiale sau emotionale.

In termeni simpli, utilizand matricea de mai jos, riscul este calculat dupd cum
urmeaza:

Riscul = [severitatea x probabilitatea)

Sever Risc scazut Risc ridicat Risc ridicat

Semnificativ | 3 -(s - o-F - Risc ridicat

Severitatea impactului

Minim Risc scazut Risc scazut Risc scazut

De la

distant3 Posibil Probabil

Probabilitatea
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EVALUAREA DE IMPACT

PRIVIND PROTECTIA DATELOR CU CARACTER
PERSONAL PENTRU
SISTEMUL DE SUPRAVEGHERE VIDEO

6. Identificarea masurilor de reduce a riscurilor

DPIA include masurile pe care intentioneaza sa le ia CCOC (sau, in cazul unei activitati de prelucrare
existente, masurile pe care le-a luat] pentru a atenua riscurile identificate mai sus. Aceste masuri pot
include masuri de securitate tehnica si organizationald, sau audituri periodice ale masurilor de securitate.

Identificati masurile suplimentare pe care le-ati putea lua pentru a reduce sau elimina
riscurile identificate ca risc mediu sau ridicat la pasul 5

Optiuni de reducere sau eliminare Efectul Riscuri Mésuri
a riscurilor riscului reziduale aprobate
Eliminare Scdzut
Reducere Mediu DA/NU
Acceptare Ridicat
Péatrunderea apei in
carcasele de Utilizarea carcaselor de calitate Eliminare Scazut DA

protectie
Mentenanta SSV

7. Asumarea si semnarea de catre persoanele responsabile a DPIA

Un extras din DPIA va fi pus la dispozitia angajatilor, studentilor si vizitatorilor prin afisare dupa ce va fi
adus la cunostiinta tuturor angajatilor si studentilor precum si vizitatorilor care solicita mai multe
informatii cu privire la supravegherea video.

Datorita faptului ca nu exista riscuri reziduale, nu este necesara comunicare evaluarii
catre ANSPDCP dar la cerere sau in caz de inspectie, aceasta poate fi comunicata

integral ANSPDCP.

Articolul Nume/Pozitia Data Semnéturi

DPIA realizata de:

Masuri aprobate de:
Aviz DPO:
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V. CONSULTANTA SI FORMARE

PROFESIONALA
CONSULTANTA - GDPR

Va putem ajuta sa respectati si sa implementati cerintele Regulamentului General privind Protectia Datelor
(GDPR]) cu o metodologie simpla in patru pasi pe care am denumit-o "i@S GDPR Approach".

Fiecare pas este alcatuit dintr-o serie de activitati | Aceast3 metodologie este integrata intr-un plan
de sprijin. Cerinta principala este ca fiecare etapa | general. Servicile noastre pot fi angajate pentru
sd fie finalizata intr-0 secventa iterativa cu scopul | intregul pachet "iQS GDPR Approach" situatie in
de a indepllnl obiectivul pr‘inCipaI: executarea cu care vom aborda p|anu| genepa| Comp|et sau doar
succes a fiecarei operatiuni. pentru unul sau mai multi pasi din planul general.

pasuL 1. constientizarer QS GDPR Approach pasut2. evatuarea

Obiective:  Pozitionarea implementarii  proiectului, explicatii  ale Obiective: Identificarea si evaluarea situatiei actuale [,asa cum este”) si

rationamentului proiectului si asigurarea sprijinului intern. efectuarea unei analize GAP.

Operatiuni: . Operatiuni

1. Contractul de management; - - &\\5\ 1. Cartografierea datelor;

2. Acordul principalelor parti interesate; @ 9 (e 2. Identificarea politicilor,/procedurilor

3. Pregétirea si prezentarea proiectului - S & ‘\QS actuale care contin protectia datelor;
resurse/ planificarea bugetului; e S 3. Analiza riscurilor/analiza GAP.

4. Crearea echipei de implementare a
proiectului;
5. Informarea personalului.

PASUL 3. IMPLEMENTAREA PASUL 4. INTRETINEREA

Obiective: Implementarea si aplicarea cerintelor GDPR si a controalelor Obiective: Intretinerea si dovada conformititii cu cerintele GDPR,
operationale. Audit/Certificare.

Operatiuni:

Operatiuni:
1. Sistemn de management al protectiei
datelor:
a. Definirea rolurilor si responsabilitatilor,
b. Proceduri si concepte;
c. Dezvoltarea profesionald/instruirea
personalului;
d. Documentatie/Controale.
2. Acorduri de prelucrare a datelor.

1. Stabilirea metodelor de revizuire
periodica pentru operatiunile de
conformitate GDPR,;

2. Efectuarea auditului intern.

¥ Pentru informatii complete despre acest
serviciu, ma puteti contacta pe
ion@ioniordache.com

https://ioniordache.com/
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LUSTR Al

V. CONSULTANTA SI FORMARE

PROFESIONALA
CONSULTANTA -

SEGURITATE

propusa de iQuality Services este o alternativa la modelul traditional de management al

o
‘ ‘ Metodologia de consultanta de securitate "Security Management Solutions" [SMS)

iQuality Services ~ Securitatii ce ofera o serie de solutii la problemele companiilor de securitate.

Licentieri/autorizari (consultanta in intocmirea dosarelor)

Aceste servicii de consultanta sunt furnizate in contextul in care clientii nostrii doresc sa
se licentieze/autorizeze in activitati specifice securitatii private, reglementate atat de
catre IGPR cat si de IGSU respectiv:
Licentierea societdtilor specializate in domeniul pazei i protectiei
Licentierea societatilor specializate in domeniul sistemelor de alarmare impotriva efractiei
Autorizarea persoanelor care efectueaza lucrari in domeniul apararii impotriva incendiilor:
proiectarea sistemelor si instalatilor de semnalizare, alarmare §i alertare in caz de
incendiu;
instalarea si intretinerea sistemelor §i instalatilor de semnalizare, alarmare i alertare in
caz de incendiu,
proiectarea sistemelor si instalatiilor de limitare §i stingere a incendiilor;
instalarea si intretinerea sistemelor §i instalatiilor de limitare i stingere a incendiilor, cu
exceptia celor care contin anumite gaze fluorurate cu efect de serd;
proiectarea sistemelor §i instalatilor de ventilare pentru evacuarea fumului si gazelor
fierbinti, cu exceptia celor de tip natural-organizat;
instalarea si intretinerea sistemelor si instalatiilor de ventilare pentru evacuarea fumului si
gazelor fierbinti

Serviciile oferite constau in: informari cu privire la metodologiile de autorizare conform
cerintelor legislatiei in vigoare, analiza si evaluarea conditilor de licentiere/autorizare
indeplinite de client in vederea pregatiri documentatiei de licentiere/autorizare, informare
cu privire la continutul dosarului de licentiere/autorizare (incluxiv anexele acestuia),
pregatirea profesionala specifica cerintelor legislative de licentiere/autorizare.

Proiecte tehnice pentru sistemele de securitate.

Aceste servici de consultanta sunt furnizate clientilor nostrii de catre consultanti
licentiati/ autorizati in intocmirea proiectelor pentru:

« sisteme tehnice de detectie si semnalizare la efractie, control acces, TVCI si monitorizare;
* sisteme si instalatii de semnalizare, alarmare si alertare in caz de incendiu;

* sisteme si instalatii de limitare si stingere a incendiilor.

Serviciile oferite constau in: informari cu privire la cerintele legale ce trebuiesc indeplinite
de aceste proiecte, realizarea efectiva a acestor proiecte conform legislatiei, normativelor si
standardelor in vigoare

Pentru informatii complete despre
acest serviciu, ma puteti contacta
pe ion@ioniordache.com

Alegerea solutiilor tehnice de securitate electronica
si/sau fizica

Aceste servicii de consultanta sunt furnizate clientilor nostrii de catre
consultanti licentiati/autorizati §i sunt fumizate in contextul in care clientii
nostrii doresc sa implementeze o solutie de securitate prin utilizarea
echipamentelor electronice de securitate si/sau a altor mijloace de
protectie fizica (iluminat de siguranta, bariere mecanice, diferite tipuri de
garduri etc.)

Serviciile oferite constau in alegerea celei mai bune solutii in:

= Controlul, admiterea si monitorizarea accesului (admitere acces pe baza
de tastaturi cu cod, cardun, solutii biometrice, sisteme mecano-electrice
de bariere si porti automate, sisteme de bariere antitero cu actionare
hidraulica, pneumatica, electricd si control acces cu scanere X-Ray etc.)

Sisteme de detectie/alarmare la efractie si monitorizare .

Sisteme de Supraveghere Video, echipamente si solutii de inregistrare si
gestionare video cu aplicatii in: supravegherea accesului in zone
restrictionate, controlul traficului, controlul angajatilor, controlul
multimilor, supravegherea parcarilor, supravegherea in banci, institutii
guvernamentale, magazine, cazinouri, supravegherea resedintelor etc.

Sisteme protectie perimetrala si detectie a intruziunilor (bariere cu
infrarosu, bariere cu microunde, garduri etc.)

lluminatul de securitate (iluminatul de securitate permite personalului de
paza si interventie sa observe actwvitatie din perimetrul asigurat
minimalizand, in acelasi timp, prezenta lor. Un iluminat deadecvat si
ineficient nu va descuraja intrarile neautorizate ci va crea premisele
pentru acest lucru).

Sisteme si instalati de semnalizare, alarmare si alertare in caz de
incendiu (integrarea acestora cu alte sisteme de control al cladirii)

Sisteme si instalati de limitare si stingere a incendillor (integrarea
acestora cu alte sisteme de control al cladirii)

https://ioniordache.com/ =

Managementul proiectelor de securitate fizica Serviciile oferite constau in consultanta si sprijin

Aceste servicii de consultanta sunt furnizate in contextul  direct in urmatoarele grupe de procese:

in care clientii nostrii accepta si inteleg importanta
managementului de securitate fizica pe care le
desfasoara si doresc sa faca acest lucru utilizand o
metodologie moderna de management al proiectelor.

abkhwP =

initiere;

planificare;

executie;

monitorizare si contraol;
incheierea.
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FORMAREA PROFESIONALA - GDPR

BRAGM _CERT, furnizor de formare profesionala organizeaza in Roméania atdt cursuri
acreditate de Autoritatea Nationala pentru Calificari (ANC) in baza Standardelor
Ocupationale si a Programelor Cadru cat si cursuri ca provider pentru PECB (,PECB
Group Inc.”) care este un organism international de educatie si certificare in conformitate
cu ISO/IEC 17024 pentru programele de certificare a personalului.

ROMANIA
ROMANIA

seiaNne 0079 ®Y )

CERTIFICAT
DE ABSOLVIRE

CERTIFICAT
DE ABSOLVIRE

PROTECTIA DATELOR CU
CARACTER PERSONAL

nitste cu prevederile Ordonante’ Guverrbl re
entu dascriptival certificatubal

PRESEDINTE
Secretar,

https:/ /rgmcert.com

g PROTECTIA DATELOR GU

i©  GARACTER PERSONAL
| f

PROTECTIA DATELOR CU

CARACTER PERSONAL
PECB Certificd f’,.l’rotéction Officer

fequirements, including all examination
rignee and adoption of the PECB Code of Ethics

having met all the'€%d
requirement, profiesior

fsswed by: ©aton Aliu, President
d

ficate Number: DIC LH‘(WM
avwimy 1. 2017

https:/ /rgmcert.com

Responsabil cu protectia datelor cu

caracter personal
(Cod COR: 242231)

Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Cursul este recomandat persoanelor desemnate de
organizatile din sectorul public si/sau privat ca
Responsabil cu Protectia Datelor cu Caracter Personal
(DPO) conform cerintelor GDPR.

GDPR - Foundation

Certificat de absolvire eliberat de

Curs de formare introductiv care va permite sa

intelegeti conceptele de baza si cerintele GDPR.

. Tntelegeti conceptele de baza si componentele
protectiei datelor.

+ Intelegeti principile, provocérile, problemele de
protectie a datelor si importanta unui responsabil cu
protectia datelor, a unui operator si a unui
procesataor.

. Tntelegeti conceptele, abordarile, metodele i
tehnicile pentru protectia eficienta a datelor.

GDPR - Certified Data Protection Officer

Certificat de absolvire eliberat de

Cursul de formare va permite sa dobanditi cunostintele
si abilitatile necesare si sa dezvoltati competenta de a
indeplini rolul Responsabilului cu Protectia Datelor intr-

0 implementare a programului de conformitate cu
GDPR.

Dupa ce ati trecut cu succes examenul, puteti solicita
acreditarea ca
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LUSTR 22

FORMAREA PROFESIONALA - SECURITATE

In Romania, ocupatiile din domeniile sistemelor de securitate private si apararii impotriva
incendiilor se afld pe “Lista profesiilor si ocupatiilor pentru care exista cerinte speciale la
organizarea pregatirii profesionale” iar cursurile de formare profesionald sunt organizate
de catre RGM CERT, furnizor de formare profesionala acredita de Autoritatea Nationald
pentru Calificari (ANC]) in baza Standardelor Ocupationale si a Programelor Cadru avizate
de catre Inspectoratul General al Politiei Roméane (1.G.P.R.] si/sau Inspectoratul General
pentru Situatii de Urgenta (1.G.S.U.)

Certificatele de competente profesionale, eliberate de
catre Ministerul Muncii si Protectiei Sociale si s CERTIFICAT
Ministerul Educatiei prin furnizorii de formare e
profesionala acreditati de Autoritatea Nationala
pentru Calificari [ANC) fac parte din categoria actelor
oficiale si sunt recunoscute la nivel national iar daca
sunt apostilate in cadrul institutiei prefectului si
traduse sunt recunoscute si la nivel international.

Manager de securitate
(Cod COR: 121306

Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Managementul operatiunilor g | | |
Activitatea managerului de securitate cuprinde:

- 1
de secu"tate Securitatea Fizica * Securitatea personalului *
Securitatea documentelor clasificate * Securitatea
Industriala * Securitatea Sistemelor Informatice si de
Comunicatii (INFOSEC] si Instruirea si educatia
preventiva a personalului.

https:/ /rgmcert.com

Evaluator de risc la securitatea fizica

(Cod COR: 242115)
Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Evaluarea rlscur"o[ Analiza de risc la securitatea fizica constituie
Ia Secuntatea ﬂzma fundamentul adopt&rii masurilor de securitate a

obiectivelor, bunurilor si valorilor prevazute de lege,
transpuse in planul de paza si proiectul sistemului de
alarmare. Obtinerea certificatului de absolvire va va
permite sa solicitati Tnscrierea in Registrul National al

Evaluatorilor de Risc la Securitate Fizicd (RNERSF)
https:/ /rgmcert.com
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FORMAREA PROFESIONALA - SECURITATE

furnizor de formare profesionala acredit de Autoritatea Nationala pentru Calificari

Instalarea si intretinerea
sistemelor
de securitate

https://rgmcert.com

Instalarea si intretinerea
sistemelor de stingere

https:/ /rgmcert.com

Proiectant sisteme de securitate
(Cod COR: 215119)

Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Modului | - Proiectarea sistemelor tehnice de detectie si
semnalizare la afractie si control acces, TVCI si
monitorizare,/Proiectarea sistemelor tehnice de detectie si
alarmare la incendiu.

Modului Il - Proiectarea instalatilor pentru stingere
automatad a incendiului/Proiectarea sistemului de contral si
evacuare a fumului si gazelor fierbinti din constructii si de
limitare a propagarii fumului in caz de incendiu.

Tehnician Sisteme de Detectie,

Supraveghere Video, Control Acces
(Cod COR: 352130])
Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Obtinerea certificatului de absolvire este obligatorie daca
intentionati sa va licentiati/autorizati propria companie la
lGPR/ILGS.U. sau sa lucrati in cadrul unor companii
licentiate de I|G.P.R. pentru “instalarea, madificarea,
monitorizarea, intretinerea si utilizarea sistemelor de
alarmare impotriva efractiei” sau autorizate de 1.G.S.U.
pentru “instalarea si intretinerea sistemelor si instalatiilor de
semnalizare, alarmare si alertare in caz de incendiu”.

Tehnician sisteme si instalatii de limitare

si stingere a incendiilor
(Cod COR: 742106)

Certificat de absolvire eliberat de Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Obtinerea certificatului de absolvire este obligatoriu daca
intentionati sa va autorizati propria companie la 1.G.S.U. sau
sa lucrati in cadrul unor companii autorizate de |.G.S.U.
pentru “instalarea si intretinere a sistemelor si instalatiilor
de limitare si stingere a incendiilor, cu exceptia celor care
contin anumite gaze fluorurate cu efect de sera.”
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VI. BIBLIOGRAFIE

* Regulamentul [UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

* Ghidul privind evaluarea de impact al Grupului de Lucru art. 29.

* Decizia nr. 174 din 18 octombrie 2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaluarii impactului asupra protectiei datelor cu caracter personal.

* Ghidul 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace video,
Versiunea 2.0 Adoptat la 29 ianuarie 2020, Comitetul European pentru Protectia datelor.

* Ghidul orientativ de aplicare a Regulamentului General privind Protectia Datelor destinat
operatorilor, emis de Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, AN.S.P.D.C.P.

+ Ghid Intrebdri si raspunsuri cu privice la aplicarea Regulamentului (UE) 2016/679,
ANS.P.D.C.P.

* LEGEA nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46,/CE [Regulamentul general privind
protectia datelor).

* Metodologia "i@S GDPR Approach"”, lon lordache.

* Responsabil cu protectia datelor cu caracter personal [COR 242231), curs specializare, lon
lordache.
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Consultant de Securitate,

Data Protection Officer [DPO] si Training &
Development Manager la BAM Cert,

CEQ si fondator la

lordache Quality Services (iQS),

companii care ofera servicii de consultanta si
cursuri de formare in managementul
securitatii, GDPR si sisteme de management
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bazate pe standardele internationale ISO.

A
www.ioniordache.com v ioni
sl A ion@ioniordache.com

Mihai Dantis, Meng

Lead auditor in domeniul securitatii

informatiilor si DPO certificat international cu
experienta dovedita de peste 20 de ani in -

auditul sistemelor de securitate

managementul proiectelor, implementarea si ?rf

informationala.

Specialitati/ certificari: Audit: ISO 27001, ISO ‘
20000, IS0 22301, IS0 27032, IS0 27035, L’b
IS0 27701, 1ISO 31000, GDPR, NIS.

’vl I‘ mihai@dantis.ro
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Copii ale celei mai recente versiuni ale acestui ghid pot fi descarcate
de pe https://ioniordache.com.

Daca aveti nevoie de informatii suplimentare, asistentda sau
recomandari cu privire la continutul acestui document, va rog sa ma
contactati la ion@ioniordache.com.

RQM Certification

RQAM Certification cu sediul in Timisoara este un furnizor de formare
profesionala cu o echipa exceptionald de specialisti cu mare experienta in
formare profesionala, servicii de evaluare si audit. Compania are
expertiza in domeniul sistemelor de management al calitatii, al mediului,
al sanatatii si securitatii la locul de munca, al automobilelor, al securitatii
fizice, al informatiilor si al serviciilor IT. Programele de formare sunt
concepute pentru a sprijini invatarea activa in conformitate cu
standardele internationale si cerintele specifice fiecarei industrii.
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