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Principalele riscuri legate de utilizarea IA vizeaza aplicarea normelor
menite sa protejeze drepturile fundamentale (cum ar fi protectia datelor
cu caracter personal si a vietii private si nediscriminarea), precum si
aspectele legate de siguranta si de raspundere.

Colectarea si utilizarea datelor biometrice pentru identificarea la distanta,
de exemplu prin implementarea recunoasterii faciale in locurile publice,
prezinta riscuri specifice pentru drepturile fundamentale."

(Cartea alba inteligenta artificiald)
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INTRODUGERE

Prima data a fost sahul...

sau mai bine zis, totul a inceput la 11 mai 1997, data in care campionul mondial la sah, Garry Kasparav,
a fost invins de supercomputerul ,Deep Blue” construit de IBM. Tot de atunci a inceput si confuzia a ceea
ce poate face noua tehnologie desi conceptul de "inteligenta artificiala" (IA) este mult mai vechi, domeniul
cercetdrii IA avand bazele la un workshop organizat la Colegiul Dartmouth in 1956 tot atunci fiind fondat
si ca disciplina academica.

Ceea ce se considera, insd, in anii 'S0 inteligenta artificiala, astdzi nu mai este deloc o tehnologie
avansata, acest fenomen fiind cunoscut sub numele de "paradoxul ciudat" adica odata ce noile tehnologii
devin parte a vietii noastre cotidieneg, ele devin invizibile pentru noi si nu le mai percepem ca fiind parte a
inteligentei artificiale. (21)

In domeniul securitétii, una dintre confuzile actuale este agravata, de conceptul de recunoastere faciala
cu care IA este asociat. Despre acest subiect si confuzille generate voi avea o prezentare mai ampla in
acest material.

Tipuri de IA (definitia CE)

Software: asistenti virtuali, programe
informatice de analiza a imaginilor,
motoare de cdutare, sisteme de
recunoastere vocala si faciala.

In prezent, UE considera cd "4 este o parte *
impaortantd a transformarii digitale a societat i,

Viata fird utilizarea IA in producerea multor
bunuri si servicii este dificil de imaginat, multe

schimbdri in ceea ce priveste munca, afacerile, . A
finarttele, sdndtatea, securitatea, agricultura si
alte domenii fiind pe cale de a se produce.” (1)

incorporata: roboti, automobile
autonome, drone, internetul obiectelor

O serie de sisteme tehnologice integrate ajuta
securitatea fizica sa fie eficienta in problema
sigurantei publice si a combaterii criminalitatii

Inteligenta artificiala (1A) ,tehnologie
determinanta a viitorului”

Desi descrierea concreta a inteligentei artificiale
nu este usor de facut pentru ca, asa cum spune
Ammy Webb(21) "ea reprezinta multe lucruri
diferite”, Uniunea Europeanda a sintetizat-o in
urmatoarea descriere, inclusiv cu o descriere a
tipurilor de 1A:

A este capacitatea unei masini de a imita functii
umane, cum ar fi rationamentul, initarea,
planificarea si creativitatea. 1A permite sisterelor
tehnice sd perceapd mediul in care functioneaz,
S0 prelucreze aceastd perceptie si sd rezolve
probleme, actiondnd pentru a atinge un anumit
obiectiv. Calculatorul primeste datele [deja
pregatite sau colectate prin intermediul propriflor
senzori, cum ar fi o camenrd videg), le prelucreazi
s/ reactioneazi. Sistemele 1A sunt capabile sa &/
adapteze, intr-o anumitd masurd,
compaortamentul, analizdnd efectele actiunilor
anterioare si functiondnd autonom."(2)

din localitati sau din diferite alte obiective. Este
vorba, in special, de integrarea datelor
colectate in timp real de diferiti senzori si
camere de supraveghere, conectivitatea
omniprezenta si platformele de date deschise,
transparente si accesibile.

Toate acestea, siguranta cetatenilor, a
bunurilor si persoanelor din diferite organizatii
si companii vin insd cu un pret legat de
confidentialitate si protectia datelor personale.

IMPORTANT! Va rog, pe toti cei care veti citi
acest document, sa luati in calcul sursele
mele de informare pe care le-am prezentat in

capitolul "Bibliografie" pentru ca asa veti
intelege corect tot ceea ce am sintetizat eu
aici.
Va multumesc!
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SECTIUNEAT
Abordarea europeana privind inteligen;a artificiala

In luna aprilie a acestui an (2021), mass-media prezenta “un document revolutionar privind inteligerta
artificiafi” emis de Comisia Europeana prin care a fost propus un set de actiuni menite sa stimuleze
excelenta in domeniul IA si norme care sa asigure fiabilitatea tehnologiei garantand prin acestea siguranta
si drepturile fundamentale ale cetatenilor si intreprinderilor, consolidand, in acelasi timp, investitille si
inovarea in toate tarile UE.

Din pacate, majoritatea acestor infomari au pus accentul pe senzational, dovedind ca autorii articolelor ori
n-au citit toata documentatia ori au ales doar partile cu tenta de senzational intrebandu-se chiar din titlu, de
exemplu daca “Preiau robatii controlu/?" (18] intrebare fara nicio legatura cu subiectul extrem de serios
care trebuia prezentat.

Comisia Eur Fpeana _propune noi norme si mdsuri menite sd tmnsforme
furqpa in polu [ mondial al unei intel igentei arti ﬁcm&a (1) de incredere.

Imbinarea primului cadru juridic privind 1A cu un nou plan coordonat cu statele membre va garanta
siguranta si drepturile fundamentale ale cetatenilor si ale intreprinderilor, consolidand totodata adoptarea
IA, precum si investitiile si inovarea in domeniul IA in intreaga UE.

Existenta unor tehnici fiabile de inteligenta artificiala (IA) poate aduce numeroase beneficii: asistenta
medicala mai buna, procese de fabricatie mai eficiente, un transport mai sigur si mai curat, surse de
energie mai ieftine si mai durabile dar si o securitate mai eficienta a cetatenilor si a bunurilor acestora.
Abordarea UE cu privire la inteligenta artificiala [IA) are scopul de a convinge cetatenii sa adopte aceste
tehnologii si, in acelasi timp, sa incurajeze intreprinderile sa le dezvolte.

Inteligenta artificiald (IA) in securitateafiziear S| 0—0 ‘
4 meienta qgia QY géii,?



SECTIUNEA 1

Abordarea europeana privind inteligen;a artificiala

Cartea alba privind inteligenta artificiala - o abordare europeana axata pe

excelenta si incredere

In "Cartea alb3 Inteligenta artificialdi - O abordare
incredere"
in parteneriat cu
sectorul privat si cel public, urmareste sa mobilizeze

europeana axata pe excelenta si
19.02.2020, Comisia Europeana

COMISIA
EUROPEANA

din

Bruxclles, 19.2.2020
COM(2020) 65 final

resurse de-a lungul intregului lant valoric si sa creeze
stimulentele potrivite pentru a accelera introducerea si

utilizarea |A, inclusiv de catre intreprinderile mici si

mijlocii.

)

CARTE ALBA

Inteligenta artificiali - O abordare curopeand axatd pe excelentd si incredere

7

Se precizeazi in mod direct ci "avind in vedere impactul m[a/wfe care 77 il poate avea asupra socletdtti
a

noastre si necesitatea asyjurdr increderds, este e)'enlﬂ’d/ ca,

nivel e european, 74 sd se ﬁzzeze/e valorile S5

%’Wn’é naﬂme_/gmﬂﬁmenmé; cum ﬂfﬁ demnitatea umand st protectia vietii private.”

Riscurile pentru drepturile fundamentale, inclusiv protectia datelor cu caracter personal si a

vietii private si discriminarea.

Principalele riscuri legate de utilizarea IA vizeaza
aplicarea normelor menite sa protejeze drepturile
fundamentale [cum ar fi protectia datelor cu
caracter personal si  a vieti private s
nediscriminarea), precum si aspectele legate de
siguranta si de raspundere.

IA ofera posibilitati sporite de a urmari si de a
analiza obiceiurile zilnice ale oamenilor. De exemplu,
exista riscul potential ca IA sa fie utilizatd, cu
incalcarea normelor privind protectia datelor si a
altor norme ale UE, de catre autoritatile de stat sau
de catre alte entitati pentru supravegherea in
mas4d, iar de catre angajatori pentru a observa
modul in care se comporta angajatii.

dn cazul sistemelor cu risc ridicat, cum ar 5]"1
cele din domeniul securitdtii acestea ar trebui
sd ﬁe transparente, trasabile si sd garanteze
su}omvegﬁerea umand,

De exemplu, recunoasterea facialda care poate avea

diferite forme, poate fi utilizata pentru
autentificarea utilizatorului pentru, de exmplu
verificare/autentificare la intrarea in diferite

institutii pentru a verifica identitatea unei persoane
in raport cu nivelul sdu de acces (corelare unu-la-
unu) dar recunoasterea faciala ar putea fi utilizata si
pentru identificare biometrica la distanta, atunci
cand imaginea unei persoane este verificata intr-o
baza de date ["corelare unu-la-o mutime"]

Atentie! Aceasta este cea mai agresiva forma de
recunoastere faciald iar BRegulamentul general
privind protectia datelor (GDPR)] interzice deja

prelucrarea datelor biometrice cu scopul unic de
identificare a unei persoane fizice, cu exceptia
cazului in care sunt indeplinite anumite conditii.

Utilizarea aplicatilor |A in scopul identificarii
biometrice la distanta si al altor tehnologii de

supraveghere intruziva ar fi intotdeauna
considerata ,cu risc ridicat”.
Este important de precizat c3d ‘identificarea

biometricd la distartd ar trebui sd fie diferentiatd de
autentificarea biometricd [acesta din urmd este un
proces de securitate care se bazeazsi pe
caracteristicile biologice unice ale unei persoane
pentru a verifica dacd aceasta este cine spune cd
este. In cazul identificdri biometrice la distantd,
identitatea mai multor persoane este stabilitd cu
gjutorul elementelor biometrice [amprente digitale,
imagini faciale, iris, modelele venelor etc.] la distantd,
intr-un spatiu public si in mod continuu sau permanert,
prin verificarea lor in comparatie cu datele stocate intr-
0 bazi de date.” [19]

Pentru sustine prevederile din Cartea alba privind
inteligenta artificiala Romania a a adoptat Hotararea
nr. 28 din 8 septembrie 2020 privind adoptarea
opiniei referitoare la Cartea alba - Inteligenta
artificiala - O abordare europeana axata pe excelenta
si incredere - COM (2020) 65.
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SECTIUNEA 1

Abordarea europeana privind inteligen;a artificiala

Excelenta si incredere in inteligenta
artificiala (l)

Jnteligenta artificiald reprezintd un mijloc, nu un
scop in sine. Este prezentd in viata noastrd de zeci
de ani, insa in momentul de fatd a atins noi
capacitati, alimentate de puterea de procesars,
oferind un potertial imens in domenii foarte
diverse, cum ar sandtatea, transporturile, energia,
agricultura, turismul sau securitatea cibernetica.
Totodatd, inteligertta artificiald implica o serie de
riscuri. Propunerile prezentate astizi au ca obiect
sS4 consolideze pozitia Europer in calitate de pol
mondial al excelertter in domeniul inteligeriter
artificiale, de la laborator la piatd, sd asigure
faptul ca, in Europa, inteligenta artificiald respectd
valorile si normele noastre si sa valorifice
potertialul inteligerter artificiale pentru utilizare

inaustriald.”
Comisarul pentru piata internd, Thierry Breton)]

Inainte de a putea fi introduse pe piatd, sistemele de
IA care prezintda un grad ridicat de risc vor face
obiectul unor obligatii stricte, astfel incat sa se
asigure urmdtoarele:

. sisteme adecvate de evaluare si reducere a
riscurilor;

. calitatea ridicatda a seturilor de date care
alimenteaza sistemul, pentru a se reduce la
minimum riscurile si rezultatele discriminatorii

. inregistrarea  activitatii pentru a asigura
trasabilitatea rezultatelor;

. documentatia detaliata care sa furnizeze toate

informatile necesare privind sistemul si scopul
acestuia, pentru ca autoritatile sa poata evalua
conformitatea sistemului in cauza;

. informatii clare si adecvate pentru utilizatori;

. masuri care sa garanteze o supraveghere umana
corespunzatoare, in vederea reducerii la minimum
a riscului;

. un nivel ridicat de robustete, securitate si precizie.

In special, se considerd ci toate sistemele
de identificare biometrica la distanta prezinta
un grad ridicat de risc si fac obiectul unor
cerinte stricte.

In principiu, este interzis3 utilizarea lor in timp
real in spatii accesibile publicului in scopuri de
asigurare a respectarii legii.

6 Inteligenta arjificiald UA) in securitatea fizicdr SRR

Consolidarea increderii prin intermediul
primului cadru juridic privind 1A

Noile reguli vor fi aplicate pretutindeni in UE, cu o
abordare bazata pe niveluri de risc clasificate astfel:

Risc inacceptabil - Orice aspect considerat a fi o
amenintare clara la adresa cetatenilor UE va fi interzis:
sistemele bazate pe IA considerate o amenintare clara
pentru securitate, mijloace de trai si drepturile oamenilor
cum ar fi, de exemplu, sisteme sau aplicatii IA care
manipuleaza comportamentul uman pentru a eluda liberul
arbitru al utilizatorilor cum ar fi jucarile care folosesc
asistenta vocald pentru a incuraja comportamentul
nesigur al minorilor sau sistemele care permit guvernelor
sa efectueze o evaluare a comportamentului social (,social
scoring”).

Risc ridicat - sunt considerate ca prezentand un
p

grad ridicat de risc sistemele in care tehnologia IA este

utilizata in:

. infrastructurile critice (de exemplu, transporturile),
care ar putea pune in pericol viata si sandtatea
cetatenilor;

. formarea educationala sau profesionald, care

poate determina accesul la educatie si traiectoria
profesionala a unei persoane (de exemplu, sistemul
de naotare utilizat in cadrul examenelor);

. componentele de siguranta ale produselor (de
exemplu, o aplicatie a IA utilizata in chirurgia
robotica);

° ocuparea fortei de muncd, gestionarea

lucratorilor si accesul la activitati independente
(de exemplu, software de selectie a CV-urilor pentru
procedurile de recrutare);

. serviciile publice si private esentiale (de exemplu,
evaluarea bonitatii care ii impiedica pe cetateni sa
aiba posibilitatea de a obtine un imprumut]j;

. activitatea de asigurare a respectarii legii care
poate aduce atingere drepturilor fundamentale
ale cetatenilor (de exemplu, evaluarea fiabilitatii
prabelor);

. gestionarea migratiei, a azilului si a controlului la
frontiere (de exemplu, verificarea autenticitatii
documentelor de calatorie);

° administrarea justitiei si procesele democratice
(de exemplu, aplicarea legii in cazul unui set concret
de date factuale).
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SECTIUNEA 1

Abordarea europeana privind inteligen;a artificiala

Excelenta si incredere in inteligenta
artificiala (ll)

Pentru sistemele de identificare biometrica la distanta sunt prevazute cateva exceptii limitate, strict
definite si reglementate (cum ar fi utilizarea in cazurile in care este strict necesar pentru a cduta un copil

disparut, pentru a preveni o amenintare terorista specifica si iminenta sau pentru a detecta, a localiza, a identifica
sau a urmari in justitie persoane care au comis ori sunt suspectate ca au comis infractiuni grave).

O astfel de utilizare este conditionata de obtinerea unei autorizatii din partea unui organism judiciar sau a
unui alt organism independent si de termene adecvate, de acoperirea geografica si de bazele de date in

care se efectueaza cautari.

Risc limitat - Sistemele de IA care fac obiectul
unor obligati  specifice in  materie de
transparenta: atunci cand utilizeaza sisteme de IA,
cum ar fi robotii de chat, utilizatorii ar trebui sa fie
constienti de faptul cd interactioneaza cu un
aparat, astfel incat sa aiba posibilitatea de a lua o
decizie in cunostintd de cauza [fie sd foloseascd in
continuare respectivul sistem de IA, fie sG renurtte
/a serviciile acestuia).

Risc minim - Utilizarea gratuitd a unor aplicatii
precum jocurile video sau filtrele spam bazate pe
IA.

Marea majoritate a sistemelor de IA se incadreaza
in aceasta categorie. Prin urmare, noile norme nu li
se aplica, deoarece in cazul acestor sisteme riscul
la adresa drepturilor sau sigurantei cetdtenilor
este fie minim, fie inexistent.

Noi norme pentru furnizorii de sisteme de |IA cu

risc ridicat

Etapa 1 Etapa 2

® B B

Sistemul trebuie sa
faca obiectul unei
evaluari a

: conformitatii si sa
Se dezvolta un ;
respecte cerintele

in materie de IA

sistem de |A cu

grad ridicat de risc
Pentru unele

sisteme este
implicat un
organism notificat

Se inregistreaza
sistemele de IA
autonome intr-o
baza de date a UE

Trebuie semnata o Daca apar
declaratie de
conformitate, iar

sistemul de |IA ar

schimbari
substantiale in

ciclul de viata al
trebui sa poarte

marcajul CE.
Sistemul poate fi
introdus pe piata

sistemului de IA,
se revine la etapa
2

Sursa: (17] Excelertd si incredere in inteligenta artificiaki
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SECTIUNEA1

Abordarea europeana privind inteligen;a artificiala

Excelenta si incredere in inteligenta

artificiala (lll) Promovarea excelentei in domeniul 1A

Actualizarea din 2021 a
Planului coordonat privind |A
pune strategia in practica si
este conformd cu dubla
prioritate digitald si verde a
Comisiei, precum si cu
raspunsul Europei la pandemia
de COVID-19.

¢t ENABL/y -
CONDITIONG

Beneficiile inteligentei artificiale

Principalele obiective de politica:

o stabilirea conditiilor favorabile pentru
dezvoltarea si adoptarea IA

¢ consolidarea pozitiei de lider strategic
in sectoarele cu impact puternic

¢ transformarea UE intr-un loc prielnic
pentru |A

e garantarea faptului ca tehnologiile 1A
sunt in beneficiul cetatenilor

Sursa: (17] Excelertd si incredere In inteligenta artificia

UE are potentialul de a deveni lider mondial in domeniul inteligentei artificiale sigure. Elaborand un cadru
solid de reglementare, bazat pe drepturile omului si valorile fundamentale, UE poate dezvolta un sistem de
IA care sa le aduca beneficii cetatenilor, intreprinderilor si administratiilor publice.

IA si UE in cifre

il

A

1 miliard
EUR

Comisia intentioneaza sa
investeasca 1 miliard EUR

pe an in IA din bugetele

programelor Europa

digitala si Orizont Europa.

i

20 de
miliarde
EUR

Scopul este ca domeniul 1A
sa atraga investitii totale de
peste 20 de miliarde EUR
pe an in cursul acestui
deceniu. Mecanismul de
redresare si rezilienta va
contribui la accelerarea
investitiilor si chiar la
depasirea obiectivului

propus.

o

> 25%

din toti robotii industriali si
personali sunt fabricati in

Europa.

Sursa: [17] Excelentd siincredere in inteligent a artificiaki
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SECTIUNEA 2
Ce este securitatea fizicd Si securitatea IA

In legislatia din Romania termenul de securitate fizici este definit
ca 'starea de fapt in care riscul determinat de factorii de
amenintare si vulnerabilitatile care pot pune in pericol viata,
integritatea corporali sau libertatea persoanei ori pot aduce
prejudicii valorilor detinute de unitdti se situeazi la un nivel
acceptabil.” [Instructiunile nr. 9 din 1 februarie 2013 privind PHY SICAL S[:' CURITY
efectuarea analizelor de risc la securitatea fizicd a unitdtilor ce fac
obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, PRINCIPLES
valorilor si protectia persoanelor].

Conform ASIS International, cea mai importanta organizatie
profesionala pentru profesionistii in securitate din lume, prin
securitate fizica se intelege "acea parte a securitatii care se referd
la masurile fizice menite si protejeze oamenii; pentru a preveni
accesul neautorizat la echipamente, facilitati, materiale si
documente; si pentru a le proteja impotriva unui incident de
securitate.” [AS/S GDL FPSM-2005).

Dupa cum vedeti, cele doua definitii nu se exclud ci se completeaza
reciproc, profesionistii in securitate lucrand cu ambele.

Securitatea fizicA are doua componente de baza cum ar fi
supravegherea care include alarme antiefractie, supraveghere
video sau agenti de securitate si controlul/admiterea accesului
care include orice bariera de patrundere in zona supravegheata.

"

Fac precizarea cd termenul de 'control acces
. o . - utilizatd in absolut toate evaludrile, proiectele
Securitatea IA se refera la instrumente si tehnici care . . o

N N ) D AT si/sau rapoartele de securitate ar trebui utilizat
utilizeaza inteligenta artificiala pentru a identifica in mod doar atunci cdnd se referd la detectarea
autonom si/sau a raspunde la potentiale amenintari de materialelor, substantelor, obiectelor care sunt sau
securitate fizica si/sau cibernetice pe baza activitatii pot deveni un pericol pentru organizatia interesata.
similare sau anterioare. In  principal, este wvorba de descoperirea
materialelor  interzise:  munitie,  armament,
explozibili, substante halucinogene, radioactive sau
toxice.

Cele mai multe si mai accesibile instrumentele de
securitate |A functioneaza pentru a descoperi, a
prezice, a justifica, a actiona si a afla despre potentiale
amenintari la adresa securitati fizice si/sau
cibernetice, fara a fi nevoie de o interventie umana prea
mare.

Un sistem de admitere acces pe baza unei baze de
date poate identifica rapid dacd o persoana are
autorizatie sa intre in zona protejata si sa decida, de
exemplu, daca aceasta este valida sau nu intre anumite
ore daca ‘invatarea" sa fdcut pe Dbaza
comportamentului din trecut.

Practic, pe baza acestui comportament din trecut, I1A
poate crea si actiona in baza unui un context atunci
cand i se prezinta informatii/ comportamente noi

Pentru toate activitdtile care constau in
ldentificarea unel persoane cu o baza de date de
cunostinte, pentru permiterea sau interzicerea
patrunderii in oblectivul controlat, recomand
utilizarea termenului de "admitere acces".

Concluzia este una foarte clara:
atacurile fizice pot provoca pagube
insemnate si chiar ranirea grava sau chiar
moartea unor persoane; asa ca trebuie sa
existe o securitate foarte buna pentru a le
tine la distanta si a evita riscurile oricarei
agresiuni.

‘

00—
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Conectarea securitatii fizice cu IA

Se poate defini sistemul de securitate integrat ca fiind o platforma de securitate care ofera caracteristici
de securitate pe mai multe straturi, unii specialisti fiind de acord ca sistemele de securitate integrate sunt
multiplicatori de forta pentru ca pot extinde aria de acoperire a personalului de securitate, de exemplu prin
alertarea sa cu privire la comportamente suspecte sau inadecvate utilizdnd supravegherea video,
subsistemele de control/admitere acces sau subsistemele de alarmare la efractie.

si securitatea 1A

Tot mai frecvent, aceste sisteme integrate de

securitate sunt conectate la programe si a}aﬁ’ca,tii de Concluzia este ci integrarea

inteﬁ’gen,td artfﬁ’ciafc‘i care yreiau din rolul
agentuﬁn’ de securitate dé.gi existd st unele lacune in

ﬁmc,tionare.

Uneori, de exemplu, se produc alarme false pentru ca IA nu recunoste
cand apare o eroare in sistemul de supraveghere video dacd in acesta a
fost setata o alarma care ar putea provoca o serie de alarme false mari

consumatoare te timp pentru a fi verificate.

In urm3toarea perioada, si nu vorbesc despre un
interval mare de timp, IA va schimba maodul in
care oamenii vad securitatea in ansamblul sau.
Fara prea multe forte de securitate umana,
aplicatiile IA vor putea pune in functiune mijloace
eficiente de protectie a persoanelor sau a
bunurilor acestora.

Controlul/admiterea accesului, asa cum am mai
precizat, are rolul de a permite sau interzice
patrunderea in anumite locuri dar acest lucru
facut doar cu operator uman nu elimina toate
vulnerabilitatile. Operatorul uman poate face
diverse compromisuri sau pur si simplu nu este
atent la tot ceea ce se intdmpla dar IA utilizata
pentru a admite/interzice accesul va crea alerte
in situatia detectarii unei posibile amenintari si va
efectua opriri de urgenta sau blocaje in zona
respectiva.

Pentru operatiunile de prevenire si detectare a
criminalitatii, inteligenta artificiala este conceputa
pentru a invata diferite sarcini schimbatoare
si/sau repetitive care se desfdsoarda in cadrul
sistemului; utilizdnd o serie de algoritmi aceitia ii
permite sa distingd si sa detecteze personal
neautorizat din numeroasele persoane
inregistrate.

In concluzie: inteligenta artificiald va ajuta la
luarea unor decizii eficiente crescand foarte

mult capacitatea de raspun la diferite
incidente.

subsistemelor de securitate video,
alarmare la efractie, si a

controlului/admiterii accesului intr-o

singura platforma

(hardware/ software) permite o
utilizare mult mai eficienta a

personalului de securitate.

Una dintre problemele unui sisteme de supraveghere
video este aceea ca numarul de persoane care sa vada
imaginile in timp real si/sau inregistrarile este limitat
iar asta inseamna ca analiza imaginilor se va face dupa
ce infractiunea a avut loc. Avantajul utilizarii unui
instrument video analitic bazat pe IA este cd toata
aceasta analiza se face in timp real facand astfel
posibila interventia prompta a fortelor de interventie.

Utilizarea dronelor in operatiuni de supraveghere,
cautare si salvare este tot mai des intalnita in controlul
multimilor la diferite evenimente, in centre comerciale
sau parcuri de agrement mai ales acolo unde
personalul de securitate este deficitar.
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Ge este securitatea fizica si securitatea IA

Cum ajuta Al securitatea fizica sa faca
locurile publice mai sigure (l)

Din ce in ce mai des intalnesc situatii in care
primarii localitatilor, mai mari sau mai mici situate
atat in mediul urban cat si in mediul rural sunt
extaziati de introducerea supravegherii video in
localitatile lor.

Pentru asta scriu cu frenezie proiecte pentru a
primi finantare europeand sd instaleze cat mai
multe camere, neapdrat cu "face recognition”
pentru a-i prinde pe infractori inca dinainte ca ei sa
treaca la fapte.

Lasand la o parte faptul ca majoritatea habar n-au
despre ce anume vor sa facd, daca incalcd vre-o
lege sau nu, cd au sau n-au consilieri buni pe acest
subiect, nevoia de a proteja vietile cetatenilor,
bunurile acestora si bunurile comunitatii este reala
si este esentiala.

Aici intervin cerintele unui "smart city" de a asigura
securitatea si siguranta propriilor cetateni unde
supravegherea este intensificata de inteligenta
artificiala care poate clasifica oameni, animale,
vehicule si obiecte statice pentru a detecta
anomalii, adicd poate determina ceea ce este
considerat normal si  poate semnala un
comportament suspect pentru ca acesta sa fie
urmarit.

De exemplu, ‘n anumite situatii, din cauza calititii
video slabe, a flumindrii deficitare sau a unghiurilor
camerel, imaginile de la camerele de supraveghere
pot fi de calitate scizutd. IA poate auta la
reconstituirea  imaginilor  din  camerele de
supraveghere video neclare, permitand

persoanelor autorizate sd vadd mai bine filmarile” .
(14)

.‘Ecﬁi}oamentek de securitate fizicd acoperd o gamd largd de a}aﬁ’caﬁi menite sd
déscun%jeze irfmctorii. Su}omvegﬁerea video, de exem}agt este utilizatd de multd
vreme in locuri precum aerqaorturi, hoteluri, magazine, mall-uri si aproape ortunde
in altd parte se adund oameni sau se vand bunuri.

Astazi, IA intervine si ofera un ajutor important securitatii fizice prin operatiuni de supraveghere a multimilor si a
imprejurimilor detectand si prevenind amenintarile. Totul se face utilizand tehnologii video performante, exemplul dat
mai devreme cu "face recognition" fiind, intr-adevar, una dintre cele mai adoptate tehnologii in aeroporturi, de

exemplu.

Calatorind frecvent in ultimii zece ani intre
Romania si Australia, am observat cum
treptat noile tehnologii 1A de ‘face
recognition” au apdarut in mai toate
aeroporturile prin care am trecut [Dubai,
Doha, Singapore sau Melbourne]. Sistemul
scaneazad rapid fetele pasagerilor, identifica
persoanele in baza documentului de
calatorie si de identitate reducand, in acest
fel blocajele din zonele de tranzit.

Unul dintre cele mai avansate sisteme de
recunoastere faciala din lume care utilizeaza IA,
primul de acest fel, "Smart Tunnel" este utilizat
in Aeroportul din Dubai unde pasagerii nu mai
trebuie sa prezinte pasapoarte si permisele de
imbarcare la ghiseul de check-in inainte de a
merge la aeronava.

Un pasager care utilizeazd Smart Tunnel care permite pasagerilor si termine procedurile de control
al pasapoartelor in cateva secunde, mergand pur si simplu prin acest sistem de recunoastere
biometrica la terminalul 3 al aeroportului international Dubai.
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Cum ajuta Al securitatea fizica sa faca
locurile publice mai sigure ()

s securitatea IA

Pe langa acest sistem |A utilizat in zonele de tranzit, Aeroportul Dubai a introdus din februarie 2021 un

nou serviciu rapid de control al pasapoartelor care

utilizeaza tehnologii de recunoastere a fetei si irisului

pentru a accelera procesul de imigratie. Sunt utilizate 122 de porti inteligente la terminalele de sosire si
plecare din aeroport care scaneaza irisul dupa ce s-a facut check-in.

Potrivit declaratiei biometrice de confidentialitate a

Emirates, compania aeriana leaga fetele pasagerilor

cu alte date de identificare personala, inclusiv informatii despre pasaport si zbor, pastrandu-le ,atéta timp
cat este In mod rezonabil necesar pentru scopurile pentru care au fost colectate”. Acordul oferea cateva

detalii despre modul in care datele vor fi utilizate si

stocate dar precizand c4, in timp ce compania nu a

facut copii ale fetelor pasagerilor, alte date personale ,pot /i prelucrate in alte sisteme ale Emiratelor”.

Iris scans, requiring people to stare into a camera as thougk
worldwide

Un alt domeniu in care 14 ajutd
securitatea ﬁzicd qjutd este
automatizarea sarcinilor rgpetitive.

Sistemele traditionale de supraveghere
inregistreaza sute de ore de filmare, dar este de
datoria unui om sa vada inregistrarile pentru a
detecta activitatile suspecte.

IA contribuie acum la distinctia intre diferite
imagini, elimindnd nevoia oamenilor de a face
munca laborioasa de a privi aceste ore de
inregistrare video. In schimb, acum sistemul A
poate clasifica diferite obiecte si oameni in imagini
si poate face legaturile corecte intre acestea.

1 they're offering a fingerprint, have become more widespread

"La fel ca in toate domeniile legate de sigurartd si
securitate, este important s nu scoti complet
omul din bucld. Sistemele de inteligentd artificiald
sunt excelente pentru a- identifica pe poterttiali
Infractori, pentru a detecta anomalii s/
compaortamente suspecte, dar ar trebui sd fie
folosite ca instrumente augmentate pentru a
ajuta oamenii sa 5/ facd treaba mai bine decat sa
/e inlocuiascd complet.”(14)

12 Inteligenta artificiald (IA) in Securitatgafiziedr S5
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Rolul IATn securitatea fizica

Piata securitatii fizice cauta din ce
in ce mai mult sa adopte aplicatii
de inteligenta artificiala, in special
in cazul algoritmilor de invatare
profunda (deep learning algoritms)
pe piata supravegherii video fiind
rognozata o crestere importanta a
veniturilor asa cum rezulta din
sursa IHS Markit. (25)

Q

B Non-deep learning recorders / servers

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

% of video surveillance recorder revenues

M Deep learning recorders / servers

Source: IHS Markit

Perceptia despre inteligenta artificiald, asa cum am precizat chiar la inceputul acestui material, oscileaza
intre intelegere si teoria conspiratiei. Foarte putini sunt cei care vorbesc despe IA si chiar fac acest lucru
dupa o documentare temeinica iar asta creaza confuziile despre care am vorbit crednd discrepante intre
ceea ce poate face tehnologia in realitate si ceea ce cred oamenii ca face [“robatii vor prelua controlul”)

Este adevarat ca, in prezent, cele mai spectaculoase utilizari ale IA sunt realizate utilizand o mare putere
de procesare si hardware foarte costisitor fiind accesibild doar unui numar foarte mic de utilizatori.

Pe langa aceasta sau poate, in primul rand,
intervine componenta eticda atunci cand se
monitorizeaza activitatea altor oameni.

Cand primadria unui oras oarecare din Romania a
anuntat ca intentioneaza sa instaleze un sistem de
supraveghere video cu recunoastere faciald,
anuntul a avut atat pareri pro cat si unele contra.

Oamenii ar vrea sa se simta in siguranta dar sa nu
fie supravegheati si mai ales identificati.

Despre cerintele legale rezultate din GDPR este o
alta poveste dar amintesc doar ca Autoritatea
Europeana pentru Protectia Datelor [AEPD] a
precizat ca recunoasterea faciala ar trebui
interzisd in Europa, din cauza ,intruziunii sale
profunde si nedemocratice” in viata privatda a
oamenilor.

De aici [ucrurile pot [ua o intorsiturd absolut
necunoscutd pentru mine si nu imi permit, nici
mdcar sd anticipez care vor ﬁ consecintele.

Ramane doar o intrebare: 'Cand eliminati ceea ce este practic imposibil si ce nu este etic, cu ce utilizars
ale IA in securitate mai iimanem? In ultimd instantd, implicarea I in acest domeniu nu inseamnd cu

adevdrat sd facem lucruri pe care nu le-am mai ficut pand acum, ci sd facem ceea ce facem deja, dar
mai bine.”(3)

Atunci cand personalul din serviciile de
securitate are la dispozitie o semnalare
prompta a activitatilor suspecte din obiectivul
supravegheat atunci va putea gestiona cu mult
mai mare usurinta situatiile de securitate
(patrunderi neautorizate, altercatii intre
angajati sau sustrageri de bunuri interne.).

13 [Inteligenta artificiald (A) in Securitatea-fizied

Unul din beneficiile reale ale IA in securitatea fizica
consta in modul in care invdtarea automata poate
eficientiza supravegherea video.

Daca un sistem de supraveghere video clasic
inregistreaza doar evenimentele, supravegherea
video bazata pe analize asupra imaginilor
colectate poate imbundtati enorm, de exemplu,
protectia unui mediu de afaceri.
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Aici intervine elementul de invatare automata necesar pentru ca un sistem de supraveghere video sa fie
+instruit” sa recunoasca potentialele amenintari oferind solutii de supraveghere video cu o precizie sporita.

"Intr-o situatie in care forta de muncé insuficientd nu isi poate permite si petreacd timp cu evenimentele
neimportante, valoarea invitdrii automate ca instrument care autd la filtrarea alertelor inutile este
Incontestabild. Pentru echipele de securitate, aceasta reprezintd o oportunitate de a5/ optimiza resursele
s/ de a proteja obiectivul mai eficient, reactiondnd la incidente reale in mod proactiv, mai degrabd decat
retrospectiv.”(3)

Oricat de tentanta este aceasta idee si oricat de bine
fujoersona[, cunosc ar fi realizat programul de control bazat pe IA,
companii care ar cﬂ?}’i sd eliminarea procesului de luare a deciziilor umane din

elimine in totalitate operatiunile de securitate fizica are un potential ridict
componenta umand din de a provoca incidente catastrofale, pentru indivizi
}Wocesefe de securitate si si/sau companii. Tehnologia moderna si sofisticata
sd se bazeze 6{00”’}’@ face viata personalului de securitate mai usoara
teﬁno(ogie st 1A dar pentru ca isi indrepta imediat atentia catre
(egis[apia actuald din evenimente suspecte in timp real dar un omul va fi
Romdnia nu permite mereu implicat in proces prin interpretarea starii de
acest lucru. alarma si, de ce nu, apeland la intuitia sa pentru a
provoca reactia adecvata starii de fapt.

_~
14 inteligenta artificiald () in securitateafizied | Wame o8 /y
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Aplica;ii IATn securitatea fizica

Supravegherea video

In ultimii ani, progresele tehnologice ale
supraveghere video au fost spectaculoase iar
utilizarea tehnologiilor bazate pe inteligenta

artificiala in supravegherea video sunt intr-o
dezvoltare fara precedent datorita cercetarilor si
dezvoltarii in retelele neuronale de invatare profunda
(deep learning neural networks).

L] 4

Retelele neuronale de invatare profunda sunt
capabile sa ofere un nivel de precizie si
fiabilitate in detectare si clasificare obiectelor
si comportamentului semnificativ. mai mare
decéat analiza bazata pe regulile traditionale.

Agent Video Intelligence (innoVi™) este o platform3 software de analizd video bazaté pe 1A, de
ultima generatie (bazat pe algoritmi deep learning) care ofera un set larg de capabilitati de analiza video
extrem de sofisticate pentru securitate, siguranta si operatiuni comerciale sporite, cum ar fi detectarea in
timp real a evenimentelor de interes, cautarea si analiza rapida a videoclipurilor inregistrate si extragerea
datelor statistice . Disponibilda ca SaaS bazat pe cloud sau ca software local, capabilitatile sale raspund
nevoilor oricarei instalatii de supraveghere noi sau existente.

Cum functioneaza?

IP Cameras Smart Devices Network Middleware User Applications |
at the Edge
|- & = th, -
Q iNNov; () Porta
Edge
B (“p)
g

Remote Site

Fiind o platforma software de arhitectura deschisa,
innoVi™  se  agplica oricarui  sistem de
supraveghere, oferind o integrare usoara cu
platforme de gestionare video terta parte, precum
si cu software de receptie a alarmelor a fost
conceputd pentru a oferi disponibilitate ridicata
servicilor, redundanta completd, backupuri si
actualizari  automatizate  fara  intrerupere,
monitorizarea starii retelei si a camerelor 24/7 si
calibrare automatd, farda a fi nevoie de modificari
manuale.

Agent Video Intelligence (innoVi™]) sustine ca,
folosind imagini video capturate de camerele
inteligente, algoritmii au capacitatea de a separa si
clasifica oameni, animale, vehicule si obiecte
statice pentru a asigura o detectie exacta si rate
de alarma false foarte mici.

Agent Vi Hosted- Cloud/
Customer Hosted

Sursa: https.//www.agentvi.com/

Compania explica faptul ca datele sunt construite in
modele de comportament normal. Acesta serveste
drept model impotriva cdruia sistemul va compara
comportamentul suspect.

Invitarea automatd permite, de asemenea, ca
aplicatia sa fie aplicata oricarui numar de camere,
in functie de cerintele facilitatilor extinse si ale
oraselor inteligente.

Software-ul detecteaza intruziunile si recunoasterea
faciala pentru a permite personalului de securitate
si politiei sa raspunda in timp ce evenimentul este in
desfasurare.

\\“,
|| ).
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Video Management System

Compania AZITREND Distribution este prezentd pe piata din Roménia cu platforma TRASSIR, una dintre
cele mai performante platforme software de management si analiza video. TRASSIR integreaza 89.9% din
camerele IP de pe piata, dar si camere analogice fiind o platforma deschisa ce permite integrarea cu alte
sisteme.

Utilizand cei mai noi algoritmi de calcul, TRASSIR se poate extinde si adapta la orice fel de specific, de la
solutii pentru retail, pana la industrial, centre de business, depozite, paza perimetrala, mari centre
comerciale, smart city, gari, autogari, stadioane si aeroporturi. Pe platforma TRASSIR ruleaza deja mai
multe proiecte cu peste 70.000 camere si peste 10.000 de servere.

Avantajele Solutiei TRASSIR:

Integrare totala

TRASSIR se poate integra cu
orice sistem de control acces, cu
centrale anti-efractie, de detectie
fum sau foc etc. De asemenea,
TRASSIR este o solutie deschisa
si permite integrarea cu orice alte
sisteme externe, cum ar fi; case
de marcat, scannere depozite,
cantare auto, sisteme de control
al accesului, etc.

Trassir VMS

Analiza video

People counter, heatmap,
heatmap on map, queue detector,
face detection, face recognition,
detectie obiecte in  miscare,
detectie de fum si foc, detectie
obiecte lasate/pierdute, human
detection, cdutare avansata, etc.

Compatibilitate totala

TRASSIR este compatibil
99,9% dintre modelele
camere video, analogice sau IP.

cu
de

Scalabilitate

TRASSIR are posibilitati nelimitate
de a se dezvolta cu module
suplimentare, in functie de
necesitati.

NZTREND

Trassir este un sistem centralizat de supraveghere video, conceput pentru un numar mare de utilizatori, servere

de supraveghere video si camere video.

» Scalabilitatea sistemelor CCTV — interfata web unica, acces de la distanta cu aplicatia Client Linux, integrare LDAP;

» Raportare centralizata a evenimentelor de retail — Consolidarea rapoartelor de business video analytics Trassir

» Sistemul de prelucrare al incidentelor (Trassir Alarm Interface) — interfata de dispecerizare,

confirmrea sau infirmare a evenimentului existent si distribuirea alarmelor intre operatori;

» Auto Cloud Connect (Automatizare care adauga conexiune la server in baza

numelui de utilizator cu care operatorul este logat);

» Mentenanta mai usoara a sistemului prin raportarea starii de functionare si notificare

a starii de defectiune;

» Ergonomia aplicatiei Client - include toate caracteristicile TRASSIR AnyIP.

16  Inteligenta arfificiald (1A) in securitatea-fizied ST A
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Aplica;ii IATn securitatea fizica

L] A4

Solutie de paza perimetrala electronica cu

detectie umana

Conceptul de paza electronica are la baza
Software-ul de Video Management System si
analiza video Trassir.

Componenta VMS, prin facilitatile sale de utilizare:

. Reduce timpul de lucru din Dispeceratul de
Monitorizare cu pana la 50%.

. Reduce timpul de cautare al evenimentelor
cu pana 90%.

. Reactioneaza la  scenarii si  alerte
automatizat.

. Creaza si transmite rapoarte de evenimente
si sau informatii personalizate.

. Gestioneaza arhiva de inregistrari inteligent ,
cu pierderi minime in orice situatie.

. Integreaza echipamente 3rd party pentru

confirmare sau cautare a evenimentelor.
. Inglobeaza intr-o interfatd unicd un numar
nelimitat de dispozitive, usor de gestionat.

Solutia de paza perimetrala electronica cu detectie umana %
NZITREND
CONCEPT

—_~ Pasul 1 - Recunoasterea evenimentului
£
Camerele video sunt amplasate asupra perimetrului sau ariei ce se protejeaza. Platforma
de analiza video Trassir, recunoaste In imaginile video, prin modulul “Trassir Neuro Detector”

oamenii, masinile sau bicicletele ce incearca sa patrunda in perimetrul zonei/ariei protejate,

THE WGHT CHONE

Solutia de paza peril la el icacu ie umana

NZITREND
CONCEPT

S Pasul 3 - Confirmarea
L&1
Avantajul accesului instant la imaginile video, se transpune direct in confirmarea oricarui
eveniment din dispecerat si dislocarea lui doar la reale. C: cu totil
gradul de alarme false generate de catre un sistem perimetral clasic si de necesitatea de a disloca
echipajele I3 orice eveniment produs. Acum luam in calcul o reducere de pana la 99% a alertelor
false si deplasarea echipajelor de interventie doar la evenimentele reale.

17

Componenta de analiza video, foloseste pentru
recunoasterea obiectelor in imagini, tehnologia
Deep Learning, de invatarea prealabila a sistemului
prin intermediul Retelelor Neuronale , care sunt
obiectele pe care trebuie sa le recunoasca.

Daca in teorie se poate recunoaste orice obiect
intr-un anumit proces, dezvoltatorii Trassir s-au
axat pe recunoasterea obiectelor uzuale in aceasta
etapa, pentru a defini conceptul de paza electronica
(oameni, masini, biciclete, obtindnd astfel o
reducere de costuri in procesul de invatare a
retelei si o acuratete maxima a recunoasterii, cu
minimum de alerte false.

Solutia de paza perimetrala electronica cu detectie umana %
NZITREND
CONCEPT
Pasul 2 - Notificarea

&
Odata creat evenimentul de recunoastere a unei persoane, masini sau biciclete, dispecerul
este notificat prin pop-up pe monitorul de lucry, primind instant imaginea video din locatie,

Solutia de paza perimetrala electronica cu detectie umana «
NZITREND
CONCEPT

ol Pasul 4 - Interventia
& ' Odata confirmat evenimentul,
echipajul de interventie se deplaseaza in
locatie pentru rezolvarea cazului. Alte unelte
ce stau la indemana dispecerului pentru a
gestiona evenimentul, pana la sosirea in
locatie a echipajului de interventie, ar fi
comunicatia directa prin difuzoare exterioare
ampiasate in obiectiv cu mesaje
descurajatoare, urmarirea facila a intrusului,
verificarea hartii obiectivului cu pictogramele
amplasarii camerelor video de culori diferite
acolo unde este miscare, astfel incat
echipajele sa primeasca coordonate cat mai
exacte privind localizarea intrusilor.

Inteligenta artificiala (IA) in securitateafizied ™
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Solutii pentru comertul cu amanuntul
(Intelligence Retail)

Intelligence Retail ofera solutii de servicii de merchandising personalizate, bazate pe analiza digitala a
fotografillor din magazine.

. Se reduc costurile auditului in punctele de vanzare, specifice retail

Conduce la cresterea vanzarilor

Mareste profitabilitatea

Consolideaza loialitatea clientilor.

Trassir analiza video retail

NZITREND

Detectie fraude la casele de marcat =

Modulul Trassir Active POS pentru zonele de vanzare, retail, statii carburanti:

ajuta la minimizarea pierderilor cauzate de casieri si personalul propriu;
defineste si detecteaza pe imaginile video, activitati suspecte si sunt trimise ca notificari automate

poate depista nereguli in activitatea casierului si anunta imediat operatorul;

v
v
v
v genereaza rapoarte avansate;
v
v

2 2 3 = 2 s : Atentie, distanta
ajuta la identificarea rapida a furturilor si greselilor de operare la casierii, in regim live sau arhival mare intre produse

se pot defini peste 60 scenarii de evenimente a caror aparitie poate fi depistata automat g

de catre sistem;

v’ asociaza fiecare produs scanat la casa de marcat cu inregistrarea video aferenta.

»
THE RIGHT CHOICE

Sistemul video poate reprezenta mai mult decét un clasic tool de captare si inregistrare a imaginilor video.

Acesta poate fi un instrument important in managementul business-ului din retail , prin functionalitatile de
analiza video disponibile in acest moment in platforma Trassir.

Astfel cu ajutorul unui sistem video integrat in Trassir se pot notifica sau raporta:

° Cati clienti au vizitat magazinul, cum sunt repartizati pe departamente si care sunt cele mai vizitate
rafturi.

Daca se petrec posibile fraude la case de marcat

Daca sunt suficiente case de marcat deschise sau programul casierilor trebuie optimizat

Care este gradul de ocupare al marfurilor la raft;

Cati clienti au abordat vanzatorii

Ce produse lipsesc de la raft.
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SECTIUNEA 4
Aplicatii IA in securitatea fizica

Controlul multimilor

O caracteristica de baza a controlului multimilor cu IA este realizata prin instalarea de camere
inteligente cu software de recunoastere faciala pentru a ajuta autoritatile locale si a identifica anumite
persoane suspecte, a identifica comportamentele anormale sau violente si a avertiza autoritatile cu privire
la orice activitate suspecta prin compararea videoclipurilor in timp real.

Senzorii de miscare conectati, identifica cele mai Tot senzorii de miscare conectati rezolva probleme
aglomerate zone din timpul evenimentelor sportive precum blocajele de trafic si locurile cu evenimente
si de divertisment, pot determina, de asemenea, unde sunt aglomerari mari de oameni prin
cand si unde se asteaptd sa se deplaseze multimile redistribuirea resurselor si crearea unor harti in
in timp ce informeaza organizatorii de evenimente timp real a participantilor.

despre locatia barierelor, sau inchiderea strazilor.

Sistemul ideal de control al mu[jcimii @"’erd 0 vedere [argd a
focajciei sio }oersyectivd detaliatd asupra yuncteﬁ)r de interes.

Evolv Technology ofera un sistem de securitate Camera incorporatd de recunoastere faciald
fizicd care consta intr-un dispozitiv de screening al capteaza imagini video pe masura ce vizitatorii se
amenintarilor personalului, Evolve Edge, care apropie, in timp ce algoritmii Evalv Pinpoint compara
functioneaza cu aplicatia de recunoastere faciala fetele vizitatorilor cu cele de pe lista de urmarire
automata Evolv Pinpoint eliminand blocajele si cozile  incarcate in baza de date a sistemului. Daca se
lungi fard a fi nevoie ca persoanele sd se opreascd descopera cd vizitatorul este o persoand potential
pentru a fi identificate. periculoasad, imaginea si profilul sau sunt afisate pe o

tableta si evidentiate printr-o lumina rosie, persoana
fiind blocata la intrare si retinuta.

NEWS "
,NEWS™ TECH TO FIGHT TERROR

@VarneyCo

|
FOX\\

BUSINESS

SursENARBREY youty. gé}ggg@j},mgs.com/ channelfinder

Daca profilul vizitatorului declanseaza o lumina galbena in jurul profilului sau, ceea ce inseamna o amenintare
neconfirmata, agentii de securitate pot trimite profilul unui expert uman in monitorizare centrala pentru
revizuire si verificare in timp real iar acest proces dureaza doar cateva secunde.

Daca identificarea este negativa, videoclipul vizitatorului este eliminat si vizitatorului i se permite sa treaca.

. PP— n . fizipa A?w “i" Vo Y o T—
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SECTIUNEA 5
Viitorul IA in securitatea fizica

Inteligenta Artificiald (18) va schimba
modul in caretrdim iar in sectorul
securititii fizice, aceasta poate preveni

criminalitatea, poate asistacompaniile in
asigurarea protectiei proprii yrotqjdmf
persoanele st bunurile lor.

Nu cred ca exista cineva capabil sa anticipeze cu Consensul general este acela ca, pe masurd ce aceste
exactitate cum va evolua inteligenta artificiald n tehnologii se dezvolta este necesara si o reglementare pe
aplicatiile de securitate fizica dar acesta este un domeniu masura a acestora asa cum am vazut ca Uniunea
care va aduce, cu siguranta, mari schimbari in anii care Europeana a realizat deja.
vin. N . L.
Intelegerea si  reglementarea modului in care
In timp ce unele dintre solutile prezentate anterior au recunoasterea faciald si solutiile biometrice pot crea
demonstrat impactul pozitiv al inteligentei artificiale si al considerentele legate de confidentialitate a fost si este
tehnologilor de securitate fizicda bazate pe date, un subiect major de interes pentru toate autoritatile
dezvoltatorii si utilizatorii discuta frecvent si despre europene.

provocarile si neajunsurile sale cum ar fi criminalitatea

. - : L Concluzia: interventia umana va fi intotdeauna necesara
cibernetica sau problemele legate de confidentialitate.

intr-o oarecare masura pentru a confirma acuratetea
lata cateva capacitati oferite de IA la care sa ne interpretarii invatarii automate chiar daci aceasta si
asteptam in viitorul apropiat asa cum le-a vazut tehnologia de analiza predictiva se vor imbunatati in
Kayla Matthews.(7) permanenta.

Analize de supraveghere video - Sistemele tipice de supraveghere video pot analiza o infractiune numai dupa ce a fost
comisa. Este posibil sa existe suficiente camere imprastiate in zona doritd, dar nu suficient de multi cameni pentru a
viziona fluxuri video si a scana continut. IA poate ajuta la depdasirea acestei limitari. Software-ul analizeaza imagini si
detecteaza anomalii [indicatori de comportament violent, de exemplu) in timp real prevenind faptele criminale si
permitand o reactie rapida a fortelor de interventie.

Sisteme de control/admitere acces - Sistemele inteligente de control al accesului sunt o solutie globala pentru
securitatea fizica. Software-ul utilizeaza automatizarea pentru a monitoriza intrarile si iesirile pentru a proteja datele
sensibile si a diagnostica problemele care apar recomanand solutii daca se constata o vulnerabilitate alertéand
personalul uman. .

Patrule cu roboti si drone - Inainte de aparitia IA, securitatea fizica a implicat foarte mult personal uman de securitate
care sa patruleze in sau la exteriorul unui anumit perimetru cautand potentiale amenintari. Acest lucru a fost, si este in
continuare o vulnerabilitate importanta daca personalul este insuficent, prost dotat sau nepregatit profesional.
Automatizarea sarcinilor - IA ajuta deja industria de securitate prin automatizarea sarcinilor repetitive, permitand
organizatiilor sa realoce personalul uman. De exemplu, IA poate ,viziona” sute de ore de filmaare video in céteva
secunde si poate face distinctia intre diferite inregistrari, ideal daca cdutati o anumita persoana intr-o zona aglomerata.
Monitorizarea multimilor - Monitorizarea unei mari multimi de oameni ( o strada aglomerata, o statie de metrou, o
zond comerciald sau un concert) poate fi extrem de dificila, mai ales daca personalul uman este insuficient Sistemele
de monitorizare a multimii utilizate de IA pot urmari fiecare persoana intr-o zona desemnata. Senzorii inteligenti pot
detecta obiecte realizate cu materiale specifice si pot discerne forma acestora, chiar si atunci cand sunt ascunse de
vedere. Personalul uman este alertat daca este descoperita o arma, de exemplu.

Capacitatea de luare a deciziilor - Tehnologia IA este utilizata de consumatori in fiecare zi. l-ati cerut vreodata lui Siri
sa formeze un numar sau sé caute indicatii de orientare? Tn curand, personalul de securitate va putea utiliza aceastd
tehnologie pentru a lua decizii intr-o fractiune de secunda puténd determina care evenimente necesitd un apel la
fortele de interventie si care sunt alarme false.

pollog
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FORMAREA PROFESIONALA

In Romania, ocupatiile din domeniile sistemelor de securitate private si apararii impotriva incendiilor se afl3
pe “Lista profesiilor si ocupatiilor pentru care exista cerinte speciale la organizarea pregatirii profesionale”
iar cursurile de formare profesionald sunt organizate de cdtre BRGM CERT, furnizor de formare
profesionala acredita de Autoritatea Nationala pentru Calificari (ANC) in baza Standardelor Ocupationale si
a Programelor Cadru avizate de catre Inspectoratul General al Politiei Roméane (L.G.P.R.] si/sau
Inspectoratul General pentru Situatii de Urgenta (1.G.S.U.)

ROMANIA

Certificatele de competente

: . . seriaNnr 0079 | seria NN, 0079
profesionale, eliberate de catre ,
ini il si iei i CERTIFICAT
Ministerul Muncii si Protectiei Sociale o ttn : CERTIFIGAT
si Ministerul Educatiei prin furnizorii de oo DE ABSOLVIR}

formare profesionala acreditati de
Autoritatea Nationala pentru Calificari

[ANC]) fac parte din categoria actelor
oficiale si sunt recunoscute la nivel
national iar daca sunt apostilate in

cadrul institutiei prefectului si traduse {

sunt recunoscute si la nivel R et - SRR
international. e :

Manager de securitate
(Cod COR: 121306)

Certificat de absolvire eliberat Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Managementul operatiunilor y | | |
Activitatea managerului de securitate cuprinde:

- 1
de secu"tate Securitatea Fizica * Securitatea personalului *
Securitatea documentelor clasificate * Securitatea
Industriala * Securitatea Sistemelor Informatice si de
Comunicatii (INFOSEC] si Instruirea si educatia
preventiva a personalului.

https:/ /rgmcert.com

Evaluator de risc la securitatea fizica
(Cod COR: 242115)
Certificat de absolvire eliberat Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Evaluarea rlscur"o[ Analiza de risc la securitatea fizica constituie
la securitatea fizica < fundamentul adoptarii msurilor de securitate a
; _

obiectivelor, bunurilor si valorilor prevazute de lege,
transpuse in planul de paza si proiectul sistemului de
alarmare. Obtinerea certificatului de absolvire va va
permite sa solicitati Tnscrierea in Registrul National al

https:/ / rqmcert.com Evaluatorilor de Risc la Securitate Fizica (RNERSF)

\\“,
|| ).
o

— ———¥¢ — o/

—

21  Inteligenta artificiald (A) in securitatea fiziedr



FORMAREA PROFESIONALA

RGM CERT - furnizor de formare profesionala acredita de Autoritatea Nationala pentru Calificari (ANC)

Proiectant sisteme de securitate
(Cod COR: 215119)

Certificat de absolvire eliberat Ministerul Muncii si

Protectiei Sociale si Ministerul Educatiei.

Modului | - Proiectarea sistemelor tehnice de
detectie si semnalizare la afractie si control acces,
TVCI si monitorizare/Proiectarea sistemelor tehnice
de detectie si alarmare la incendiu.

Prmectarea smtemelnr
de securitate

Modului Il - Proiectarea instalatiilor pentru stingere
automata a incendiului/Proiectarea sistemului de
control si evacuare a fumului si gazelor fierbinti din
constructii si de limitare a propagarii fumului in caz
de incendiu.

Tehnician Sisteme de Detectie,

Supraveghere Video, Control Acces
(Cod COR: 352130)

Certificat de absolvire eliberat Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Instalarea i intre;inerea sistemelor
de securitate

Obtinerea certificatului de absolvire este obligatorie daca
intentionati sa va licentiati/autorizati propria companie la
.GPR./ILGS.U. sau sa lucrati in cadrul unor companii
licentiate de |G.P.R. pentru “instalarea, modificarea,
monitorizarea, intretinerea si utilizarea sistemelor de
alarmare impotriva efractiei” sau autorizate de 1.G.S.U.
pentru “instalarea si intretinerea sistemelor si instalatiilor
de semnalizare, alarmare si alertare in caz de incendiu”.
https://rgmcert.com

Tehnician sisteme si instalatii de limitare
si stingere a incendiilor
(Cod COR: 742106)
Certificat de absolvire eliberat Ministerul Muncii si
Protectiei Sociale si Ministerul Educatiei.

Instalarea i mtretmerea smtemelor
de stingere

Obtinerea certificatului de absolvire este obligatoriu daca
intentionati sa va autorizati propria companie la 1.G.S.U.
sau sd lucrati in cadrul unor companii autorizate de
.G.S.U. pentru “instalarea si intretinere a sistemelor si
instalatilor de limitare si stingere a incendilor, cu
exceptia celor care contin anumite gaze fluorurate cu
efect de sera.”

https:/ /rgmcert.com
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